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Direktiivi Kriittisten toimijoiden
hairionsietokyvysta (CER-direktiivi)

* Annettu 14.12.2022, voimaan 16.1.2023 (lainsaadantoperusta: SEUT artikla
114, sisamarkkinat)

* EU:n sisamarkkinoiden toimintavarmuuden parantuminen

* Pyrkii vahvistamaan kriittisten toimijoiden ja toimintojen hairidnsietokykya ja
tehostamaan viranomaisten valista koordinaatiota ja yhteistyota EU:ssa,
jasenvaltioiden valilla seka jasenvaltioiden sisalla. Komission rooli
turvallisuustoimijana

* Venajan hyokkayssodan ja Nord Stream -sabotaasin jalkeisessa ajassa tarve

B s-mnsedistaa direktiivien tavoitteita - turvallisuusympariston muutosten aiheuttamien
') nrikesminis teriet . ]
vaikutusten hallinta
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Hallitusohjelman kirjauksia

* Kansallisen turvallisuuden valtioneuvostotason johtamisen nykytilan arviointi
» Kansallisen turvallisuuden strategia

e Kriittisen infrastruktuurin suojaamisen parantaminen
 Turvallisuusselvityksen kayttoalan laajentaminen

* Ennakoiva varautuminen hybridiuhkiin
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Mita uutta CER- NATO:
direktiivista siviiliyhteiskunnan

» Jasenvaltioille VaraUtumlnen

strategia
kansallinen CER-riskiarvio

1) valtionhallinnon jatkuvuuden turvaaminen;
2) energiatuotannon varmistaminen;

kriittisten toimijoiden maarittaminen
toimivaltainen viranomainen (viranomaiset)

yhteyspistetehtavat 3) kyky hallita suurten ihmisjoukkojen
tuki kriittisille toimijoille .. e e
) o — lilkehdintaa;
jasenmaiden valinen yhteistyo ) _
taustantarkistukset 4) ruuan ja veden saatavuuden turvaaminen;
valvonta- ja seurantaregiimin jarjestaminen 5) suurista uhrimaarista huolehtiminen;

. Kriittisille toimijoille 6) kriisinkestavien viestiyhteyksien
riskiarviointi varmistaminen;
kriisikestavyyssuunnitelmat 7) liikkennejarjestelyiden varmistaminen.

tekniset, turvallisuus- ja organisatoriset
toimenpiteet

yhteyshenkilén nimeaminen
poikkeamailmoitukset




Kriittisyyden maarittaminen, esimerkki
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CER saintely ‘

Erittadin kriittinen infrastruktuuri, jonka

ylikansallisesti, seka useille eri aloille

menettamiselld on suuri merkitys kansallisesti ja

Tarkea kriittinen infrastruktuuri, jonka
menettamisen vaikutus keskeisiin ja
valttamattomiin toimintoihin on merkittava

J

Kriittinen infrastruktuuri, jonka
menettamiselld on kohtalainen vaikutus
keskeisten toimintojen toteuttamisessa

~

J

Infrastruktuuri, jonka menetyksen vaikutus on
vahdinen valttamattomien toimintojen ja
palveluiden toteuttamisessa




Esimerkki kriittisyysvaikutusten arvioinnista / hairion kesto

_ Matala (1) Kohtalainen (2) Merkittava (3) w Erittdin kriittinen (5)

Hairiosta Minuutteja Tunteja Paivia Viikkoja Kuukausia
palautumiseen

meneva aika

Hairion kestoaika Minuutteja Tunteja Paivia Viikkoja Kuukausia
Aika milloin hairion ~ Kuukausien paasta Neljan viikon paasta Viikon paasta Vuorokauden paasta Valittomasti

vaikuttavuus on
pahimmillaan sen
havaitsemisesta
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Kansallisen toimeenpanon aikataulu ja direktiivin maaraajat
(lakihanke 12/2022-12/2024)

Sidosryhmakuuleminen 6/2023
Sidosryhmakuuleminen 12/2023

HE luonnos; lausunnot - 3/2024

HE Eduskuntaan kevatistuntokaudella
2024

Laki voimaan 10/2024
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Valmistelutilanteesta

* Ratkaisuvaihtoehtoja arvioidaan edelleen ja vaikuttavia tekijoita ovat
— julkisen talouden tila
— viranomaistoiminnan jarjestelyt
— valtioneuvoston valmistelurakenne

* Keskeista ministerididen sitoutuminen hallinnonalansa toiminnan jarjestamiseen taloudellisten
kehysten puitteissa ja valmistautuminen direktiivin edellyttamaan poikkihallinnolliseen
koordinaatiotoimintaan.

* Oikeuskansleri totesi lausunnossaan, etta valtioneuvostossa on tarpeen kehittaa toimintamalleja
useiden ministerididen yhteistyota vaativaan horisontaalisen johtamiseen, ohjaukseen ja
valmisteluun seka horisontaaliseen yhteistoimintaan kaytannon vakavissa hairiotilanteissa ja
niihin varautumisessa, mille CER-direktiivin taytantdonpano luo osaltaan uutta
lainsaadantokehikkoa

% * Huomioon myos NIS2-yhteensovitus (kyber)
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KV-kartoitus 2023: verrokkimaissa koordinaatiosta
vastaavalla ministeriolla ei omaa valvottavaa sektoria

Kriittisen infrastruktuurin suojaamista koordinoiva ministerio (KV-vertailu)

Kaikki valtiot (13) EU-jasenvaltiot (8)

mSM = VNK =mPLM

= OM/SM = VNK ®mPLM = Virastotaso
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EX

CER-toiminnan, valmiuslain mukaisen

varautumisen ja huoltovarmuustoiminnan
yhteensovittaminen

e CER, valmiuslain mukainen varautuminen ja huoltovarmuustoiminta ovat
komplementaarisia ja ministeriot vastaavat toimialoillaan ohjauksesta

— valmiuslain mukaan varautumista johtaa ja valvoo valtioneuvosto seka kukin

ministerio toimialallaan. Kukin ministerio yhteensovittaa varautumista omalla
toimialallaan.

— huoltovarmuuden turvaamisesta annetun lain mukaan ministeriot kehittavat
huoltovarmuutta omalla toimialallaan

— CER:ssa sektoriministeriot vastaisivat toimialoistaan

>> Ohjaus yhdistyy ministeridissa: synergia ja paallekkaisyyksien valttaminen
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