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Maalittamisen maaritelma

 Maalittamisella tarkoitetaan systemaattista
toimintaa, jossa henkilosta tai hanen laheisistaan
kaivetaan eri lahteista tietoja ja pyritaan niita eri
tavoin hyodyntamalla tai vaaristelemalla
epaasiallisesti vaikuttamaan henkilén toimintaan.
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Taustalla uudet teknologiat

e Maalittaminen on termina uusi

e Mahdollistunut teknologiamurroksen myo6ta, reaaliaikainen
tiedonkulku ja mahdollisuus etsia ja levittaa valtava maara tietoa

e Taustalla 1990-luvun huuma: "Historian loppu"
(Francis Fukuyama), liberaalin demokratian voittokulku

* Internet demokraattisena tilana, joka antaa aaneen
marginaaleille

e 2020-luvulla puhutaan lansimaisen demokratian ja oikeusvaltion
kriisista

Monet nakee tassa ajassa viitteita 1930-luvun Eurooppaan,
aariliikkeiden nousuun



°
Q Suomen
D Poliisijarjestojen
Liitto

Mureneeko luottamus oikeusvaltioon
2020-luvulla?

 Hybridi mediajarjestelma, perinteisten portinvartijoiden asema muuttuu

e Kokemusasiantuntijat & mielipidevaikuttajat
rinnastetaan tutkimukseen pohjaavaan asiantuntijuuteen

o Keskustelukulttuuri on koventunut, internetin anonyymius on madaltanut
kynnysta
e Polarisoituminen ja kuplaantuminen

e Fakenews, vastamedia vs. valtamedia, eliitin vastaisuus alkaa
institutionalisoitua

e Luottamus oikeusvaltioon rapautuu, jos sen keskeisiin
yllapitaviin instituutioihin ei luoteta; vapaa tiede, media ja
oikeusjarjestelma



°
Q Suomen
D Poliisijarjestojen
Liitto

Maalittaminen on tapa rapauttaa oikeusvaltiota

e Suomessa 2010-luvulla, ilmid on lisaantynyt viimeisen kahden vuoden aikana

* Maalittaminen kohdistuu yhteiskunnassa laajasti oikeusvaltion keskeisiin
toimijoihin: poliisi, oikeudenhoito, vankienhoito, journalistit, tiedemaailma,
papit, myos esim. lastensuojelu

* Maalittamisen kohteeksi otettujen henkiléiden tyd liittyy usein tiettyihin
aiheisiin: maahanmuutto, sukupuolen moninaisuuteen liittyvat kysymykset,
informaatiovaikuttaminen, suurpedot

e 2015 vuoden turvapaikanhakijoiden saapuminen, mielenosoitukset 2017
Helsingin Rautatientorilla, Turun puukotus 2017

e > Toimittajista Rebekka Harkonen (Turun puukotus 2017) ja Jessikka Aro
(Venéljén informaatiovaikuttaminen) ovat joutuneet mittavan hadirinnan ja

uhkailun kohteeksi

e > Maalittamista kohdistui entista enemman myos poliiseihin, mielenosoitusten
vhteydessa vuonna 2017 MV lehdessa useita juttuja, yksityisista some-
profiileista etsittyja kuvia, muokattuja pilkkavideoita
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Sosiaalinen media on jaavuoren huippu

e Tutkijat, tieteen & rahoituksen riippumattomuus (ml. Suomen
Akatemia) noussut keskusteluun

e Kansanedustajat ja mm. ehdokkaat kohtaavat aiempaa enemman
hairintaa
* Termi on politisoitunut, suurista puolueista PS korostaa

sananvapauden merkitysta ja vastustaa maalittamisen
kriminalisointia ("Politisoitunut valtamedia")

Maalittaminen sekoitetaan vihapuheeseen, joka on vaikeasti
maariteltava kasite, viela politisoituneempi

* Vihapuhetta seritettK esim. Sanat ovat tekoja : Vihapuheen ja nettikiusaamisen
vastaisten toimien tehostaminen (Kari Makinen 2019)

Termejd: masinoiminen, usuttaminen, doxxaus, trollaaminen,
painostaminen — ei pelkkaa somehairikointia!
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Sauli Niinistd &
@niinisto

muita palvelevat ja suojaavat ihmiset joutuvat itse
ahdistetuiksi.
5 Ville Cantell & @villecantell - 12_ jouluk. 2019

ylefifuutiset/3-1111... #maalittaminen #Suomi

10.08 ap. - 12. jouluk. 2019 - Twitter for iPhone

497 uudelleentwiittausta 4,2 t. tykkdystd

A-studio selvitti: virkamiehia maalitetaan
kaivamalla yksityiselamaa - "Tietaako
joku, missa taman konstaapelin lapset

kayvat koulua?"

Kiistely turvapaikanhakijoista laukaisi poliisien maalitusta.

Maahanmuutio, rikosasiat ja petoeldimet tekevat virkamiehista
herkasti maalitauluja.

I Wirkamiehet 11.12.2019 ko 2002

Tama on vakava asia. Ei saa olla niin, ettd tydkseen

“Wirkamiehests tai hdnen ldheisistadn kaivetaan eri 13hteistd tietoja. Niitd eri tavoin
hyddyntamalld pyritddn epdasiallisesti vaikuttamaan viranomaisen toimintaan”®
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Algoritmit, tekoaly - kaiken takana on
ihminen

Some toimii usein nayttamona, mutta maalittaminen paljon
muutakin — somessa jaavuorenhuippu

Mikaan alusta tai teknologia ei ole syyllinen

Ihmisen toiminta on jokaisen botin, trollitehtaan, hyokkayksen ja
algoritmin takana

Kehitys on ollut nopeaa ja ennakoimatonta, lainsaadanto ja
osaaminen jaaneet jalkeen

lImio on alettu tiedostaa ja maalittamiseen luvataan puuttua
hallitusohjelmassa, jonka mukaan maalittaminen "uhkaa
sananvapautta, viranomaistoimintaa, tutkimusta ja tiedonvalitysta”
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Kysymyksia yleisolle

Miten erotetaan kritiikki ja maalittaminen? Mika
on maalittamista, mika sananvapauden kayttoa?

Miten huolehdimme sananvapauden ja —vastuun
toteutumisesta some-maailmassa?

Miten maalittamiseen tulisi puuttua?
Onko oikeusvaltiomme vaarassa rapautua?

Miten huolehdimme, ettei luottamus demokratiaan
ja oikeusvaltioon horju?
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Sananvapaus

e Vanhimpia ns. klassisia vapausoikeuksia
e Ydinalueeltaan sananvapautta voidaan pitaa
poliittisena perusoikeutena

e Suomen perustuslaki 12 § 1 mom.
Jokaisella on sananvapaus. Sananvapauteen
sisdltyy oikeus ilmaista, julkistaa ja vastaanottaa
tietoja, mielipiteitd ja muita viestejd kenenkddn
ennakolta estimdattd. Tarkempia sGdnnoksid
sananvapauden kdyttdmisestd annetaan lailla.
Lailla voidaan sddtdd kuvaohjelmia koskevia
lasten suojelemiseksi valttéimattomid rajoituksia.

e Euroopan ihmisoikeussopimus 10 artikla
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Sananvapaus

- sananvapaussaannoksen keskeisena tarkoituksena
on taata kansanvaltaisen yhteiskunnan edellytyksena
oleva vapaa mielipiteenmuodostus, avoin julkinen
keskustelu, joukkotiedotuksen vapaa kehitys ja
moniarvoisuus seka mahdollisuus vallankayton
julkiseen kritiikkiin.

— perustuslain sananvapaussaantely kieltaa
ennakkoesteiden asettamista viestinnalle, mutta sallii
esim. rikos- ja vahingonkorvauslainsaadantoon
perustuvaa sananvapauden kayton jalkikateista

valvontaa samoin kuin sananvapauden kayttoa
koskevien maaraysten antamisen lailla.

—>asema perusoikeutena kuitenkin myds rajoittaa
mahdollisuuksia puuttua jalkikateen sen kayttoon;
edellytetaan toimenpiteiden oikeasuhteisuutta.



§|]l| Ty Sananvapaus

Voidaan rajoittaa

— ei ole rajoittamaton oikeus!
— ei suojata itseisarvonal

Sananvapauden kayttajalle syntyy myos

vastuuta ja velvollisuuksia

— loukkaako sananvapauden kaytto
muiden oikeuksia ja vapauksia

— Talloin syntyy tarve puuttua
sanavapauden kayttoon toisten
oikeuksien suojelemiseksi



e Perusoikeudet ja |
perusoikeuksien | .
ydinalue

e Perusoikeuskollisio
e PL7§
e PL10§
e PL11§
e PL12§
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Sananvapaus - mahdollisuus
vallankayton julkiseen kritiikkiin

Viranomaisen/virkamiehen on tydssaan kestettava ankaraakin
arvostelua ja sita, etta tehtyja virkatoimia alistetaan
laillisuustarkastelun alaiseksi.

e Sita varten on kuitenkin olemassa lailliset valituskanavat ja
virkatiet.

e Viranomaisen/yksittdisen virkamiehen toimintaan
kohdistuvan arvostelun tulee perustua tosiseikkoihin.

Sananvapaus ei myoskaan oikeuta virkamiehen henkilokohtaisiin
ominaisuuksiin menevaa loukkaavaa arvostelua.

Maalittaminen — suhde sananvapauteen ja oikeuteen arvostella

viranomaista / viranomaistoimintaa

* Demokraattiseen yhteiskuntaan kuuluva oikeus kritisoida /
arvostella viranomaisen tai virkamiehen toimintaa on eri asia, kuin
vksittdiseen virkamieheen kohdistuva painostaminen/hairinta.
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gp" B n Maalittaminen — miti SPIL

silla tarkoittaa

DEMOKRAATTISEN YHTEISKUNNAN JA
OIKEUSVALTION RAPAUTTAMINEN

Virkamiehiin kohdistuvalla maalittamisella tarkoitetaan
toimintaa, jossa virkamiehen paatoksentekoon /
toimintaan pyritaan eri tavoin vaikuttamaan
halventamalla

hairitsemalla

uhkaamalla

vainoamalla

Talla toiminnalla pyritaan vaikuttamaan myos laajemmin

virkamiehen tyt')nantaljaorganisaation paatoksentekoon

/ toimintaan ja arvovaltaan
e uskottavuuteen
e |uotettavuuteen
* puolueettomuuteen

- pyrkimys vaikuttaa yksittaisen virkamiehen
toimintaan

- pyrkimys vaikuttaa viranomaistoimintaan yksittaisen
virkamiehen kautta

— pyrkimys rapauttaa viranomaistoiminnan arvovaltaa
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Maalittaminen

— mita SPIL
tavoittelee

TAVOITTEENA VIRANOMAISTOIMINNAN
TURVAAMINEN

* |Imidodn haasteellista puuttua nykyisen
lainsaadannon keinoin
e viranomaistoimintaa turvataan rikoslain 16
luvussa / rikoksista viranomaisia vastaan
* Viranomaiset tarvitsevat
vhteiskuntarauhan yllapidon ja
viranomaistoiminnan hairiottoman ja
oikeusvarman toiminnan varmistamiseksi
yksityisia toimijoita laajempaa suojaa
e Maalittaminen on viranomaistoiminnan
kannalta uudentyyppinen rikos
e rikoslain 16 lukuun tarvitaan uusi
kriminalisointi, joka kattaisi
maalittamisen eri ilmenemistavat
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Maalittaminen

— mita SPIL
tavoittelee

MALLITTAMISEN TULEE OLLA YLEISEN SYYTTEEN ALAINEN
RIKOS.
* Velvollisuus ja oikeus puuttua tilanteeseen tulee olla
yhteiskunnalla / tydnantajalla, ei yksittaisella
virkamiehella

Maalittamiseen puuttuminen on valttamatonta myos
tyosuojelullisesta nakdkulmasta
* tybnantajalla toimimisvelvollisuus ja toimimisoikeus!

Maalittaminen ei ole vain viranomaistoiminnassa esiintyva
ongelma.

Syyteoikeus on jo lievan pahoinpitelyn osalta jarjestetty edella
mainitulla tavalla rikoslain 21 luvun 16 §:n 1 momentin 3
kohdassa;

* lieva pahoinpitely on virallisen syytteen alainen
rikos, kun teko on kohdistunut henkil66n hanen
tyotehtaviensa vuoksi eika rikoksentekija kuulu
tyopaikan henkilostoon.

Viranomaisella / virkamiehelld on toiminta- ja ratkaisupakko



°
Q Suomen
D Poliisijarjestojen
Liitto

KIITOS



	Valtakunnallinen turvallisuusseminaari 2020
	Maalittamisen määritelmä
	Taustalla uudet teknologiat

	Mureneeko luottamus oikeusvaltioon 2020-luvulla?
	Maalittaminen on tapa rapauttaa oikeusvaltiota
	Sosiaalinen media on jäävuoren huippu
	Slide Number 8
	Algoritmit, tekoäly - kaiken takana on ihminen 
	Kysymyksiä yleisölle
	Sananvapaus 
	Sananvapaus 
	Sananvapaus�
	Slide Number 14
	Sananvapaus - mahdollisuus vallankäytön julkiseen kritiikkiin�
	Maalittaminen – mitä SPJL sillä tarkoittaa 
	Maalittaminen ��– mitä SPJL tavoittelee
	Maalittaminen�� – mitä SPJL tavoittelee
	Slide Number 19

