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Lammittelykysymys 1

Harrastatko vapaa-aikana tai
ammattimaisesti digipeleja?
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Lammittelykysymys 2

Tiedatkd millaisia riskeja lapset
ja nuoret kohtaavat digipelien
maailmassa verkossa?




Mihin ihmeeseen tarvitaan
pelipoliiseja?

SEpoLIISI
(]

14.05.2024



Digipelaaminen on poliisin uusi valine,
joka vie lasten ja nuorten luokse
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Poliisin pelitoiminnan konseptin kolme tasoa
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Ammattimaisen ja jarjestaytyneen rikollisuuden torjunta pelifoorumeilla.
Rikollisverkostojen ja —ryhmien toimintaan puuttuminen.

. _J
4 AV

( )

Palvelut, joilla puututaan riskiryhmiin kuuluvien lasten ja nuorten rikollisuuteen
ja pyritaan katkaisemaan yh& vakavampaan rikollisuuteen ajautumisen kierre
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Yleinen yhteiskunnallinen keskustelu ja kaikille lapsille ja nuorille suunnattu
laillisuuskasvatus pelialustoilla, pelifoorumien haitoilta ja rikoksilta suojaaminen.
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Turvallinen ja hyvdksyva peliymparisto: selvat "pelisadannot”

Suora ja luotettava yhteys ankkuritoimintaan ja voidaan sopia jatkotoimenpiteista
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Esimerkkeja jatkotoimista
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Digitaalinen pelaaminen on iso yhteiskunnallinen ilmio

Elokuvat *
m 100 mrd €
Pelit @ Musiikki

184 mrd € 30mrd e

Peliteollisuus on seuraajamaariltdan ja liikevaihdoltaan
suurempi kuin musiikki- ja elokuva-ala yhteensa
Digipeleja pelaa ainakin joskus noin 80% 10-75-vuotiaista
suomalaisista.

Eniten pelaavat alle 20-vuotiaat, 42% paivittain
Pelaaminen ei vain nuorten ajanviettoa; keski-ika noin 40
Pelaamisen ongelmia eniten 10-19-vuotiailla

5.6.2024
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Lahde (tilastot): Newzoo, Global Games Market Report 2023; Tampereen yliopisto, pelaajabarometri 2022. wn:|; POLIISI

Pelaamista myos katsotaan ja e-urheilu on
yha suositumpaa

Suomalaisista neljannes katsoo e-urheilua
ja kolmasosa seuraa muutoinkin
digitaalisten pelien pelaamista verkossa.

Katsojat

549 milj.

ESPORTS

446 mili. i
400 mil. . 250




Digitaalisen pelaamisen "’iso kuva” = Paatelméa

Elokuvat

Pelit 100 miljardia €
184 miljardia €
G @ 00O

Musiikki
30 miljardia €

Jos jollakin foorumilla liikkuu isot
rahat ja paljon ihmisia - tama
vetaa myos rikollisia puoleensa

Rikoksen kohteena on usein
haavoittuvassa asemassa olevia,
kuten lapsia ja nuoria

Katsojat

549 milj.

446 mili. 450 milj.

P o

Formuia

POLIISIN PITAISI OLLA

400 milj.
ERITYISEN KIINNOSTUNUT JA
LASNA NAILLA ALUSTOILLA  $poLus)




Digipelimaailmassa on seka iloa etta turvattomuutta

Laajasti rikollisuutta ja vakavia
turvallisuusriskeja, erityisesti lapsille

* Lapseen kohdistuvaa
seksuaalista vékivaltaa
(grooming verkossa yleistynyt)

« Pelitileihin ja pelinsisaisiin
ostoihin liittyvia petoksia,
huumekauppaa....

« Jarjestaytynyt rikollisuus etsii,
rekrytoi ja hyvaksikayttaa
haavoittuvassa asemassa olevia
tai tietoteknisesti kyvykkaita.

11 5.6.2024

Vain 39% 18-24-vuotiaista luottaa
siihen, etta nettipelit (vedonlyonti
ja ajanvietepelit) kasittelevat
henkilGtietoja oikein.

Palvelunestohytkkaykset tapa
hairikoida ja osoittaa mielta.
DDoS: julkinen sektori 1%,
rahoitussektori 21%,
digipeliteollisuus 36%

Lahde: DVV, Digiturvabarometri 2023;

STM, Lapsiuhritutkimus 2023.

KRP:n Cybercrime Exit-hankkeen koulutusmateriaali
SLPOLIISI
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Mihin pelitoiminnalla pyritaan?

SEpoLIISI
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Pelitoiminnan hyodyt poliisin asiakkaille
— erityisesti nuorille ja haavoittuvassa asemassa oleville
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Poliisi ja sen kumppanit ovat
helpommin tavoitettavissa
(poliisin chat -palvelut)

Uusi kanava saada
moniammatillista apua ja
tukea viranomaisilta ja
jarjestailta

14.05.2024

Lisaa tietoa pelimaailman riskeista ja
vaaroista ja miten niiltd voi suojautua
menettamatta pelaamisen iloa.

Pienempi riski altistua laittomalle ja
muutoin haitalliselle sisallolle

Pienempi riski kontaktoitua rikolliseen
henkiloon

Pienempi riski kayttaytya siten, etta
altistuu tai altistaa muita vakivallalle ja
muulle haitalliselle toiminnalle.

A
= POLIISI
POLISIAMMATTINORKEAKDULY
Police Unversity College

U



Poliisin verkkopalvelut 2.0 - Tahan pyrimme!

*  60% 18-24-vuotiaista nuorista
haluaisi oppia lisda, miten toimia
jos joutuu digihuijauksen tai —
rikoksen kohteeksi

* Nuorille mieluisin keino oppia
digiturvasta ovat lyhyet
tietoiskumaiset videot, pelit ja
sovellukset, ja tiiviit kirjalliset
ohjeet

« Vain muutama prosentti nuorista

kertoo poliisille verkossa
kohtaamastaan hairinnasta ja
rikollisuudesta.

Mika estaa?

 Hapea. Kertominen ei auta.
Tekoja ei osata pitaa vakavina.

Nuoret ovat kuitenkin valmiita
kertomaan huolistaan poliisille —
esim. 9-luokkalaisista pojista 46%
voisi tehda nain.

Lahde: DVV, Digiturvabarometri 2023;

STM, Lapsiuhritutkimus 2023; THL, kouluterveyskyselyt. stpoLlisi
14 5.6.2024 ”‘| P



Pelipoliisitoiminnan kehittamisen tavoitteet

Lahivuosien tavoitteet

» Tuotetaan "pelipoliiseja”, el
rakennetaan kyvykkyys ja valmius
digipelimaailmassa toimimiseen

« Luodaan kouluttaja-koulutus
« Pilotoidaan pelitapahtumia
« Kerataan suorite- ja vaikuttavuus tietoa

« Tiivistetadn kansainvalista yhteistyota
*  Vierailut
* Kouluttajavaihto
*  Yhteiset tapahtumat

15 14.05.2024

Pidemmalla aikavalilla

« Lisataan poliisin nakyvyytta ja
lAsn&oloa verkossa —
verkkopartiot?

« Lisataan poliisin yhteistyota eri
toimijoiden kanssa

* Yhdenmukaistetaan poliisin
verkko- ja pelitoimintaa
Euroopassa

« Heratetaan tietoisuutta ja
yhteiskunnallista keskustelua
digipelien turvallisuudesta

SPOLIISI
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Poliisi el rajoita sananvapautta, mutta voi ennalta estaa
viharikollisuutta ja vakivaltaista aariajattelua

« Etenkin kilpailullisessa « Pelipoliisit neuvovat rikosten
pelaamisessa keskustelu on usein tunnistamisessa, ohjaavat avun
naisvihamielista, rasistista ja muulla piiriin ja puuttuvat
tavoin halveksuvaa. havaitsemiinsa rikoksiin

« Vakivaltaisesta kaytoksesta tai « Ty06 on haastavaa, silla
rikollisuudesta ei aiheudu pelimaailman yhteis6t, slangi ja
tekijalle merkittavia kulttuuri muuttuvat nopeasti
seuraamuksia - poliisin pitaa seurata sita

« ubhrit alistuvat ja sopeutuvat — jatkuvasti voidakseen tunnistaa
vaihtavat pelia, sulkevat vihapuhetta, vakivaltaista
mikrofonin, peittelevét identiteetin symboliikkaa (esim. meemeja) ja

haitallisia pelimaailman ilmiGita.

SLPOLIISI
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Pelipoliisin tavoitteita
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Luottamuksen
herattaminen

Turvallisempaa
WEIEENSE

Poliisin
lAsnéaolon ja

saavutettavuuden
lisaaminen

Yhdenvertainen
mahdollisuus
osallistua, oppia ja
keskustella
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Miten pelipoliiseja "tuotetaan”
ja pelitoimintaa kehitetaan?
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Pelitoiminta on tietojohtoista

PeIitaEl?_htu_mtan Kerr’Pta?n__qsialflégille ng::?rir]gglﬁla, Moniammatilliset

markkinointi IRl —_5 viranomaistehtavét
tunnistetuille henkilétietojen keskustelee

kohderyhmille kasittely, eettisyys — syntyy dataa — syntyy dataa

Pelitoiminnan
— edelleen

Raportointi ja
toimintasuositukset

Analyysit —

kehittdminen

SLpPOLIISI
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Kehittamisen ydinteemat ja indikaattorit
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Rakenteet

Koulutus

Pilotointi

Poliisitoiminta

Kansainvalinen
yhteistyo

14.05.2024

» Konsepti: teko aloitettu 8/2023 Viralliset pelikaverit hankkeessa
» Vahintaan 4 pelitoimipistetta (4 poliisilaitosta hankkeen lopussa)

» Jokaisessa poliisin yksikossa kouluttajakoulutuksen saanut henkild
» Vahintaén 50 henkilda koulutettu pelitoimintaan

» Tavoitettu 1000 — 20 000 henkil6a jokaisessa pelitapahtumassa
» Temaattisia pelitapahtumia vahintadan 2 vuodessa

» Parempi tilannekuva digipelimaailman rikollisuudesta seké lasten ja
nuorten altistumisesta vakivaltaiselle ekstremismille

* Vierailut muihin maihin ja kv-tapahtumat (5)
» Kutsutaan kouluttajia ja jaetaan osaamista 2024—2027 vuosien aikana

2 PULI
-

ouLy
kalan



Kehittamisen resurssit

 EU:n ISF tuki kattaa 90% kuluista, eli 10% omarahoitus

 Erityispainopisteena lapsiin kohdistuvan seksuaalirikollisuuden seka
radikalisoitumisen ja vakivaltaisen ekstremismin ehkaiseminen

« PELIPOLIISI-rahoituksella tyoskentelevat henkilot:
*  Projektipaallikkdé 20% tyoajalla
* Rikoskomisario 20% tyoajalla
* Avoimella ja anonyymilla rekrytoinnilla 2 vanhempaa konstaapelia noin 3 v. ajalle
100% tyoajalla
« 1 projektisuunnittelija 1,5 vuodeksi 100% ty6ajalla
*  Plus muuta ty6ta 40% yleiskustannus osuudella

£poLlIsI
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Lopuksi pyynto...

Millaisia terveisia haluat
|ahettaa tulevaisuuden
pelipoliiseille?
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Kiitos!
Jatketaan yhdessa ©

Lisatietoa:
Pirjo.jukarainen@poliisi.fi
Mika.jylha@poliisi.fi
Jukka.kero@poliisi.fi
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