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Kohti digitaalista dystopiaa?

Varhaisia digitaalisen dystopian
kuvauksia

* George Orwell: 1984 (julk. 1949) ©

« Aldous Huxley: Brave new world
(1932)

Totalitaristisia yhteiskunta-
kKuvauksia, jossa teknologisella
kehltyksella on merkittava yhteys
valvontayhteiskunnan
perustamiseen ja yksityisyyden
suojan menettamiseen
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Esityksen rakenne

o Kasitteita
o Kyberosake-hanke
o Tulevaisuus?
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Aluksi hieman kasitemaarittelya
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Kyberturvallisuus vs. kyberrikostorjunta

Kyberturvallisuus

- Tavoitetila, jossa
Kybertoimintaymparistoon
voidaan luottaa

Kyberturvallisuus

Kyberrikostorjunta

* KyberrikOSt?n _palja_Staminen, K};bgrril:os-
ennalta estaminen ja LT
selvittaminen.
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Rikoksia joissa tietotekniikka
tai tietoverkot ovat

1.

Mika on kyberrikos?

Qoaops, your files have been encrypted! Engich

‘What Happened to My Computer?
Your inportant files are encrypted.

Many of vour documents, photos, videos, databases and other files are no longer accessible
because they have been encrypted. Maybe you are busy looking for a way to recover your
files, but do not waste your time, Nobody can recover your files without our decryption

Time Left

SEIVICE
Payment will be raised on -
kohteena v B .0 ecovr oy pies?
tietoverkko-sidonnaiset
NS. tietoverkko-sidonnaise Time Lo Yo can dectyps s of sur s fr e, oy ow by licking <Decrspr
. . But if you want to decrypt all your files, you need to pay.
rl ko kS et e I I Cy b e r d e p e n d e nt Also, if you don't pay in 7 days, you won't be able to recover your files forever,
We will have free events for users who are so poor that they couldn't pay m 6 months.
91972017 16:30:06 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>
Please check the current price of Bitcoin and buy some bitcoins. For more information, click
And send the correct amount to the address specified in this window
After your payment, chick <Check Payment>. Best time to checl 9:00am - 11:00am GMT 2
Furmann B min o

5/15/2017 16:50:06 Sure We guarantee that you can recover all your files safely and eastly. But you have not so
You otly have 3 days to subnit the payment. After that the price will be doubled.
C ri m eS) Your files will be lost on 0w Do I Pay?
<How to buy bitcoins>.
Lho Teideas

t e k O V él i n e e n é- . ) Send $300 worth of bitcoin to this address:

(tietoverkkoavusteiset rikokset |. [ Emmame
. i
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Keita kyberrikolliset ovat?
Mitka ovat heidan motiivinsa?
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Estimated Average Cost of Cybercrime

$945,000,000,000

$522,500,000,000

$475,000,000,000

MMV

2013 2014 2018 2020

Figure 1. The average cost of cybercrime.

McAfee

* 1 % globaalista BKT:sta menetetaan kyberrikollisuudelle

« Kyberrikollisuuden kustannukset globaalille taloudelle kasvaneet 50 %
kahdessa vuodessa



Kyberosake-hanke
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Kyberosake

v" Rahoittaja: EU:n sisaasioiden
rahastojen sisaisen turvallisuuden
rahoitusvaline (ISF)

Toiminta-aika: 11/2022 — 10/2025
Budjetti: n. 2 100 000 €
Hankekumppani: Jamk
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Kyberosake

Kyberosake-hanke

Kyberrikostorjunnan koulutus- ja

Projekti Kyber-EOP Vaativan kyberrikostorjuntaosaamisen kehittdminen ) ) ..
tutkimusmenetelmien kehittdminen

Tavoite 1 Tavoite 2 Tavoite 3

Moniviranomaisyhteistyon edistaminen & Koulutusmenetelmien ja -valineiden kehitys.

Kyberrikostorjunnan osaamispolku

vaativan kyberrikostorjuntacsaamisen parantaminen Tekodlyn hyodyntaminen kyberrikostorjunnassa.

Toiminto 3 . . : Kyberrikostorjuntaviranomaisten
. . Verkkorikostutkinnan koulutuskokonaisuuden e o . . . . . L. . . .
Koordinaattori: \ . : . . . . yhteistoimintaharjoitus. Laajan kyberrikosvyyhdin Tekoalyn hyodyntaminen kyberrikoksien tutkinnassa
ajantasaistaminen, kehittaminen ja toteuttaminen i R ) )
JAMK selvitys yhteistydssa eri viranomaisten toimesta

Euroopan unionin
osarahoittama
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Euroopan unionin

Kyberrikostorjunnan erikoistumisopinnot 35 op osarahoittama

Kehittdmistehtdvd 5 op

Forensiikka- Laiteldheinen Haitta- Verkkarikos- NCFI NCFI NCFI
ohjelmainnin digi- ohjelma- tutkinnan Module 2A Module 2C Module 2D
perusteet forensiikka analyysin jatkokurssi
30p (loT) perusteet 20p Advanced Network Mobile
20p 30p Computer Farensics and Extraction
Forensics Cybercrime and
Artefacts
Mobiililaite- Muisti- Verkkorikos- Takti.sen 150p 15 op
forensiikan ja live- tutkinnan kyberrikos-
jatkokurssi forensiikka peruskurssi tutkinnan
30p 30p 20p jatkokurssi
2 op
Maobiililaite- Windows Mac0S Linux Tietoliikenne- Taktisen
forensiikan -forensiikka -forensiikka tutkinta- verkkojen kyberrikos-
perusteet 4 op 4 op tydkaluna perusteet tutkinnan
30p 30p 2 0p peruskurssi

20p

Kyberrikostorjunnan perusteet 15 op

IR NCFI Module 1: Core Concepts in Digital Investigations and Forensics



Kyberrikollisuuden evoluutio

tulevaisuus?
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Kyberrikostorjunta tulevaisuudessa?

« Teknologinen kehitys, erilaiset innovaatiot ja kayttajien tottumukset
tulevat vaikuttamaan kyberrikollisuuden evoluutioon.

+ Joliltain osin ennakoitavissa, mutta kehityskulkuihin sisaltyy
runsaasti tuntemattomia muuttujia.




Kehittyvat teknologiat

1. ICT-kehityslinjat, joissa ennakoitu
suunnittelun aikajanne

« Esim. mobiiliteknologiaperheet 5G
2020-luvulla ja 6G 2030-luvulla

2. "Teknologiahypet”
« Esim. tekoaly

3. Merkittavat tieteelliset lapimurrot
« Esim. kvanttilaskenta

4. Digitalisaatiotrendit
. ?
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Kyberrikostorjuntakyvykkyyden
turvaaminen

1. Ajantasainen tieto
toimintaymparistosta.
Tietojohtoisuus, analyyttisyys ja
ennakoivuus.

2. Vahvat kumppanuudet. Kansallinen
ja kansainvéalinen yhteistyo.

3. Osaamisen kehittaminen. Jatkuva
oppiminen, arkiosaaminen ja
huipputaitajat.
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KIlItos

tero.toiviainen@polamk.fi
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