4 TULLI

TULL-CUSTOMS

Tavara- ja

logistiikkaturvallisuus
2020-luvulla

Petri Lounatmaa

2.12.2021




Tulli

Edistamme tavarakaupan sujuvuutta

ja varmistamme sen oikeellisuuden.

Toimimme asiakaslahtoisesti, ja tuotamme nopeita
seka helppoja digitaalisia asiointipalveluja.

Suojaamme yhteiskuntaa, ymparistoa ja
kansalaisia. Turvaamme veronkannon
ja torjumme harmaata taloutta.
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Tavara- ja logistiikkaturvallisuus 2020-luvulla

Ajankohtaiset Riskit logistiikan Ratkaisut
ilmiot alueella vasteena
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Tavara- ja logistiikkaturvallisuus 2020-luvulla

Ajankohtaiset ilmiot

Datan volyymi & lahteet
A Kaupan globalisoituminen ja ylikansallisten alustapalvelujen hyddyntaminen lisénnyt datan maaraa
A Datan lahteet murroksessa

A Yksityisen sektorin ja viranomaissektorin valinen tasapaino muuttunut

Uusi teknologia & tekninen kehitys
A Uusi teknologia tuo uusia haasteita ja mahdollisuuksia

A Innovaatioiden kehitys kiihtynyt ja osin muuttunut

A Logistiikan alueella uusi teknologia luo tehokkuutta ja nopeutta

A Teknologian ja séhkoisen kaupankaynnin kasvu luo hyvinvointia seka samalla uhkia/riskeja
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Tavara- ja logistiikkaturvallisuus 2020-luvulla

Ajankohtaiset ilmiot

Juridinen viitekehys
A Yksityinen vs. julkinen intressi
A Lainsaadannon selkeyden merkitys erilaisissa yhteiskunnallisissa hairio- ja poikkeustilanteissa korostuu
A Erityisesti teknologian hyodyntamiseen ja datan kasittelyyn liittyen saéntelyn oltava selkeda

A Tasapainoisen yhteiskunnallisen kehityksen tarpeet, ml. viranomaisten kyvykkyydet ja yksityinen turvallisuus

Kaupan murros
A Kulutuskayttaytymisen muutos
A Kaupan kansainvalistyminen
A Uudet kaupan toimintamallit

A Tavaraldhetysten kappalemaéran ja datan voimakas kasvu
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Tavara- ja logistiikkaturvallisuus 2020-luvulla

Ajankohtaiset ilmiot

Poliittinen muutos
A Saantely ja muu vaikuttaminen liittyen kaupan toimintamalleihin, teknologiaan, dataan
A Kauppaa koskevalla saantelylla kytkds logistiikkaan
A Tasapuolisen kilpailut tarve vs. protektionismi
A Kansalaisten tarve turvallisuuden takaamiseen

A Vaikutuksia myés intressien suojaamiseen sekéa logistiikkaan
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Tavara- ja logistiikkaturvallisuus 2020-luvulla
Riskit
Datan kasvua ei hallita
A Datan maara kasvaa hallitsemattomasti
A Yksityisen datan vaarinkayton tilanteet kasvat

A Viranomaisten toimintamahdollisuudet haasteessa

A Datan kasvun ja logistiikan hallinnoinnin tarpeet eivat kohtaa

Uuden teknologian vaarinkaytto
A Saantelyvaje ja hallitsematon kehitys

A Teknologian edelleen kehittyessa ja sahkoisten palvelujen lisdantyessa tietoturva ja -suoja vaarantuvat

A Viestintaverkkojen turvallisuuteen ja kriittisen infrastruktuurin haavoittuvuuksiin liittyvat riskit sek& uhat kasvavat
A Uuden teknologian vaarinkayton mahdollisuus

A Viranomaistoiminnan muuttuminen osin reaktiiviseksi
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Tavara- ja logistiikkaturvallisuus 2020-luvulla
Riskit
Tuoteturvallisuuden vaarantuminen
A Kuljetusketjujen turvallisuus vaarantuu logistilkan nopeutuessa ja erityisesti verkkokaupan johdosta

A Kuluttajakayttoon tulee ulkomailta entista enemman tuotteita

A Tavaroiden vaatimuksien mukaisuus, ihmisten terveys ja/tai ymparistd vaarantuu

Varautumisen epaonnistuminen
A Kaupallisen liikenteen ja kansainvalisten kuljetusketjujen toimivuus voi vaarantua
A Inmisten ja tavaroiden rajat ylittava liikkkuvuus hairiintyy
A Informaatiovaikuttaminen ja taloudellinen vaikuttaminen logistiikan sektorilla

A Huoltovarmuuden vaarantuminen
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Tavara- ja logistiikkaturvallisuus 2020-luvulla
Riskit

Hybridiuhat ja rikollisuus

A Hybridivaikuttamiseen kuuluu muun muassa poliittisia, diplomaattisia, taloudellisia ja sotilaallisia keinoja
seka informaatio- ja kybervaikuttamista, myds logistiikkaan linkittyvia keinoja

A Logistiikan solmukohdat haavoittuvia
A Yhteiskunta seka samalla tavara- ja logistiikkasektorin sahkoistyminen

A Pimeéan verkon verkkokauppa

Logistisen toiminnan haavoittuvuus
A Kuljetusreitit osin onnettomuus- ja hairidherkkia

A Tavaran varastoimiseen liittyvat haasteet

lImastonmuutos ja muut uudet globaalit uhat
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