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1. Johdanto

Eteld-Karjalan alueellinen riskiarvio 2023 perustuu sisdministerion julkaisuun (2022:28) alueellisten riskiarvi-
oiden menetelmaohjeeseen. Sisaministerié on 17.5.2022 (VN/13557/2022) antanut aluehallintovirastoille ja
pelastuslaitoksille toimeksiannon yhteistyossa keskenaan koordinoida alueellisten riskiarvioiden laatiminen.
Toimeksiannon mukaisesti alueellisten riskiarvioiden tavoitteellinen valmistumisaikataulu on 31.3.2023.

Eteld-Karjalan alueellisen riskiarviointi on toteutettu hyodyntamalla Eteld-Karjalan Turvallisuus- ja Valmius-
toimikunnan EKTURVA verkostoa. EKTURVA- verkostossa on laajasti edustettuna eri viranomaisten, kuntien
ja muiden organisaatioiden turvallisuudesta ja varautumisesta vastaavia viranhaltijoita, jonka kautta on pys-
tytty laatimaan alueellinen riskiarvio laaja-alaisen poikkihallinnollisen asiantuntijaverkostoa hyodyntamalla.

Alueellisessa riskiarviossa kasiteltavien uhkien ja hairiotilanteiden skenaarioiden laadinnasta ovat vastanneet
EKTURVA-verkostossa mukana olevien organisaatioiden edustajat. Jokaiselle riskiarvioissa arvioidulle uhkalle
tai hairiotilanteelle on tydskentelyn yhteydessa maaritelty vastuuvalmistelija. Etela-Karjalan pelastuslaitos
on koordinoinut tehtdvanannon mukaisesti alueellisen riskiarvioityon kokonaisuutta ja koonnut vastuuval-
mistelijoiden valmistelemat tuotokset tahan alueelliseen riskiarvioon. Tama alueellinen riskiarvio on taman-
hetkinen maakunnan varautumisesta ja valmiussuunnittelusta vastaavien asiantuntijoiden nakemys Etela-
Karjalan alueen ja aluetta koskevista merkittavimmista riskeista. Eteld-Karjalan alueen kansalaiset, yritykset,
kunnat ja viranomaiset seka muut toimijat voivat hyédyntaa taman julkaisun tuotoksia tukemaan omaa va-
rautumis- ja valmiussuunnittelua.

Eteld-Karjalan alueellisen riskiarvion laadinta ja siihen liittyva valmisteluprosessi on erinomainen osoitus pit-
kaaikaisesti turvallisuus- ja varautumisyhteistydstd, jota maakunnan alueella on tehty EKTURVA- verkoston
toimesta yli kymmenen vuoden ajan. EKTURVA- verkoston yksi paatehtavistd on kokonaisturvallisuuden yh-
teensovittaminen ja koordinointi Eteld-Karjalan maakunnassa, joten verkoston laaja-alainen hyddyntaminen
uhka- ja hairictilanteiden riskiarviointitydssa on helppo ja tehokastapa toimia.

Alueellisen riskiarvion lopussa on esitetty kaikki organisaatiot ja verkostot, jotka ovat olleet mukana laati-
massa Etela-Karjalan alueellista riskiarviota. Kiitos kuuluu kaikille néille organisaatioille.

Tama loppuraportti tulee tallentaa sisaisen turvallisuuden portaaliin, eli TUOVI-portaaliin. Lisaksi alueellinen
riskiarvio toimitetaan kaikille valmistelussa sekda EKTURVA- verkossa mukana oleville tahoille. Tasta riskiarvi-
oista on tehty laajempi versio, joka on tarkoitettu vain viranomaiskayttéon (TLIV).

Eteld-Karjalan Turvallisuus- ja Valmiustoimikunta EKTURVA
Paasihteeri

Tuomas Pylkkdanen



2. Alueellisen riskiarvion valmistelu

2.1 Alueellisten riskiarvioiden valmisteluprosessi

Eteld-Karjalan edellinen alueellinen riskiarvio péivitettiin vuoden 2021 aikana. Tuolloin vuonna 2018 tehtyyn
riskiarvioon tehtiin omaehtoinen paivitys, koska alueellisen riskiarvion jalkeen oli valmistunut kansallinen ris-
kiarvio seka globaalisti oli koettu Korona, eli COVID 19-pandemia. Tama riskiarviointityé on osaltaan perus-
tunut aiemmin tehtyihin riskiarvioihin, mutta nyt se on tehty uudella tavalla, koska alueellisten riskiarvioiden
tekemiseksi vuoden 2022 aikana sisaministerio laati uuden alueellisten riskiarvioiden menetelmiohjeen. !
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Kuva 1. Alueellisen valmisteluprosessin paavaiheet !

Riskiarviointitydssa on noudatettu soveltaen alueellisen riskiarvoin prosessia, joka on kuvattu alueellisten
riskiarvioiden menetelméaohjeessa, kuva 1. Eteld-Suomen alueen pelastuslaitokset pitivat alueellisten riskiar-
viointitydohon liittyvan jarjestdaytymispalaverin Etela-Suomen aluehallintoviraston johdolla heindkuussa
vuonna 2022. Aluehallintovirastojen ja pelastuslaitoksien tehtavana oli koordinoida alueellisten riskiarvioi-
den tekemistd alueellaan. Eteld-Karjalan pelastuslaitoksen valmiuspaallikko vastasi Eteld-Karjalan alueellisen
riskiarviointityon koordinoinnista maakunnan alueella.

Eteld-Karjalan alueellisen riskiarvioin laadintatyo aloitettiin syyskuun alussa. EKTURVA- verkoston sihteeristo
vastasi alueellisessa riskiarvioinnissa kasiteltavista alueellisesti merkittavimpien uhkien ja hairiétilanteiden
tunnistamisesta. Jokaisella uhkalle tai hairictilanteelle maariteltiin vastuuvalmistelija sekd hahmoteltiin mah-
dolliset pienryhmat jokaiselle uhkalle. Uhkien ja hairidtilanteiden tunnistamisen jilkeen Ilahetettiin

1 Sisaministerio. 2022. Alueellisten riskiarvioiden menetelméaohje. Sisaministerion julkaisuja 2022:28. Helsinki: sisdmi-
nisterié.



listauksesta laadittu luonnosversio valitulle vastuuvalmistelijoille kommenteille. Kommenttikierroksen jal-
keen tehtiin lopullinen listaus alueellisessa riskiarvioissa kasiteltavista skenaarioista.
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Kuva 2. Etela-Karjalan turvallisuus- ja valmiustoimikunta EKTURVA — verkoston rakenne

Uhka- tai hairiétilanteen skenaarioiden laadinnasta maariteltiin vastuuvalmistelijat. Vastuuvalmistelijat vas-
tasivat skenaarioiden laadinnasta. Tyon tekemisen tueksi vastuuvalmistelijan vastuulla oli koota ymparilleen
tarvittava pienryhma tukemaan suunnittelua. Vastuuvalmistelijoiden tukena oli kdytdssa myds EKTURVA-
verkoston alajaokset seka niiden verkostossa olevaa asiantuntemusta. EKTURVA- verkoston rakenne on esi-
tetty kuvassa 2.

Alueellisen riskiarvion aloituspalaveri pidettiin joulukuussa, jossa kaytiin lapi vastuuvalmistelijoiden kanssa
vastuut ja roolit uhka- ja héiriotilanteiden skenaarioiden laadinnasta seka esiteltiin aikataulu, jossa alueelli-
nen riskiarvio tulee saattaa valmiiksi. Tammi-helmikuun aikana vastuuvalmistelijoiden kanssa pidetiin kaksi
seurantakokousta, joissa kaytiin lapi uhka- ja hairiotilanteiden skenaarioiden laadintatyota seka onko tullut
vastaan jotain kysyttdavaa tyon etenemisesta. Alueellisen riskiarvion laadintatyssa on tehty yhteistyota Ky-
men Turvan kanssa. Kymen Turva toimii Kymenlaakson varautumisverkostona. Kaakkois-Suomessa, eli Etela-
Karjalan ja Kymenlaakson alueella toimii useita samoja viranomaisia, jonka vuoksi yhteistyd myos alueellisen
riskiarviotyon osalta on luonnollista. Yhteistyota alueellisen riskiarvion laadintatydssa tehtiin my6s vuonna
2018.

Alueellinen riskiarvio jakautuu seitsemaan pdadosan uhkaan tai hairiotilanteiseen. Kyseisen padosan alla on
eri maara alakohtaisia skenaarioita. Yhteensa uhkia tai hairiotilanteita arvioitiin 30 kappaletta. Alueellisessa
riskiarviossa kasitellyt uhka- tai hairictilanteiden skenaariot ovat seuraavat:



UHKA- TAI HAIRIOTILANNE

1. Luonnon aiheuttamat onnettomuudet ja sddn aari-ilmiot

1.1 | Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitkd pakkasjakso ja/tai kova lumisade

1.2 |Suuri maastopalo tai useampi samanaikainen keskisuuri maastopalo

1.3 | Nopeahkosti syntyva laaja tulva asutuskeskuksessa tai sen laheisyydessa

1.4 | Ukkosmyrsky (rajuilma)

2. Suuronnettomuudet

2.1. | Vaarallisiin aineisiin (CBRNE-uhka) liittyva onnettomuus

2.2 | Vakava lentoliikenteen onnettomuus

2.3. | Vakava raideliikenteen onnettomuus

2.4. | Vakava sisavesiliikenteen onnettomuus

2.5 | Vakava maantieliikenteen onnettomuus

2.6 | Laaja maalla tai vesistossa tapahtunut ymparistévahinko

3. Infrastruktuurin hairiot

3.1 | Elintarvikehuollon hairiot

3.2 |Jatehuollon hairiintyminen

3.3 | Kaukolammon toimitushairio

3.4 | Maakaasun toimitushairio

3.5 | Séhkon saannin suurhairio

3.6 | Polttoaineiden saannin hairiot

3.7 | Viestintdverkkojen- ja palveluiden vakavat hairiot

3.8 | Logistiikan hairiot (sisaltaa julkisen liikenteen ongelmat)

3.9 | Laaja tai pitkakestoinen vedenjakeluhairio

4. Yhteiskunnan jdrjestysta vaarantava toiminta ja terrorismi

4.1 | Maakunnan alueelle kohdistuva terroristinen teko tai terrorismi

4.2 | Maakunnan alueella tapahtuva vakava henkildjoukkoon kohdennettu vakivallanteko

4.3 | Maakunnan alueella tapahtuva isojen vakijoukkojen vakivaltainen liikehdinta

4.4 | Laajamittainen maahantulo

5. Terveysturvallisuuden hairiét ja erilaiset levidvat taudit

5.1 | Laajalle levinnyt vaarallinen tartuntatauti

5.2 | Helposti levidva vakava eldintauti

5.3 | Pitkdkestoinen helleaalto

5.4 | Vaaralliset kasvintuhoajat-kasvitautiepidemia

6. Sotilaallinen painostus ja voimankayttd

‘ 6.1 ‘ Mahdollinen sotilaallinen painostus ja voiman kaytté maakunnan alueella

7.  Muu laaja-alainen vaikuttaminen tai vaikutukset

7.2 | Informaatiovaikuttaminen

7.3 | Rahoitukseen tai talouteen liittyva alueellinen hairio




Skenaarion valmistuttua Eteld-Karjalan pelastuslaitos kokosi yhteen vastuuvalmistelijoiden tuotokset seka
ohjasi tarvittaessa uhka- ja hairiotilanteiden skenaarioiden asiasisaltoja. Lisaksi pelastuslaitos vastasi alueel-
lisen riskiarvion yleisen osan kirjoittamisesta.

2.2 Skenaarioiden kuvaus ja arviointi

Eteld-Karjalassa alueellinen riskiarviointiprosessi ja uhka- ja hairitilanteiden arviointi toteutettiin sisdminis-
terion alueellisten riskiarvioiden menetelmaohje julkaisun mukaisesti. Alueellisessa riskiarviointiprosessissa
tavoitteena oli muodostaa EKTURVA- verkostoa hyddyntamalla yhteinen laaja-alainen ndkemys aluetta kos-
kevista merkittavimmista riskeista, niiden vaikutuksista, seurauksista seka todennakdisyydesta. Lisaksi jo-
kaisen skenaarion arvioinnin luotettavuutta tuli arvioida.

Skenaarion kuvaaminen

Skenaario voi olla maantieteellisesti tiettyyn paikkaan sijoitettu tapahtuma tai se voi olla sellainen tapah-
tuma, joka voi sattua, missa pdin Suomea tahansa. Skenaarion avulla pyritadan kuvaamaan tapahtuman to-
dennakoisyytta ja seurausvaikutuksia seka tapahtumien kehityskulkua.

Skenaariokuvauksen tulee olla riittavan yleisella tasolla oleva kuvaus, jonka tarkoitus ei ole yksittdiseen koh-
teeseen liittyvien yksityiskohtaisten riskien arviointi. Alueellisessa riskiarviossa kasiteltavat skenaariot kuva-
taan ja analysoidaan kirjaten kunkin skenaarion osalta seuraavan jasentelyn mukaiset asiat:2

Skenaarion tausta, Toimintaympariston kuvaus skenaariolle oleellisilta osin.
f“'_‘l"lmf‘lﬂi“‘a‘l'a alueelliset  imit ja muutosvoimat sekd alueelliset erityispiirteet, jotka mahdollises-
erityispiirteet ti vaikuttavat skenaarion toteutumiseen.

Skenaarion toteutumisen Mika tai mitka tapahtumat, tekijat tai vastaavat kaynnistavat skenaarion
valittomat syyt toteutumisen?

Skenaarion kuvaus ja Tapahtumien eteneminen ja mahdolliset kehityskulut skenaarion toteu-
mahdolliset kehityskulut tuessa.

Arvio skenaarion Kuvaus siita, kuinka todennakoisesti skenaario toteutuu.
todennilkiisyydesta Kuvaus toteutumisen ennakoitavuudesta (esim. heikot signaalit) ja toteu-

tumisen akillisyydesta (kehittyminen hidas-nopea).
Arvio skenaarion Kuvaus siita, millaisia seurausvaikutuksia skenaario toteutuessaan ai-
seurauksista heuttaa alueella.

Huomioidaan skenaarion valittdmat vaikutukset, pitkdkestoisemmat yh-
teiskunnalliset vaikutukset sekd hairididen ketjuuntuminen ja kertautu-
minen.

Huomioidaan myds toipumisvaiheen pitkakestoiset vaikutukset.

Arvioinnin luotettavuus Kuvaus arvion luotettavuudesta
Millaisiin lahdemateriaaleihin arvio perustuu?
Kuinka laajasti tutkimustietoa ja tilastoja on ollut kaytettavissa?

Kuva 3. Skenaarioiden kuvaus-, analysointi- ja jasentelytapa !

Todenndkdisyyden arviointi

2 Sisaministerio. 2022. Alueellisten riskiarvioiden menetelméohje. Sisiministerién julkaisuja 2022:28. Helsinki: sisami-
nisterié.



Riski on kokonaisuus, joka koostuu tapahtuman todenndkdisyydesta ja sen seurausvaikutuksista. Riskiarvi-
oinnissa tulee arvioida skenaarion taustojen, syiden ja mahdollisten seurausvaikutusten lisdaksi myos sen to-
denndkoisyys.

Todenndkdisyysarvioinnilla on tarkoitus arvioida, miten usein jokin tapahtuma esiintyy. Alueellisessa riskiar-
vioinnissa todenndkdisyyden arvioinnissa otetaan huomioon tapahtumien kotimainen tilastotieto, mikali sel-
laista on saatavilla. Mikali kotimaista tutkimustietoa ei ole saatavilla, arvio voidaan muodostaa muualta maa-
ilmasta saatujen havaintojen ja tiedon pohjalta, huomioiden mahdolliset epdavarmuustekijat. Jos minkaan-
laista tilastotietoja ei ole saatavilla, tulee arvioinnissa kdyttaa asiantuntija-arvioita.

Skenaarioiden toteutumisen todennakdisyys arvioidaan alla olevan taulukon mukaisesti. Jos skenaarion to-
teutumisen todennakdisyytta ei ole mahdollista arvioida, voi numeraalisen todennakoisyysarvion jattaa pois
kuvaten sanallisesti toteutumisen todennakdisyyteen vaikuttavia tekijoita.

Numeroarvo 1 2 3 4 5

Sanallinen Hyvin matala Matala Keskimddrdinen  Korkea Hyvin korkea

Kriteerit Harvemmin Kerran Kerran Kerran Useammin
kuin kerran 5001000 100500 10-100 kuin kerran
1000 vuodessa  vuodessa vuodessa yuodessa 10 vuodessa

Taulukko 1. Skenaarioiden toteutumisen todenndkdisyyden arviointi
Seurausten arviointi

Riskiarvioinnissa todennakoisyyden lisaksi toinen keskeinen osa ovat tapahtuman seurausvaikutukset. Seu-
rausvaikutuksia voidaan arvioida monilla eri tavoilla. Alueellisissa riskiarvioissa skenaarioiden seurausvaiku-
tusten arvioinnissa on tarkoitus ottaa huomioon tilanteen tai tapahtuman aiheuttamat valittémat vaikutuk-
set seka valilliset ja yhteiskunnalliset pitkdakestoisemmat vaikutukset. Seurausvaikutukset arvioidaan nelipor-
taisella asteikolla perustuen sanallisiin kuvauksiin kullekin tasolle. Neliportaisen luokittelun lisaksi arviota voi
tdydentaa tarkemmalla sanallisella kuvauksella. Arviot keratdan raportointipohjan arviointitaulukkoon.

Tilanteen aiheuttamat valittomat vaikutukset

Tilanteen aiheuttamiin valittomiin vaikutuksiin lukeutuvat vakavat henkildvahingot, aineelliset ja taloudelli-
set vahingot seka ymparistévahingot. Nama seurausvaikutukset toteutuvat valittomasti skenaarion realisoi-
tuessa. Henkilévahingoissa otetaan huomioon vakavat henkilévahingot. Taloudellisissa vahingoissa otetaan
huomioon aineelliset vahingot ja keskeytysvahingot. Ymparistovahingoissa otetaan huomioon vaikutukset
luontoon, maaperaan, vesistoon, pohjaveteen, ilmakehaan tai merkittaviin luontoarvoihin.

Yhteiskunnalliset vaikutukset

Yhteiskunnallisten vaikutusten nakdkulmasta skenaarioiden alueellisia seurausvaikutuksia arvioidaan huomi-
oiden myos pitkdkestoiset seurausvaikutukset seka skenaariosta toipumisen vaiheessa todettavat vaikutuk-
set. Yhteiskunnallisten vaikutusten tarkastelussa hyodynnetdan yhteiskunnan turvallisuusstrategiassa (YTS
2017) maariteltyjen yhteiskunnan elintarkeiden toimintojen viitekehysta. Elintarkeat toiminnot ovat yhteis-
kunnan toimivuuden kannalta valttamattomia, kaikissa tilanteissa yllapidettavia vaikutus tunnistettavilla ris-
keilla on yhteiskunnan elintarkeisiin toimintoihin alueiden nakékulmasta. Alueiden nakdkulmasta yhteiskun-
nan elintdrkeisiin toimintoihin voidaan liittaa alueellisesti kriittisid toimintoja. Vaikutuksia suhteessa yhteis-
kunnan elintarkeisiin toimintoihin voidaan arvioida alueellisesti kriittisten toimintojen kohtaamien vaikutus-
ten kautta. toimintokokonaisuuksia. Ne ovat ldhtokohta varautumisen suunnittelulle kaikilla toimintatasoilla



ja niiden turvaamiseksi suunnitellaan riskiarvioon pohjautuvat kaytannon tehtavat ja vastuut. Taman vuoksi
on tarkeda tunnistaa, millainen vaikutus tunnistettavilla riskeilla on yhteiskunnan elintarkeisiin toimintoihin
alueiden nakokulmasta. Alueiden nakékulmasta yhteiskunnan elintarkeisiin toimintoihin voidaan liittaa alu-
eellisesti kriittisia toimintoja. Vaikutuksia suhteessa yhteiskunnan elintarkeisiin toimintoihin voidaan arvioida
alueellisesti kriittisten toimintojen kohtaamien vaikutusten kautta. 3

e johtaminen ja yhteistoiminta

e sisdinen turvallisuus

e alueen talous, infrastruktuuri ja huoltovarmuus
e videstdn toimintakyky ja palvelut

e henkinen kriisinkestavyys

Hairididen ketjuuntuminen

Monet hairictilanteet ja suuronnettomuudet voivat toteutuessaan kdaynnistaa tapahtumaketjuja, jotka joh-
tavat uusien hairiotilanteiden realisoitumiseen. Esimerkiksi myrsky voi aiheuttaa voimahuollon hairioita tai
asutusalueiden tulvimista. Toisaalta laaja maastopalo voi aiheuttaa levitessdan teollisuuslaitokseen esimer-
kiksi rajahdysonnettomuuden. Hairididen ketjuuntumista ja kertautumista arvioidaan alueellisessa riskiarvi-
ossa perustuen siihen, kuinka laajasti skenaario aiheuttaa ketjuuntumisvaikutuksia ja tarkemmin, kuinka
useita alueellisesti merkittavia hairidtilanteita tai suuronnettomuuksia tilanne voi laukaista.

Luotettavuuden arviointi

Riskiarviokokonaisuudessa tarkastellaan myo6s kuhunkin skenaarioon liittyvan todennakdisyyden ja vaikutus-
ten arvioinnin luotettavuutta kdyttaen alla olevia kriteereita. Luotettavuuden arviointi kuvaa my®os riskiarvi-
oihin luonnollisesti liittyvaa epavarmuutta.

e Arvioinnin luotettavuus on vdhdainen (*), jos arvio perustuu pelkkdan asiantuntija-arvioon eikd uh-
kasta ole saatavilla riittavasti tilasto- ja tutkimustietoa tai todennakdisyys- ja vaikutusarviointiin si-
saltyy muutoin merkittavasti epavarmuutta.

e Arvioinnin luotettavuus on keskimaarainen (**), jos kyseessa olevasta tapahtumasta on saatavissa
kansainvalista tilastotietoa mutta vastaavaa tapahtumaa ei ole sattunut Suomessa ja todennakoi-
syys- ja vaikutusarviointiin sisaltyy kohtalaista epavarmuutta.

e Arvion luotettavuus on korkea (***), jos kyseisenlaisesta tapahtumasta on olemassa riittavasti koti-
maista tilastotietoa ja todenndkdisyys- ja vaikutusarviointeihin sisaltyy vain vahaista epavarmuutta.

3 Sisaministerio. 2022. Alueellisten riskiarvioiden menetelmiohje. Sisiministerién julkaisuja 2022:28. Helsinki: sisami-
nisterié.



3. Luonnon aiheuttamat onnettomuudet ja saan aari-ilmiot

3.1 Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitkad pakkasjakso ja/tai kova lumisade

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

lImastonmuutos tulee aiheuttamaan naita enenevassa maarin. Voimakkaita myrskyja ovat olleet esimerkiksi
22.9.1982 Mauri-myrsky, 15. -16.11.2001 Janika-myrsky ja 26.12.2011 Tapani-myrsky. Kainuussa myos tyk-
kylumi aiheutti merkittavia hairioita sahkonjakelulle talvella 2018. llmastonmuutoksen odotetaan vahvista-
van myrskytuulia erityisesti rannikkoalueilla, mutta myos koko Eteld-Suomen alueella. Talvimyrskyt tulevat
myo0s yleistymaan. Talvimyrskyt ovat erityisen vahingollisia silloin, kun niihin liittyy pitka pakkasjakso tai kova
lumisade. Eteld-Karjalassa erityisesti Laatokan suunnalta tuleva myrsky on vaikeasti ennakoitavissa.

Skenaarion toteutumisen valittomat syyt

Rajun sdan todennakdisyys kasvaa syys- ja talviaikaan isoissa vaakasuuntaisissa lampoétilaeroissa, jotka ovat
paasaantoisesti pohjois—eteld -suuntaisia eroja, kun kylma ja lammin ilmamassa kohtaavat toisensa. Kun ly-
hyelld matkalla on suuria vaakasuuntaisia lampdtilaeroja, syntyy helposti voimakkaita matalapaineita. Tyy-
pillisin syntymapaikka talviselle myrskylle on Islannin ja Pohjois-Amerikan itdrannikon valinen alue keskella
Atlantin valtamerta. Voimakkaimmat saarintamat kehittyvat matalapaineiden keskusten lahelle ja luovat
edellytykset kovien tuulten ja sateiden syntymiselle. Sopivien olosuhteiden sattuessa tallaisia myrskyja voi
syntya Suomessa myos talvella.

Skenaarion kuvaus ja mahdolliset kehityskulut

Matalapainemyrsky on laaja-alainen sadilmio, jossa voi esiintya useita uhkaavia saatekijoita samanaikaisesti
ja jonka myos aiheuttavat useat samanaikaiset sadilmiot. Saatilanteen pitkaaikainen ennustaminen on vai-
keaa, mutta kuitenkin esimerkiksi vilkon paahan ulottuvat ennusteet ovat varsin luotettavia, jolloin varautu-
mistoimenpiteita ehditdaan kdaynnistaa ennusteiden perusteella.

On mahdollista, etta talvimyrskyyn voi liittya joko pitka pakkasjakso tai kova lumisade, jolloin myos vaikutuk-
set ovat varsin erilaisia. Myrskyn jalkeen puita on todennakoisesti kaatunut sahkélinjoille ja sahkonjakelussa
on katkoksia. Pitkalla pakkasjaksolla puolestaan on yleensa vahatuulista, jolloin séhkéntuotantokyky on alen-
tunut. Kylmyys aiheuttaa tall6in vakavan uhan laajalle osalle vaestoa.

Myrskya seuraava lumisade puolestaan jatkaa sdhkokatkoksia entisestdaan, kun puita kaatuu lisda sahkélin-
joille. Vikojen korjaaminen on tall6in erittdin haastavaa, kun viat uusiutuvat samoissakin paikoissa ja maas-
tossa liikkuminen on vaikeutunut. Myo6s teiden auraus aiheuttaa haasteita ylipdaansa liikkumismahdollisuuk-
sille. Toisaalta lumisateella pakkanen on yleensa heikohkoa, eika kylmyys aiheuta ihmisille niin suurta vaaraa.

Arvio skenaarion todenndkdisyydesta

Voimakas myrsky osuu Suomeen keskimaarin kerran kymmenessa vuodessa. Erittdin tuhoisia myrskyja esiin-
tyy arvion muutaman kerran vuosisadassa. Laatokan suunnalta tuleva myrsky on vaikeasti ennakoitavissa.



Arvio skenaarion seurauksista

Myrsky on vaikutuksiltaan yksi merkittavimmista saailmioistd Suomessa. Syksylla ja talvella vaikuttavimpia
ovat voimakkaat tuulet, jotka merella luokitellaan myrskyksi keskituulen ollessa vahintdaan 21 m/s. Maa-alu-
eilla tuulivahingot syntyvat hetkellisista puuskista, etenkin kun tuulen nopeus ylittda 20 m/s.

Erityisen haavoittuvia ovat rannikkoseudut, mutta myrsky voi vaikuttaa myos sisamaassa. Myrsky yhdistet-
tyna pitkdkestoiseen pakkasjaksoon voi aiheuttaa alueella merkittavia hairioita sahkonjakeluun, tietoliiken-
neverkkoihin (ml. puhelinverkot), vedenjakeluun seka lilkenteeseen. Myrskyn vaikutus sdhkénjakeluun on
erityisen suuri haja-asutusalueilla ja siita voi kohdistua merkittavaa vaaraa vaestolle esimerkiksi asuntojen
kylmenemisena.

Myos kaatuneet puut ja muut infrastruktuurin vauriot voivat aiheuttaa vaaraa ihmisille. Erityisen haavoittu-
vassa asemassa ovat toimintakyvyltaan alentuneet ihmiset taajamien ulkopuolella. Jos lunta tulee vuorokau-
den aikana yli 30-50 cm, aiheuttaa se suuria ongelmia liikenteelle. Vaikutukset voivat olla hyvin laaja-alaiset
koko infrastruktuurissa. Lumisateen vuoksi viranomaisten resurssit voivat olla sidottu esimerkiksi lilkenneon-
nettomuuksien hoitamisissa. Todennakdisesti ei laajoja tai pitkdkestoisia ymparistovaikutuksia. Resurssitar-
peen kasvaessa ja toimintojen keskeytyessa voi useille eri toimijoille aiheutua taloudellisia haittoja.

Arvion luotettavuus

Arvio on varsin luotettava. Se perustuu energia-alan, pelastustoimen ja ymparistotoimen asiantuntijoiden
arvioihin ja kdaytannon kokemukseen seka limatieteen laitoksen tietoihin.

Skenaarion nimi: Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitkéd pakkasjakso ja/tai kova lumi-

sade

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympaéristdévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)




Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittiava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

3.2 Suuri maastopalo tai useampi samanaikainen keskisuuri maastopalo

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Ruotsin maastopaloissa vuonna 2018 paloi maastoa yhteensa noin 25 000 hehtaaria. Suomessa on viimeisien
vuosien aikana ollut useampi suuri maastopalo. Vuonna 2019 Taipalsaarella paloi yhteensa noin 100 hehtaa-
ria turvesuota ja ymparistossa ollutta maastoa. Vuonna 2020 Muhoksella paloi noin 256 hehtaaria maastoa
ja vuonna 2021 Kalajoella noin 227 hehtaaria.

Vuosien 2018-2022 aikana Suomessa oli yhteensa 11 818 maastopaloa, joissa paloi yhteensa noin 4 058 heh-
taaria maastoa. Vuonna 2022 Suomessa paloi 138 maastopalossa yhteensd noin 119 hehtaaria maastoa.
Tuona vuonna Eteld-Karjalassa oli yhteensa 28 maastopaloa, joissa paloi yhteensa noin 1,5 hehtaaria maas-

toa.*?

Vaikka lukumaarallisesti maastopalojen maara on ollut laskeva viime vuosina, suuria maastopaloja on ollut
kolmena vuonna perakkain. llmastonmuutoksen ennustetaan lisddvan saan aari-ilmioita seka kuivia ja kuu-
mia hellejaksoja kesdisin. Suurin osa Eteld-Karjalan pinta-alasta, noin 77,5 %, on maata. Eteld-Karjalassa oli

vuonna 2020 yhteensa 15 tuotannossa olevaa turvealuetta, joiden kokonaispinta-ala oli noin 900 hehtaaria.
5

4 Tilastot: prontonet.fi
5 Eteld-Karjalan alueellista oikeudenmukaista siirtymaa koskeva suunnitelma JTF. Saatavilla: 2021319-14-1.PDF

(ekliitto.fi)
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Skenaarion toteutumisen valittomat syyt

Suomessa maastopalokausi on toukokuusta syyskuuhun. Ruohikkopalot ovat mahdollisia jo huhtikuussa saa-
olosuhteista riippuen. Yleisin syy maastopalojen syttymiseen on ihmisen huolimattomuus, mutta palot voivat
syttyd myos esimerkiksi salamasta tai koneesta lahtevasta kipinasta. Suurin riski Etela-Karjalassa on Venajalta
Suomen puolelle levidva maastopalo.

Skenaarion kuvaus ja mahdolliset kehityskulut

[Imastonmuutoksen myota maastopalojen todennakoisyys kasvaa Suomessa. llmastonmuutos aiheuttaa ke-
saisin kuivempia ja kuumempia kausia seka lisda saan aari-ilmioita, kuten voimakkaita ukkosmyrskyja.

Maastopalo voi syttya esimerkiksi huolimattomasti sammutetusta tupakantumpista. Kuivassa ja kuumassa
ymparistossa tupakantumppi sytyttaa herkasti syttymiskelpoisen maaston, joka lahtee leviamaan nopeasti.
Pintakasvillisuudessa tapahtuva pintapalo etenee kasvillisuudesta, maastosta ja tuulen nopeudesta riippuen
kymmenista metreista 100 - 1000 metria tunnissa. Jos maastopalo etenee latvapaloksi esimerkiksi kuusimet-
sassd, palo leviaa useita satoja metreja tunnissa. Nopeimmillaan leviaminen voi olla jopa 1-2 kilometria tun-
nissa. Tavanomaisella tuulen nopeudella pintapalo levida 5-15 metrid minuutissa ja latvapalo 15-30 metria
minuutissa. Palon nopeus kaksinkertaistuu, jos tuuli voimistuu 4-5 metria minuutissa. Tuulen nopeudella on
merkittava vaikutus palon laajenemiseen.

Eteld-Karjalan alueella on paasaantoisesti hyvin luonnonvesilahteitda. Suomessa on myos kattava metsaauto-
tieverkosto, joiden ansiosta usein paadstaan lahelle maastopaloa tai luonnonvesilahdetta.

Arvio skenaarion todenndkdisyydesta
Skenaarion toteutuminen on arvioitu arvoon 4 (kerran 10-100 vuodessa).

Tahan mennesséa skenaarion toteutuminen on arvioitu arvoon 4 (kerran 10-100 vuodessa). Vuodet 2019-2021
osoittavat kuitenkin, ettd suuria maastopaloja (vdh. 100 hehtaaria) on tapahtunut Suomessa kolmena vuo-
tena perakkain. Tama vield pohdinnassa, tulisiko todennakodisyys nostaa arvoon 5. Pienryhman mielesta to-
dennakoisyys taytyisi nostaa.

Suuren maastopalon toteutumista pystytdan ennakoimaan kohtuullisen hyvin. Suomessa on tehokas maas-
topalojen tahystyslentotoiminta, jonka avulla pienetkin maastopalot voidaan havaita ilmasta. Pienikin alku-
palo voi kuitenkin olosuhteista riippuen laajeta hyvin dkillisesti suureksi maastopaloksi.

Maastopaloihin pystytdan varautumaan kohtuullisen tehokkaasti. Suomessa suoritetaan maastopalokautena
metsdpalojen lentotahystystd, eli lentokoneilla tapahtuvaa valvontaa maastopalojen havaitsemiseksi. Lento-
tahystysta tehdaan koko Suomessa. Tahystyslento suoritetaan kerran vuorokaudessa, kun metsapaloindeksi
nousee yli 4,1 ja kaksi kertaa vuorokaudessa, kun indeksi nousee yli 5,4. Vuonna 2019 lentoja suoritettiin 762.
Paloja havaittiin 177 kappaletta ja pelastustoimen resursseja opastettiin palopaikalle 46 kertaa. &’

lImatieteen laitoksen tavoitteena on tiedottaa pelastusviranomaisille ja suurelle yleisdlle maaston kuivuuden
aiheuttamasta maastopalovaarasta metsapaloindeksilla. Indeksi muodostuu maaston kuivuuden arvioinnista
saahavaintojen ja laskentamallin avulla. Laskentamallin sy6ttotietoja ovat ilman suhteellinen kosteus, tuulen
nopeus, ilman lampétila, auringonsateily ja sademaara. Pelastuslain 6 § mukaan nuotiota tai muuta avotulta
ei saa sytyttaa limatieteen laitoksen antaman metsa- tai ruohikkopalovaroituksen aikana. Sytyttajan on niin

5 limatieteen laitos. Metsipaloindeksi. Saatavilla: https://www.ilmatieteenlaitos.fi/metsapaloindeksi.
7 llmailua.com. Saatavilla: https://www.ilmailua.uutisparkki.com/?cat=20.
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ikdan huomioitava sddolosuhteet, vaikka varoituksia ei olisikaan voimassa. Tehokkaista ennakoimisen mene-
telmista huolimatta sopivana vuorokauden aikana sopivissa olosuhteissa maastopalo syttyy helposti ja levida
nopeasti, ennen kuin se havaitaan. ®

Arvio skenaarion seurauksista

Erityisesti suuret maastopalot tai useat yhtdaikaiset keskisuuret maastopalot sitovat useita pelastuslaitoksen
yksikoitd, jolloin muiden paivittdisten onnettomuuksien hoitaminen voi hidastua tai vaikeutua. Suurimman
uhkat ovat useat samanaikaiset laajat maastopalot asutusalueiden ldhella olosuhteiden ollessa kuumat, kui-
vat ja tuuliset.

Maastopalot voivat vaikuttaa suoranaisesti muutamiin kymmeniin ihmisiin palon uhatessa asuinrakennuksia
tai yritysten rakennuksia. Uhka voi vaikuttaa myds muuhun infrastruktuuriin. Suurin terveydellinen uhka ai-
heutuu maastopaloista muodostuvasta savusta. Savu voi kulkeutua ilman mukana laajalle alueelle altistaen
vaestoa haitallisille aineille. Erityistd vaaraa savu aiheuttaa henkildille, jotka karsivat hengitys- ja verenkier-
toelimiston sairauksista. Levidva savu voi aiheuttaa laajoja evakuointitarpeita. Suuresta maastopalosta ai-
heutuvan savun vaikutusalue on laaja, mutta haitta on suhteellisen lyhytaikainen.

Taloudellisesti suuren maastopalon vaikutus on rajattu, mutta voi olla suuri yksittdiselle maanomistajalle.
Maastopalon leviaminen asuinalueelle voi aiheuttaa suuria omaisuusvahinkoja ja aiheuttaa todennakoisim-
min myos henkildvahinkoja. Laajat metsapalot voivat aiheuttaa muutoksia tai hairioita liikkennejarjestelyihin.

Arvioinnin luotettavuus
Arvion luotettavuus: keskimaardinen

Taustatietoa Eteld-Karjalan pinta-alasta ja maastosta I6ytyi suhteellisen helposti eri verkkosivuilta. Tietoa on
haettu mm. karttasuomen.com -verkkosivulta ja Eteld-Karjalan liiton julkaisusta. Tilastotietoa on laajasti kay-
tettavissa Pelastustoimen resurssi- ja onnettomuustilasto PRONTOSSA. Tavanomaisilla kayttéoikeuksilla pys-
tyy vaivattomasti tutkimaan kuluvan vuoden liséksi edellisen viiden vuoden tilastoja. Metsdpalovalvontalen-
noista ja llmatieteen laitoksen metsdpaloindeksista tietoa on vapaasti [0ydettavissa. Turvetuotantoalueiden
paloturvallisuudesta on tehty valtioneuvoston julkaisu, joka niin ikdan 16ytyy hakukoneella. ®

Skenaarion nimi: Suuri maastopalo tai useampi samanaikainen keskisuuri maastopalo

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhainen (¥) (****)

8 Pelastuslaki 379/2011. Saatavilla: https://finlex.fi/fi/laki/ajantasa/2011/20110379.
9 Sisaministerio. 2012. Opas turvetuotantoalueiden paloturvallisuudesta. Sisiministeridn julkaisuja 31/2012. Helsinki:

sisaministerio.
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Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X
Sisdinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

3.3 Nopeasti syntyva laaja tulva asutuskeskuksessa tai sen laheisyydessa

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Eteld-Karjalan maakunnan alueelle ei ole maaritelty voimassa olevan tulvantorjuntalainsaadannén mukaisia
merkittavia tulva- ja hulevesiriskialueita. Skenaarioon mukainen ilmi6 voi kuitenkin olla paikallisesti mahdol-
linen liittyen rankkasateen aiheuttamaan dkkitulvaan tai vakavaan pato-onnettomuuteen. Hulevesiin liittyvia
tulvia on kuitenkin vuosittain ja niiden voidaan arvioida lisdantyva sademaarien kasvaessa. Tulva voi olla on-
nettomuustyyppina vaativa tilanne. Skenaarioon sisaltyy merkittavia ymparistoterveydellisid ja ymparistopi-
laantumiseen liittyvia riskeja. Paivittdisena onnettomuustyyppina, voimakkaan saderintaman aiheuttamana
hulevesitulvana, voi useamman samanaikaisen tilanteen tehokas hoitaminen olla haastavaa tehtavien edel-
lyttaessa riittavia henkilosto- ja kalustoresursseja.
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Skenaarion toteutumisen valittomat syyt

Akkitulva on nopeasti syntyvé tulva. Se syntyy tyypillisesti, kun sataa rankasti pienelld alueella. lImatieteen
laitos antaa sadevaroituksen, kun sataa vahintdan 20 millimetria tunnissa tai vahintdan 50 millimetria vuoro-
kaudessa. Asfaltoidut ja rakennetut alueet tulvivat helpommin kuin rakentamattomat alueet. Vesi keraantyy
alaville paikoille. Pato-onnettomuus voi ensisijaisesti syntya terroristisen toiminnan tai poikkeukselliseen
juoksutustilanteeseen liittyva toiminnallinen hairio padolla.

Skenaarion kuvaus ja mahdolliset kehityskulut

Mihin rankkasade iskee vaikuttaa hyvin paljon siihen, etta tuleeko tulvia. Asfaltoidut ja rakennetut alueet
tulvivat helpommin kuin rakentamattomat alueet. Vesi keradntyy alaville paikoille. Rankat sade- ja ukkoskuu-
rot kestavat yleensa yhdessa paikassa alle tunnista muutamaan tuntiin, ja ne ovat yleensa pienella alueella.

Saarintamiin liittyen runsasta sadetta tulee laajemmalla alueella. Silloin tulva voi kestaa useita tunteja sateen
loppumisen jalkeen, ja alavilla mailla ja jokien ldhelld tulva voi jatkua vuorokausia. Rankkasadetulvan aiheut-
tamat vahingot rajoittuvat paasaantoisesti yksittaisiin kiinteistoihin ja tiestolle. Pato-onnettomuuden aiheut-
tama tulvatilanne muodostuu vahingonvaara-alueelle. Tulva-aallon tuhovaikutus vahingonvaara-alueelle voi
olla merkittava.

Arvio skenaarion todenndkdisyydesta

Rankkasateen aiheuttama tulvaskenaario asutuskeskuksessa on melko todenndkdinen. limatieteen laitos an-
toi 2022 vajaa kymmenen sadevaroitus alueelle, jossa Etela-Karjalla oli mukana. limatieteenlaitoksen mukaan
sadrintamiin liittyvat runsaat sateet osataan ennustaa yleensa 12—48 tuntia aiemmin. Rankat kuurosateet
ovat hankalampi ennustaa. Niiden voimakkuus ja mahdollinen alue pystytdaan karkeasti ennustamaan 0-12
tuntia ennen. Vasta kuuropilvien synnyttya pystytaan tutkakuvien perusteella sanomaan, mitka pilvet ovat
riittdvan voimakkaita aiheuttamaan tulvia. Pato-onnettomuuden aiheuttama tulvatilanne voi kehittya nope-
asti mutta sen toteutuminen on epatodennakoéista.

Arvio skenaarion seurauksista

Rankkasateen aiheutuman hulevesitulvan vahingot rajoittuvat paasaantoisesti yksittaisiin kiinteistdihin ja
tiestolle. Mikali hulevesien valuma-alueet ovat suuria voivat hulevedet aiheuttaa ongelmia jatevesiverkos-
tossa, josta voi syntya merkittavia ymparistoterveydellisia haittoja ja ymparistdn pilaantumista. Tulvavesi voi
vaurioittaa kriittisen infrastruktuurin kohteita esim. sdhkonjakeluun ja tietoliikenneyhteyksiin liittyen.

Pato-onnettomuudesta voi syntya vahingonvaara-alueella henkilovahinkoja ja merkittdavia omaisuusvahin-
koja. Vahingonvaara-alueet eivat kuitenkaan ole kovin laajoja. Mikali patorakenne liittyy voimalaitokseen voi
sen sahkontuotanto pysahtya.

Arvioinnin luotettavuus

Arviot ja kuvaukset perustuvat usean ldhteen tutkittuun ja tilastolliseen tietoon. Arvioin luotettavuus on kor-
kea. IImatieteenlaitoksen ja SYKEN tulvakeskuksen tulvaportaalin tuottama materiaali ja tilastot antavat luo-
tettavan pohjan rankkasadetulvan aiheuttaman alueellisen riskin arviointiin Eteld-Karjalan alueella. liImanet-
palvelusta 16ytyvat Luova-tiedotteet ja Silva-tyokalut. Patoturvallisuusviranomaisen yllapitama patotieto-
kanta sisaltaa pato-onnettomuuksiin liittyvat vahingonvaaraselvitykset, jotka padon omistajat ovat laatineet.
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Skenaarion nimi: Nopeahkosti syntyva laaja tulva asutuskeskuksessa tai sen ldheisyydessa

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennédkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X

Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vdhainen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vdhainen (¥) (****)
Johtaminen X
Sisainen turvallisuus X Jos pommi padolla
Alueen talous, X Energia ja vesihuolto
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X jos pommi padolla
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vdhainen (¥) (****)

X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X
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3.4 Ukkosmyrsky (rajuilma)

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Etelda-Karjalaa on perinteisesti pidetty ukkosherkkana alueena. Tahan kasitykseen on ohjannut alueella vuo-
sikymmenien aikana tapahtuneet voimakkaat ukkosmyrskyt, jotka ovat aiheuttaneet suuria aineellisia vahin-
koja mm. myrsky 1972, Asta ja Veera. Imastonmuutos tulee vaikuttamaan myds Suomen ukkosiin. Muutos-
ten suuruus on kuitenkin edelleen melko epavarmaa, mutta toistaiseksi tutkimustulokset nayttaisivat, ettei
Suomessa ukkosten lukumaara muuttune juurikaan, mutta voimakkaimpien ukkosten esiintyminen korostuu.
Sen sijaan niiden luonteeseen kuuluu merkittava vuosien valinen vaihtelu, valilld on useita vuosia hiljaista ja
valilla voi merkittavia tapauksia tulla useita muutaman viikon sisaan.

Paikallisesti ukkomyrsky ja siihen liittyvat saailmiot voivat aiheuttaa merkittavia vahinkoja. Eteld-Karjalassa
salamoi keskimaarin hieman vahemman kuin esim. maan lansiosissa, mutta joinakin vuosina yksittaiset erit-
tdin voimakkaat rajuilmat ovat kulkeneet nimenomaan maan kaakkoisosien yli luoteeseen. Lisdksi useina
vuosina voimakkaat rajuilmat ohittavat Suomen Karjalan kannaksen yli hipoen Eteld-Karjalaa. Rajuilmat voi-
vat olla yllattavia ja niiden tarkkaa paikkaa ja voimakkuutta on erittdin vaikea ennustaa. Paasaantoisesti uk-
koskausi sijoittuu valille toukokuu — Syyskuu. Eteld-Karjalaan annetaan ukkospuuskista ja siihen liittyvista saa-
ilmidista vuosittain useita Luova-varoituksia.

Skenaarion toteutumisen valittomat syyt

Ukkosmyrskyyn liittyvat vaaraa aiheuttavat sadilmiot ovat salamointi, voimakkaat tuulet ja rankkasade. Voi-
makkaaseen ukkosmyrskyyn voi liittyd sydksyvirtauksia, suuria rakeita ja trombeja. Syoksyvirtauksissa het-
kelliset tuulennopeudet (puuskat) voivat olla paikallisesti yli 40 m/s. Trombinleveys voi olla 100 -200 metria.
Rankkasade voi aiheuttaa paikallisia ongelmia, kun sademaara tunnissa on 20 mm. Ukkosen yhteydessa voi
sataa jattirakeita, joiden halkaisija voi olla yli 5 cm.

Skenaarion kuvaus ja mahdolliset kehityskulut

Ukkosmyrskyn ja siihen liittyvien saailmididen vaikutuksen vaihtelevat sen mukaan mihin ne kohdistuvat. Uk-
kosmyrskyjen voimakkaimmat saailmiot voivat olla hyvin paikallisia. Mikali myrskyn aiheuttamat vauriot koh-
dentuvat kriittiseen infrastruktuuriin esim. sahkojakeluun tai liikennevayliin voi sen vaikutus olla merkittava
asumiseen, liikenteeseen, palvelujentuotantoon ja vesihuoltoon laajemminkin.

Arvio skenaarion todennakéisyydesta

Ukkosmyrskyn ja siihen liittyvien saailmididen ennustaminen on haastavaa. Yksittaiset ukkossolut voivat ke-
hittya nopeasti ja niiden kehittymiseen ja voimakkuuteen vaikuttavat muut ilmakehan sadilmiot esim. kylma
saarintama voi antaa ukkoskehitykselle sen kaipaaman nosteen. limatieteenlaitos seuraa saatilan kehitysta
ja paivittaa Luova-varoituksia ja Silva-aineistoa ukkomyrskyn ja siihen sisaltyvien sadilmididen todennakai-
syyden ja vahinkopotentiaalin osalta. 2022 Eteld-Karjalaan annettiin ukkomyrskyihin ja siihen liittyviin saail-
midihin 10 kappaletta eritasoisia Luova-varoituksia, joten tapahtuman todennakoisyys on korkea ukkospuus-
kista tosin vuosittainen vaihtelu voi olla suurta.

Arvio skenaarion seurauksista

Kaupunkialueelle tai taajamaan osuessaan voimakkaat puuskat voivat hajottaa rakenteita ja lennattavaa ir-
ronnutta materiaalia. 2010 Aste ja Veera myrskyihin liittyen, silminnakijoiden mukaan, rajuilman saapuminen
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tapahtui niin nopeasti, ettd aikaa reagoida tai suojautua oli vain muutamia kymmenia sekunteja, joten silla
miten myrskyyn on varautunut ja vuorokauden ajalla, jossa myrsky iskee voi olla suuri merkitys henkil6- ja
myrskyvaurioiden syntymiselle. Syoksyvirtausten tarkkaa osumista maantieteelliselle alueelle ei kyeta ennus-
tamaan. Jattirakeet voivat aiheuttaa merkittavia vahinkoja, esimerkiksi kattojen vaurioitumista ja ikkunoiden
sarkymista.

Rankkasateen aiheuttamat tulvat voivat aiheuttaa haittaa kaupunkialueilla ja taajamissa rakennuksille ja lii-
kenneinfralle. Voimakas trombi voi aiheuttaa erittdin merkittavaa vahinkoa rakennuksille ja kriittiselle infra-
struktuurille seka aiheuttaa henkilévahinkoja. Harva-alueella ukkosmyrskyn vaikutukset yksittaisille kohteille
tai alueelle voivat olla merkittavat. Metsatuhojen lisdaksi ukkosmyrskylla voi olla paikallisia vaikutuksia mm.
tieston kaytettavyyteen ja sahkdjakeluun.

Arvioinnin luotettavuus

Arviot ja kuvaukset perustuvat usean lahteen tutkittuun ja tilastolliseen tietoon. limatieteenlaitoksen tuot-
tama materiaali ja tilastot antavat luotettavan pohjan ukkosmyrskyriskin arviointiin Etela-Karjalan alueella.
IImanet-palvelusta I6ytyvat Luova-tiedotteet ja Silva-tydkalu. Maakunnan alueen sahkoverkko yhtiot tekevat
lainsdadannon mukaista seurantaa erilaisten ilmididen vaikutuksista sahkdverkon toimintavarmuuteen.

Kaytettavissa on myos SYKE:n tulvakeskuksen tulvaportaali, johon on arvioitu rankkasadetulvien vaikutuksia
maakunnan alueella erityisesti raken-netuissa taajamissa. Metsakeskuksen palvelusta on saatavissa pitkalta
tarkastelu jaksolta erilaisten ilmididen mm. myrskyjen aiheuttamista metsatuhoista sijainti ja laajuus tiedolla.
LUKE:n tietojarjestelmasta loytyy asiantuntijoiden laatima metsatuhoriskikartta aineisto mm. tuulituhoris-
keista.

Skenaarion nimi: Ukkosmyrsky

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X Ukkosmyrskyyn ja

siihen liittyviin
saailmiodihin on
maakuntaan
annettu vuosittain
noin 10
luovavaroitusta

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

viahiinen (*) (****)
Vakavat X
henkildvahingot
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Taloudelliset vahingot

Paikallisille toimijoille voi ai-
heutua merkittavia taloudel-
lisia haittoja

Ymparistévahingot X Todenndakdisesti ei laajoja tai
pitka kestoisi ymparistovai-
kutuksia. Mahdollista voi olla
vaarallistenaineiden paasy
ymparistoon.

Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)

Johtaminen X

Sisainen turvallisuus X

Alueen talous, X Energiajakelu varmuuden pa-

L”J[)el‘g\rlgﬁ:ﬂﬂéa rannuttua suurimmat vaiku-
tukset kohdistuvat haja-
asutusalueille. Taajama-alu-
eilla sahkonjakelu on paaosin
varmistettu seka paremmat
resurssit toimia tuhoalueella.

Vaeston toimintakyky X Haja-asutus alueella kotiin vie-

ja palvelut tavien palvelujen saatavuus
voi heikentya hetkellisesti.

Henkinen X

kriisinkestavyys

Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X limanet, Luova, Silva, Syke tulvaportaali, séh-

koyhtididen tiedot, Luke ja metsakeskus
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4. Suuronnettomuudet

4.1 Vaarallisiin aineisiin (CBRNE) liittyva onnettomuus

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Eteld-Karjalassa on viisi suuronnettomuusvaarallista kohdetta, eli Seveso-kohdetta. Lappeenrannan ja Imat-
ran kaupunkien alueella seka kaksi erityislupakohdetta. Savitaipaleella sijaitseva Puolustusvoimien ammus-
varikko ja Lappeenrannan Vainikkalassa sijaitseva ratapiha, mistd ennen Ukrainan sotaa saapui kemikaaliju-
nia Suomeen. Sittemmin Vainikkalan ratapiha on hiljentynyt ja Vendjalta Suomeen on saapunut enaa yksit-
taisia oljytuotteita kuljettavia junia.

Vakavassa skenaariossa teollisuuslaitoksessa vapautuu vaarallista kemikaalia, joka levidaa tehdasalueelta asu-
tustaajamaan. Skenaariossa vaarallisimpana kemikaalina pelastusviranomaisen asiantuntija-arvion mukaan
pidetdan klooridioksidia, mitad ei onneksi kuljeteta maanteilld vaan se valmistetaan aina kemikaalia kaytta-
vissa teollisuuslaitoksissa paikan paalla.

Muita vaarallisia kemikaaleja ja rajahteita valmistavia ja varastoivia laitoksia on Eteld-Karjalan maakunnan
alueella kymmenia.

Skenaarion toteutumisen valittomat syyt

Skenaarion voi kdynnistda vaarallisia kemikaaleja tai rajahteitd valmistavan, kasittelevan tai varastoivan lai-
toksen toiminnassa esiintyvista hallitsemattomista tapahtumista saattaa seurata huomattava kemikaali-
paasto, tulipalo, rajahdys tai muu ilmio.

Riski koskee arvion mukaan yhta tuotantolaitosta kerrallaan niiden maantieteellisten sijantien pohjalta. Lai-
toksesta toiseen levidva skenaario ei ole mahdollinen.

Skenaarion kuvaus ja mahdolliset kehityskulut

Kemikaalionnettomuus, josta aiheutuu kemikaalipaasto, joka kulkeutuu asutuskeskukseen, aiheuttaa vahin-
taan sisatiloihin suojautumistarpeen tai mahdollisen suojavaistotarpeen kemikaalin leviamisalueella, lasket-
tuna levidmisennusteiden perusteella.

Arvio skenaarion todenndkdisyydesta

Skenaarion todennakaoisyys pysyy edelleen vuoden 2019 tasolla ollen 3. Arvio perustuu teollisuuslaitosten
toiminnan pysymisena samanlaisena vuoden 2019 tasolta. Vainikkalan ratapihan kemikaalionnettomuusriski
on pienentynyt kdytdnnossa tasolle 1, koska kemikaalien kuljetus on ajettu ldhes alas Vendjan Ukrainaan
suorittaman hyokkayssodan seurauksena.

Kyseista teollisuuslaitoksen kemikaalionnettomuutta ei voi ennakoida, eika se aiheuta etukdteen minkaan-
laista heikkoa signaalia viranomaistasolle saakka. Mikali teollisuuslaitoksessa havaitaan tallainen heikko sig-
naali, ajetaan aina kyseinen kemikaalin tuotanto- ja kdyttolaitos turvallisesti alas.
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Arvio skenaarion seurauksista

Kemikaalivuoto voi aiheuttaa teollisuuslaitoksessa henkilékunnan altistumisen. Kaikissa teollisuuslaitoksissa
on arvioitu, ettd merkittavaa maaraa kemikaalia ei padse missdaan olosuhteissa levidamaan tehdasalueen ul-
kopuolelle. Pelastuslaitos pitaa kuitenkin mahdollisena, etta pahimmassa skenaariossa kemikaalia voi levita
tehdasalueen ulkopuolelle. Mikali vdestda ennatetddn varoittaa vdestonvaroittamisen eri keinoin, on mah-
dollista valttya sivullisten altistumisilta.

Pelastuslaitos on laatinut tarkan, seikkaperdisen ulkoisen pelastussuunnitelman kuhunkin Seveso kohtee-
seen, missa onnettomuuden hoitamisen eriosa-alueet on huomioitu. Muun muassa vdeston varoittamiseen
on sisdministerion ohjeiden mukainen oma osa-alue. Eri teollisuuslaitosten vaikutusalueiden laheisyydessa
asuu kuitenkin maakunnan alueella useita tuhansia ihmisia.

Onnettomuus tapahtuessaan vaikuttaa paikallisesti. Kyseiset onnettomuustyypit eivat aiheuta ketjuuntu-
mista tuotantolaitoksissa eika niiden valilla. Onnettomuus ei aiheuta pitkakestoisia vaikutuksia ja vaikutuk-
sista toivutaan hyvin.

Arvioinnin luotettavuus

Esitetty arvio perustuu ulkoisiin pelastussuunnitelmiin laadituista riskiarvioista sekd pelastusviranomaisen
arvioon. Arvioon ei ole ollut kdytettavissa mitdaan muuta lahdeaineistoa, kuin ulkoisen pelastussuunnitelmat.

Skenaarion nimi: CBRNE

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennédkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhainen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
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Alueen talous, X
infrastruktuuri ja
huoltovarmuus

Vaeston toimintakyky X
ja palvelut

Henkinen X
kriisinkestavyys

Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

4.2 Vakava lentoliikenteen onnettomuus

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Eteld-Karjalan maakunnan alueella on kaksi lentokenttda. Imatralla on Immolan pienkonekentta. Lappeen-
rannassa sijaitsee lentokentta, mista operoi epasaannollisesti kansallisia ja kansainvalisia lentoja hyvin pienia
madria vuositasolla.

Tassa skenaariossa otetaan huomioon ainoastaan Lappeenrannan lentoasema.
Skenaarion toteutumisen valittomat syyt

Vikaantunut ja pakkolaskun suorittama lentokone.

Skenaarion kuvaus ja mahdolliset kehityskulut

Merkittavan lentoliikenneonnettomuuden voisi skenaariossa aiheuttaa joko laskussa tai nousussa olevan
matkustajalentokoneen pakkolasku Lappeenrannan lentoasemalle tai kentan valittomaan laheisyyteen. Ko-
netyyppi, missa on matkustajia ja henkilokuntaa yli 10 on Boeing 737 sarjan koneet. Naissa koneissa on mak-
simissaan noin 220 kappaletta henkil6ita.

Lentokoneet, mitkd saapuvat tai lahtevat Lappeenrannasta pyrkivat kaikissa lentokoneen lennonaikaisissa
vikatilanteissa laskeutumaan isommille kentille, kuten Helsinkiin. Helsingissa on pelastuspalvelun koko suu-
rempi, joka on merkittava vaikutustekijana. Lappeenrantaan vikatilanteessa laskeuduttaessa vika on pieni tai
sitten koneella ei ole muuta mahdollisuutta kuin laskeutua Lappeenrantaan. Naissa ratkaisuissa maaraavana
tekijana on vian vakavuus.

Lentokone pakkolaskussa pysyy lentoasema-alueen sisalla tai sitten onnettomuus laajenee lentoaseman-alu-
een aitojen ulkopuolelle. Pelastuspalvelun toiminnassa on pienia eroavaisuuksia asian hoitamisessa. Lento-
turman kehityskulkua on vaikea arvioida, se voi olla lieva, missa pakkolaskussa kukaan ei loukkaannu. Toinen
daripaan vaihtoehto on, missa pakkolaskussa koko kone syttyy palamaan ja tuhoutuu tdysin ja kaikki

21




koneessa olevat +220 henkil6a kuolevat heti. Kaikki skenaariot talta valilta ovat mahdollisia. Pahimmassa
skenaariossa pakkolaskussa kaikki eivat valittomasti kuole, mutta tulee useita kymmenia vakavasti loukkaan-
tuneita potilaita. Eteld-Karjalassa jo yli 10 vakavasti loukkaantunutta henkil6a aiheuttaa suuronnettomuu-
den, minka hoitaminen ensihoidolla ja sairaalakapasiteetilla on haasteellista.

Arvio skenaarion todennakéisyydesta

Skenaarion todennakoisyys pysyy edelleen vuoden 2019 tasolla. Arvio perustuu lentoaseman toiminnan py-
symisena samanlaisena vuoden 2019 tasolta. Lentoaseman toiminta on nykydan hyvin vaihtelevaa ja mat-
kustajalentoja ei suoriteta mitenkaan saannoéllisesti.

Arvio skenaarion seurauksista

Pakkolaskun suorittanut lentokone pahimmassa skenaariossa ajautuu ulos lentokenttaalueelta, syttyy pala-
maan ja vaurioituu pahoin. Onnettomuudessa tapahtuu merkittdvd maara kuolouhreja, mutta suurimman
haasteen aiheuttavat pakkolaskusta eloonjaaneet ja pahasti loukkaantuneet ihmiset. Yli 10 vakavasti louk-
kaantunutta ihmista aiheuttaa jo suuronnettomuuden potilasmaaralla mitattuna.

Mikali loukkaantuneita on useita kymmenia tai satoja, aiheuttaa tdma koko HYKS- ja KYS ERVA-alueiden eri-
koissairaanhoidon suuronnettomuustilanteen suuren potilasmaaran takia. Ensihoidon potilaskuljetus ruuh-
kautuu pahoin Eteld-Karjalan, Kymenlaakson, Eteld-Savon alueilla, kun alueen ensihoitoyksikot tarvitaan
suuronnettomuuden potilaiden kuljetuksiin. Tassa tarkastelussa ei huomioida taman enempaa ensihoidon
eikd ERVA-alueiden sairaanhoitoa.

Pelastuslaitoksella tamankaltainen onnettomuus on tehtdvan hoitamisen kannalta tehtavaluokassa suuri.
Suuri tehtava- luokka sitoo Lappeenrannan ja lahikuntien kaikki pelastusyksikot kiinni tilanteeseen alkuvai-
heessa. Tilanteen edetessa pelastuslaitoksen henkildstda ja kuljetuskalustoa on suunniteltu kaytettdavan on-
nettomuuden potilaskuljetuksiin tarpeen mukaan.

Onnettomuus tapahtuessaan vaikuttaa paikallisesti. Kyseinen onnettomuustyyppi ei aiheuta ketjuuntumista.
Onnettomuus ei aiheuta pitkakestoisia suoria vaikutuksia alueen asukkaisiin. Henkinen kriisinkestavyys to-
dennakoisesti karsii paikallisella tasolla, mutta suuressa onnettomuudessa myds valtakunnallisesti. Tyoteh-
tavasta henkildsto kuitenkin selviaa ammattitaidolla.

Arvioinnin luotettavuus

Esitetty arvio perustuu lentoaseman pelastussuunnitelmaan seka pelastusviranomaisen arvioon. Kyseiseen
arvioon ei ole ollut kdytettavissa mitddan muuta ladhdeaineistoa, kuin pelastussuunnitelma.

Skenaarion nimi: Lento-onnettomuus

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X

Seurausten arviointi
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Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vdhainen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vdhainen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittiava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vdhainen (¥) (****)

X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rdinen
X

4.3 Vakava raideliikenteen onnettomuus

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Suomessa on valtion rataverkkoa 5918 km, josta sdahkoistettya rataa 3359 km ja sahkoistamatonta 2559 km.
Vuonna 2021 rataverkolla ajettiin 47 437 000 junakilometrid. Nadista tavaraliikenteen osuus oli 14 689 000 km
ja henkildliikenteen osuus 32 748 000 km. Koko valtion rataverkolla toimii talla hetkelld kolme rautatieyri-
tysta, VR-Yhtyma Oy, Fenniarail Oy ja Operail Finland. Nadiden yritysten lisaksi toimilupa rautateiden tavara-
kuljetuksiin on myonnetty Ratarahti Oy:lle ja Aurora Rail Oy:lle. Ratarahti toimii [ahinna paikallisesti Imatran
alueella ja Aurora Rail puolestaan harjoittaa vaihtotyoliikennetta valtion rataverkon ratapihoilla.
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Eteld-Karjalan halki kulkee Karjalan rata, mika kulkee Kouvolasta Joensuuhun. Karjalan rata on 325,8 kilomet-
rin pituinen, sahkoistetty koko matkaltaan ja kaksiraiteinen osuuksilla Kouvola—Luumaki seka Joutseno—
Imatra. Joensuuhun asti ajetaan yhteensa kuudella Pendolino- ja InterCity-junaparilla, Imatralle kahdella In-
terCity-junaparilla. Eteld-Karjalassa on yksi kemikaaliratapiha, Vainikkalassa. Vainikkala ei sijaitse keskella
suurta ihmisten keskittymaa. VAK liikenne on kuitenkin vahentynyt huomattavasti, VR:n osalta Vainikkalan
rajanylityspaikan osalta liikenne loppui 31.12.2022 alkaen toistaiseksi.

VR kuljetti vuonna 2022 29,7 miljoonaa tonnia tavaraa seka rautateilld tehtiin 13,2 miljoonaa kaukoliikenteen
junamatkaa. Talla hetkelld, helmikuussa 2023, henkildjunia Eteld-Karjalan alueella kulkee arkisin 16 ja viikon-
loppuisin noin 13 henkil6junaa (Intercity tai Pendolino) seka kiskobusseja Parikkalasta Savonlinnan suuntaan
ja takaisin. Eniten alueella kulkee puuteollisuuden raaka-aineita seka tuotteita ja jalosteita. VAK-kuljetuksia
kulkee VR Transpointin mukaan keskimaarin kaksi junaparia koko Etelad-Karjalan lapi Joensuu-Kouvola valill3,
sekad yhdestd kahteen kertaan yksittdisia vaunuja Lappeenrannan Joutsenoon. *°

Suomessa tapahtuneita raideliikenteen onnettomuuksia:

e Jokelassa tapahtui 1996 vakava junaonnettomuus, kun pikajuna suistui vaihteessa kiskoilta. Nelja
kuoli ja 75 henkilda sai eriasteisia vammoja.

e Jyvaskyldassa 1998 pikajuna suistui kiskoilta. Toinen veturinkuljettaja ja yhdeksan matkustajaa kuoli
seka 94 matkustajaa loukkaantui. Junassa oli n. 300 matkustajaa.

e Riihimaella tapahtui 1996 itsestaan liikkeelle ldhteneiden sailiovaunujen suistuminen kiskoilta. Mu-
kana oli mm. 47 kuormassa ollutta nestekaasuvaunua.

e Eteld-Karjalan Vainikkalassa 1999 6ljyjunan 8 sailivaunua paloi ja maahan valui 6ljya, jonka seurauk-
sena saastunutta maa aineista kertyi 1 000 autokuormallista.

e Mantyharjulla, Kinnin seisakkeella, kemikaalionnettomuus 2018, 35 tonnia MTBE-kemikaalia valui
maahan.

Raideliikenneonnettomuuksia on Pronto -tilastointi jarjestelman mukaan sattunut 420 vuosina 2018-2022.
VAK-junan suistuminen voi pahimmillaan aiheuttaa hyvin laajan ymparistovahingon. Henkiléjunan suistumi-
nen voi aiheuttaa monipotilastilanteen. Jos nama kaksi osuu vield yhteen onnettomuuteen, vaikutukset ovat
Eteld-Karjalalle hyvin suuret.

Skenaarion toteutumisen valittomat syyt

Syita skenaarioiden kaynnistymiselle voi olla useita tai useamman syyn summa. Vika tai hairio laitteissa, ilki-
valta tai terroristinen teko, luonnonilmio seuraus tai ihmisen toiminta. Ihmisen toiminta voi tarkoittaa esi-
merkiksi vaaraa toimintatapaa, epahuomiota, tahallisuutta, ohjeiden ja maardysten laiminlydntia tai jotain
muuta syyta.

Skenaarion kuvaus ja mahdolliset kehityskulut

VAK-juna lahtee liikkeelle ja kaatuu vaihteessa. Junasta 4 vaunua kaatuu neljan raiteen paalle. Samaan aikaan
henkildjuna tulee onnettomuuspaikan kohdalle ja tormaa kaatuneeseen bensiinivaunuun. Tapahtuu rajah-
dys, henkildjuna suistuu raiteilta joko tormayksen johdosta ja samalla tapahtuu rajahdys. Henkil6ita kuolee

10 www.vrgroup.fi
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tai loukkaantuu huomattava maara ihmisia, sekd maahan valuneesta bensiinista aiheutuu merkittava haitta
ymparistolle.

Onnettomuuden seurauksena terveydenhuolto ylikuormittuu pahimmillaan useamman sadan henkilon tar-
vitessa apua samanaikaisesti. Ymparistovahinko tuo haasteen sekad kunnan- etta ELY:n henkilostolle. Laaja
ymparistévahinko on pitkdkestoinen ja vaatii usean viranomaisen yhteistyota.

Arvio skenaarion todenndkdisyydesta

Todenndkdisyys onnettomuudelle on melko suuri, verraten sattuneisiin onnettomuuksiin ja asiantuntijoiden
arvioihin. Se etta onko se tapahtuma vakavin mahdollinen, on hankala arvioida, se vaatii todennakoisesti
epaonnisten tapahtumien ketjuuntumista, tai ulkoista vaikuttamista.

Arvio skenaarion seurauksista

Onnettomuuden seurauksena terveydenhuolto ylikuormittuu pahimmillaan useamman sadan henkilén tar-
vitessa apua samanaikaisesti. Ymparistovahinko tuo haasteen sekad kunnan- etta ELY:n henkilostolle. Laaja
ymparistévahinko on pitkdkestoinen ja vaatii usean viranomaisen yhteistyota.

Arvioinnin luotettavuus

Arvio on kohtuullisen luotettava, joka perustuu tapahtuneisiin onnettomuuksiin seka asiantuntijoiden arvioi-

hin.

Skenaarion nimi: Vakava raideliikenne onnettomuus, henkiléjunan ja VAK-junan térmays

Henkildjunan ja VAK-junan tdrmaaminen. Vak-juna kaatuu vaihteessa, henkildjuna térmaa kaatuneen junan

vaunuihin.
Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympaéristdévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X
Sisdinen turvallisuus X
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Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vihiinen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

4.4 Vakava sisavesiliikenteen onnettomuus

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Onnettomuuksia, jossa tapahtumat voisivat johtaa 6ljyvahingon syntyyn, tapahtuu kohtuullisen harvoin,
koko Saimaan alueella noin 1,5 vuoden valein. Vuonna 1934 hoyrylaiva Louhi kaatui Vehmersalmella ja 33
ihmista hukkui. Vuonna 1929 hdyrylaiva Kuru kaatui ja upposi Nasijarvelld Tampereen edustalla, onnetto-
muudessa menehtyi 138 ihmista. Sadan vuoden tarkasteluun mahtuu viela koululaisia kuljettaneen purjeve-
neen uppoaminen Sakkijarvellda 1920, jossa hukkui 32 henkiléa. 1*

Eteld-Karjalan alueelle kuuluu syvavaylaa noin 155 kilometria. Vuosien 2019- 2022 aikana talla vaylaalueella,
mukaan lukien Saimaan kanava, on tapahtunut 37 onnettomuudeksi luokiteltua tapausta (pohjakosketukset,
osumat/torméaykset ja ymparistdonnettomuudet). Samalla ajanjaksolla on tapahtunut 37 ”l4helta piti” ta-
pauksia (tekniset hairidt, navigointilaitevika, konevika, perésinvika). 12

Aikavalilla 2018 - 2022 Eteld-Karjalan pelastuslaitoksella oli 40 tehtavaa, joissa luokituksena oli vesiliikenne-
onnettomuus.’® Suurin osa naista tehtavista kohdistui huvialus liikenteeseen.

Vuonna 2019 Saimaan kanavalla liikennemaarat olivat seuraavat:

e rahtialuksia 829 kpl

e huvialuksia 498 kpl

e matkustaja-aluksia 582 kpl

e matkustaja-aluksia kanavan lapi 72 kpl**

11 Etel3-Karjalan alueellinen riskiarvio 2021

12 yTS/Finntraffic tilasto 2023

13 Onnettomuustietojirjestelma PRONTO 2023
14 Finntraffic tilasto 2023
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Suurin osa Saimaalla liikkuvista aluksista on kuivarahtialuksia. Oljytuotteiden aluskuljetuksia ei ole ollut Sai-
maalla vuoden 1992 jalkeen. Merenkulun ymparisténsuojelulaki kieltaa raskaan polttodljyn kuljettamisen si-
savesialueella 6ljysailidaluksen lastisailidissa seka kaiken tyyppisten 6ljyjen kuljettamisen aluksen pohjaan tai
ulkolaitaan rajoittuvissa lastisdilidissa.

Rahtiliikenteen aiheuttaman aluséljyvahingon suuruudeksi arvioidaan noin 20-30 kuutiota, yhteensa noin
50-100 kuution aluskohtaisesta bunkkerivarannosta. Todenndkdisempia ovat kuitenkin pienet, kokoluokal-
taan muutamista litroista pariin kuutioon 6ljypaastot pienista aluksista ja veneista. Eteld-Karjalan alueella
toimiva matkustajamé&araltdan suurin alus on m/s Camilla, 350 matkustajapaikkaa. Talld hetkelld Saimaan
kanavassa ei ole maailmantilanteen vuoksi juurikaan lilkkennetta.

Skenaarion toteutumisen valittomat syyt
Skenaarioiden toteutumisen valittomia syita voivat olla esimerkiksi:

e matkustaja-aluksen ja muun aluksen yhteentérmays tai karilleajo

e suurten huvialusten yhteentdérmays tai karilleajo

e tulipalo suuressa huvialuksessa, matkustaja-aluksessa tai rahtialuksessa
e rahtialuksen karilleajo tai pohjakosketus

Skenaarion kuvaus ja mahdolliset kehityskulut

Edelld mainitut onnettomuusskenaariot saattavat johtaa tilanteeseen, josta seuraa tarve evakuoinnille, ai-
heutuu monipotilastilanne, tai merkittava ymparistéonnettomuus.

Arvio skenaarion todenndkdisyydesta

Todennakdisyys on varsin matala /keskitasoa. Eteld-Karjalan vesialueilla ei ole tarkastelujaksolla tapahtunut
suureksi luokiteltavaa vesiliikenneonnettomuutta. Ennakoitavuus on kuitenkin vaikeaa. Onnettomuuteen
johtavat tapahtumat syntyvat akillisesti.

Arvio skenaarion seurauksista

Suuri sisdvesionnettomuus voi aiheuttaa paikallisella tasolla suurta kuormitusta pelastustoimen ja ensihoi-
don resursseille. Suurella 6ljyvuodolla voi olla pitkdkestoisempia vaikutuksia ympariston tilaan ja se voi vai-
kuttaa suhteellisen laajallakin alueella esimerkiksi vesistoalueen eldimistdon ja virkistyskayttoon. Onnetto-
muusskenaarioilla ei kuitenkaan ole todennakdisesti laajempia yhteiskunnallisia vaikutuksia.

Arvioinnin luotettavuus

Arvio on varsin luotettava ja perustuu suhteellisen pitkan tarkastelujakson aikana tapahtuneisiin onnetto-
muuksiin ja asiantuntija-arvioon.

Skenaarion nimi: Suuri sisdavesionnettomuus

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X X
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Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vdhainen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vdhainen (¥) (****)
Johtaminen X
Sisdinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittiava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vdhainen (¥) (****)

X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rdinen
X

4.5 Vakava maantieliikenteen onnettomuus

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Tielilkenteen onnettomuudet ovat koko maassa Pelastustoimen suurin tehtavalaji, kun luvuista jatetaan pois
automaattisten paloilmoittimien antamat halytykset seka ensivastetehtavat. Vuosien 2018-2022 vélisena ai-
kana tieliikenneonnettomuuksia on tapahtunut Eteld-Karjalassa yhteensa 1991 kappaletta ja keskimaarainen
prosenttiosuus pelastustehtdvistda on 13,6 %. Valtaosa tielilkkenneonnettomuuksista on yhden ajoneuvon
tieltd suistumisia, joissa henkilovahingotkin jadvat hyvin vahaisiksi tai niitd ei tapahdu ollenkaan. Vain
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harvoissa onnettomuuksissa loukkaantuu vakavasti tai menehtyy ihmisia. Tall6inkin henkilévahinkojen luku-
madra on yhdesta muutamaan onnettomuutta kohden.

Vuosien 2018-2022 tarkastelujaksolle Eteld-Karjalassa on tapahtunut kolme liikenneonnettomuutta, jossa on
menehtynyt vahintdaan yksi henkild ja samaan aikaan loukkaantunut vakavasti enemman kuin yksi henkil.
Kahdessa onnettomuudessa on menehtynyt kaksi henkilda ja yhdessa yksi. Kaikissa tapauksissa menehtyneet
ovat olleet henkil6auton matkustajia. Onnettomuudet ovat tapahtuneet kaksikaistaisella tieosuudella ja ajo-
neuvon nopeus on ollut onnettomuushetkelld vahintaan 80 km/h. Kaikissa tapauksissa ajoneuvo on suistunut
tieltd tai tormannyt raskaaseen ajoneuvoon. Kaikki onnettomuudet ovat tapahtuneet myds tieosuuksilla,
jossa ei ole keskikaidetta.

Onnettomuudet, joissa on menehtynyt henkild/ henkil6ita tai loukkaantunut vakavasti enemman kuin yksi
henkild, on tapahtunut padosin alueen Pohjois-osissa, Rautjarvella tai Parikkalassa.

Tieliikenteen suuronnettomuuksia Suomessa:
- 2006: Konginkankaan bussiturma

o Bussiturma on Suomen maantieliikenteen tuhoisin onnettomuus, jossa menehtyi yh-
teensd 23 ihmistd. Onnettomuuden seuraukset olivat mittavat, silld moni loukkaantu-
neista sai onnettomuudessa pysyvid vammoja, joilla on ollut suuri merkitys elémddn. Li-
sdksi psyykkiset vaikutukset ovat olleet merkityksellisid. Psykososiaalisen tuen merkitys
on lisééntynyt ja sitd tarjotaan nykyisin varsin matalalla kynnyksellé onnettomuuden
osallisille, myés auttajille.

o Maantieliikenteen turvallisuusajattelu on lisédéintynyt ja esimerkiksi kuljetusalalla tyé- ja
lepoaikojen valvonta sekd kuljettajan vastuu ajoneuvosta ja lastin kiinnityksesté on li-
sddntynyt.

- Eteld-Karjalassa ei viimeisen kymmenen vuoden aikana ole tapahtunut yhtddn tieliikenteen on-
nettomuutta, joka olisi henkilbvahingon tai omaisuusvahingon perusteella luokiteltu suuronnet-
tomuudeksi

Alueen erityispiirteet tieliikenteen suuronnettomuuden osalta painottuvat Luumaen lansipuolelle VT6 ja
VT26 seka Imatralta Parikkalaan VT6. Nailla kaikilla tieosuuksilla on kaksikaistainen valtatie, jossa ei ole kes-
kikaidetta. Lisdaksi Luumaelta Iahes Kouvolaan saakka on levedkaistatie.

Onnettomuuksissa loukkaantuneiden sekd menehtyneiden trendi tarkastelujaksolla 2013-2022 on ollut paa-
osin laskeva. (PRONTO-tilasto). Vuodesta 2013 ldhtien tehtavien lukumaara on kasvanut n. 20 %, mutta sa-
massa aikajaksossa loukkaantuneiden ja kuolleiden maara on vahentynyt lahes puoleen.

Skenaarion toteutumisen valittomat syyt

Vakavan tieliikenteen onnettomuuden skenaariossa taustalla ovat hyvin tavanomaiset tieliikenteen syyt, ku-
ten huono ajokeli, liukas tai sohjoinen tie sekd ajoneuvon kuljettajan ajovirhe, vireystila tai paihtymys. Myos
tahallinen térmaaminen seka tekninen vika ovat mahdollisia syita.

Skenaarion kuvaus ja mahdolliset kehityskulut
Esimerkiksi linja-auto, jossa on matkustajia kyydissa, ajautuu ulos tieltd ja joutuu kohtaamisonnettomuuteen

alueen valtatielld, jossa ei ole keskikaidetta. Myds toisen raskaan ajoneuvon kanssa térmadaminen samassa
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yhteydessa on mahdollinen skenaario. Skenaarioiden ketjuuntuminen on mahdollista, jos toinen osapuoli on
esimerkiksi vaarallisen aineen kuljetusajoneuvo. Lisdksi usean ajoneuvon ketjukolari on mahdollinen nelikais-
taisella tieosuudella, jossa on keskikaide.

Arvio skenaarion todenndkdisyydesta

Vakavan tieliikenteen onnettomuus tapahtuu 10-100 vuoden aikaikkunassa. Todennakoisyyden arvion luo-
tettavuus on keskimaarainen.

Arvio skenaarion seurauksista

Onnettomuudessa henkildvahinkoja tapahtuu Iahes 100 % todennakoisyydelld. Vaarallisen aineen kuljetus-
ajoneuvon ollessa osallisena, myos pohjaveden pilaantumisen seka ymparistévahingon todennakoisyys on
kohtalainen. Onnettomuudella on my6s hetkellisia vaikutuksia henkiseen kriisinsietokykyyn.

Onnettomuus vaikuttaa hetkellisesti tieliikenteen sujuvuuteen. Myos hetkellisia vaikutuksia vaarallisen ai-
neen paaston yhteydessa voi olla myos ymparistdssa. Taloudelliset vaikutukset ovat suhteellisen vahaisia.

Arvioinnin luotettavuus

Arvion luotettavuus on keskitasoa. Onnettomuuskehitys sekd suuronnettomuuksien vaikutukset perustuvat
tilastotietoon (PRONTO, Mobility Analytics-tieliikenneonnettomuudet kartalla). Skenaarioiden todennakoi-

syyksien arviot ovat sen sijaan tilastotietoon perustuvia arvioita.

Skenaarion nimi: Vakava maantieliikenteen onnettomuus

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennédkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhainen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X
Sisdinen turvallisuus X
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Alueen talous,
infrastruktuuri ja X
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

4.6 Laaja maalla tai vesistossa tapahtunut ymparistévahinko

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Laaja ympadristévahinko tapahtuu, kun esimerkiksi onnettomuuden seurauksena maaperaan tai vesistoon
padasee ainetta, joka ei sinne normaalisti kuulu. Nain voi tapahtua ihmisen toiminnan seurauksena, sailio- tai
putkivuodon vuoksi tai esimerkiksi maantie- tai raideliikenneonnettomuuden takia.

Tietoisuus ymparistovaikutuksista ja riskeistd on kasvanut vuosien mittaan, samoin lainsaadanto on kehitty-
nyt. Luvituksella ja erilaisilla suojauksilla pyritdan ehkdisemaan ymparistén saastumista. Vanhat saastumis-
kohteet on padosin kartoitettu.

Eteld-Karjalalle on tyypillistd normaalioloissa vilkas rajaliikenne, liikennevirrat ovat muuttuneet ja rekkalii-
kennetta on runsaasti. Maantie- ja raideliikennevaylat kulkevat pitkalti I-luokan pohjavesialueella. Kuutostien
pohjavesisuojaus on tien vanhemmilta osin puutteellinen. Rajan [aheisyys tuo omia riskeja, silla Venajan puo-
len riskikohteiden vaikutusten arviointi Suomen puolelle on vaikeaa.

Alueella on suurteollisuutta. Myo6s kaivostoiminnasta aiheutuu omat riskinsa.
Skenaarion toteutumisen valittomat syyt

Skenaarion kdynnistymisen syyna voi olla onnettomuus, sailio- tai putkivuodot, tekninen hairio tai inhimilli-
nen virhe. Luonnonilmioét, kuten myrskyt tai ukonilma voivat aiheuttaa hairigita. Sdhkoéverkon lamaantumi-
nen, tulipalo tai sabotaasi ovat mahdollisia skenaarion kaynnistajia.

Skenaarion kuvaus ja mahdolliset kehityskulut

Useimmiten kyseessa on pistemdinen paastdlahde, josta haitta-ainetta paasee ymparistoon (ilmaan, veteen,
maaperaan). Tapahtunutta ei useinkaan huomata valittomasti, jolloin haitta-aine paasee levidmaan laajalti
ennen kuin tapahtunut havaitaan. Tapahtuma on tavallisesti pitkdkestoinen, puhdistusty® on hidasta ja voi
kestda jopa vuosia.
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Arvio skenaarion todennakéisyydesta

Todenndkdisyys tapahtumalla on korkea. Skenaarion toteutumisen akillisyys voi olla nopea, kuten onnetto-
muuksissa, tai hidas, kuten vuosia jatkunut padsto ymparistéon.

Arvio skenaarion seurauksista

Ympariston laajamittaisen saastumisen yhteydessa ihmisille tai eldimille voi aiheutua suoria terveysriskeja.
Tama riippuu saastumisen aiheuttaneesta kemikaalista, altistuksen maarastad ja kestosta sekd altistumis-
vaylasta. Akuutit vaikutukset tapahtuvat usein ilman kautta, eivatka ne ole tavallisesti pitkdkestoisia.

Tilanteen johdosta saatetaan joutua rajoittamaan veden, elintarvikkeiden tai rehujen kdytt6a. Myos alueiden
kayttoa saatetaan joutua rajoittamaan, jolloin niiden virkistyskayttokin vaikeutuu. Ndin voi tapahtua esimer-
kiksi vesiston saastumistilanteessa. Vaikutukset luontoon ja maaperaan voivat aineesta riippuen olla merkit-
tavat ja pitkakestoiset.

Saastumisen vaikutuksena hairiot voivat ketjuuntua, esimerkiksi pohjaveden saastuminen voi johtaa pitkaai-
kaisiin vedenjakelun hairidihin ja talousveden kayttorajoituksiin. Vaikutukset voivat olla pitkdkestoisia, puh-
distustyo on hidasta.

Taloudellisia vahinkoja syntyy paitsi varsinaisesta puhdistustydsta, akuutista ja pitkdkestoisemmasta, myos
mahdollisista toiminnan keskeytyksista. Elinkeinotoiminta esimerkiksi luontomatkailun osalta voi vaikeutua.
Mainemenetys kestda kauan, jopa kiinteistdjen arvo voi alentua.

Arvioinnin luotettavuus

Arviointi perustuu asiantuntija-arvioon. Isoista kohteista TUKES:n edellyttamat paatdkset ja toimintaperiaa-
teasiakirjat. Lisaksi ymparistolupavelvollisten kohteiden tarkkailutulokset, pohjaveden ja muun ympariston
tarkkailu.

Skenaarion nimi: Laaja ymparistovahinko

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava | Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vahainen (*) (****)

Vakavat X

henkilévahingot

Taloudelliset vahingot X toiminnan keskeytykset, puh-
distuskustannukset ym.

Ymparistdvahingot X erityisesti pohjaveden pilaantu-
essa
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Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)

Johtaminen X Tilannekuvan yllapito erityi-
sesti

Sisdinen turvallisuus X mielipideilmasto, vaikutus tur-
vattomuuden tunteeseen

Alueen talous, X erityisesti pohjaveden saastu-

infrastruktuuri ja minen => talousveden saannin

huoltovarmuus vaikeutuminen

Vaeston toimintakyky X

ja palvelut

Henkinen X Luottamus viranomaistoimin-

kriisinkestavyys taan vaaraantuu, tiedottamisen
rooli!

Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vdhainen (¥) (****)
X Talous- ja uimavedet, alueiden

kaytto ja yleinen virkistyskayttd

Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rdinen
X Tutkimustietoa on saatavilla, vastaavia tapah-

tumia on sattunut useita
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5. Infrastruktuurin hairiot

5.1 Elintarvikehuollon héiriintyminen

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Elintarvikehuolto on kokonaisuutena kriittinen toimiala, jonka on toimittava kaikissa olosuhteissa. Elintarvi-
kehuollon tehtdavana on turvata riittava alkutuotanto, elintarviketeollisuuden jalostuskapasiteetti, toimiva
teollisuuden ja kaupan jakelujarjestelma kuluttajille seka vahittaiskauppaverkoston ja ruokapalveluiden toi-
minta. Elintarvikehuolto on riippuvaista elintarvikeketjun jokaisen toimialan, alkutuotannon, elintarviketeol-
lisuuden ja paivittdistavarakaupan kyvykkyydesta jatkaa toimintaansa kaikissa tilanteissa.

Elintarvikehuolto kattaa alkutuotannon viljelijat, elintarvikkeiden jalostajat, kauppiaat, vahittdismyynnin,
ruoka- ja ravitsemuspalvelut ja niiden tyontekijat. Elintarvikehuolto on riippuvainen muista toiminnoista, ku-
ten raaka-aineiden tuotannosta, energian saannista, tietojarjestelmista seka viestintaverkoista ja -palve-
luista, maksujarjestelmistd, kotimaisista ja kansainvalisista kuljetuksista seka vesihuoltopalveluista. Lisdksi
elintarvikehuollon toiminnan kannalta oleellisia ovat kuljetus- ja logistiikka-ala seka valttamattomia palveluja
tai tuotantopanoksia ja pakkausmateriaaleja tuottavat teollisuudenalat.

Eteld-Karjalan alueelliset erityispiirteet

Eteld-Karjalan erityispiirteitd ovat sijainti, EU:n ulkorajan ja Vendjan ldheisyys ja logistinen saavutettavuus.
Etela-Karjalan logistiset vaylat kuten tieverkko, Karjalan rata ja Saimaan syvavayla seka Saimaan kanava ovat
merkityksellisia erityisesti metsateollisuuden ja maatalouden kuljetuksille.

Logistiset vaylat ovat erityisen tarkeita Eteld-Karjalan elintarvikehuoltosektorille, koska padosa maakunnassa
tuotetuista raaka-aineista viedaan jalostettavaksi muualle Suomeen, ja kuljetetaan valmiina tuotteina takai-
sin Eteld-Karjalaan. Erityisesti valtatie 6 on merkittava vayla koko alueen elintarvikehuollon logistiikan ndko-
kulmasta. Kuljetus- ja logistiikkasektorin toimintavarmuus korostuu siis seka maakunnasta jalostukseen lah-
tevan, etenkin herkasti pilaantuvan raaka-aineen kuljetuksissa, ettd maakuntaan tuotavien tuotteiden nako-
kulmasta.

Merkittava muutostekija Etela-Karjalassa on voimistuva kaupungistuminen. Eteld-Karjalan vaestd vahenee,
vanhenee ja keskittyy alueellisesti. Alkutuotanto on tédrkea elinkeino Kaakkois-Suomessa, mutta maatalou-
den rakennemuutos on kiihtyvaa. Rakennemuutoksen myo6ta tilamaarat ovat vahentyneet. Viljatilojen maara
on vdhentynyt merkittdvasi ja maidontuotantoon keskittyvien tilojen maara on puolittunut. Sianlihan tuo-
tanto on vahentynyt. Sipikarjatiloja Eteld-Karjalassa ei ole. Tilojen yksikkokokojen kasvu on paikannut nega-
tiivista volyymivaikutusta, mutta myds tuotantomaarat ovat vahenemassa. Rakennemuutosta kiihdyttavina
tekijoita ovat maatalouden heikko kannattavuus seka maatilayrittajien korkea keski-ikd. Maatilojen tuotanto
on vahvasti kasvinviljelypainotteista, kuitenkin leipaviljan viljely on vdahentynyt.

Eteld-Karjalassa osaavan tydvoiman saatavuushaaste koskettaa monia toimialoja. Alkutuotannon kausityo-

voimaa on aiemmin tullut muun muassa Venajalta, mutta korvaavaa tydévoimaa on saatu muista maista. Elin-
tarviketeollisuuden osalta Eteld-Karjalassa suurella osalla elintarvikeyrityksistd jalostusaste on melko
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alhainen. Lappeenrannassa sijaitsee leipomo ja makeistehdas. Maakunnassa on vihannes-, marja- ja hedel-
majalostusyrityksia, leipomoalan yrityksi ja liha-alan yrityksis, kaksi kahvipaahtimoa ja pienpanimo. *°

Valmiita elintarvikkeita ei varmuusvarastoida, joten kaupan ja sen keskusvarastojen ja logistiikan jatkuvuu-
denhallinta on ensisijaisen tarkeaa. Kaupan ala on merkittava toimiala Eteld-Karjalassa. Etela-Karjalassa ve-
naldisten ostosmatkailusta tullut kysyntad on romahtanut Venajan hyokkadyssodan vaikutuksena. Huoltovar-
muuden ndakokulmasta ei ole kysynnan muutoksella merkitysta, mutta se voi vaikuttaa yksittdaisten myyma-
|6iden kysyntaan ja tarjontaan, ja siten silla on liiketaloudellisia vaikutuksia yrityksille.

Ruokapalveluiden osalta Eteld-Karjalassa toimii kunnallinen yhtio, joka tuottaa merkittavan osan maakunnan
ruokapalvelusta mm. kouluihin, paivakoteihin ja sairaaloihin. Foodservice-tukkukaupat, jotka yleisesti palve-
levat julkisia ruokapalveluita (kunnat, hyvinvointialue), toimivat varastoineen valtakunnallisesti keskitetysti.
Alueen ainoa toimitustukku palvelee kivijalkaravintoloita, joiden tarpeet ovat volyymillisesti pienempia.
Foodservice-sektorin osalta maakunnan keskuskeittiot ovat riippuvaisia toimivista logistiikkayhteyksista ja
eteldisen Suomen logistiikkakeskuksista.

Skenaarion toteutumisen valittomat syyt

Elintarvikehuollon hairidn syyna voivat olla ilmasto- ja ymparistotekijat, saatavuushairiot, logistiikan vakava
hairio, terveysturvallisuuden uhkatekijat tai muut, esimerkiksi tietoliikenteen tai tietojarjestelmien hairiot.
Elintarvikehuollon uhkat voivat kohdistua henkilstoon, tietojarjestelmien kaytettavyyteen, tuotantopanok-
siin, raaka-aineisiin, valmistusprosessin eri vaiheisiin, varastointiin ja sailytykseen, kuljetuksiin sekd my0s
myyntiin loppukayttijalle.®

limasto- ja ymparistotekijat: Hairidita voivat aiheuttaa erilaiset saan aari-ilmiét kuten sadannan ja tulvien
lisadntyminen, myrskyt ja voimakas tuulisuus, darimmainen [ampo ja kuivuus, talviolosuhteiden muutokset,
lajistomuutokset, taudit ja tuholaiset. Roudattomuus, kuivuus ja lilka markyys ovat tarkeimmat suorat maa-
taloustuotantoa haittaavat ilmastonmuutoksen mukanaan tuomat ilmiot. llImastonmuutoksen myota voimis-
tuvat ei-toivotut vieraslajien, tautien ja tuholaisten invaasiot. ¥’ Eteld-Karjalan alueella ei ole nimettyji mer-
kittavia tulvariskialueita. Lappeenrannan ja Taipalsaaren alueelta on kuitenkin tunnistettu Saimaaseen rajau-
tuva alue, joka on nimetty muuksi tulvariskialueeksi.'®

Saatavuushdiriot: Sahkon jatkuva saatavuus on tarkea tekija koko elintarvikehuoltoketjussa. Elintarvike-
huolto on riippuvainen tasalaatuisen sahkon jatkuvasta saatavuudesta silla sahkd6n perustuva tuotanto tai
sdahkon saatavuutta edellyttdva toimintaa estyy nopeasti. My0s eri toimijoiden valinen viestiliikenne, datayh-
teydet ja tietojirjestelmat ovat vahvasti riippuvaisia sihkénsaannista. 1° Puhdas talousvesi, vieméarainti ja
toimiva jatevedenpuhdistus ovat yleisen hygienian edellytys. Vesihuolto on valttamatonta niin ihmisten elin-
olojen, sosiaali- ja terveydenhuollon kuin elintarvikehuollon toimivuuden seka teollisuuden toimintaedelly-
tysten kannalta. Erityisesti elintarviketeollisuus ja alkutuotanto ovat riippuvaisia talousvedesta. Vakava hairio
puhtaan veden saatavuudessa vaikuttaisi esimerkiksi elintarviketuotannon laatuun ja ruokapalvelutuotan-
toon.

15 Uudet askeleet elintarvikealalla Kaakkois-Suomessa - Aitoja makuja -lehti (aitojamakujalehti.fi), viitattu 26.1.2023
16 Kymenlaakson riskiarvio 2020

17 Suomen ilmastopaneelin raportti 2/2021, s 20: SUOMI-raportti (ilmastopaneeli.fi)

18 Tylvariskien aluesivut Eteld-Karjala | Vesi.fi

19 s3hkdnjakeluhirididen vaikutukset elintarviketuotannon jatkuvuuteen Luke 60/2017 luke.fi, s.9
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Eteld-Karjalassa on kattava maakaasuverkosto ja jakelujarjestelma. Maakaasun saatavuus on kriittista joille-
kin elintarviketeollisuuden toimijoille, kuten joillekin leipomoille. Leipomot voivat kayttda myds muita ener-
giamuotoja ja kaasunkin osalta on vaihtoehtoisia muotoja (LPG tai LBG).

Hairiot logistisissa toimitusketjuissa voivat edelleen aiheuttaa merkittdvia hairioita elintarvikehuollolle.
Eteld-Karjalassa elintarvikehuollon osalta riippuvuus logistiikasta korostuu. Globaalien toimitusketjujen hai-
riintyminen voi johtua monesta eri syysta kuten esimerkiksi pandemiasta tai geopolitiikan vaikutuksista. Hai-
riot toimitusketjuissa voivat aiheuttaa merkittavia lisdkustannuksia ja toimitusaikojen pidentymista. Hairiot
vaikeuttavat elintarvikehuollon kriittisten tuotantopanosten, varaosien, komponenttien, laitteiden tai konei-
den saatavuutta.

Polttonesteiden saatavuus on kriittista alkutuotannon, elintarviketeollisuuden kuljetusten seka kaupan ja
jakelun jatkuvuuden nakokulmasta. Lisdksi varavoimakoneiden polttoainehuolto on keskeinen tekija myos
sahkokatkoista selvidamisessa erityisesti kotieldintiloilla ja kasvihuoneyrityksissa.

Tyovoiman saannin vakavat hairiot kuten pandemia, tyotaistelu, tyévoimapula ja pula kausityontekijoista
voivat vaikuttaa elintarvikehuollon toimintaan. Elintarvikehuollon osalta Eteld-Karjalassa tyévoiman osalta
pulaa on esimerkiksi eldinlddkareists ja maatalouslomittajista®.

Tieto- ja viestintdteknologian toimivuus sahkonjakeluhairiétilanteessa on elintarvikeketjujen toimivuuden
kannalta keskeista. Tietoliikenteen hairiot, kyberuhkat ja tietojarjestelmahairiét voivat aiheuttaa hairioita
elintarvikehuollossa. Samalla kun uusien jarjestelmien kayttéonotto helpottaa monia tyovaiheita, se voi myos
lisatd internetin kautta tulevia uhkia?l. Mahdollisia kyberturvallisuuden uhkia ovat esimerkiksi kiristyshaitta-
ohjelmat, palvelunestohyokkaykset, tietojen vaaristaminen ja laitteiden vaarinkadytto seka informaatiovaikut-
taminen.

Elintarvikehuoltoon voivat vaikuttaa myds ydinonnettomuudet tai sateilylaskeumat, jotka voivat johtaa
maatalousmaan laajamittaiseen pilaantumiseen sateilyn vaikutuksesta. Alkutuotannon heikko kannattavuus
on merkittava uhkatekija. Tuotantokustannusten, esimerkiksi polttoaineen, sahkon, lannoitteiden, kylvosie-
menten, koneiden ja varaosien voimakas nousu Venajan hyokkdyssodan myo6ta on ajanut monia maatiloja
maksuvalmiuskriisiin.

Skenaarion kuvaus ja mahdolliset kehityskulut

Elintarvikehuollossa on varmistettava muun muassa kausityovoiman, polttonesteiden, maakaasun, kylvosie-
menten, taimien kasvinsuojeluaineiden, rehujen raaka-aineiden, kasvualustojen ja kuivikkeiden, elintarvike-
ketjun pakkausmateriaalien ja maatalouskoneiden ja -laitteiden varaosien, eldinladkkeiden, diagnostisten
tarvikkeiden ja suojavarusteiden saatavuus, kuljetusten jatkuvuuden turvaaminen, ajoneuvojen ja tyokonei-
den varausten yhteensovitus sekd kyberturvallisuuden varmistaminen. 2? Elintarvikehuollon joidenkin

20 Etel3-Karjalan liitto, Eteli-Karjalana maakuntaohjelma 2022-2025: MAAKUNTAOHJELMA netti.pdf (ekarjala.fi)
21 Kyberturvallisuus alkutuotannossa -késikirja kyberpoikkeamien hallintaan (theseus.fi)
22 Huoltovarmuusselonteko 2022, s.37: Valtioneuvoston huoltovarmuusselonteko
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tuotantopanosten osalta Suomi on myds erittdin riippuvainen tuonnista: nain ollen ilmastonmuutoksen vai-
kutukset globaaleilla tuotantoalueilla voivat nopeastikin heijastua Suomeen ja voivat olla merkittavis. 2

Arvio skenaarion todennakéisyydesta

Elintarvikehuollon vakavan hairioé todennakodisyys on kohonnut. Venajan hydkkdyssodan myota muuttunut
turvallisuusymparisto ja geopoliittiset jannitteet voivat lisdta globaalin talouden hairididen — arvoketjujen ja
toimitusketjujen vakavien katkosten mahdollisuutta. Erityisesti suuriin yrityksiin kohdistuva hybridivaikutta-
minen on lisddntynyt ja todennakdisyys yrityksiin kohdistuvaan vaikuttamiseen on kasvanut. 2* Adrisaailmiot
voivat olla akillisia, esimerkiksi myrsky, joka aiheuttaa hetkessa laajoja vaikutuksia. llImastonmuutokseen liit-
tyy kuitenkin huomattava maara hitaasti etenevia muutoksia, jotka vuosien ja vuosikymmenten saatossa ai-
heuttavat merkittavia vaikutuksia, jos niihin ei sopeuduta.

Arvio skenaarion seurauksista

Elintarvikehuolto on vahvasti riippuvainen sdasta ja ilmastosta. Saan dari-ilmiot, lisdantyneet sateet ja tulvat
aiheuttavat satovaihteluita. Myrskyt ja voimakas tuulisuus voivat synnyttaa taloudellisia tappioita, esimer-
kiksi viljan lakoontumisen takia. %

IImastonmuutokseen liittyvat uhkan ja niiden merkittavyys riippuu muun muassa tekijoiden intensiteetista,
kestosta, maantieteellisesta sijainnista, laajuudesta seka erilaisten tapahtumien ketjuuntumisesta ja myota-
vaikuttavista tapahtumaympariston olosuhteista. Lopputuloksena kokonaisvaikutukset voivat muodostua
niin alueen kriittisten toimintojen kuin huoltovarmuuden niakdkulmasta merkittéviksi. 2’

Sahkdnsaannin hairididen vaikutuksiin liittyvat oleellisesti sdahkonjakelukeskeytyksen kesto, toistumistiheys
ja laajuus seka ajoittuminen suhteessa kalenteriaikaan ja sdatilaan, mutta myds esimerkiksi toimialan seson-
keihin. Elintarviketeollisuudessa seka logistiikan puolella pitkittynyt sdhkokatko johtaa padsaantoisesti tdiden
ja toimitusten pysahtymiseen. 2 Esimerkiksi maidon alkutuotanto on varsin sahkériippuvaista. Alkutuotan-
nossa haavoittuva kohta sahkdkatkon aikana on vesihuolto. Oma varavoimajarjestelma ei takaa veden saan-
tia, jos vesi tulee kunnalliselta vesilaitokselta tai vesihuollosta vastaa vesiosuuskunta. 2°Kyberhyékkays voisi
lamaannuttaa tuotantolaitoksen toimintaa. Tietoliikenteen ja tieto- sekda maksujarjestelmien hairiot estaisi-
vat valittomasti kansalaisten normaalin elintarvikkeiden saamisen seka ruokapalveluiden toiminnan, koska
myds ammatti- ja suurkeittididen ja foodservice-sektorin toiminta héiriintyisi.>°

Arvioinnin luotettavuus

Perustuu asiantuntija-arvioon. Skenaariosta ei ole kaytettavissa laajaa tutkimustietoa tai tilastoja.

Skenaarion nimi: Elintarvikehuollon vakava hairio

Skenaarion kuvaus ja toteutumistapa lyhyesti: Elintarvikehuollon vakava hairid valtatien 6 merkittavasta
logistisesta hairiosta

23 |Imastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, s.28

24 Yrityksiin-kohdistuva-hybridivaikuttaminen-selvitys.pdf (kauppakamari.fi)

5 |Imastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, .16

%6 ||Imastokestv_Kymenlaakso sopeutumissuunnitelma.pdf, sivu 18 ja 51

27 |lmastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, s.16

28 S3hkodnjakeluhdirididen vaikutukset elintarviketuotannon jatkuvuuteen Luke 60/2017 luke.fi, 5.9, 62
2 s3hkonjakeluhdirididen vaikutukset elintarviketuotannon jatkuvuuteen Luke 60/2017 luke.fi, s.22, 62
30 Kymenlaakson riskiarvio 2020
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Todennédkoisyyden Hyvin Matala Keskimda- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat vaikutukset | Ei Lieva (**) Merkittiava | Erittdin Selitys
vaikutusta, (***) merkittava
vahdinen (¥) (****)
Vakavat X Pitkdkestoinen hairi6 lisaisi vai-
henkilévahingot kutuksia
Taloudelliset vahingot X
Ymparistovahingot X Alkutuotannon osalta tuotteiden
havitys aiheuttaisi mahdollisesti
paikallisia vahinkoja
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estdva tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky ja X
palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Perustuu asiantuntija-arvioon
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5.2 Jatehuollon hairiintyminen

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Jatehuoltoon sisdltyy jatteiden keruu ja vastaanotto (myos jatevesipuhdistamojen lietteet), niiden kasittely
ja edelleen sijoitus. Yksityistalouksien osalta jatehuolto on keskitetty, mutta alueella on erikokoisia ja erityyp-
pisid tuotantolaitoksia ja liiketiloja, jotka sopivat itse jatehuoltonsa jarjestamisesta.

90 % saapuneesta jatteesta pystytdan kierrattdmaan edelleen eteenpédin muille toimijoille. ELYn luvalla (YsL
123 §) jatettd voi haudata penkkaan, mikali poikkeuksellisesti ulospain ei jatetta voi vieda. Jatehuoltolaitos
tuottaa itse biokaasua ja autot ovat biokaasulla toimivia. Sdhkonsaannin ongelmat kuitenkin pysayttavat bio-
kaasun tuotannon, tdhdn on tosin rakenteilla varajarjestelma. Alueellisena vahvuutena on, etta tehtavia on
kilpailutettu ja osin ulkoistettu — toisaalta yksittdisen toimijan akilliset toiminnan hairiot vaikuttavat kokonai-
suuteen.

Skenaarion toteutumisen valittomat syyt

Jatteiden kerailyn hairidon syina voivat olla polttoainepula, kyberhyokkays ajoreitteihin, kulkureittien ongel-
mat (tieston kunto), yksittdisen urakoitsijan vaikeudet suoriutua kuljetustehtavista tai kuljettajien lakko.

Jatteiden kasittelylaitoksen toimintaan voivat hairita sdahkdpula tai polttoainepula. Jatteiden edelleen sijoit-
tamisen hairioita voi aiheutua, jos polttolaitos tai muu edelleen sijoittamisen laitos ei pysty ottamaan jatetta
vastaan. Biojatteille on olemassa késittelyvaihtoehtoja (kompostointi, biokaasun muodostaminen) ja varas-
totilaa muulle jatteelle (esim. puu) on riittavasti. Hyodyksi-asemilla voidaan myds varastoida jatetta jonkin
aikaa.

Skenaarion kuvaus ja mahdolliset kehityskulut

Yli kaksi kuukautta kestavat hairiot kerailyssa ja/tai kasittelyssa vaativat normaalista poikkeavia toimenpi-
teitd. Jatteiden kerailyn hairiintyminen aiheuttaa pitkittyneitd tyhjennysvaleja ja epaselvyytta kerdilyn toteu-
tuksessa. Kuljetusten halvaantuminen nakyy kuntalaisille selvimmin. Polttoainepulan tai sahkénsaannin vai-
keus vaikuttaa biokaasun tuotantoon, jota kaytetaan polttoaineena kerailyautoissa. Kyberhyokkays ajojarjes-
telman kimppuun vaikuttaa kerdysten seurantajarjestelmaan.

Arvio skenaarion todenndkdisyydesta

Todenndkadisyys yli kaksi kuukautta kestavalle jatteiden kerailyn tai kasittelyn hairidille on keskimaarainen.
Ennakoinnissa on otettava huomioon yhteiskunnan muiden toimintojen mahdolliset hairiot, kuten esimer-
kiksi sahkon riittavyys ja lakkouhat. Padsaantoisesti hairio kehittyy hitaasti, esimerkiksi edelleen sijoittumisen
pysahtyminen ei aiheuta valittdmia ongelmia.

Arvio skenaarion seurauksista

Vilittomien henkilévahinkojen aiheutuminen on epatodennakoista. Taloudellisia vahinkoja voi puolestaan
aiheutua edelleen sijoittumisen ongelmista.

Ymparistovahinkojen osalta valittomia vahinkoja ei synny, mutta pitkdaan jatkuessa haittoja voi alkaa esiintya.
Esimerkiksi haittaeldinten lisddantyminen, jatteistd aiheutuvat hajuhaitat sekd roskaantuminen ovat tallaisia
haittoja. Lisdksi vaarana on edelleen elintarviketurvallisuus ja ihmisten terveydelle aiheutuvat riskit. Mikali
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jatevesipuhdistamojen lietteitd ei saada kerattya, ne joudutaan pumppaamaan vesistoon kasittelematto-

mina. Puhdistamolle jaddessaan lietteet saattavat tukkia jarjestelman.

Pitkaan jatkuessaan hairioilla voi olla myds yhteiskunnallisia vaikutuksia. Johtovastuut hairidtilanteissa ovat

selkeitd, kuten myds viestintavastuut Etela-Karjalan jatehuollon osalta. Pitkaan jatkuessaan tilanne voi akilli-

sesti aiheuttaa kuormitusta terveydenhuoltoon. Henkinen kriisinkestavyys voi tilanteen pitkittyessa olla koe-

tuksella.

Arvioinnin luotettavuus

Arviointi perustuu asiantuntija-arvioon.

Skenaarion nimi: Jatehuollon héiriintyminen

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennédkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhainen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X jatevesilietteet! Herkka vesisto,
pistemainen lahde
Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X Jatehuollon estyminen
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X

kriisinkestavyys
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Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)

X Jatteiden kerdadminen valiaikai-
sille varastokentille => aluei-
den kayton hairiintyminen

Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

5.3 Kaukolammon toimitushairio

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

L&mmon tuotanto on hyvin varmennettua ja tuotannossa ja/tai jakelussa syntyvat hairiot ovat paikallisia.
Pitkaaikaista ja laajamittaista lammitysenergian puutetta ei ole Suomessa koettu, mutta rajatumpia ja lyhyt-
aikaisia hairioita, kuten esimerkiksi putkirikkotilanteita tapahtuu vuosittain.

Geopoliittinen tilanne eskaloitui vuoden 2022 aikana ja Vendjalle asetetut talouspakotteet kohdistuivat myos
puun ja metsahakkeen tuontiin Suomeen. Talousrajoitusten takia tuonti loppui kevaalla 2022, milla on ollut
vakavia seurauksia metsateollisuuden raaka-aineen ja metsdenergian hankintaan. Metsdenergian niin sano-
tun uusjaon realisoituneet vaikutukset toimitus- ja huoltovarmuuteen ovat olleet merkittavat. Ainespuun ja
puupohjaisten energialdhteiden kysyntd on Suomessa edelleen nousussa, mika tekee polttoainehankinnan
entista haasteellisemmaksi ja kustannuksia nostavaksi lahivuosina.

Geopoliittisen tilanteen takia Eteld-Karjalaan kohdistuvat fyysisen suojauksen riskit ovat nousseet, kuten
myos hybridivaikuttamiseen liittyvat uhkat. Alueen kaukolampoyhtiot ovat varautuneet hallittuihin ja hallit-
semattomiin sahkokatkoihin sekd tehostaneet huoltovarmuuteen liittyvaa asiakas- ja sidosryhmatiedotta-
mistaan.

Lisdksi kdynnissa olevat ja tulevat mahdolliset tydsopimusriidat voivat luoda ja kasvattaa riskeja tyévoiman,
polttoaineiden ja materiaalisten hyddykkeiden hintaan ja saatavuuteen.

Koronapandemialla ei ole ollut vaikutusta Iammon tuotantoon ja jakeluun. Mahdollisen pandemian tai epi-
demian jatkumisen ja uusien vastaavien tilanteiden tuomien riskien realisoituminen vaikuttaa vaistamatta
myo6s lammon tuotantoon ja jakeluun.

Skenaarion toteutumisen valittomat syyt

Moni yksittdinen syy voi johtaa kaukolammon toimitushairictilanteeseen maakunnan alueella. Erityisena uh-
kana pidetaan kyberuhkia, jossa haittaohjelmien mahdollinen paasy jarjestelmiin voisi keskeyttdaa lammon
siirron. Naihin uhkiin varautuminen on kuitenkin hyvalla tasolla, ja tarvittavin osin lammon jakoa voidaan
ohjata asiakkaille myds manuaalisesti.

Biopolttoaineen kasittelyn ja kuljetuksen hairiot voivat kestda pitkaan, ja esimerkiksi lilkkenne- ja tydkonepolt-
toaineiden saatavuuden ongelmat ovat sellaisia uhkia, jotka voivat vaikuttaa laajasti alueen lammadnjakoon,
mutta erityisesti aiheuttaen vain lisakustannuksia.
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Sahkokatkot saattavat estda kaukolampdasiakkaiden lammodnjakokeskusten toiminnan, ellei asiakkaalla ole
kaytettavissaan varasahkoa. Pitkdkestoiset, vahintdaan tunteja kestavat sahkokatkot saattavat alentaa kiin-
teistdjen sisdlampotiloja ja pidentyessaan merkittavastikin. Pitkat alueelliset sdhkodkatkot vaikeuttavat tai
jopa estavat sahkoisen tiedotuksen ja tiedonvaihdon asiakkaiden kanssa.

Skenaarion kuvaus ja mahdolliset kehityskulut

Eteld-Karjalassa kaukoldmmon toimitushairictilanne voi muodostua eri tavoin. Yleisin syy keskeytymiselle
ovat kaukolampoverkon rikkoutumiset, joita esiintyy vuosittain ja jotka vaikuttavat yleensd muutamia tun-
teja vain pieneen osaan asiakaskuntaan. Taman lisaksi yleisia syita ovat myos lampokeskusten tekniset vi-
kaantumiset ja ohjelmistojen virhetilanteet, joilla on vain kuitenkaan harvoin vaikutusta lammon siirtoon asi-
akkaille.

Muiden alueella tunnistettavien riskien seurannaisvaikutukset voivat vaikuttaa merkittavastikin kaukoldam-
mon toimitushairidihin, kuten sahkdn saannin suurhairiotilanne, jonka arvioidaan olevan vakavin yksittdinen
riski. Tama johtuu siita, ettd sahkottomaksi joutuneet asiakkaat, joilla on kdytossdaan lammitysmuotona kau-
kolampo, eivat saa kaukoldampda kiinteistoonsa, ellei heilld ole kiertopumppuun soveltuvaa varavoimaa.

Arvio skenaarion todennakéisyydesta

Arvion mukaan skenaarion toteutumisen todennakdisyys on matala. Kaytannon toteutuminen edellyttaisi
yhteiskunnallisesti sellaisen tilanteen muodostumista, jossa muutkin riskit toteutuisivat samanaikaisesti. Tal-
laisia riskeja ovat esimerkiksi sahkon saannin suurhairiotilanne tai taloudellisesti merkittava tapahtuma, joka
vaikuttaisi laajasti maakunnan taloudellisen tilanteen tasapainoon. Yksittdisena skenaariona voisi pitaa esi-
merkiksi poikkeusoloista johtuvaa tilannetta maakunnan alueella.

Arvio skenaarion seurauksista

Kaukolampdjarjestelma on keskeinen osa yhteiskunnallista huoltovarmuutta. Kaukolampojarjestelma mah-
dollistaa kotomaisten ja paikallisten polttoaineiden puun ja turpeen hyddyntdamisen, teollisuuden ja muiden-
kin ylijaamalampdjen, kuten hukkalampdjen kdyton, yhdistetyn séhkon ja lammon tuotannon seka kokonaan
uusien energialdhteiden- ja tekniikoiden hyddyntamisen.

Julkiset rakennukset, terveydenhuollon kiinteistot ja hoitolaitokset Eteld-Karjalassa ovat kaikki kdytannossa
kaukolammon piirissa. Kaukolampadjarjestelman pitkakestoisella hairidtilanteella ja vaurioitumisella on vaka-
vat seuraukset ja etenkin talvipakkasilla seka kylman pakkasjakson aikana.

Arvioinnin luotettavuus

Laadittu arvio perustuu havaintoihin ja toteumaan seka keskusteluihin alan asiantuntijoiden kanssa seka kir-
jattuun yleiseen nakemykseen.

Venajan rajan, Pietarin suurkaupungin ja Leningradin alueen laheisyyden tuomat mahdollisuudet taloudelli-
seen toimeliaisuuteen ja liilketoimintaan ovat muuttuneet riskeiksi Etela-Karjalan maakunnille.
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Skenaarion nimi: Kaukolammon toimitushairio

Lammon tuotanto on hyvin varmennettua ja tuotannossa ja/tai jakelussa syntyvat hairiét ovat paikallisia.
Kaukolammodn jakelun keskeytyminen alueella voi johtua useasta eri syysta. Yleisin syy keskeytymiselle ovat
kaukoldmpdverkon rikkoutumiset. Kaukolampdjarjestelman pitkdkestoisella hairidtilanteella ja vaurioitumisella

ovat vakavat seuraukset ja etenkin talvipakkasilla ja kylman pakkasjakson aikana.

Todennédkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys

arviointi matala rdinen korkea
X

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava | Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vdhainen (¥) (****)

Vakavat X

henkildvahingot

Taloudelliset vahingot X

Ymparistovahingot X

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vdhainen (¥) (****)

Johtaminen X Kaukoldmmon saatavuuden
hairiot kylmina talvikuukausina
voi aiheuttaa tilanteen, jossa
johtamisen edellytykset hairiin-
tyvat.

Sisainen turvallisuus X

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky X Erityisesti vaestdn toiminta-

ja palvelut kyky hairiintyy merkittavasti,
mikali kaukolampdverkoston
asiakkaat eivat saa tuotantolai-
toksiltaan 1ampda ja mikal
heilla ei ole kaytdssaan kor-
vaavia lammitysratkaisuja.

Henkinen X Riskin realisoituminen voi ai-

kriisinkestavyys heuttaa levottomuutta ja tur-
vattomuuden tunnetta.

Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vdhainen (¥) (****)
X
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Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Arvion laatimisessa on hyddynnetty alueelli-

sen sahkdnjakelun sekd EKTURVAN energia-

jaoksen asiantuntijoita.

5.4 Maakaasun toimitushairio

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Maakaasun tuonti Venajalta Imatran Raikkolaan tulevan verkoston kautta loppui toukokuussa 2022. Kaasun
saannissa Suomeen ja Eteld-Karjalaan ei vuoden 2022 aikana ole ilmennyt merkittavia ongelmia. Venajalta
tuotu kaasu on korvattu Balticconnector -putkiverkoston seka tammikuussa 2023 toimintansa aloittaneella
Inkoon satamassa sijaitsevan LNG-terminaalilaivan kautta saatavalla kaasulla. Ndama toimenpiteet ovat pa-
rantaneet maakaasun toimitus- ja huoltovarmuutta.

Kaasun (LNG) tuontiin meritse Klaipedan ja Inkoon terminaaleihin seka verkostoputken kautta tapahtuvaan
siirtoon edelleen kulutuskohteisiin, muun muassa Eteld-Karjalaan, kohdistuu fyysisen suojauksen riskeja.

Teollisuus, energiateollisuus ja maakaasua lammitykseen kayttavat kuluttajat ovat korvanneet maakaasua
vaihtoehtoisilla energianlahteilla, mika on vahentanyt maakaasun kulutusta ja merkitysta alueella huomat-
tavan paljon.

Skenaarion toteutumisen valittomat syyt

Mikali geopoliittisessa tilanteessa tapahtuisi merkittavia muutoksia, jotka aiheuttaisivat Suomeen seuran-
naisvaikutuksia, ja jotka kohdistuisivat [tdmerelld LNG-laivojen toimintaan, seuraukset kaasun siirrossa Etela-
Karjalaan vaikeutuisi oleellisesti. Mika tahansa muukin toiminta, joka aiheuttaa LNG-kaasun toimituksen alu-
eelle, heikentaa tilannetta.

Kaasuverkoston infrastruktuuriin arvioidaan kohdistuvan kuluneen vuoden aikana tehtyjen havaintojen pe-
rusteella sellaista mielenkiintoa, jolla voi olla vaikutusta infrastruktuurin turvaamiseen.

Skenaarion kuvaus ja mahdolliset kehityskulut

Maakaasun toimitushairiotilanteen eteneminen voi alkaa usealla eri tapaa ja siten toteutua maakunnan alu-
eella. Hairiotilanne toteutuessaan vaikeuttaisi maakaasua hyodyntavien kotitalouksien tai teollisuuden asi-
akkaiden tilannetta Iahinna lammityksen toteuttamisen osalta.

Maakaasua saapuu Eteld-Karjalaan verkostoputkea pitkin ja raskaan kaluston toimittamana sailidissa. Ske-
naarion toteutuminen tarkoittaisi siten toimitusvarmuuteen liittyvid ongelmia, kuten verkostoputkeen koh-
distuneena vauriona tai vikaantumisena, taikka raskaan kaluston operatiivisen toteutumisen haasteena.

Arvio skenaarion todennakéisyydesta

Mikali Itameren meriliikenne hairiintyy sellaisen tilanteen takia, mika estdisi LNG-kaasun toimituksen Suo-
meen, heikentdisi se siten myos alueelle toimitettavan kaasun saantia. Muutos kaasun toimitusvarmuudessa
siihen kohdistuvan muutostilanteen takia on uutta, joten todenndkdisyyden arviointi on epavarmaa. Talla
hetkella ei ole tiedossa sellaisia toimintavarmuuteen liittyvid uhkia, joten huoltovarmuuden kannalta
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maakaasun toimittaminen alueelle pysyy stabiilina. Yleisesti voidaan kuitenkin arvioida, ettd LNG-kaasun toi-
mittaminen Suomeen Itdmeren kautta voisi keskeytya erittdin epatodennakoisin syin.

Arvio skenaarion seurauksista

Maakaasun merkityksellisyys osana alueellista toimintaa on vahentynyt merkittavasti, koska teollisuus, ener-
giateollisuus ja lammityskuluttajat (asiakkaat) ovat viime vuosien aikana korvanneet maakaasua vaihtoehtoi-
silla energialdhteilld. Korvausprosessin arvioidaan jatkuvan edellisvuoden tapaan. Eteld-Karjalassa on kuiten-
kin vield muutamia satoja suojattuja kuluttajia, joille maakaasu on ainoa lammitysvaihtoehto.

Mikali kaasun toimittaminen asiakkaille lammityskauden aikana keskeytyisi tai vaikeutuisi oleellisesti, eika
asiakkailla olisi kdytossaan muita lammitysmuotoja, aiheuttaisi se lammityskatkoksia kiinteistoihin. Korvaavia
lammitysmuotoja (esim. sdhko ja puu) hyddyntavat asiakkaat eivat valttamatta kokisi samanlaista tilannetta
kuin asiakkaat, jotka eivat ole varautuneet toissijaisella Aammitysmuodolla.

Teollisuus ja energiateollisuus ovat korvanneet maakaasua muun muassa bioenergialla, 6ljylla, nestekaasulla
ja osin myo6s sahkolla. Kaasun merkitys on vahentynyt huomattavasti, mutta sen kayttd osana lammon tuo-
tannosta ei ole poistunut kokonaisuudessaan. Putkikaasun toimituksen keskeytyminen kohdistaisi riskia
myo6s muualle, erityisesti maantielogistiikkaan, joka on vakavassa hairio- ja poikkeustilanteessa kriittinen toi-
mija. Kylmat talvikuukaudet ovat riskialttiimpia aikoja maakaasun kaytossa kiinteistjen ja infrastruktuurien
lammityksessa.

Arvioinnin luotettavuus

Laadittu arvio perustuu tietoihin maakaasun tukku- ja vahittdismarkkinoiden hinnoista, rakenteesta ja muu-
toksista vuoden 2022 maakaasun eurooppalaisen saatavuuskriisin aikana. Arviossa on huomioitu asiantunti-
joiden havaintoja ja toteumia sekd muuta keskusteluihin alan asiantuntijoiden kanssa.

Skenaarion nimi: Maakaasun toimitushairio

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat X Kaasuputkeen tai -infrastruk-
henkildvahingot tuuriin kohdistuva tilanne voi
aiheuttaa rajahdyksen.
Taloudelliset vahingot X
Ympaéristévahingot X
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Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X
Sisdinen turvallisuus X
Alueen talous, X Vaikka maakaasua on korvattu
infrastruktuuri ja muilla energialdhteilla, ketjuun-
huoltovarmuus tuminen etenkin logistiikkaan
vaikuttaa infrastruktuuriin ja
huoltovarmuuteen etenkin kyl-
mina talvikuukausina.
Vaeston toimintakyky X Riskin realisoituminen voi ai-
ja palvelut heuttaa levottomuutta ja tur-
vattomuuden tunnetta.
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittiava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)

X Jos maakaasua ei ole saata-
villa, ketjuuntuu haaste muihin
sektoreille, esimerkiksi maan-
tielogistiikkaan.

Arvion luotettavuus Vahainen Keskimada- | Korkea Selitys
rdinen
X Arvion laatimisessa on hyddynnetty alueelli-

sen sahkdnjakelun sekd EKTURVAN energia-
jaoksen asiantuntijoita.

5.5 Sdhkon saannin suurhdirio

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Sahkon saanti saattaa hairiintya tai keskeytya lukuisista eri syista. Geopoliittisen tilanteen muutos erityisesti
Vendjan kdayman hyokkayssodan myota Ukrainassa on ollut merkittavin osin vaikuttamassa sahkén saatavuu-
teen seka hinnoitteluun. Lisaksi esimerkiksi ilmastonmuutoksen torjunnan ehkdisemiseksi vaikuttaneet po-
liittiset paatokset seka saan aari-ilmididen lisddntymiset ovat vaikuttaneet sahkon tuotannon ja jakelun uu-
distamistarpeeseen, mika heijastuu mm. kuluttajahintojen kasvuun. Myos kansallinen taloustilanne korkean
inflaation aikana on ollut omiaan vaikuttamaan sahkodn saatavuuteen ja erityisesti sen hintaan, josta esimerk-
kina on ollut vuosien 2022-2023 aikana hinnankorotuspaineet seka sahkopulan riski.
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Suomessa sahkojarjestelmainfrastruktuuri koostuu voimalaitoksista, sdahkonsiirron yllapitamisen ja kehitta-
misen vastaavasta yhtiosta Fingridin kantaverkosta, suurjannitteisista jakeluverkoista, keski- ja pienjannite
jakeluverkoista seka sahkonkayton kuluttaja-asiakkaista. Suomen sdhkojarjestelma on osa yhteispohjois-
maista sahkojarjestelmaa yhdessa Ruotsin, Norjan ja Itd-Tanskan jarjestelmien kanssa. Suomessa tuotettavan
sahkon kapasiteetti ei yksin riita varmistamaan kaikkea Suomessa tarvittavaa tehon maaraa, joten omavarai-
suutta joudutaan tukemaan sahkodn tuonnista muista Pohjoismaista ja Baltiasta.

Eteld-Karjalan alueella toimii viisi jakeluverkkoyhtiota: Lappeenrannan Energiaverkot Oy, Kymenlaakson Sah-
koverkko Oy, Parikkalan Valo Oy, KSS Verkko Oy ja Imatran Seudun Sahkonsiirto Oy. Osa jakeluverkkoyhti-
Oista ulottaa toimintaansa my6s muihin maakuntiin.

Sahkon saannin suurhairiotilanteisiin vaikuttavat lukuisat eri tekijat. Hairiotilanteita voivat aiheuttaa lukuisat
sisdiset ja ulkoiset tekijat, kuten inhimilliset virheet tuotantolaitoksissa seka ilmastonmuutoksesta aiheutuvat
saan eri dari-ilmiot. Suurin osa sahkoéverkon jakeluhairidista johtuukin nimenomaisesti sdan eri ilmidista, joita
ovat muun muassa matalapainemyrskyt, ukkonen ja salamointi, helle- ja pakkasjaksot, rankkasateet seka
runsas lumisade.

Paikallisesti ennalta arvaamattomat ja nopeasti kehittyvat myrskyt ovat sahkon jakeluverkon varautumisen
kannalta vaikeasti hallittavissa, vaikkakin tallaisista sadilmioista on saatavilla kohtuullisen etukateisesti tietoa
muun muassa sadennusteiden myota. Saailmiot voivat aiheuttaa esimerkiksi ilmajohtoihin vaurioita tai sah-
kémuuntajien rikkoutumisia. Voimakkaita ja vaarallisia myrskyja esiintyy Etelda-Karjalassa noin viiden vuoden
valein, mutta ilmastonmuutoksesta johtuvista syistd ennustettavuudessa ja siten arvioinnissa voi esiintya
epatarkkuutta.

Luonnonilmididen ohella séhkdnjakeluun voivat vaikuttaa muun muassa merkittavat tuotantohairiét, tekni-
set viat sahkodasemilla, sahkonsiirtoverkon ohjausjarjestelmiin kohdistuvat kyberuhkat, ulkopuoliset tekijat
(sabotaasi, terrori, ilkivalta) seka taloudellisesta tilanteesta johtuvat tekijat.

Skenaarion toteutumisen valittomat syyt

Sahkdnsaannin suurhairiotilanne voi aiheutua lukuisista eri tekijoista, ja syntymekanismi hairidtilanteella on
vaikeasti arvioitavissa. Erityisesti ulkopuoliset uhkat, kuten sadan eri ilmi6t ja yleinen taloustilanne, joka voi
vaikuttaa esimerkiksi komponenttien saatavuuteen, tyévoiman kadytettavyyteen tai hintojen nopeaan kas-
vuun, ovat omiaan vaikuttamassa sahkdnsaannin suurhdirittilanteeseen. Lisdaksi mahdolliseen sahkopulan
tilanteeseen vaikuttavat tekijat, joiden vuoksi voidaan joutua turvautumaan kiertaviin sahkodkatkoihin kanta-
verkon suojaamiseksi voivat aiheuttaa sahkonsiirron suurhairiotilanteen Etela-Karjalassa.

Inhimillisilla virhetekij6illa saattaa myds olla valittomia vaikutuksia riskin toteutumiselle. Esimerkiksi maan-
rakennustdiden yhteydessa kaapeloinnin vaurioittaminen tai mahdollinen muu vahingollinen teko (ilkivalta
tai sabotaasi) jakeluverkkoinfrastruktuuriin voi aiheuttaa sdhkonjakelun katkeamisen laajaltakin alueelta.

Skenaarion kuvaus ja mahdolliset kehityskulut
lImastollisen tai sddhan pohjautuvan tekijan aiheuttama hairiétilanne:

Sadennusteisiin ja niihin liittyvien varoitusjarjestelmien kautta saatu ennakkotieto sahkon jakeluverkkoon ai-
heutuvasta hairiotilanteesta, jonka laajuus riippuu ilmion voimakkuudesta, kestosta ja vuodenajasta. Sahkot-
tomien asiakkaiden maara voi vaihdella yksittaisista kymmeniin tuhansiin.

Ulkopuolisen tekijan (pl. ilmasto ja sda) aiheuttama hairidtilanne:
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Odottamattomat hairiét, kuten ihmisen toiminnasta aiheutuneet virhetilanteet. Hairiotilanteen laajuus riip-
puu ulkopuolisen tekijan aiheuttamasta vahingosta infrastruktuurille. Sahkéttémien asiakkaiden maara voi
vaihdella yksittdisistd kymmeniin tuhansiin.

Kantaverkon hairiotilanne:

Yleisesti ennakkoon hyvin tiedossa oleva hairidtilanne, joka voi johtua kantaverkon muutos- tai rakennus-
toista. Myos odottamattomat kantaverkon hairiétilanteet ovat mahdollisia. Hairidtilateen laajuus riippuu hai-
rion laadusta, johon voi vaikuttaa sahkon tuotantolaitoksen sijainti, olemassa olevat sahkon siirtoyhteydet,
hallitseva saatila seka vuorokauden ja vuodenaika.

Arvio skenaarion todennakéisyydesta

Sahkon jakeluverkkoyhtiot seuraavat tarkasti olemassa olevia sddennusteita seka paivitettyja LUOVA-jarjes-
telméan (luonnononnettomuuksien varoitusjarjestelma) tiedotteita. Ennusteiden ja tiedotteiden sisallot tar-
kentuvat ja parantuvat sitd mukaan, mita lahemmas saan olosuhdemuutokset konkretisoituvat alueella.

Tilanteessa, jossa sahkopula koskettaisi kansallisella tasolla asiakkaita, noudatetaan kantaverkkoyhtio Fingri-
din ohjeistusta ja toimitaan annettujen ohjeiden mukaisesti. Kantaverkkoyhtié seuraa myds sadntilanteiden
kehittymista, tuotantolaitosten valmiutta seka siirtoyhteyksien toimivuutta. Lisaksi kantaverkkoyhtio pitaa
yhteytta Ruotsin, Norjan ja Tanskan kantaverkkoyhtididen kanssa sahkdjarjestelmien tasapainon yllapita-
miseksi.

Tilastoihin ja kokemukseen perustuen voidaan ennakoida saailmioihin liittyva todennakoisyys suuntaa anta-
vasti, mutta muiden mahdollisten suurhdiriotilannetta aiheuttavien tekijoiden todennakodisyytta on vaike-
ampi arvioida ilman ennakkotietoa.

Arvion mukaan sahkdn saannin suurhairictilanne voisi koskettaa maakuntaa kerran kymmenessa vuodessa.
Arvio skenaarion seurauksista

Saailmioilla, kuten myrskyilla, on usein vakavia vaikutuksia paivittdiseen elamaan. Esimerkiksi ajallisesti pit-
kakestoinen tai alueellisesti laajalle ylettyva myrsky voi aiheuttaa sahkonjakeluhdirion lisdksi muitakin seu-
rannaisvaikutuksia, kuten [Aammon- ja vedenjakelun keskeytymisen. Mikali myrsky aiheuttaa samanaikaisesti
useita yksittaisia hairiotilanteita, voi avun saaminen paikalle hidastua. Tallainen tilanne voi muodostua muun
muassa puiden kaatumisista tieurille tai suurien lumimassojen aiheutuneista tilanteista, mika voisi estaa
huoltotdiden suorittamisen hairidtilannekohteessa.

Sahkonjakelun suurhairitilanteen pitkittyessa useimmat yhteiskunnan kannalta elintarkeat toiminnot voivat
hairiintya tai lakata jopa kokonaan toimimasta. Kriittisimmille sahkonkayttopaikoille ja suuriin asutuskeskuk-
siin pyritdan kaikissa tilanteissa hairiotilanteen aikana palauttamaan sahkdnjakelu viivytyksetta.

Laajat sahkon jakeluhairiot johtuvat tyypillisesti sddolosuhteiden aiheuttamista vaurioista jakeluverkon ilma-
johdoille, jotka sijaitsevat padasiassa haja-asutusalueilla. Suuret taajamat ja asutusalueet ovat nykyisin paa-
asiassa maakaapeloitu, joten ne ovat saan vaikutuksilta paremmin suojassa. Tilanteessa, jossa ilmajohdot
ovat tdysin tuhoutuneet tai pahasti vaurioituneet, voi sdahkévikojen korjaaminen kesta ajallisesti paivia tai
viikkoja. Yksittdisten vikojen korjaaminen vie aikaa joitakin tunteja.

Sahkon kantaverkon suurimmat riskit ovat tuotantolaitosten vaurioituminen, siirtoverkkoyhteyksien katkea-
minen ja sahkon huippukulutuksen seka pitkien pakkasjaksojen aikana riittdva sahkéntuotannon maaran var-
mistaminen. Kantaverkon kaatuessa eli tilanteessa, jossa kaikki Suomessa oleva sahkon jakelukapasiteetti
saattaa olla poissa kdytostd, voi korjaaminen kestaa useitakin paivia.
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Arvioinnin luotettavuus

Saatilan aiheuttamiin hairidihin varaudutaan etukateisesti mahdollisimman tarkasti luomalla ja jakamalla ti-
lannekuvaa. Etenkin sddennusteiden ja Luova-tiedotteiden merkitys korostuu. Lisaksi sdan aari-ilmoiden ete-
nemista voidaan seurata kaytossa olevan valtakunnallisen sahkdkatkokartan avulla, jonka kautta saadaan
tietoa vaurioista ennen sadilmion saapumista Eteld-Karjalan alueelle. Tehdyn riskiarvion luotettavuus perus-
tuu kokemukseen siita, millaisia hairioita vastaavat ilmiot ovat aiemmin aiheuttaneet.

Sahkopulatilanteessa noudatetaan kantaverkkoyhtion ohjeistusta ja tarvittaessa kdydaan toteuttamaan ja-
keluverkkokohtaisia irtikytkentasuunnitelmia.

Skenaarion nimi: Sahkon saannin suurhairio

Sahkdn saannin suurhairidtilanteisiin vaikuttavat lukuisat eri tekijat. Hairidtilanteita voivat aiheuttaa lukuisat
sisaiset ja ulkoiset tekijat, kuten inhimilliset virheet tuotantolaitoksissa seka ilmastonmuutoksesta aiheutuvat sdan
eri dari-ilmiét. S&dhkdnjakelun suurhairidtilanteen pitkittyessa useimmat yhteiskunnan kannalta elintarkeat
toiminnot voivat hairiintya tai lakata jopa kokonaan toimimasta. S&atilan aiheuttamiin hairidihin varaudutaan
etukateisesti mahdollisimman tarkasti luomalla ja jakamalla tilannekuvaa.

Todenndkoisyyden
arviointi

Hyvin
matala

Matala

Keskimaa-
rainen

Korkea

Hyvin
korkea

Selitys

X

Kerran 100-500
vuodessa.

Seurausten arviointi

Valittomat
vaikutukset

Ei
vaikutusta,
vdhainen (¥)

Lieva (**)

Merkittava

(***)

Erittain
merkittava

(****)

Selitys

Vakavat
henkilévahingot

Riippuen siita, mille alueelle
suurhairiétilanne kohdistuu, ja
minkalaista asiakaskuntaa alu-
eella on. Vakavien henkilova-
hinkojen valittdmiin vaikutuk-
siin vaikuttaa myds se, ovatko
asiakkaat varautuneet omatoi-
misesti sahkdkatkotilanteisiin
ja niiden pitkittymiseen.

Taloudelliset vahingot

Taloudelliset vaikutukset suur-
hairidtilanteessa voivat olla
merkittavia. Merkittavyyteen
vaikuttaa hairidn laajuus ja
kesto seka se, minkalaiseen
asiakkaaseen hairid kohdistuu.
Myds hairidn syntymekanis-
milla on vaikutusta.

Ymparistovahingot

Ymparistévahinkojen valittd-
méat vaikutukset voivat olla
merkittavia, mikali esimerkiksi
seurannaisvaikutuksia syntyy
esimerkiksi vedenjakeluun liit-
tyen.
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Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)

Johtaminen X Huomioitava mahdolliset vai-
kutukset viestinta- ja kommuni-
kointiyhteyksien toimivuuteen
laajamittaisesti ylettyvan suur-
hairiétilanteen aikana.

Sisdinen turvallisuus X

Alueen talous, X Moni toimija on riippuvainen

infrastruktuuri ja sahkon saannista. Vaikutukset

huoltovarmuus erityisesti talviaikaan voivat
olla merkittavia.

Vaeston toimintakyky X

ja palvelut

Henkinen X

kriisinkestavyys

Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vdhainen (¥) (****)

X Koska moni toimija on riippu-
vainen sahkdsta ja sen saan-
nista, voi sdhkon siirron suur-
hairidtilanteessa vaarantua
moni yhteiskunnallinen ele-
mentti.

Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rdinen
X Arvion laatimisessa on hyddynnetty alueelli-

sen sahkdnjakelun sekd EKTURVAN energia-
jaoksen asiantuntijoita.
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5.6 Polttoaineiden saannin hairiot

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Polttoainehuolto on alueen toimintaedellytysten ja huoltovarmuuden kannalta kriittinen toiminto ja edelly-
tys muiden kriittisten toimintojen hairiéttomalle toiminnalle. Polttoaineiden saatavuudella on suuri vaikutus
esim. alkutuotantoon, ruoka- ja polttoainehuollon kuljetuksiin, yksityiseen ja julkiseen liikenteeseen ja logis-
tiikkaan ja teiden kunnossapitoon seki energiantuotantoon®.,

Polttoainehuollon varmistaminen edellyttda sopimuksellista varautumista ja etukateisvalmistelua. Sopimuk-
sellisessa varautumisessa kirjaukset toiminnan kriittisyydesta ovat tarkeita. Polttoainejakelun markkinalla
toimii Suomessa joitakin jakeluyrityksia. Polttoaineiden saatavuuden varmistaminen on merkittava tekija yri-
tysten liilketoiminnan kuin muidenkin alueen toimintojen jatkuvuuden varmistamisessa.

Jakeluyhtidilla on sopimukselliseen varautumiseen liittyvia palveluja, joilla asemaverkoston asemia voitaisiin
kadyttaa hairiotilanteissa.

Polttoaineiden huoltovarmuus perustuu erityisesti tuontipolttoaineiden varastointiin. Raakadljya, 6ljyntuo-
tannon muita sy6ttoaineita, oljytuotteita koskee yritysten varastointivelvoite. Suomessa 6ljyvarastot vastaa-
vat noin viiden kuukauden 6ljyn tarvetta. Valtion varmuusvarastojen osalta Huoltovarmuuskeskus on niiden
juridinen omistaja, mutta niiden kayttoonotosta paattaa valtioneuvosto.

Vendjan aloittaman hyodkkayssodan vuoksi Vendjalle asetetut pakotteet ovat kohdistuneet muun muassa
huoltovarmuuden kannalta keskeisiin tuotteisiin kuten 6ljyyn. Raakadljya ja 6ljytuotteita on aiemmin tuotu
Venajalta Suomeen meritse tai rautatiekuljetuksilla. Suomessa polttonesteyhtiot ovat lopettaneet tuonnin
Venajalta. Talla hetkelld padaosa Suomeen tuotavasta raakaéljysta on perdisin Pohjanmerelta. Raakadljyn ja-
lostustoiminta Naantalissa on paattynyt, mutta Naantalissa on terminaali. Pidemmalla aikavalilla Porvoon
jalostamon selvitetdin siirtymistd raakadljyn jalostamisesta muihin raaka-aineisiin. 3 Jakeluyhtiét ostavat
polttonesteen Porvoon jalostamolta tai tuovat polttonesteita Itdmeren alueelta tai muualta Lansi-Euroo-
pasta.

Kaakkois-Suomen erityispiirteet:

Kaakkois-Suomeen polttonestekuljetusten normaaliajan huoltovarmuus on hyva. Polttonesteen saatavuu-
desta riippuen polttoneste kuljetetaan maakuljetuksena padosin eteldisen Suomen terminaaleista.

Suuri osa maan sisdisesta logistiikasta maakuntiin perustuu maantiekuljetuksiin, jolloin ilman polttonesteen
jakelua ja siihen liittyvia polttoainekuljetuksia logistiikan kuljetukset kaytannossa loppuvat, kunnes liikenne-
polttonesteitd on jalleen saatavilla. Kuljetus- ja logistiikkasektorin toimintavarmuus korostuu Kaakkois-Suo-
messa, koska esimerkiksi elintarvikehuollon kuljetukset ja logistiikka hoidetaan paaosin polttonestekayttoi-
silla ajoneuvoilla. Paivittaistavarahuollon jakelu toimintavarmuuden perustana ovat jatkuvat ja keskeytymat-
tomat maantiekuljetukset Etela-Suomen terminaaleista.

31 Kansallinen riskiarvio 2023
32 Rajavartiolaitoksen ympéristdvahinkojen torjunnan uutiskatsaus 1/2023
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Skenaarion toteutumisen valittomat syyt

Turvallisuusympariston muutokset, talouden ja geopolitiikan jannitteet voivat lisata globaalin talouden hai-
rididen ja toimitusketjujen vakavien katkosten mahdollisuutta. Suomen energiahuolto on pitkalti merenku-
lun varassa, koska polttoaineiden maahantuonti tapahtuu merkittaviltd osin Suomeen meritse. Polttoai-
nehuolto on siis riippuvainen toimivista merililkenneyhteyksistad seka sujuvasta logistiikasta satamissa ja
sisdmaassa. Itdmeren alueen turvallisuustilanteen tai jannitteiden kiristyessa merilogistiikan toimintaedelly-
tykset voivat vaikeutua. Logististen reittien strateginen merkitys korostuu ja merivaylia voidaan kayttaa geo-
politiikan valineend. Polttoaineen saatavuuden hairiintymiseen voi vaikuttaa my6s kohonnut uhka merilii-
kenteen hairiintymisesta, jolloin ulkomaisten alusten vakuutuksen saaminen keskeytyy. Vakuutusyhtididen
rooli on merkittava ja vakuutusten suhteen merkitysta on myds aluksen lipulla. Suomen rekisteri antaa etu-
sijan vakuutustakuuseen, joskaan sellaisen saaminen ei ole mikdan automaatio. 33

Suomen merikuljetusten raakadljy- ja 6ljytuotekuljetuksissa suurin suuri osa kuljetuksista tapahtuu ulkomai-
sella tonnistolla ja spot-laivauksina. Polttoaineiden rannikkokuljetuksissa kotimaisten alusten osuus on aiem-
min ollut korkea. Kotimaisista aluksista on kuitenkin luovuttu ja kuljetuksissa kaytetaan laivastoa, joka omis-
tajuus on ulkomailla4. Kaytdssa on myds pohjoismaisia sailiéaluksia pitkdaikaisilla sopimuksilla.®

Saa- ja jadolosuhteet luovat erityisvaatimuksia merikuljetusten operoinnille. tdmeren jadolosuhteet vaihte-
levat suuresti. Jaa peittaa keskimaarin 218 000 neliokilometrin alueen, mutta Itameri voi jaatya lahes koko-
naan. Jaipeite on laajimmillaan normaalisti helmi-maaliskuun vaihteessa®. Vakavat meriliikenteen hiiriét
aiheuttaisivat polttoainehuollon ongelmia, jotka puolestaan heijastuisivat liikenteen polttoainejakeluun.

Polttoainejakelu on riippuvaista sdahkon saatavuudesta. Polttoainejakelun ongelmakohta sahkdkatkotilan-
teessa ovat lilkenne- ja huoltoasemat, jotka toimivat taysin sahkon varassa. Huoltoasemilla polttoainepum-
put ja -mittarit tarvitsevat sahkoa ja maksuliikenne edellyttaa sahkon lisdksi toimivaa tietoliikenneyhteytta.
Huoltoasemat eivat siksi voi myyda polttoaineita sahkdkatkon aikana.

Hybridivaikuttaminen, tietoliikenteen hairiét, kyberuhkat ja tietojarjestelmahairiot voivat aiheuttaa hairi-
Oita polttoainehuollossa. Tietoliikenne ja viestintdverkot vaativat toimiakseen sdahkoa, joten hairiot sahkon
jakelussa heijastuvat myos niihin. Sahkon saannin hairididen ohella muut tietojarjestelmien ja tietoliikenteen
vakavat hairiot tai kyberturvallisuuden hairiét voivat vaikeuttaa polttoainejakelua.

Kaukolammontuotannossa varapolttoaineiden kuljetuskapasiteettiin liittyvat pullonkaulat vaikeuttavat polt-
toainehuoltoa erityistilanteissa. Kaukolammaon tuotannossa talvisaikaan huippukulutuksen aikana terminaa-
likapasiteetti voi olla niukkaa, mikali energialaitosten kysynta kasvaa voimakkaasti.

Lisaksi teollisuudessa kaikkia teollisia prosesseja ei ole kahdennettu kdyttamaan kahta tai useampaa energian
lahdettd, jos polttoaineen saatavuus heikkenee. Sama koskee my6s rakennuksien lammitysjarjestelmia, eri-
tyisesti 1960-1980-luvulla rakennettuja taloja.

Talous- ja markkinahairiot vaikuttavat polttoainejakeluun. Markkinoiden heilahtelut voivat vaikuttaa yritys-
ten toimintaedellytyksiin, koska varoja on sidottu johdannaismarkkinoihin. Oljytuotteet ovat raaka-aineita,
joilla on toimivat maailmanmarkkinat. Maailmanmarkkinahintaan vaikuttaa eniten tarjonta, tuottajien kapa-
siteetti, hairiét Oljyn pumppaamisessa, Oljyvarojen riittavyys seka varastotilanne ja valuuttakurssien

33 Suomen merikuljetusten huoltovarmuuskapasiteetti (huoltovarmuuskeskus.fi)
34 Merenkulun markkinaselvitys 2021 (valtioneuvosto.fi)

35 Suomen merikuljetusten huoltovarmuuskapasiteetti (huoltovarmuuskeskus.fi)
36 Suomen meriliikennestrategia 2014-2022
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vaihtelut. My6s EU:n sisamarkkinat ja logististen ketjujen toimivuus mukaan lukien merikuljetukset ovat
edellytys polttoaineiden saatavuudelle. Venadjan hyokkayssodan vuoksi EU on asettanut Vendjaa vastaan
useita rajoittavia toimenpiteitd, kuten henkilo- ja talouspakotteita. Toimenpiteiden tarkoituksena on heiken-
tda Venajan taloudellista perustaa, estaa sita hyodyntamasta kriittisid teknologioita ja markkinoita ja rajoittaa
merkittivasti sen kykya kdyda sotaa®’. Sodan seurauksena on polttoaineen hinnan kohoaminen ja mahdolli-
set saatavuushaasteet.

Tyovoiman saannin vakavat hairiot kuten kuljettajapula voi aiheuttaa hairidita polttoainejakelussa. Tyovoi-
man saannin hairiintyminen voi aiheutua esimerkiksi osaavan tydvoiman saatavuuden haasteesta, tyotaiste-
lusta tai pandemiasta. Osaavan tyovoiman puute (kuljettajat) ei ole &killinen hairié, mutta voi vaikeuttaa
merkittavasta kuljetusten sujuvuuteen.

Skenaarion kuvaus ja mahdolliset kehityskulut

Globaalien 6ljymarkkinoiden heilahtelut ja 6ljyntuottajamaiden vaikuttamiset 6ljymarkkinoihin, voi vaikuttaa
niin Suomen kuin Eteld-Karjalan polttoaineen saatavuuteen. Taustalla voi olla hintakilpailu, merkittavalle ol-
jyntuottajamaalle asettamat pakotteet tai sotilaallisen toiminnan vaikutukset 6ljyntuottajamaan alueella.

Suomen rajojen sisdpuolella yksi todennakdisimmista syista polttoaineen jakelun hairioon on kuljetusalan tai
polttoaineiden jalostamotoimintaan liittyva lakko, joilla voi olla merkittavia vaikutuksia polttoaineiden toimi-
tuksiin tai kuljetuksiin Suomessa. Esimerkiksi alkuvuonna 2023 oli mahdollisuus laajoihin kuljetusalan lakkoi-
hin. Tyotaistelutilanteen muodostuminen kestaa yleensa viikkoja.

Pienempia hairiota ovat voivat paikallisesti olla 6ljynjalostamotoiminnassa olevat hairiot tai alueelliset kulje-
tuskalustoon tai tyévoiman saantiin liittyvat ongelmat. Paikallisesti varsinkin pienemmilla paikkakunnilla on-
gelmaksi voi muodostua polttoaineen jakeluasematoiminnan loppuminen, jolloin polttoainetta voidaan jou-
tua noutamaan pitkdn matkan paasta.

Polttonestejakelun keskeytyminen Kaakkois-Suomen alueella hidastaa merkittavasti logistiikkaa, vaikuttaa
muun muassa joukkoliikenteeseen, alkutuotannon toimintaedellytyksiin ja viranomaistoimintaan. Polttones-
tejakelussa esiintyvien pientenkin katkosten tai uhan katkoksista aiheuttavat valittdman hamstrauksen, joka
voi johtaa tilapdiseen ja alueelliseen saatavuuden heikentymiseen.

Arvio skenaarion todenndkdisyydesta
Polttoaineen jakeluhairion todennakdisyys on korkea.

Suomessa kuten koko maailmassa on viimeisen 50 vuoden aikana koettu erilaisia kriiseja polttoaineiden saa-
tavuuteen tai hintojen merkittavaan nousuun liittyen. Viimeksi hintojen merkittdva nousu koettiin vuoden
2022 talven aikana, kun Venaja hyokkasi Ukrainaan. Raakadljyn toimitukset seka niiden kayttaminen vaiku-
tusvédlineend on mahdollista isojen 6ljynvientivaltioiden toimesta tulevaisuudessakin. Naistd yleensa saadaan
viitteita etukateen. Kuitenkin on muistettava, ettd Suomen normaalitoiminta on tuontipolttoaineiden va-
rassa.

Eteld-Karjalan osalta polttoaineiden jakeluun liittyvat hairiot eivat maantieteellisesti muodosta sen suurem-
paa riskia, koska polttoainekuljetukset hoidetaan maantiekuljetuksina. Saimaalla ei ollut vuoden 1992 jalkeen
Oljytuotteiden aluskuljetuksia.

37 EU:n rajoittavat toimenpiteet Ven3jia vastaan Ukrainan tilanteen johdosta (vuodesta 2014) - Consilium (europa.eu)
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Arvio skenaarion seurauksista

Polttoaineisiin liittyvat hairiot voidaan jakaa joko polttoaineiden saatavuus- tai jakeluhdiridihin. Polttoaineen
saatavuushairiot voivat olla jopa globaaleja ongelmia, jolloin vaikutukset ovat hyvinkin laajoja ja vaikutukset
nakyvat myods Suomessa. Pahimmillaan ne vaikuttava Suomen talouteen seka talouskasvun suhdanteisiin,
kuten 1970-luvun energiakriisi. Suomeen kohdistuvat laajat polttoaineiden saatavuuteen liittyvat hairiot voi-
vat aiheuttaa sen, ettd voidaan joutua ottamaan kaytt6on huoltovarmuusvarastoja seka sddannostelemaan
polttoaineen saatavuutta. Tassa tapauksessa polttoaineen saannostelyviranomaisina alueella toimisivat ELY-

keskukset seki poliisilaitokset®

. Syita tahan voivat olla esimerkiksi merikuljetusten hairiintyminen, raakadl-
jyn saatavuuteen liittyvat ongelmat seka tuotantoon liittyvat hairiot jalostamoilla. Erityisesti polttoaineiden
saatavuuteen liittyvat ongelmat nakyisivat hyvin nopeasti yksityisautoilussa seka erilaisissa yritystoimin-

nassa, joita ei luokitella huoltovarmuuskriittisiksi toimijoiksi.

Polttoaineiden saantihdiriot voivat vaikuttaa myds muiden raakadljysta jalostettavien muiden kuin perus-
polttoaineiden saantiin, kuten kerosiiniin seka nestekaasun saantiin. Kerosiinia kdytetaan erityisesti lentolii-
kenteessa seka nestekaasua, jota kdytetaan esimerkiksi teollisuuden eri tuotantoprosesseissa, trukeissa seka
erilaisissa kuluttajien kayttamissa lammittimissa ja grilleissa.

Polttoaineen jakelunhairiot vaikuttavat merkittavasti maakunnan kuten koko Suomen toimintaan. Jos polt-
toainetta ei ole saatavilla, eivatka kuluttajat, yksityiset tai julkiset toimijat ole ennattaneet varautua siihen,
voi niiden vaikutukset olla todella nopeitakin. Polttoaineiden jakeluun liittyvat hairiot vaikuttavat laajasti
koko yhteiskuntaan kaikille tasoille. Yleensa kuitenkin polttoaineiden jakeluun liittyviin hairidihin voidaan va-
rautua hieman etukateen. Yhteiskunta on kuitenkin erittain riippuvainen erilaisista polttoaineista seka toimi-
vasta jakeluverkostosta. Erityisesti vaikutukset nakyvat seuraavissa toiminnoissa:

e Yksityisautoiluun liittyvat vaikutukset, kuten tydmatkustaminen sekd haja-asutusalueella paasy pal-
veluiden piiriin

e Julkiseen liikenteen aiheuttamat vaikutukset, erityisesti paikallis- ja lahiliikenteen hairiét maakun-
nan sisalla

e Maatalouden seka teollisuuden eri tuotantoprosessien hairiintyminen
e Logistiikkaa yleisesti, johon kaytetadan maantieliikennetta seka dieselvetureiden osalta
e Rakennusten lammitysjarjestelmien hairiintyminen, varsinkin lammitysoljya kayttavat rakennukset

e Sdhkojarjestelmien varavoimakoneiden seka kaukolammon varajarjestelmiensailididen polttoainei-
den tayttojen hairiintyminen

e Toimijoiden varavoimakoneiden polttoainetarpeen varmistamisessa on huomioitava. Huippukulu-
tuksen aikaan kuljetuskapasiteettia priorisoidaan, joten toimijoiden oma sdiliokapasiteetti on tar-
peen etenkin pitkdkestoisessa tilanteessa.

Ongelmia syntyisi nopeasti, koska yksityisautoilu on Etela-Karjalassa tarkedssa roolissa. Hairiot polttoaineen
jakelussa vaikuttaisi erityisesti tydmatkoihin, joka vaikeuttaisi taas tyontekijéiden toihin paasya. Samalla on-
gelmat nakyisivat yrityksien palveluissa ja tuotannossa, jotka eivat ole huoltovarmuuskriittisia toimijoita.

38 Valmiuslaki 1552/2011 69§
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Vakavat polttoaineen jakeluun liittyvat hairiot voivat aiheuttaa kansalaisissa levottomuutta seka lisata mer-
kittavasti polttoainevarkauksia ajoneuvoista tai yksityisista polttoainevarastoista.

Polttoaineen saantiin tai jakeluhdirioon liittyvat lakot kestaisivat korkeintaan muutamia viikkoja. Itsendisen
Suomen pisin ja laajin lakko (yleislakko) vuonna 1956 kesti 20 paivaa. Tosin sen vaikutukset olivat melkein
seitseman miljoonaa tydpaivaa. 3 Laajempien saantiin liittyvien ongelmien vaikuttavuus voi olla useita kuu-
kausia. Mahdollinen sotilaallinen painostus Itdmerella tai meriliikenteeseen liittyvat laajat logistiset ongelmat
voivat vaikuttaa pidempaan useita kuukausia.

Arvioinnin luotettavuus

Perustuu asiantuntija-arvio. Skenaariosta ei ole kaytettavissa laajaa tutkimustietoa tai tilastoa.

Skenaarion nimi: Polttoaineiden saannin hairiot

Skenaarion kuvaus ja toteutumistapa lyhyesti: Polttoaineiden saannin hairiét vaikuttavat merkittavasti
yhteiskunnan eri osa-alueille ja aiheuttavat nopeasti ongelmia kansalaisille, julkiselle sektorille seka
elinkeinoelamaille.

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X Historian valossa
voidaan todeta,
etta
todennakdisyys on
korkea.
Todennakoisyyden
arvioidaan
kasvaneen.
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat X Ei suoranaista vaikutusta
henkildvahingot
Taloudelliset vahingot X Taloudelliset vaikutukset pitka-
kestoisessa tilanteessa olisivat
todelle merkittavat
Ymparistovahingot X Ei suoranaista vaikutusta
Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X
Sisainen turvallisuus X Pitkakestoinen tilanne aiheut-
taisi merkittavasti levotto-
muutta

39 Tilastokeskus. Tyétaistelut itsendisyyden ajan Suomessa 1917-2007.
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Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaestdn toimintakyky X Kaikille ihmisille ei pystyttaisi
ja palvelut tarjoamaan helppoa palvelui-
hin paasya
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)
X Vaikuttaisi useaan eri toimin-
toon
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Perustuu asiantuntija-arvioon

5.7 Viestintdverkkojen- ja palveluiden vakavat hairiot

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Alueelliset ICT-hairiot pitavat sisallaan tietoliikenteen tai tietojarjestelmien kaytettavyyden hairiintymisen ja
digitaalisten toimintojen ja palveluiden estymisen alueella koskien seka organisaatioita ettd kansalaisia. Yh-
teiskuntamme on pitkalle kehittyneena tietoyhteiskuntana erittain riippuvainen tietoverkkojen ja — jarjestel-
mien toiminnasta. Valtaosa elintadrkeista toiminnoista perustuu tiedonsiirtoon ja sdahkoisten tietovarantojen
kayttoon ja tietojarjestelmien toimivuuteen.

Eri sahkoisten jarjestelmien ja palveluiden keskinaisriippuvuuksien vuoksi vikojen ja hairididen ketjuuntumi-
nen ja kertautuminen ovat merkittava uhka. Esimerkiksi sahkotuotantoon vaikuttava viestintaverkkojen tai -
palveluiden toimivuushairio vaikuttaisi laajamittaisesti yhteiskuntaan. Myos hairiot yksittaisissa verkkopalve-
luissa voivat olla riski palvelujen saatavuudelle, jos huomattava joukko muita palveluita on riippuvaisia yhden
palvelun toimivuudesta, kuten esimerkiksi tunnistuspalveluista. Jarjestelmien keskindisriippuvuutta kasvat-
taa my0s esineiden internet eli yha useampien laitteiden kytkeytyminen internetiin.

Erittdin vakava, laaja-alainen tai pitkdkestoinen hairid viestintdpalveluiden, -verkkojen, .fi-verkkotunnuksen
tai radiotaajuuksien toiminnassa heikentaisi yhteiskunnassa myos yleistd luottamusta esimerkiksi eri toi-
mialojen sahkoisiin palveluihin seka aiheuttaisi myos valillisia hairidita naiden sahkoisten palveluiden yllapi-
dolle tai turvallisuudelle yhteiskunnassa.

Viestintaverkon hairio vaikuttaa merkittavasti niin puhelinliikenteen toimivuuteen kuten tietoliikenneyhteyk-
sien toimivuuteen, koska iso osa tietoliikenteesta kayttaa tiedonsiirtoon samaa 4G LTE tai 5G verkkoa. Vies-
tintaverkon hairiot vaikuttavat laajasti palveluiden toimivuuteen ja saatavuuteen. Lisdksi viestintaverkon toi-
mivuus vaikuttaa avun saantiin, koska esimerkiksi hdtanumeroon soittaminen ei ole valttamatta mahdollista.
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Viranomaisradioverkko VIRVE hairiét vaikuttavat viranomaisten viestintddn ja viranomaisyhteistyon toimi-
vuuteen.

Alueellinen ICT-hairi6 voi aiheutua tahattomasti tietoliikenteen ja tietojarjestelmien osalta sahkdnjakeluhai-
ridista, tietolilkenneyhteyksien vikaantumisesta, inhimillisesta konfiguraatiovirheesta tai laitteen vikaantu-
misesta, joko laiterikosta tai ohjelmistoviasta johtuen.

Tahallista vaikuttamista voidaan tehda joko fyysisen tai kybertoimintaympariston kautta. Kybertoimintaym-
pariston kautta tapahtuvia vaikuttamiskeinoja ovat kyberhyokkaykset, joiden tavoitteena voi olla verkossa
olevan tiedon kaytettavyyden, tiedon eheyden tai luottamuksellisuuden murtaminen. Kyberhyokkays voi
kohdistua esim. kayttdjiin, verkossa oleviin laitteiden ohjelmistoihin ja niiden haavoittuvuuksiin seka palve-
lujen ja yhteyksien kapasiteetteihin.

Etela-Karjalassa ovat ICT-palvelut ja digitalisointi vastaavalla tasolla kuin muualla Suomessa. ICT-palvelujen
toteutuksessa on erilaisia kdytant6ja toimijakohtaisesti elinkeinoeldaman, viranomaisten ja muiden toimijoi-
den ratkaisuissa.

Tietoliikenneverkoissa kaytetaan erilaisia yhteyksia, verkkolaitteita ja laitetiloja. Palvelut sijaitsevat yleensa
konesaleissa tai pilvessa ja kayttdjat yrityksien ja toimijoiden omissa lahiverkoissa tai suoraan internettiin
kytketyssa verkossa. Pilvesta tuotettu palvelu voi sijaita eripuolilla maapalloa konesaleissa.

Tietoliikenneverkoissa on erilaisia komponentteja, joiden vikaantuminen voi aiheuttaa vikatiloja. Yhteydet
ovat padasiassa kiinteita tai mobiiliyhteyksia. Kriittisissa kohteissa on kaytossa teknologioita, jotka mahdol-
listavat verkon vikasietoisuuden laitteiden ja yhteyksien osalta. Tietoliikenteen tunnistaminen ja rajaaminen
on kyberturvallisuuden kannalta olennaista.

ICT-palvelujen palvelimet, verkkolaitteet ja yhteydet on sijoitettu tarkoituksenmukaisiin ja vikasietoisiin lai-
tetiloihin. ICT-palveluiden saavutettavuus riippuu paljon tietoliikenneverkoista, mutta myos palveluverkko-
jen kaytettavyydesta seka palvelimien, kayttojarjestelmien ja palvelinohjelmiston toimivuudesta.

Pilvipalvelut rakentuvat hyvin samanlaisesti, ja yhteydet palveluihin ovat operaattoreiden yhteyksista riippu-
via. Pilvipalveluiden toimittajia ovat julkipilvitoimijat ja my6s pienemmat ratkaisutoimittajat, jotka tuottavat
omista ymparistoistdan palveluita asiakkailleen. Erilaisten etdkayttopalvelujen osalta on kontrolleja niiden
turvalliseen kayttoon.

Skenaarion toteutumisen valittomat syyt

Kyberhyokkayksia on monenlaisia, joista tyypillisimpia: Top 20 Most Common Types Of Cyber Attacks | For-
tinet.

Hyokkays sahkonjakeluun voi aiheuttaa laajoja katkoja verkkojen toimintaan kuten mobiiliyhteyksiin perus-
tuvissa jarjestelmissa samoin kuin estad paasyn alueellisesti kriittisiin palveluihin. Tietojarjestelman laitteiden
ja jarjestelmien ajantasaisuuden laiminlyonti altistaa palvelut kyberhydkkayksille. Koska ICT-palveluita tuote-
taan myos ulkoistettuna palvelusopimusten mukaisesti, sopimuksissa huomioitavia vaatimuksia on tall6in
asianmukainen suojaus seka varmistus naiden toteutumisesta.

Suojaustoimiin luetaan tiedon eheyden ja saatavuuden varmistaminen niin etta tietosisallon muuttumatto-
muus voidaan taata sekd tiedot pystytddn palauttamaan, mikali kyberhyokkdys kohdistuu organisaation
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tietoihin. Varautumiseen kuuluu osana forensiikan toteutus, lokituksen maarittely ja tietoturvatapahtumiin
reagointi.

Eteld-Karjalan osalta riskit ovat hyvin samanlaisia kuin muuallakin Suomessa ja maailmalla. Eteld-Karjalan
fyysisen ICT-ympariston riskien erityispiirteena voidaan pitaa vieraan maan rajan laheisyytta seka pinta-alal-
taan laajan maakunnan tietoliikenneverkkojen kahdennuksen kattavuuden haasteet.

Kyberhyokkays voi kohdistua kaikkiin edelld mainittuihin osiin. Kyberturvallisuuden kannalta on tarkeaa tun-
nistaa kriittiset jarjestelmat, riskienhallinta ja varautuminen, toimintamallit seka harjoittelu erilaisiin ICT-hai-
ridihin. Kaikissa ndissa toimissa johdon vastuu ja halu parantaa kyberturvallisuutta on keskeista. Tiedoste-
taan, etta kyberturvallisuus ei ole koskaan aukotonta, vaikka kaytettaisiin erilaisia teknisia suojauskeinoja ja
teknologioita.

Kyberhyodkkayksessa vaarantuu tiedon luottamuksellisuus, eheys tai saavutettavuus eli tietoturva.
Skenaarion kuvaus ja mahdolliset kehityskulut

Kyberhyokkaykset ja niiden vaikutukset voivat olla hyvin erilaisia ja niitd tunnistetaan ja estetadan monilla eri
tavoilla. Kyberturvallisuus ei kuitenkaan ole missaan tilanteessa varmaa, vaikka kaytettaisiin erilaisia keinoja
ja teknologioita.

Huijaushyoékkaykset (Phishing) Kayttajaan kohdistuvia kyberhyokkayksia on yleisesti paljon verkossa. Kayt-
tajien osaaminen on tdssa tarkedssa asemassa, esim. huijausviestien osalta. Erilaisilla jarjestelmilla voidaan
myos estda ja tunnistaa kdyttdjan vaarallinen toiminta. Mikali monivaiheinen tunnistautuminen ei ole kay-
tossa, voidaan tilimurron olettaa tapahtuvan saman paivan aikana.

Henkilo vilissa hyokkadys (PITM, MITM) Hyokk&aaja paasee téssa hyokkayksessa kayttdjan liikenteen valiin
verkossa ja varastamaan liikennetta. Oikeanlaisilla sertifikaatti toteutuksilla sovelluksissa voidaan tata rajoit-
taa tehokkaasti. Suurimpia riskeja ovat mobiilisovellukset.

Palvelunestohyokkays (DoS, DDoS) Palvelunestohyokkdyksessa estetddn palvelun toiminta aiheuttamalla
verkossa ylimaaraista lilkkennetta niin paljon, etta se aiheuttaa palvelun toimimattomuuden. Maaralliset suu-
ret hyokkaykset voivat aiheuttaa myos verkkoyhteyksien kapasiteeteissa hairioita ja vaikuttaa useisiin palve-
luihin. Palvelunestohyokkays kohdistuu usein julkisiin palveluihin ja hyokkays tehdaan erityisesti internetin
suunnasta. Fyysinen ICT-infraan kohdistuva hydkkays voisi tapahtua laitetiloihin tai yhteyksiin.

Organisaatioissa taytyy seurata tilannetta ja tehda koko ICT-ymparistdssa suojaustoimenpiteita, jotta mah-
dollisuus toteuttaa kyberhydkkays olisi mahdollisimman pieni, vaikutukset mahdollisimman vahaiset ja hyok-
kaykset tunnistetaan. Tama vaatii usein erilaisia kalliita ratkaisuja ja osaamista.

Sahkoisten palveluiden ja viestinndn toimivuutta voivat uhata luonnonilmididen, inhimillisen toiminnan tai
tekniikan pettamisen aiheuttamat onnettomuudet seka jarjestelmiin kohdistuvat tahalliset sdhkoiset ja fyy-
siset hyokkaykset. Laaja-alainen tietoliikennehairio voi aiheutua esim. ohjelmisto- tai laiteviasta, teknisesta
viasta keskeisessa tietoliikenneverkossa tai verkkojen solmukohdassa. Laaja-alainen tietoliikennehairié voi
aiheutua vilillisesti tdman riskiarvion muiden riskien toteutuessa (esim. sdhkdnsaannin hairio, kyber- tai pal-
velunestohyokkays, rakennuspalo kriittisessa kohteessa, aurinkomyrsky)

Monet yhteiskunnan toiminnan kannalta elintarkeat palvelut, kuten maksuliikenteen valitys ja sdhkoverkot,
ovat riippuvaisia viestintapalveluiden ja -verkkojen toiminnasta. Puhelut ja tietoliikenne kulkevat samoissa
runkoverkon kaapeleissa maan alla. Myds matkapuhelimilla soitetut puhelut ja langattomat internetyhteydet
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kulkevat suurelta osin kaapeliverkoissa. Vain yhteys puhelimen tai tietokoneen ja |ahimman tukiaseman va-
lilld on langaton.

Joukkoviestintdpalvelut: radio- ja televisiopalvelut, Sdhkoposti: sdhkopostipalvelujen hairié., matkaviestin-
palvelut: matkaviestinverkossa tarjotut puhelinpalvelut, internetyhteyspalvelut (eli datapalvelut) ja ly-
hytviestipalvelut (SMS ja MMS), Muu langaton verkko: esimerkiksi satelliitti-, WLAN-verkkopalvelut, Kiintedn
verkon internetyhteyspalvelu: kiinteat laajakaistayhteydet, muun muassa xDSL- tai kaapelimodeemipalvelut,
Kiintedan verkon yleinen puhelinpalvelu: kiinteat puhelinyhteydet, esimerkiksi PSTN-palvelu.

Arvio skenaarion todenndkdisyydesta
Erilaiset kyberhyodkkayksien todenndkdisyydet ovat kasvaneet viimevuosina merkittavasti.

Huijausviestin kautta tehtyja kayttajan tunnusten luovuttamisia tapahtuu. Huijausviesteja liikkuu verkossa
paivittdin ja niitd voidaan tarkastella paivalehdista ja myds organisaatioiden suojausjarjestelmien raporteista.

Paivittamattomat ICT-jarjestelmat avaavat mahdollisuuksia kyberhyokkayksille. Julkisissa palveluissa haavoit-
tuvuuksia kaytetddn nopeasti hyvaksi. Varsinaiset jarjestelmien haavoittuvuudet pitda korjata nopeasti. Hy-
vaksikayttoja ennakoidaan ja rajoitetaan eri menetelmilla.

Fyysinen ICT-infraan kohdistuva hyokkays on vahemman todennakoista talla hetkelld. Vaatii kansainvalisen
tai yhteiskunnallisen tilanteen merkittavan turvallisuustilanteen muutoksen.

Kyberhydkkayksien trendejd, uhkia ja haavoittuvuuksia voidaan seurata eri toimijoiden tuottaman tiedon pe-
rusteella. Suomen tilanteesta Traficomin Kyberturvallisuuskeskus tuottaa tietoa havaituista haavoittuvuuk-
sista ja kuukauden kybersaa koostetta.

Tavanomaisia viestintdapalveluiden ja -verkkojen toimivuushairididen aiheuttajia ovat erityisesti laite- ja oh-
jelmistoviat. Noin 10-20 prosenttia viestintaverkkojen ja -palveluiden toimivuuteen liittyvista vakavista hai-
ridistd on seurausta sahkonjakelun hairidista. Sahkonsyoton hairiot ovat yleensa myos muita vikatilanteita
pitkakestoisempia.

Arvio skenaarion seurauksista

Kyberhyokkayksella voi olla merkittavia taloudellisia tai inhimillisia vaikutuksia. Terveyden huoltoon kohdis-
tuva kyberhyokkays voi vaarantaa ihmishenkid, jos kiireellinen hoito estyy. Tekniset jarjestelmat kuten vesi-
huolto ja séhkonjakelu voivat vaarantua. Rahaliikenne ja logistiikka vaikutukset ovat myos merkittavia.

Jos kyberhyokkaysta kdytetaan tietomurtoon, tutkinta ja toipuminen voi olla pitkdaikainen ja monimutkai-
nen. Myods seuraukset voivat olla hyvin vakavia, jos GDPR:n mukaisen tiedon luottamuksellisuus on mene-
tetty.

ICT hairididen pituudella on merkittava vaikutus arvioitaviin kohteisiin. Pitkakestoiset hairiét voivat oleelli-
sesti vaikuttaa talouteen sekd henkiseen kriisinkestavyyteen. Pitkittyessdan ICT-hairio aiheuttaa ketjuuntu-
mista, se voi hidastaa tai estda toimintoja, joihin ICT-palveluita normaalisti kdytetdan. Viestinta on tarkeaa,
jotta varautumisen mukaisia keinoja otetaan oikeassa laajuudessa kayttoon. Viestinnalla on myos merkittava
vaikutus henkiseen kriisinkestavyyteen.

Avunsaanti hatatapauksissa saattaa viivastya tai estya kokonaan, jos my6s viranomaisten tietoliikenneyhtey-
det hairiintyvat tai ovat poikki. matkapuhelinverkko, hatdpuhelut, tietoliikenneyhteys (mm. etatyd) Johtami-
nen ja hallinto, vaeston varoittaminen hairidtilanteissa, tiedottaminen ja viestinta, vaikuttaa merkittavasti eri
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organisaatioiden padivittaistoimintaan, erilaisten prosessien hdiriintyminen, jarjestelmat. Kriittisten infra-

struktuurien, tuotannon ja palveluiden toimivuus.

Arvioinnin luotettavuus

Alueellinen ICT-héirididen arvio perustuu mediassa kerrottuihin tapauksiin, kunta ja sote ICT-palvelutuotta-

jan havaintoihin ja kokemuksiin Eteld-Karjalassa seka eri kyberturvallisuustoimijoiden tuottamiin raportteihin

kuten Traficom, Kyberturvallisuuskeskus ja palomuurivalmistajan raportit. Lisdksi arviossa lainattu Kansallista

riskiarviota 2023. Kyberhyokkayksista on paljon materiaalia verkossa, tilanteessa tapahtuu muutoksia koko

ajan ja tilannetta on jatkuvasti seurattava.

Skenaarion nimi: Alueelliset ICT-hairiot

Tieto- ja viestintaverkkojen ja palveluiden vakava hairio, kyberhyokkays

Todennédkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhainen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittiava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)
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X

Arvion luotettavuus Vahainen Keskimada- | Korkea Selitys

rainen

5.8 Logistiikan hairiot (sisdltaa julkisen liikenteen ongelmat)

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Euroopan turvallisuuspoliittisen tilanteen muuttuminen on aiheuttanut hairioitd kuljetusjarjestelmassa.
Kaikki Suomen ulkomaankaupan normaalit kuljetusreitit eivat ole olleet kdytettavissa Euroopan turvallisuus-
tilanteen muututtua. Kuljetukset ovat kuitenkin markkinaehtoisesti ohjautuneet uusille reiteille.

Logistiikka on tarkea osa yhteiskunnan toimivuutta ja toimittava kaikissa olosuhteissa. Logistiikan hairiot na-
kyvat hyvin nopeasti ihmisten ja elinkeinoeldman arjessa ja erityisesti elintarvikkeiden ja ladkkeiden osalta
maan sisdisten kuljetusten toimintavarmuus on tarkeaa. Pitkakestoinen logistiikan hairio Etela-Karjalassa voi
laajentua lisdksi laajalle alueelle Suomeen.

Eteld-Karjalan erityispiirteitd ovat sijainti, EU:n ulkorajan ja Vendjan ldheisyys ja logistinen saavutettavuus.
Eteld-Karjalan logistiset vaylat kuten tieverkko, Karjalan rata ja Saimaan syvavayla seka Saimaan kanava ovat
merkityksellisia erityisesti logistiikka kuljetuksille.

Ukrainan sodan myota materiaalivirrat ovat lakanneet Saimaan kanavassa ja vahentyneet merkittavasti
Eteld-Karjalan raja-asemien yli tuotavissa tuotteissa. Esimerkiksi ennen 2021 rajanyli meni 30 000 raskasta
ajoneuvoa kuukaudessa, tilanne nyt 2023, 5 000 raskasta ajoneuvoa kuukaudessa. Tdma nakyy tieverkolla
vahentyneena lilkkennemaarina raskaan liikenteenosalta. Materiaalivirtojen muutokset ovat lisinneet rata-
verkon seka satamien kuormitusta.

Muutostekija Eteld-Karjalassa on voimistuva kaupungistuminen. Eteld-Karjalan vaestd vahenee, vanhenee ja
keskittyy alueellisesti kasvukeskuksiin. Tdma voi aiheuttaa joukkoliikenteen vahenemista syrjaseuduilta ja
ndin ollen heikentda varsinkin ikdihmisten palveluiden saavutettavuutta kuten kaupat, pankit, hyvinvointi-
alueen palvelut ynna muut vastaavat.
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Skenaarion toteutumisen valittomat syyt

Logistiikan hairion syyna voivat olla kansainvaliseen rikollisuuteen liittyvat yksittaiset uhkatilanteet, liiken-
teen suuronnettomuudet tai esimerkiksi tyémarkkinaneuvottelut. Myos yksittdisen toimijan akillinen logis-
tiikkan toiminnan lopettaminen voi aiheuttaa hetkellisen merkittavankin hairiétilanteen.

Skenaarion kuvaus ja mahdolliset kehityskulut

Logistiikan hairioita aiheuttavat syyt voivat olla moninaisia joko yksittaisid tai samaan aikaan tapahtuvia ja
toisiinsa linkittyvia tapahtumia.

Suuronnettomuus liikenneverkolla kuten VT 6 ja VT 13. Liikenneverkolla tapahtuvan suuronnettomuuden
riski on kohtalaisen korkea merkittavien tavaraliikennevirtojen takia. Eri liikenneverkoilla kuljetetaan myds
vaarallisia kemikaaleja aiheuttaa logistiikan toimivuudelle. Eteld-Karjalassa valtateille on suunniteltu varareit-
teja mahdollisten tieliikenneverkon hairictilanteisiin.

Sahkon jatkuva saatavuus ja latausasemien riittava maara tulee tulevaisuudessa olemaan merkittavassa roo-
lissa ajoneuvojen voimanldahteen muuttuessa bensiinista ja dieselistd sdhkéon. Polttonesteiden saatavuus on
kriittista kuljetusten seka kaupan ja jakelun jatkuvuuden nakdkulmasta. Mikali polttonesteiden saatavuu-
desta tulee pulaa, on valmiuslain toimivaltuuksien rajoitettava polttonesteiden ostomahdollisuutta ja ohjat-
tava ensisijaisesti polttonesteen riittdvyys yhteiskunnan tarpeisiin.

Tyovoiman saannin vakavat hairiot kuten pandemia, tyotaistelu, tydvoimapula logistiikan toimivuuteen.
Tama voi nakya esimerkiksi tuotantolaitosten materiaalin saatavuuteen ja vahittdistavarakaupan tuotteiden
riittdvyyteen. Tyévoiman saannin vakavat hairiét vaikeuttavat myos henkil6liikenteen jarjestamista rajoit-
taen ihmisten liikkumista.
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Tietoliikenteen hairiot, kyberuhkat ja tietojarjestelmahairiot voivat aiheuttaa hairidita kuljetuksen- ja va-
rasto-ohjausjarjestelmissa, seka tieliikenteen turvallisuusjarjestelmiin. Maksuliikennehairiot lamaannuttavat
helposti nykypaivana liikenteenharjoittajan toiminnan, koska omavaraisuutta ldhtékohtaisesti ei ole.

Arvio skenaarion todenndkdisyydesta

Logistiikan vakavan hairié todennakoisyys on suuronnettomuuden, Tietoliikenteen hairiot, kyberuhkat ja tie-
tojarjestelmahairiot osalta hyvinkin todennakoisia.

Arvio skenaarion seurauksista

Etukateen suunnitellut varareitit nopeuttavat hairidtilanteesta selviamisesta tieverkolla, mutta nostaa riskia
liikenneonnettomuudesta, kun liikennetta ohjataan pienemmille tieverkon osuuksille.

Pitkakestoisen hairidin vaikutukset nakyvat hyvin nopeasti kuluttajilla ja yrityksissa tavaroiden saatavuu-
dessa. Liikenteessa esimerkiksi tieston kayttoéon voisi tulla rajoituksia ja suuronnettomuudessa ihmisia jou-
dutaan evakuoimaan.

Arvioinnin luotettavuus

Perustuu asiantuntija-arvioon.

Skenaarion nimi: Logistiikan hairio

Skenaarion kuvaus ja toteutumistapa lyhyesti: Logistiikan vakava hairio valtatie 6, Suuronnettomuus

Todennédkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vihiinen (*) (****)
Vakavat X

henkildvahingot

Taloudelliset vahingot X

Ymparistovahingot X Vaarallistenaineiden kuljetuk-
sia

Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vdhainen (¥) (****)

Johtaminen X Johtamisvastuut eri skenaa-
rioissa ( onnettomuus, terrori-
teko)

Sisdinen turvallisuus X
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Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Perustuu asiantuntija-arvioon

5.9 Laaja ja pitkdkestoinen vedenjakeluhairio

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Nokialla 2007 yli 8 000 ihmista sairastui, kun puhdistettua jatevetta paasi 400m3 talousvesiverkostoon. Arvio
taloudellisista kustannuksista n. 1,5 milj. €. Tapani-myrsky 2011 aiheutti 80 prosentille kohdealueen vesihuol-
tolaitoksista sahkdnsaantihairioita, jotka heijastuivat veden kayttdjille vesikatkoina ja virtaussuuntien muu-
toksista aiheutuneina talousveden laatuhairidina.

Edelld mainittujen perusteella inhimilliset virheet tai sdahkodkatkot voivat aiheuttaa laajoja ja pitkdkestoisia
vedenjakelun hairioita.

Vaikuttavuutta kuitenkin hillitsee se, etta vesihuoltoverkostot ovat aina jollakin tapaa paikallisia. Niiden pii-
rissa voi olla suuriakin ihmisjoukkoja, mutta verkostot ovat aina kuitenkin paikallisia tai alueellisia. Todenna-
koisyys sille, ettda sama hairiotekija aiheuttaisi samanaikaisia hairidita useissa erillisissa verkostoissa on erit-
tdin pieni.

Myos Eteld-Karjalan alueella on sattunut laajahkoja vesihuollon hairidtilanteita mm. Taavetissa 2017 ja Le-
milla 2016. Eteld-Karjalan alueella on runsaasti erikokoisia vesihuoltolaitoksia, joiden ominaisuuksissa seka
varautumisen tasossa on suuria vaihteluita. Alueella on pdaasiassa pienid pohjaveden ottamoita, mutta myos
osin pintavettd/tekopohjavetta kayttavia laitoksia.

Skenaarion toteutumisen valittomat syyt

Vedenjakelun hairi6 voi aiheutua raakavesildhteen tai talousveden saastumisesta / pilaantumisesta. Pilaan-
tuminen voi johtua luonnonilmiésta, ymparistbonnettomuudesta tai teknisesta virheesta.

Myos pitkdkestoinen kuivuus voi aiheuttaa hairioita talousveden saantiin erityisesti maaseudulla omien poh-
javesildahteiden varassa oleviin kohteisiin (kotitaloudet, elinkeinot). Pitkdkestoiset sdhkokatkot voivat vaikut-
taa vedenjakeluun. Vesihuoltojarjestelma voi olla altis myds tahalliselle hairinnalle.
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Myo0s laite- tai putkirikko, raakaveden laatu (kaivon rakenteellinen kunto), pintavesilahteen akillinen saastu-
minen, tulva, rankkasade, tietoliikennehairio, kyberuhka tai ilkivalta.

Riskia voivat aiheutua myds mm. vesihuoltojarjestelmien korjausvelan, vedenkasittelykemikaalien saata-
vuushairioiden seka jatevedenkasittelyn ongelmien myo6ta. Sateilyonnettomuus ldhialueella voi aiheuttaa
uhan pintavetta kayttaville vesilaitoksille.

Skenaarion kuvaus ja mahdolliset kehityskulut

Mahdollisessa hairiotilanteessa aina jokin tietty verkoston osa on hairion alaisena. Verkoston osia sulkemalla
voidaan vaikuttavuutta rajata vahitellen.

Hairio ei kuitenkaan aina rajaudu tiettyyn verkoston osaan. Epidemiatilanteissa voi olla aluksi taysin epasel-
vaa mista tilanne aiheutuu, saastuminen on voinut tapahtua jo vedenottamolla ja epakuranttia vetta on voi-
nut olla jakelussa jo ennen kuin epidemia huomataan.

Vesihuoltolaitoksen varautumisen taso, resurssit ja kyky jarjestda varavedenjakelu vaikuttaa merkittavasti
tilanteiden kulkuun. Sahkdkatkotilanteissa varavoiman saanti on avainasemassa.

Arvio skenaarion todennakéisyydesta

Todenndkdisyys on varsin pieni. Viimeisen 10 vuoden aikana ei Eteld-Karjalassa ole esiintynyt tallaisia laajoja
hairidita. Kuitenkin esim. Lemin Kuukanniemessa oli v. 2016 vesiputken halkeamisesta johtuva 1,5 viikkoa
kestanyt hairidtilanne, mutta sen vaikutukset rajoittuivat Lemin Kuukanniemeen.

Ennakoitavuus on vahintaankin haastavaa. Mahdollinen tilanne todennakoisesti syntyy jonkin akillisen ja yl-
lattavan tapahtuman seurauksena. Ennakointi on vaikeaa, mutta huolellisella varautumisella ja vesihuollon
kehittamisella tilanteiden todennakoisyytta ja niiden vakavuutta voidaan vahentaa.

Ongelmallisinta on erityisesti niilla vesihuoltolaitoksilla, joilla on vain yksi raakavesildahde eika siirtolinjayh-
teyttd muuhun vesihuoltolaitokseen.

Arvio skenaarion seurauksista

Hairio voi kohdistua vedenjakelun toimintoihin koko Eteld-Karjalan alueella. Vedenhankinnan keskittamisen
riskid on Eteld-Karjalassa pyritty pienentamaan tekemalla yhteyksia eri vedenottamojen verkostojen vilille
eli rakentamalla yhdysvesilinjoja.

Suomessa keskustaajamien vedenhankinta on jarjestetty tyypillisesti huomattavan antoisista vesilahteista ja
paaosin viela niin, etta kdytettavissa on kaksi toisistaan riippumatonta vesilahdetta. Pitkittyneenkaan kuivuu-
den oloissa haitallisten vaikutusten ei arvioida aiheuttavan siten merkittdvia ongelmia suurten vesihuoltolai-
tosten toimintaan eika niiden piirissa oleville asukkaille tai elinkeinotoiminnoille.

Terveysriski ja vaikutukset ihmisiin: talousveden jakelun keskeytymineen voi vaikuttaa laajasti vaestoon ja
muodostaa vakavan uhkan ihmisten hengelle ja terveydelle. Vaikutuksen haitat kasvavat erityisesti tihedan
asutuilla alueilla, esimerkiksi kaupungeissa ja taajamissa. Vesivalitteiset mikrobit tai muut verkostoveteen
paasseet haitalliset aineet voivat aiheuttaa nopeasti ja laajalle levidvan vakavan epidemian. Jateveden kasit-
telyn hairio voi lisata haittojen maaraa.

Vakava hairio kuormittaa terveydenhuoltoa ja voi vaikuttaa merkittavasti toimintoihin (esim. Merkittava
maard sairauspoissaoloja). Vakavan vesihuollon hairiétilanteen seurauksena voi sairastuneiden ihmisten
maara olla jopa satoja, kuolleiden maara on yleensa pieni. Vedenjakelun keskeytyminen voi jossain maarin
johtaa hygieniatason heikentymiseen, mista voi seurata yksittaisid sairastumisia tai epidemioita.

Vaikutukset infrastruktuuriin: Vedenjakeluhairion vaikutukset voivat hairita elinkeinojen toimintaa.
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Ympadristovaikutukset: Ei laajoja ymparistovaikutuksia.

Taloudelliset vaikutukset: Toimintojen keskeytyksista voi tulla rajattuja taloudellisia haittoja.

Arvioinnin luotettavuus

Arvio on varsin luotettava. Se perustuu vesihuollon ja ymparistétoimen ammattilaisten kdaytannon kokemuk-

siin ja nakemyksiin.

Skenaarion nimi: Laaja tai pitkdkestoinen vedenjakelun hairié

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhainen (¥) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympaéristdévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vihiinen (*) (****)
Johtaminen X
Sisdinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vihiinen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X
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6. Yhteiskunnan jarjestysta vaarantava toiminta ja terrorismi

6.1 Maakunnan alueelle kohdistuva terroristinen teko tai terrorismi

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Terrorismi ei ole mitd tahansa rikollisuutta, vaan se eroaa perinteisesta rikollisuudesta siina, etta silla on
vahva yhteiskunnallinen erityisluonne. Terroritekojen tavoitteena on herattaa pelkoa yhteiskunnassa ja ter-
roriteolla onkin usein tavoitteena saada aikaan poliittisia ja taloudellisia vaikutuksia. Terrorismi yksi nakyvim-
mista ilmenemismuodoista on vakivaltaiset iskut, joita oikeutetaan ideologisilla perusteilla. Iskut voivat koh-
distua esimerkiksi siviilivaestoon, kriittiseen infrastruktuuriin, vihollista symboloiviin kohteisiin jne.

Maailmalla olevat konfliktit ja epavakaudet luovat otollisen maaperan terrorismille. Konflikteja ja epavaka-
vuutta aiheuttavia ilmi6ita ovat muun muassa pitkdkestoiset konfliktit kuten sodat, alueen poliittiset epava-
kaudet, asukkaiden ndkoalattomuus tulevaisuudesta.

Kansainvalisesti merkittavimman terroristisen uhan muodostavat radikaali-islamistinen ja darioikeistolainen
terrorismi. Terrorismin torjunta Suomessa perustuu hyvaan tiedusteluun ja eri viranomaisten tiiviiseen yh-
teisty6hon ja kansainvaliseen tiedon vaihtoon.

Skenaarion toteutumisen syyt

Terroristinen teko on kyseessa silloin kun teon taustalla vaikuttaa ideologinen tai poliittinen nakemys. Suu-
rimman uhan Suomessa terroritekoon muodostavat yksittdiset henkilot niin radikaali-islamistin kun darioi-
keistonkin puolelta. Yksittdisen terroriteon motiivina voi olla terroristinen propaganda tai maailmalla tapah-
tunut yksittdinen teko, joka koetaan loukkaavaksi.

Asrioikeistolaisten tekemén terroriteon motiivina saattaa olla kohdehenkildiden etninen tai uskonnollinen
tausta. Yhteista terroriteoille on se, etta iskuja pidetddn oikeutettuina ja kohdistuvat vihollisiksi koettuihin
tahoihin. Usein terrorististen tekojen taustalla paljastuu tekijan mielenterveysongelmia.

Skenaarion kuvaus ja mahdolliset kehityskulut

Tilanteessa, jossa poliisille tai muulle viranomaiselle tulee tieto mahdollisesta terroriteosta tai terroristinen
isku on jo tapahtunut

e  Pyritddn tunnistamaan ja paikantamaan mahdollinen teon suorittaja tai suorittajat
e Aloitetaan ennalta estavat toimeen niin tekijan kuin kohteen suhteen

e Varaudutaan mahdolliseen iskuun ja toimimiseen juuri ennen iskua ja sen aikana

e Varaudutaan tekniseen ja taktiseen tutkintaan iskuun liittyen

e Tiivistetddn viranomaisten yhteistyota

e Tehostetaan viestintaa

Arvio skenaarion todennakoéisyydesta ja sen seurauksista
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Vaikka terrorismin uhka Suomessa on vahainen niin maailman poliittinen tilanne ja Suomen rooli erilaisissa
maailman poliittisissa asioissa kuten natoon liittyminen ja Ukrainan tukeminen saattavat aiheuttaa terroris-
min ja terroristisen teon todennakdisyytta Suomessa.

Vaikka terroristisen teon uhka Suomessa on vahdinen (Supon arvion mukaan se on kuitenkin kohonnut) niin
teolla voi olla suuretkin seuraukset. Mikali terroristinen teko kohdistuu kriittiseen infrastruktuuriin, sen vai-
kutus yhteiskuntaan voi olla todella suuri (sdhkdverkon vaurioittaminen, vedenjakelun hairitseminen,) ja se
voi kohdistua suuren joukkoon kansalaisia.

Terroristisen teon kohdistuessa vakivaltaisesti yksittdisiin ihmisiin tai vakijoukkoihin, joko aseita, rajahteita,
myrkkyja tai ajoneuvoja kadyttaen, voivat seuraukset olla todella katastrofisia. Mikali teolla aiheutetaan usei-
den kymmenien henkildiden loukkaantumisia, tulee teko ruuhkauttamaan terveydenhuollon kapasiteettia ja
aiheuttamaan suurta surua ja tuskaa kansalaisten keskuudessa.

Arvioinnin luotettavuus

Terrorismin uhka Suomessa on neliportaisen asteikon tasolla kaksi eli kohonnut (Supon arvio). Todennakoi-
simman terrori-iskun uhkan aiheuttavat darioikeistolaista tai radikaali-islamistista ideologiaa kannattavat yk-

sittdiset henkil6t tai pienryhmat.

Skenaarion nimi: Maakunnan alueelle kohdistuva terroristinen teko tai terrorismi

Skenaarion kuvaus ja toteutumistapa lyhyesti: Ajoneuvolla, astalolla, rédjahdysaineella tai esim. myrkylla toteutettu

terroristinen teko

Todennédkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhainen (¥) (****)
Vakavat X Mikali vakivallantekoa ei pys-
henkildvahingot tyté estdmaan ennalta tai teon
alkuvaiheessa, voivat aiheu-
tettu henkilévahingot olla erit-
tain suuret
Taloudelliset vahingot X X Riippuen tekotavasta taloudel-
liset vahingot voivat olla erit-
tain suuret (rgjayttamalla/levit-
tamalla myrkkya) tai astatolla
tehtyna vahaiset.
Ymparistovahingot X X kts ylla
Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
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Johtaminen X Yksittaisena tekona teolla ei
ole vaikutusta johtamiseen,
mutta jatkuvana uhkana vaiku-
tus johtamiseen kasvaa. Mikali
kyseessa terrorismi ilmiéna,
niin vaikutus vaikutus kasvaa

Sisdinen turvallisuus X Teko vaikuttaa ihmisten turval-
lisuuden tunteeseen alenta-
vasti ja terrorismi/ &ariliikkeet
iimiéna ovat merkittava uhka
sisaiselle turvallisuudelle

Alueen talous, X X Tekotavasta riippuen vaikutus

infrastruktuuri ja voi olla lievasta jopa estavaan

huoltovarmuus

Vaeston toimintakyky X kts edellinen kohta

ja palvelut

Henkinen X Mikali terrorismi rantautuu

kriisinkestavyys maakunnan alueelle ja terroris-
tiset teot eivat rajoitu yksittai-
siin tekoihin, maakunta joutuu
varautumaan henkisen kriisin-
kestavyyden yllapitamiseen.

Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vdhainen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Perustuu maailmalta saatuihin kokemuksiin

6.2 Maakunnan alueella tapahtuva vakava henkil6joukkoon kohdennettu vikivallanteko

Skenaarion taustat, muutosvoimat ja alueelliset erityispiirteet

Kohdennetulla vakivallanteolla tarkoitettaan sellaisia vakivallantekoja, joissa teon tekija valitsee ennakkoon

tietyn uhrin vakivaltansa kohteeksi. Kohteita voi olla yksi tai useampi henkild tai instituutio tai esimerkiksi

jokin uskonnollinen ryhma. Vakivallanteot ovat hyvin suunniteltuja tekoja eika niihin yleensa liity impulsiivi-

suutta, mutta poikkeuksiakin on mm. Hyvinkaa ampuminen.

Vikivallanteot voivat olla yksittdisen henkilon tai ryhman tekemia. Tekija tai tekijat eivat yleensa varoita te-

oista etukdteen, mutta aika usein he ovat kertoneet suunnitelmistaan vertaisryhmissa esimerkiksi kouluam-

pumiset.
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Motiivi henkil6joukkoon kohdistuvalle vdkivallanteolle voi olla mikad tahansa, mika vaikeuttaa niiden ennalta
estamista. Motiivi voi olla terroristinen, julkisuuden hakeminen, poliittinen, tai esimerkiksi rasistinen. Vaki-
valtaisen teon voivat laukaista esimerkiksi maailmalla tapahtuvat joukkosurmat, poliittiset paatokset. Parhai-
ten henkiléjoukkoon kohdennettuun vakivallantekoon voidaan puuttua ennalta estavasti hyvalla tieduste-
lulla, hyvalla viranomaisyhteistyolla ja tietojen vaihdolla eri viranomaisten valilla.

Skenaarion toteuttamisen valittomat syyt

Kuten aikaisemmin on mainittu henkiléjoukkoon kohdennetun vakivallanteon syyt ovat moninaiset, mutta
teko on lahes aina tarkasti etukateen suunniteltu ja usein siitd on kerrottu tai ainakin suunnitteluvaiheessa
vihjailtu vertaisryhmissa.

Tekotapana henkil6joukkoon kohdennetussa vakivallanteossa voi olla melkein mika vain, mutta yleisempina
tekotapoina Euroopassa on ollut ajoneuvolla vakijoukkoon ajaminen, ampuma- tai terdaseen kayttaminen.
Maailmalla on muun muassa Japanissa tehty isku metroon sariinikaasua kayttaen.

Skenaarion kuvaus ja mahdolliset kehityskulut

Tehokkain keino puuttua vakavaan henkil6joukkoon kohdistuvaan vakivallantekoon on pyrkid estamaan teon
toteuttaminen ennalta estavasti. Mikali tekoa ei pystyta ennalta estdmaan on viranomaisten pyrittava kes-
keyttamaan aloitettu toiminta mahdollisimman nopeasti ja varoitettava uhka-alueella olevia henkil6ita.

Teon keskeyttamiseen ja jalkitoimiin tarvitaan toimivaa viranomaisyhteistyota seka kolmatta sektoria avus-
tamaan esimerkiksi henkisen tuen antamisessa.

Arvio skenaarion todenndkdisyydesta
Vakavan henkil6joukkoon kohdistuvan vakivallanteon todennakoisyys on matala mutta mahdollinen.
Arvio skenaarion seurauksista

Mikali vakivallanteko kohdistuisi suureen vakijoukkoon tulisi se akuutissa vaiheessa tyollistamaan eri viran-
omaisia ja kolmatta sektoria huomattavasti. Ensivaiheessa teko tyollistdisi etenkin turvallisuusviranomaisia
jaterveydenhuoltoa. Akuutin vaiheen jalkeen alkaisi jalkitoimenpiteet, jotka tyollistdisivat viranomaisten toi-
mien lisdksi kolmatta sektoria. Kansalaisten turvallisuuden tunteen takaisin saamiseksi jouduttaisiin teke-
maan toita hyvinkin pitka ajanjakson ajan.

Arvioinnin luotettavuus

Arviointi perustuu viranomaisilla talla hetkella olevaan tietoon. Vastaavasti arvio seurauksista perustuu maa-
ilmalla tapahtuneisiin iskuihin.
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Skenaarion nimi: Maakunnan alueella tapahtuva vakava henkil6joukkoon kohdennettu vakivallanteko

Skenaarion kuvaus ja toteutumistapa lyhyesti: Yleisétapahtumassa tai yleisellad paikalla tapahtuva vakivallanteko,
jonka tarkoituksena on aiheuttaa useamman henkildn loukkaantuminen tai surmaaminen

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys

arviointi matala rdinen korkea
X

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vdhainen (¥) (****)

Vakavat X Mikali vakivallantekoa ei pys-

henkildvahingot tyté estdmaan ennalta tai teon
alkuvaiheessa, voivat aiheu-
tettu henkilévahingot olla erit-
tain suuret

Taloudelliset vahingot X Teolla pyritdan ensisijaisesti
aiheuttamaan henkilévahinkoja
ei niinkaan taloudellista vahin-
koa. Mikali teko toteutetaan
esim. rajahdysaineilla voivat
taloudelliset vahingot kasvaa
suureksi.

Ymparistdvahingot X kts ylla

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vdhainen (¥) (****)

Johtaminen X Yksittdisena tekona teolla ei
ole vaikutusta muiden kun toi-
mintaan osallistuvien viran-
omaisten johtamiseen.

Sisdinen turvallisuus X Teko vaikuttaa ihmisten turval-

lisuuden tunteeseen alenta-
vasti

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky X

ja palvelut

Henkinen X Yksittaisena tekona / tapahtu-

kriisinkestavyys

mana teolla ei ole vaikutusta
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kriisinkestavyyteen pidem-
malla aikavalilla

Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vihiinen (*) (****)
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Perustuu maailmalta saatuihin kokemuksiin

seka Suomessa jo tapahtuneisiin vakivallan-

tekoihin

6.3 Maakunnan alueella tapahtuva isojen vakijoukkojen vakivaltainen liikehdinta

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Euroopassa ilmenee vuosittain suurten vakijoukkojen vakivaltaista liikehdintda, joka saattaa kestda useita
paivia. Aika usein vakivaltainen liikehdinta alkaa laillisesta mielenosoituksesta tai tietylla alueella asuvien ih-
misten tyytymattomyyden tai jannitteiden purkautumisesta.

Myos Suomessa voi syntya laajamittaisia ja vakivaltaisia levottomuuksia, joissa viranomaisten voimavarat
joutuvat koetukselle ja voi jopa syntya tilanteita, joissa pelkdstaan poliisin voimavarat eivat riita tilanteen
hallitsemiseksi. Suurten vakijoukkojen vakivaltainen liikehdinta ja levottomuudet vaikuttavat suoraan yhteis-
kunnan toimintoihin ja heikentavat konkreettisesti ja vakavasti kansalaisten turvallisuutta. Levottomuudet
heikentdvat myos Suomen ulkoista kuvaa.

Skenaarion toteuttamisen valittomat syyt

Riskia vakijoukkojen vakivaltaiseen liikehdintdan lisda yhteiskunnalliset epdakohdat, eriarvoisuuden kokemi-
nen, syrjdytyminen, aariliikkeiden kasvu ja yleismaailmallinen tilanne. Sosiaalinen media voi omalta osaltaan
vaikuttaa liikehdintdan syntymiseen ja sen kautta on helppo saavuttaa suuri joukko samoin ajattelevia hen-
kil6ita osallistumaan vakivaltaiseen toimintaan.

Suomessa mielenosoitusten yhteydessa on pieni muotoista vakivaltaista liikehdintdaan esiintynyt Iahinna it-
senaisyyspaivan mielenosoituksissa ja joissakin urheilun fanikulttuurin liittyvissa tapahtumissa.

Skenaarion kuvaus ja mahdolliset kehityskulut

Toiminnan alkaessa laillisen mielenosoituksen kautta poliisi on varautunut tapahtumaan antamalla ohjeita ja
maardyksia tilaisuuden jarjestdjalle ennen tilaisuuden alkua. Tilaisuuden aikana poliisilla on mahdollisuus
puuttua tilaisuuden kulkuun ja tarvittaessa keskeyttaa tapahtuma. Mikali tapahtuma muuttuu vakivaltaiseksi
ja pitkakestoiseksi tapahtuma pyritdan rauhoittamaan poliisin ja muiden viranomaisten yhteistoiminnalla.

Mikali tapahtumasta ei ole ilmoitettu poliisille etukateen poliisi pyrkii estimaan tapahtuman muuttumisen
vakivaltaiseksi yhdessa muiden viranomaisten kanssa.
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Arvio skenaarion todenndkdisyydesta

Talla hetkella maakunnallisesti ei ole viitteita siita, ettd maakunnan alueella olisi syntymassa isojen vakijouk-
kojen vakivaltaista liikehdintdaa. Mikali alueella alkaisi syntymaan isoja vakijoukkojen kokoontumisia, nii vi-
ranomaiset saisivat tiedon vakijoukkojen kokoontumisesta nopeasti kansalaisilta tai séhkoisestd mediasta.

Arvioinnin luotettavuus

Arviointi perustuu viranomaisilla talla hetkella oleviin tietoihin.

Skenaarion nimi: Maakunnan alueella tapahtuva isojen vakijoukkojen vakivaltainen liikehdinta

Skenaarion kuvaus ja toteutumistapa lyhyesti: Mielenosoitusten/lakkojen eskaloituminen rauhallisesta
tapahtumasta vakivaltaiseen tapahtumaan ja mahdolliseen vakivallan kayttédn viranomaisia tai tapahtuman
ulkopuolisiin henkildihin (vastamielenosoittajiin, tapahtuman seuraajiin, median edustajiin jne)

Todennédkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys

arviointi matala rdinen korkea
X

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vdhainen (¥) (****)

Vakavat X Mikali vakivaltainen liikehdinta

henkilévahingot eskaloituu vakivallan kaytta-
miseksi, ovat vakavat henkilo-
vahingot todennakdisia ja hen-
kildvahinkoja saattaa aiheutua
toiminnan seurauksena useille
henkilGille.

Taloudelliset vahingot X Mikali vakivaltaisessa liikeh-
dinnassa seurataan Euroo-
passa tapahtuneita vakivaltai-
sia mellakoita, niin omaisuus-
vahingot kasvat taloudellisesti
suureksi (ikkunoiden rikkomi-
nen, autojen polttaminen, kiin-
teistdjen tuhoaminen jne)

Ymparistdvahingot X Ymparistovahingot olisivat kor-
vattavissa eika pitkaaikaisia
vaikutuksia todennakoisesti
esiintyisi.

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vdhainen (¥) (****)
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Johtaminen

Alkuvaiheessa lilkkehdinnalla ei
ole merkittavaa vaikutusta
muiden kun toimintaa osallistu-
vien viranomaisten johtami-
seen (pelastus, poliisi, raja,
terveydenhuolto) Liikehdinnan
pitkittyessa tilanne saattaa
muuttua toiseksi

Sisainen turvallisuus

Alueella, jolla vakivaltainen lii-
kehdinta tapahtuu, sisainen
turvallisuus on liikehdinnan
ajan alentunut merkittavasti

Alueen talous,
infrastruktuuri ja
huoltovarmuus

Vakivaltainen liikehdintaa voi
estaa alueella esiintyvan liike-
toiminnan, liikenteen alueella
seka tuhota paikalla olevaa inf-
rastruktuuria (aiheuttaa sahko-
katkoja, vesiputkien katko-
mista ym.

Vaeston toimintakyky
ja palvelut

kts edellinen kohta

Henkinen
kriisinkestavyys

Lahtokohtaisesti vakivaltainen
likehdinta kestaa ajallisesti
vain muutamia paivia, jolloin
henkinen kriisinkestavyys ei
vield kasva merkittavaan roo-
lin. Liikkehdinnan jatkuessa pi-
dempia aikoja myds vaikutus
kriisinkestavyyteen muuttuu.

Hairididen
ketjuuntuminen

Ei
vaikutusta,
vdhainen (¥)

Lieva (**)

Merkittava

(***)

Estava tai
vaarantava

(****)

Selitys

X

Arvion luotettavuus

Vahainen

Keskimaa-
rainen

Korkea

Selitys

Perustuu maailmalta saatuihin kokemuksiin

6.4 Laajamittainen maahantulo

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Laajamittaisia muuttoliikkeita aiheuttavat sodat ja konfliktit, mutta my6s ympariston- ja ilmastonmuutos,

varallisuuden, ruuan ja muiden resurssien epatasainen jakautuminen seka naapurivaltioiden yhteiskuntara-

kenteen vakava horjuminen ja turvallisuusympariston muutokset. Vieraan valtion organisoimaa maahantu-

lijoiden tarkoituksellista ohjaamista Suomeen voidaan kayttaa poliittisen painostuksen valineena.
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Maahantulijoiden ohjaaminen voi olla osana hybridivaikuttamisoperaatiota, jossa kdytetdan myds muita pai-
nostamisen keinoja, kuten esimerkiksi informaatiovaikuttamista. Lahtomaissa voidaan levittaa virheellista
tieto Suomesta, jolloin Suomeen saapuu kansainvalistad suojelua hakevia organisoidun salakuljetuksen kautta.

Satamien, lentokentdn tai valtakunnan rajan vieressa sijaitsevilla alueilla on maantieteellisen sijaintinsa
vuoksi erityispiirteita laajamittaisen maahantulon tilanteessa. Maahantulijat saapuvat Suomeen nailta alu-
eilta, jonka vuoksi alueilla suoritetaan ensihetken toimenpiteitd, kuten rekisterdinteja ja mahdollisesti hata-
majoittamista. Nailta alueilta turvapaikanhakijat pyritaan siirtdmaan sisdmaahan hatamajoitukseen tai vas-
taanottokeskuksiin.

Vastaanottokeskukset ja hatamajoitusyksikot pyritadan perustamaan niin, etta turvapaikanhakijat sijoittuisi-
vat valtakuntaan tasaisesti asukasluvun mukaisessa suhteessa.

Etelda-Karjalassa on kaksi kansainvalistd rajanylityspaikkaa Imatralla ja Nuijamaalla, tilapdinen rajanylitys-
paikka Parikkalassa sekd rautatierajanylityspaikka Vainikkalassa. Laajamittaisen maahantulon tilanteessa
Etela-Karjalan alueelle voidaan perustaa jarjestelykeskus Joutsenon vastaanottokeskuksen yhteyteen ja ma-
joittaa turvapaikanhakijoita alueella sijaitseviin vastaanottokeskuksiin seka niiden alaisiin tai muun tahon jar-
jestamiin hatamajoituksiin.

Skenaarion toteutumisen valittomat syyt

Laajamittainen maahantulo on hairittilanne, jossa Suomesta kansainvialista suojelua hakevia henkil6ita ei
normaalein rajavalvonnan jarjestelyin kyeta ohjaamaan viranomaistoimenpiteiden piiriin, tai kun maahantu-
lon edellytysten selvittdminen ja maahantulijoiden rekisterdinti ei ole normaalijarjestelyin mahdollista. Laa-
jamittaisen maahantulon tilanteessa turvapaikanhakijoiden vastaanottokeskukset lisdimajoituspaikkoineen
ovat tayttymadssa ja vastaanottokapasiteettia on edelleen laajennettava, koska maahantulijoiden virta on jat-
kuvaa.

Skenaarion kuvaus ja mahdolliset kehityskulut
Tilanteessa, jossa vastaanottokapasiteetti uhkaa tayttya:

Rajavartiolaitos tehostaa toimintaansa maastorajalla ja rajanylityspaikoilla seka ohjaa turvapaikanhakijat tp-
prosessiin vallitsevan tilanteen mukaisesti. Rajavartiolaitos my6s estaa maahantulon ilman maassa oleskelun
edellytyksia tai turvapaikan hakua. Lisdksi Rajavartiolaitos toteuttaa valtioneuvoston paatdksen turvapaikan
hakemisen keskittdmisesta ja rajanylityspaikkojen sulkemisesta.

Maahanmuuttovirasto ottaa kayttoon vastaanottokeskuksien lisd- ja hatdamajoituspaikat ja laajentaa jo ole-
massa olevia keskuksia sekd perustaa vastaanottokeskuksen sivutoimipisteitd. Lisdksi perustetaan uusia vas-
taanottokeskuksia tai muita majoitusratkaisuja seka tarvittaessa jarjestelykeskus tietylle alueelle. Maahan-
muuttovirasto antaa my6s kunnille/seurakunnille pyynnén hatdmajoituksen jarjestamisestd ja ottaa kayt-
toon telttoja, rakennuksia ja kontteja.

Arvio skenaarion todennakéisyydesta

Pakolaisia voidaan kayttaa poliittisen painostuksen valineena. Suomi on osa Euroopan Unionia ja toimii yh-
dessa sovittujen periaatteiden ja sopimusten mukaisesti. Laajamittaisen maahantulon todennakdisyys ja en-
nustettavuus riippuvat EU:n ja kolmansien maiden tilasta seka niiden suhteesta Euroopan Unioniin. Venajan
hyokkadys Ukrainaan ja Suomen Natoon liittyminen ovat seikkoja, joiden johdosta Suhteet Vendjaan ovat
muuttunut epdvakaiksi.
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Venadjan aloitettua hyokkayssodan Ukrainaan vuonna 2022, syntyi Suomessa maahantulon hairiétilanne,
jossa Suomesta tilapaista suojelua haki noin 50 000 sotaa pakenevaa ihmista. Lisaksi Vendjalla toimeenpantu
lilkekannallepano nakyi lisdantyvind venaldisten turvapaikkahakemuksina. Venajan yhteiskunnan tila ja
suhde Euroopan Unioniin ovat talla hetkelld jatkuvasti arvioitava varautumisriski laajamittaisen maahantulon
kannalta.

Suomella on hyva maine vakaana yhteiskuntana ja pakolaisia vastaanottavana maana. Suomessa turvataan
kansainvalista suojelua hakevien majoitus ja heille taataan perustoimeentulo. Lisdksi Suomi on sitoutunut
kansainvalisiin sopimuksiin ja kunnioittaa niitd. Suomen valtion viranomaiset ottavat paatdksenteossa huo-
mioon maassa oleskelevien perus- ja ihmisoikeudet. Suomalaisia viranomaisia pidetaan varsin luotettavina.
Edelld mainittuja seikkoja voidaan pitaa vetovoimatekijoina. Toisaalta Suomi on maantieteellisesti syrjassa
suhteessa esimerkiksi Lahi-ldan maihin seka Afrikkaan.

Vuonna 2015 Suomeen saapui pohjoisten maarajojen kautta yli 30 000 turvapaikanhakijaa Ruotsista ja Vena-
jalta ja Tornioon perustettiin jarjestelykeskus. Vuonna 2022 Venajan aloitettua hyokkayssodan Ukrainaan
ukrainalaiset tilapdisen suojelun hakijat saapuivat maahan padosin Helsingin sataman kautta, mutta myds
Kaakkois-Suomen rajanylityspaikkojen kautta. Viisumivapautensa takia ukrainalaisten maahantulo ei sata-
massa ollut kontrolloitua. Lisdksi ukrainalaisia oli jo valmiiksi maassa tuhansia.

Huomattava osa (yli 70%) ukrainalaisista suojelun hakijoista majoittui maahan tullessaan sukulaistensa, tut-
taviensa tai tydnantajansa luona, jolloin vastaanottokapasiteettia kyettiin perustamaan lisdd ennen sen aa-
rimmilleen tayttymista. Vastaanottokeskukset tukivat tilannetta majoittamalla rekisteréimattomia tilapaisen
suojelun hakijoita. Vuonna 2022 Etela-Karjalaan perustettiin yksi uusi vastaanottokeskus ja alueella on noin
800 vastaanottojarjestelmaan rekisterditya henkiloa.

Suomeen suuntautuva laajamittainen maahantulo voi edella kuvatulla tavalla syntya eri tuloreittien kautta.
Todenndkdisin reitti Eteld-Karjalaan suuntautuvassa laajamittaisessa maahantulossa on rajanylityspaikkojen
kautta. Tilanteen syntymiseen ja etenemiseen vaikuttaa voimassa olevan lainsdddannon toimivaltuuksien
kayttaminen pidakkeen luomiseen rajanylityspaikoilla ja maastorajalla.

Arvio skenaarion seurauksista

Viranomaisresurssien maara on rajallinen. Nopeassa tilannekehityksessa viranomaiset pystyvat reagoimaan
valtakunnallisten resurssien kayto6lla. Laajassa, useammalla alueella Suomessa toteutuvassa tilannekehityk-
sessa valtakunnalliset resurssit sitoutuvat oman alueensa tehtaviin. Alueelle on mahdollisesti perustettu jar-
jestelykeskus, hatamajoitustiloja seka vastaanottokeskus. Naiden tilojen normaalikdytt6 voi hairiintya. Lisaksi
epidemiatilanne voi aiheuttaa lisdantyvan riskin alueella asuvien ihmisten terveydelle.

Suuri kansainvalistd suojelua hakevien maara ruuhkauttaa eri viranomaisten toimintaa alueella, kuten sosi-
aali- ja terveyspalveluita, pelastuslaitosta, lastensuojelua, koulutuspalveluita ja TE-palveluita. Yhteiskunnan
palveluiden ruuhkautuessa, niiden saatavuus heikkenee kaikilta alueella asuvilta. Alueelle voi muodostua
konflikteja kantavaeston ja turvapaikanhakijoiden valille. Odotusajat vastaanottokeskuksissa pidentyvat tur-
vapaikkayksikén ruuhkautuessa. Tama voi heikentaa hakijoiden hyvinvointia seka aiheuttaa erilaisia hairioti-
lanteita. Pitkdn odotusajan jalkeen turvapaikanhakijan kotoutuminen ja yhteiskuntaan integroituminen myo-
hastyvat, mika voi kasvattaa tyottomyytta, syrjdytymista, paihde- ja terveysongelmia, jopa ylisukupolvisesti.

Pitkittyneet paatosprosessit kasvattavat Maahanmuuttoviraston vastaanotto- ja turvapaikkayksikon toimin-
nan kustannuksia. Jos kielteisen paatoksen saaneita hakijoita ei voida poistaa maasta, kasvaa laittomasti
maassa oleskelevien ihmisten maara Suomessa.
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Monimuotoisen ja nopeasti kehittyvan hairiétilanteen hallinta edellyttdaa ajantasaista tilannekuvaa ja rea-
gointia seka hyvaa kriisiviestintaa. Poikkeuksellisen suuri maahantulijoiden maara haastaa myds johtamista.
Signaali tilanteen hallitsemattomuudesta voi aiheuttaa epdluottamusta viranomaisia kohtaan, heikentaa va-
eston henkista kriisinkestavyytta seka yhteiskunnan vakautta.

Arvioinnin luotettavuus

Arvio perustuu skenaarion yleisiin pakolaisuuden kasvun taustatekijoihin ja juurisyihin, jotka ovat jo nahta-
vissd maailmantilannetta kansainvalisesti tarkasteltaessa (muun muassa YK:n pakolaisjarjeston, Maailman-
pankin, EU:n viranomaisten raportoinnista ja eri ministerididen turvallisuusselvityksiin (YTS 2017, Voiman
Vendja, Valtioneuvoston selvitys sisdisesta turvallisuudesta 2021). Maahantulon héiriétilanne on toteutunut
Suomessa kaksi kertaa kymmenen vuoden sisalld, vuosina 2015-16 ja vuonna 2022. Toteutuneen perusteella
riskin todenn&koisyys maéritellaan luokaksi 5: erittdin korkea (SM ohjauskirje 2022/alueellisen riskiarvion
menetelmé&ohje). Skenaariosta on olemassa kdytannon kokemusta ja raportointia Iahihistoriassa.

Skenaarion nimi: Laajamittainen maahantulo

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X toistuvuus alle 10v
Seurausten arviointi
Vialittomat Ei Lieva (**) Merkittava | Erittdin Selitys
vaikutukset vaikutusta, (***) merkittava
vdhainen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X Alueellinen vaikutus vahainen
Ympaéristévahingot X Paikallisesti?
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X Alue/tulosuunta (X)
Sisdinen turvallisuus (X) X tulijaprofiili (X) maara
Alueen talous, X (X) Alueelliset erot (X) esim Poh-
infrastruktuuri ja joinen
huoltovarmuus
Vaeston toimintakyky (X) X-- -X Vaeston toimintakykyyn lieva
(X) ja palvelut mutta palvelut eri asia ja siihen
suurempi vaikutus
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Henkinen X Tulijaprofiili, tulotapa ja tulo-
kriisinkestavyys syyt, tilannekuvaviestinta
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)
X Usean viranomaisen resurssit
ja yhteisty0, alueelliset erot
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Taustana valtakunnallinen historiallinen arvio,

lainsaadantéhanke (HE 162/2021 vp.)
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7. Terveysturvallisuuden hairiot ja erilaiset leviavat taudit

7.1 Laajalle levinnyt vaarallinen tartuntatauti

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Vaarallisten tartuntatautien ja niiden aiheuttamien vaikutusten arviointi on hankalaa, tautien yllatyksellisyy-
den ja muuntautumiskykyisyyden vuoksi. Tartuntataudit eivat myoskaan noudata valtakunnallisia tai maa-
kunnallisia rajoja vaan jakautuvat nopeasti kaikkialle Suomeen. Epidemioista tulee hyvin nopeasti usein pan-
demioita.

Esimerkiksi influenssaepidemiat kulkeutuvat Suomeen joka vuosi, esiintyen yleensa ensin etelaiselld pallon-
puoliskolla. Influenssa on influenssavirusten aiheuttama akillinen ylempien hengitysteiden tulehdus ja niita
esiintyy joka talvi. Virus on muuntunut yleensa sellaiseksi, ettei ihmisilla ole vastustuskykya sitad vastaan ja
tasta syntyy monin paikoin influenssaepidemia. Influenssan pandemiasta on kyse silloin, kun epéatavallisen
voimakas uuden influenssa A-virustyypin aiheuttama influenssa-aalto levidaa nopeasti ympari maapallon. Tal-
16in siihen sairastuu ja mahdollisesti kuolee huomattavasti enemman ihmisia kuin jokavuotisissa tavallisissa
influenssaepidemioissa.

Kiinassa todettiin joulukuussa 2019 ennestaddn tuntemattomia keuhkokuumetapauksia, joiden aiheuttajaksi
varmistui myéhemmin uusi, aiemmin tuntematon koronavirus. Koronavirus levisi nopeasti ympari maailmaa
aiheuttaen maailman laajuisen pandemian. Suomen ensimmainen todennettu koronatartunta ajoittui tam-
mikuun lopulla 2020. Taudin leviamistd ja muuntumista terveysvaikutuksineen, oli koko pandemian ajan vai-
kea ennustaa.

Eteld-Karjalan alueellisena erityispiirteena on itdrajan laheisyys ja aiemmin my6s runsas valtakunnan rajan
ylittdva matkustaminen. Uudet (ja vanhatkin) laajallekin levidvat tartuntataudit saattavat talléin tulla helposti
ihmisten, eldinten ja jopa elintarvikkeiden vilityksella rajan yli. Valtakunnan rajoilla ei voida jatkuvasti kont-
rolloida terveysturvallisuuden tilannetta. Erityisesti lddkkeille resistentit mikrobit, ovat Venajalla jo nyt hyvin
yleisid. Ne saattavat sairastuneiden henkildiden valityksella levitad hoitolaitosymparistossa tai jopa laajemmin
vaestossakin. Tama erityisriski ei mitenkaan rajaudu ainoastaan vain Eteld-Karjalaan. Rajaliikenteen merkit-
tava vahentyminen voi hetkellisesti vaikuttaa kuitenkin tautien levidmiseen talla hetkella.

Skenaarion toteutumisen valittomat syyt

Merkittavin skenaarion syy on zoonoottisen (eldinten ja ihmisten valilld tarttuvien tautien) uuden virustaudin
levidminen sille immuuninaiivissa (ei riittavaa vastustuskykya) vaestdssa. Suomalainen terveydenhuolto ja
rokotuskattavuus on tehnyt sindllaan suomalaisesta yhteiskunnasta terveysturvallisen elinympariston. "Van-
hojen” tartuntatautien, kuten tuberkuloosin ja polion levidaminen yhteiskunnallisten muutosten tai rajaliiken-
teen lisdantymisen myo6td, saattaa kuitenkin lisdtda mm. naiden/vast. tautien roolia vaarallisina tartunta-
tauteina. Tilannetta voi pahentaa lisdksi ladkkeille resistenttien mikrobien (vastustuskykyisten taudinaiheut-
tajien) levidminen hoitolaitosymparistdssa ja/tai vaestdssa.

IlImaston muutoksen seuraukset voivat osaltaan mahdollisesti vaikuttaa pandemioiden ja epidemioiden le-
viamiseen myds Etela-Karjalassa. Talvet leutonevat, pakkasjaksot vahenevat ja lampimampi, kosteampi ilma
saattavat mahdollistaa erilaista leviamista. llman saastumisen seuraukset voivat myds aiheuttaa erilaisia epi-
demioita ja esimerkiksi hengitystieoireita. Kausivdestd tai runsas turismi saattaa osaltaan lisata riskia
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vaarallisten tartuntatautien levidmiselle myos Eteld-Karjalassa. Koronapandemian yhteydessa lahes ensim-
mainen todennettu tartunta havaittiin Lapissa lomailevalla turistilla.

Skenaarion kuvaus ja mahdolliset kehityskulut

Pandemia on epidemia, joka ylittda valtioiden rajoja. Influenssaepidemia on tyypillinen vuosittainen pande-
mia, joka tyypillisesti saa alkunsa subtropiikin / tropiikin maista, useimmiten Kaakkois-Aasiasta. Pohjoisen
pallonpuoliskon alueella epidemia levida yleensa marraskuun-maaliskuun valisena aikana, eteldisella pallon-
puoliskolla virus aiheuttaa ongelmia noin puoli vuotta aikaisemmin. Muuntuneen influenssaviruksen aiheut-
tamat pandemiat ovat tyypillisesti kestaneet 8—10 viikkoa.

Koronapandemia ja sen yllatyksellisyys osoittivat kuitenkin, kuinka haasteellista on ennustaa laajalle leviavia
tartuntatauteja tai niiden kayttaytymista kokonaisuutena. Suomen valmistautumattomuus koronapandemi-
aan, johtui suurelta osin siitd, ettd oli tuudittauduttu suunnittelemaan epidemioita (jopa pandemioita) vain
em. influenssaskenaarion perusteella. Koronapandemia osoitti kuitenkin konkreettisesti kuinka yllatykselli-
nen nopeasti levidva tartuntatauti voi olla. Suurinta osaa vaarallisten tartuntatautien kayttaytymisesta on
kaytannossa mahdotonta ennustaa. Tautien levidmiseen saatetaan pystya vaikuttamaan suunnitelmallisella,
eri hallinnonalojen yhteistyolla.

Vaeston harvaan asuminen saattaa alueellisesti hidastaa jonkin verran laajan pandemian leviamista. Vaeston
ikdantyminen, mahdollinen immuniteetin ja elimiston heikentyminen saattaa pahentaa laajamittaisen tar-
tuntataudin ennustetta Eteld-Karjalassa. Toisaalta tiettyjen tautien kohdalla, vanhemmalla vaestolla voi olla
aiemmin hankittua immuniteettia esim. lapsuudessa sairastetun taudin muodossa.

Arvio skenaarion todenndkdisyydesta

Todenndkdisyys vaarallisen tartuntataudin levidmiselle Eteld-Karjalassa on suuri. Skenaarion kehitys ja mah-
dolliset vaikutukset ovat taysin riippuvaisia taudin aiheuttajasta. Hidas vaikutus liittyy esim. HIV-viruksen tai
mikrobiresistentin taudin aiheuttajan kohdalla. Keskinopea vaikutus esim. apinarokon ja nopea vaikutus in-
fluenssan tai Covid-tyyppisten virusten aiheuttamissa tilanteissa.

Arvio skenaarion seurauksista

Pandemia voi uhata lahes kaikkia yhteiskunnan elintarkeita toimintoja, ei vain terveydenhuoltojarjestelmaa
ja sen toimivuutta. Nykymaailmassa pandemiat voivat syntya hyvinkin nopealla aikataululla, joka tuo haas-
teita myo6s varautumisen nakokulmasta. Nykyisen varautumisen kokonaisuutta tulisikin tarkastella tdman
skenaarion kohdalla kriittisesti. Erityisen haasteellisia tilanteita syntyy tdman skenaarion seurauksena, kun
suuri joukko henkil6ita sairastuu sitten samanaikaisesti. Erityisen haavoittuvia yhteiskunnan osa-alueita ovat
mm. johtaminen, puolustuslaitos, sisdisen turvallisuuden toiminnot, energiahuolto, kuljetukset seka elintar-
vikehuolto.

Laajalle levidvat tartuntataudit aiheuttavat aina myds paitsi valittdmia vaikutuksia, mutta myos pidempivai-
kutteisia yhteiskunnallisia vaikutuksia. Pandemian yhteiskunnalliset, tuotannolliset ja taloudelliset vaikutuk-
set ovat merkittavia. Koronpandemia osoitti niiden kohdistuvan paitsi kuolleisuuteen ja terveydenhuollon
kuormittumiseen, mutta myos kustannuksiin ja muualle talouselamaan ja yhteiskuntaan (esim. koulutuk-
seen). Osa vaikutuksista aiheuttaa myos ketjuuntumista esim. henkiléresurssien saatavuusongelmina tai psy-
kososiaalisina vaikutuksina.
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Arvioinnin luotettavuus

Arvioinnin luotettavuus on heikkoa, koska vaarallisten tartuntatautien kayttaytymista on lahes mahdotonta

ennustaa. Ainoat hyodynnettavissa olevat arviot ovat talla hetkelld influenssapandemioiden kayttaytymista

arvioivia. Tama arviointi perustuu siis vain usean asiantuntijan antamaan arvioon. Luotettavaa tutkimustietoa

tai tilastoja ei ole kaytettavissa.

Skenaarion nimi: 5.1.Laajalle levinnyt tartuntatauti

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X Lahes vuosittainen
pandemia jossain
muodossa
Seurausten arviointi
Valittomat Ei Lieva (**) | Merkittava Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhainen (¥) (****)
Vakavat X X Riippuu taudinaiheuttajasta
henkilévahingot
Taloudelliset vahingot X X Riippuu taudinaiheuttajasta
Ympéristévahingot X
Yhteiskunnalliset Ei Lieva (**) | Merkittava | Estédva tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X Covid-tyyppinen ongelma
Sisdinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X X Riippuu taudinaiheuttajasta
kriisinkestavyys
Hairioiden Ei Lieva (**) | Merkittava | Estédva tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhainen (¥) (****)
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Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rdinen

X Ei luotettavaa tutkimusta tai tilastotietoa

7.2 Helposti levidva vakava eldintauti

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Mittavin viranomaistoimin vastustettavia eldintauteja olisivat esimerkiksi afrikkalainen sikarutto sika-
eldimissa, suu- ja sorkkatauti sorkka- ja kavioeldimissa ja lintuinfluenssa tai Newcastlen tauti siipikarjassa.
My0s raivotauti eli rabies esimerkiksi villikoiralaumojen tuomana aiheuttaisi ihmisille ja kotieldimille todel-
lista vaaraa.

Lintuinfluenssa on jo realisoitunut epidemiaksi vuonna 2021 Kanta-Hameessa ja Varsinais-Suomessa, ja suu-
ja sorkkatautia on esiintynyt Suomessa viimeksi 1959. Afrikkalainen sikarutto on 2010-luvulta lahtien levinnyt
laajalle alueelle Vendjalla, Baltiassa ja itd-Euroopassa, ja sita tavataan ajoittain uusilla alueilla Keski-Euroo-
passa. Todennakoisyys, etta tauti leviad myos Suomeen, on suuri. Rabiesta esiintyy lahialueista Venajalla vil-
lieldimissa yleisesti. Se voi myo0s levita tuontieldinten valitykselld, jos eldimia ei ole asianmukaisesti rokotettu
tautia vastaan. Eteld-Karjalassa on ollut useita rabiesepailyja koirilla ja kissoilla. Kuitenkin on pidettava mie-
lessd, ettad epidemian voi aiheuttaa mika tahansa eldintauti.

Tassa skenaariossa kuvataan talla hetkella todennakdisimpana afrikkalaisen sikaruton esiintymista ja sen vai-
kutuksia. Tautia aiheuttava virus leviaa tartunnan saaneiden villisikojen valityksella uusille alueille ja tartuttaa
uusia villisikapopulaatioita. Talla levidmistavalla todennakdisin alue afrikkalaisen sikaruton esiintymiselle olisi
mm. Kaakkois-Suomessa itarajan tuntumassa, jos tauti tulisi Venajalta sairaan villisian mukana.

Virus levidd myos kypsentdamattoman, virusta sisaltavan lihan valitykselld seka tavaroiden valityksella. Sikati-
loilla tyoskentelee paljon ulkomaista tyévoimaa, ja kotimaanmatkoilta tuodut sianlihaa sisaltavat ruokatuliai-
set aiheuttavat suuren riskin taudin leviamiselle tuotantosikalaan. Myds suomalaisten esimerkiksi Baltian
maihin ja Puolaan tekemat metsastysmatkat aiheuttavat riskin viruksen leviamiselle. Tauti on levinnyt Keski-
Euroopassa ihmisen toiminnan seurauksena pitkia matkoja, joten esiintyminen ruoantahteiden mukana levi-
ten on mahdollista missa pain Suomea tahansa.

Lintuinfluenssavirus levida pitkia matkoja kulkevien lintujen mukana. Muuttolintuja pidetdan todennakoisim-
pina levittdjina, vaikka vuoden 2021 epidemia alkoi tammikuussa, jolloin muuttokausi ei ollut vield kdynnissa.
Esim. merikotkat lentavat pitkia matkoja ja voivat levittaa virusta. Siipikarjan ulkona pito on kielletty vuosit-
tain kevatmuuton aikaan 8.2.-31.5., ja talla pyritdan suojelemaan siipikarjaa taudilta. Virus leviaa tartunnan
saaneiden lintujen eritteiden mukana, ja niita voi kulkeutua siipikarjaan joko suoran kontaktin tai ihmisten,
tavaroiden ja varusteiden valityksella.

Lintuinfluenssatilanne on erittdin vaikea talla hetkella koko Euroopassa, ja epidemia on jatkunut vuodesta
2020 lahtien voimakkaana. Villilinnuissa virusta esiintyy Suomessakin laajasti, mutta toistaiseksi taudinpur-
kauksia ei ole vuoden 2021 jalkeen todettu siipikarjassa. Tapahtuma on kuitenkin vain ajan kysymys.
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Skenaarion toteutumisen valittomat syyt
Skenaario toteutuu, kun kuolleesta/sairastuneesta eldimesta todetaan ko. tauti.
Skenaarion kuvaus ja mahdolliset kehityskulut

Taudinpurkaus havaittaisiin tuotantoeldimissa todennakdisesti kuolleisuuden nousuna ja tuotannon laskuna.
Villieldimissa havaittaisiin todenndkoisesti kuolleita yksiloita, tai vaihtoehtoisesti virusta voitaisiin todeta
metsdstetysta villisiasta otetuissa nadytteissa. Kuolleista ja metsastetyista villisioista tutkitaan rutiinilla afrik-
kalaisen sikaruton esiintymista, ja metsastajille tai raadon l6ytéjille maksetaan palkkion naytteiden toimitta-
misesta.

Paikalliset vaikutukset:

Jos tauti havaitaan tuotantotilalla, kielletdan eldinten ja eldimista saatujen tuotteiden poisvienti tilalta ja
tuonti tilalle valittomasti. Tilalta ei siis saa toimittaa eldimia teurastamolle, eika lihaa tai muita tuotteita
myyntiin tai muutoin luovuttaa. Tilan kaikki taudille alttiiseen lajiin kuuluvat eldimet lopetetaan ja raadot
havitetaan. Tilan, tai jos tauti todetaan kuolleessa villisiassa, |6ytopaikan ymparille perustetaan rajoitusvyo-
hyke, jonka laajuus on vahintdaan useita kymmenia nelidkilometreja. Vyohykkeen sisilla olevat saman eldin-
lajin tilat tarkastetaan ja tarvittaessa eldimista otetaan naytteita tautitutkimukseen. Myds vyohykkeen tilojen
eldinliikennetta koskee useimmiten rajoituksia mittaamisesta tutkittavaksi.

Laajemmat vaikutukset:

Vyohykkeen alueella voidaan tarvittaessa rajoittaa tieliikennetta eldinkuljetusten osalta. Tall6in muun mu-
assa teuraskuljetukset joudutaan suunnittelemaan niin, etta vyohykkeen alue kierretaan. Myos viranomais-
valvontaa tarvitaan talloin suljetun alueen rajoille. Jos vydhykkeelld sijaitsee taudille alttiita eldinlajia teuras-
tava teurastamo tai lihalaitos, kohdistuu laitoksen toimintaan ja taudinpurkauksen aikana valmistettujen
tuotteiden markkinoihin rajoituksia. Sianlihaa ei saa toimittaa sikaruton vuoksi perustetulla rajoitusvyéhyk-
keelld sijaitsevasta laitoksesta Suomen ulkopuolelle lainkaan muutoin kuin kuumennettuna. Tuotannollisista
syista eldimia ei otettaisi teurastamoon, vaan ne lopetettaisiin ja raadot havitettaisiin.

Lihan ja lihatuotteiden vienti kaikkialta Suomesta ulkomaille pysahtyisi taudinpurkauksen seurauksena koko-
naan. Vientikohdemaat eivat vastaanottaisi taudinpurkaukselle alttiin lajin lihaa ja lihatuotteita lainkaan.
Viennin uudelleen avaaminen taudinpurkauksen paatyttya on paljon viranomaistyota ja aikaa vaativa pro-
sessi, ja taloudelliset tappiot kotimaiselle lihantuotannolle mittavat.

Arvio skenaarion todennakéisyydesta

Lintuinfluenssan riski on jo toteutunut Suomessa ja sen uudelleen toteaminen on hyvin todennakaoista. Afrik-
kalaista sikaruttoa esiintyy laajasti Venajalla, koko Baltiassa sekd Puolassa ja muualla itdisessa Euroopassa.
Sen kulkeutuminen Suomeen on erittdin mahdollista, minka vuoksi taudin vastustustoimenpiteitd tehdaan
jatkuvasti. Tilannetta pyritddan ennakoimaan jatkuvasti, kun kuolleita eldimia toimitetaan tutkittavaksi ja tau-
tia epailladn hyvin pienistakin oireista tiloilla.

Toteutuminen tapahtuu akillisesti siind vaiheessa, kun virusta todetaan kuolleessa tai lopetetussa eldimessa.
Tilanne voi ensimmaisen toteamisen jalkeen kehittya hyvin hitaasti, jos muita tautiin kuolleita eldaimia ei 16y-
deta tai niitd loydetdaan harvakseltaan. Myos akillinen tilanteen eskaloituminen on mahdollista, jos kuol-
leita/sairaita loydettaisiinkin paljon kerrallaan, laajalla alueella ja pitkdn aikaa.
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Arvio skenaarion seurauksista

Laajemmat alueelliset vaikutukset riippuvat alueen eldintiheydesta: jos alueella on useita tai pahimmillaan
useita kymmenia eldintiloja, joilla on taudille alttiita eldinlajeja, voivat vaikutukset olla hyvin laajat ja koko
kuntaa koskevat. Mikali tiloja on harvalukuisesti, olisivat laajat vaikutukset pienemmat, mutta yksittaisten
perheiden elinkeino katoaisi ja mahdollisesti elamantyo samalla.

Laajemmat vaikutukset taudilla olisi, jos teurastamo sijaitsisi tautialueella. Lihalle ei olisi menekkia, jolloin
teurastamo ei ottaisi vastaan sikoja lainkaan, jolloin terveita sikoja jouduttaisiin lopettamaan markkinoiden
puuttuessa. Tama aiheuttaisi henkisia paineita tuottajille seka taloudellisia tappioita.

Taudin toteaminen Suomessa aiheuttaisi viennin pysdahtymisen koko Suomesta. Viennin pysahtymisella olisi
merkittavat vaikutukset Suomen lihaelinkeinolle, ja afrikkalaisen sikaruton aiheuttamiksi tappioiksi on las-
kettu miljoonia euroja valtakunnallisesti.

Arvioinnin luotettavuus

Arvio perustuu osin Keski-Euroopan ja Baltian maiden kokemuksiin ASF-epidemiasta vuodesta 2014 |ahtien,
ja osin Suomen lintuinfluenssaepidemiasta vuonna 2021 saatuihin kokoemuksiin. Tappioiden ja kerrannais-
vaikutusten arvioinnissa on otettu huomioon mm. Belgiassa villisiassa todettu afrikkalainen sikarutto vuonna
2019. Belgiassa taudin havittaminen ja rajoitukset kestivat kaksi vuotta.

Skenaarion nimi:

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X Afrikkalaisen
sikaruton
esiintyminen rajan
valittdmassa
laheisyydessa

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava | Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vdhainen (¥) (****)

Vakavat X Yksittaisia vakavia henkilova-

henkildvahingot hinkoja (esim. lintuinfluenssa,
rabies)

Taloudelliset vahingot X Valittdmien alueellisten tuotan-
tomenetysten lisaksi valtakun-
nallisesti viennin tyrehtyminen

Ymparistdvahingot X Eldinten raatojen hautaamisen
aiheuttamat vaikutukset, rajoi-
tukset liikkumiseen alueella
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(rajoitusvyohykkeet, vaikutus
myds esim. metsahakkuisiin)

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vdhainen (¥) (****)
Johtaminen X
Sisdinen turvallisuus X lievaa turvattomuuden tunnetta
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vihiinen (*) (****)

X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rdinen
X

7.3 Pitkdkestoinen helleaalto

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

IlImastonmuutos tuo helteita ja hellejaksoja enenevissa maarin. Esimerkiksi Venajalta |ahestyva lammin ilma-
massa kulkeutuu Eteld-Karjalaan. limatieteen laitoksen mukaan kesalla hyvin suuri lampétilan muutos voi
syntya auringon aiheuttaman lammityksen lisaksi niin, etta hyvin [amminta ilmaa kulkeutuu yleensa kaakosta
tai etelasta.

Etelda-Karjalassa on paljon ikdantynytta vaest6da, joihin kohdistuu erityisesti vakavia haittoja, tulevaisuuden
vaestorakenteessa idkkdiden maara myos kasvaa. Riskiasiakkaita ovat erityisesti sydamen vajaatoiminnasta
karsivat asiakkaat. Myos asuntojen sisdalampoétilat nousevat ulkolampdtilojen nousun myo6ta ja asuntojen
jaahtyminen tapahtuu hitaasti, jolloin vaikutukset kestavat viela helleaallon loppumisen jalkeenkin.

Tuulen vahaisyys pahentaa ja pitkittaa tilannetta seka voimistaa koettuja haittoja. My0s suuri ilmankosteus
voi pahentaa tilannetta. Varsinkin heindakuussa eteld-Karjalassa on hellepaivia ollut viime vuosina runsaasti.
Koko Suomen tilannetta katsoen Eteld-Karjalassa on keskimaardistd enemman hellepaivia. 4°

40 Helletilastot. IImatieteen laitos
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Skenaarion toteutumisen valittomat syyt

Korkea ulkoilman lampdtila nostaa rakennusten sisalamp6étilaa, jolloin elinymparistd ei rakennusten lampe-
nemisen takia viilene yollakdan ja elimistéon kohdistuu siksi pitkdaikainen lampokuormitus. Tastad aiheutuu
ongelmia etenkin sydansairaille potilaille. Erityisesti pienten asuntojen (joissa ikkunat eteldan tai lanteen)
sisdlampotila voi nousta todella korkeaksi hellejakson aikana. Erityisesti tiiviisti rakennetut alueet ovat ongel-
mallisia ja rakennusmateriaalien lamp6ominaisuudet ratkaisevat paljon. Kasvillisuudella on viilentava ja var-
jostava vaikutus.

Rakentamisessa ei olla varauduttu lisdantyviin hellejaksoihin. Rakennusten lampeneminen (lampdsaarekeil-
mio, rakennusten, liikenteen ja teollisuuden tuottama hukkaldampd seka rakenteisiin varastoituneen aurin-
gonsateilyn vapautuminen |dmpond), jadhdytyslaitteistojen puuttuminen, aurinkosuojien puuttuminen
(kaihtimet, aurinkolipat) seka riittdva ilmanvaihto ovat esimerkkeja puutteista.

Varautumisen nakokulmasta kaavoituksen ja rakennusvalvonnan kautta on mahdollista ohjata rakentamista
ja huomioida lisaantyvat hellejaksot rakentamisessa. Yleistden voidaan todeta, etta ne rakenteet, jotka toi-
mivat nykyilmastossa, toimivat hyvin myos tulevaisuuden ilmastoskenaariossa, vaikka laskennalliset homein-
deksit tallaisissa rakenteissa hieman kohoavatkin.

Skenaarion kuvaus ja mahdolliset kehityskulut

Useat lyhytaikaiset hellejaksot tai vastaavasti yhden erittadin pitkdan hellejakson esiintymiset lisdantyvat ilmas-
tonmuutoksen myota. Hellejaksoja voidaan ennakoida muutamia paivia ennen jakson alkamista, mutta hel-
lejaksot kehittyvat hitaasti. Esimerkiksi lImatieteen laitos on antanut hellevaroituksia vuodesta 2011 Iahtien,
jotka ovat auttaneet hellejaksoihin varautumisessa.

Arvio skenaarion todennakéisyydesta

Yhteenvetona voidaan todeta, etta hellejaksot ovat lisddantyneet viimeisien vuosien aikana ja suurella toden-
nakoisyydelld ne lisdantyvat myds tulevaisuudessa. Hellejaksoja voidaan ennakoida muutamia pdaivia ennen
jakson alkamista.

Arvio skenaarion seurauksista

Ensimmaisia seurauksia pitkaaikaisesta hellejaksosta ovat erityisesti lampouupumukset seka terveydenhuol-
lon kuormituksen lisdantyminen. Tyoikdiseen vaestoon liittyen seuraukset liittyvat ennen kaikkea tuottavuu-
den laskuun ja erilaisille virheille altistumiseen. Terveydenhuollon osalta hoitovelka todennakoisesti kasvaa
hellejakson aikana. Sairastumisten ja ennenaikaisten kuolemien maara kasvaa.

Hellejakson aiheuttama lisddantynyt kuivuus aiheuttaa rehu- ja elintarviketuotannon hairiintymista, kaivojen
kuivumista sekd pohjaveden saannin hairiditd. Rakennusten osalta erityisesti vanhoissa kiinteistoissa, kuten
puurunkoisissa omakoti-, pari- ja rivitaloissa, on suurempi todennakoisyys homeindeksin kasvulle.

Hellejakson aiheuttama kuivuusjakso lisaa riskia myos maastopalojen lisdantymiselle ja niiden laajenemiselle.
Arvioinnin luotettavuus

Arvio perustuu useisiin eri lahteisiin
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Skenaarion nimi: Pitkdkestoinen helleaalto

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X IImastonmuutos
voi muuttaa
todennakdisyytta
korkeammaksi.
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhainen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot
Ymparistovahingot X Maastopalojen kasvaminen ja
omaisuuden tuhoutuminen.
Viljasadon tuhot, jos sateet va-
haisia.
Yhteiskunnalliset Ei Lieva (**) Merkittiava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhainen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X Jaahdytykseen kaytettava
infrastruktuuri ja energian maara kasvaa.
huoltovarmuus
Vaeston toimintakyky X Hoidettavien maaran kasvami-
ja palvelut nen sairaalassa ja paivystyk-
sessa
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittiava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vihiinen (*) (****)

X Pitkakestoiset helleaallot voi-
vat vaikuttaa maastopalojen
kasvuun ja laajuuksiin. Myos
talousveden saanti omista kai-
voista voi aiheuttaa ongelmia.

Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
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X Arvio perustuu useisiin eri lahteisiin

7.4 Vaaralliset kasvintuhoajat-kasvitautiepidemia

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Uusien vaarallisten kasvintuhoojien levidaminen Suomeen tai nykyisten meilld jo olevien kasvintuhoojien
esiintymisen on arvioitu lisddntyvan muuttuvassa ilmastossa seka kansainvalisen kaupankdynnin vuoksi. Kas-
vintuhoojat aiheuttavat valitonta ja valillista haittaa mm. tappamalla kasveja, saastuttamalla viljelyskelpoisen
maan, aiheuttamalla ongelmia kasvi- ja kasvituotteiden vientiin seka siemen- ja taimiaineiston saatavuuteen.

Uusia kasvintuhoojia levida kolmansista maista tai EU:n sisamarkkinoilta tuotavien kasvien, kasvituotteiden
tai muiden tavaroiden mukana kaupankdynnin lisddntyessa. llmaston muuttuessa Suomessa otetaan vilje-
lyyn uusia kasvilajeja, jotka toimivat isdntdakasveina uusille kasvintuhoojille ja edesauttavat nadiden asettu-
mista. My®os talvien on arvioitu muuttuvan leudommiksi ja vetisemmiksi, minka vuoksi kasvintuhoojat myos
selviytyvat paremmin talven yli seuraavaan vuoteen. Erityisena riskind pidetaan kaarnakuoriaisten (mm. kir-
janpainajat) massaesiintymisia, joista on jo saatukin vakavia esimerkkeja leutojen talvien jalkeisind kuumina
kesina. Varsinkin kuusikot ovat talldin riskialttiina.

Kaakkois-Suomessa (Eteld-Karjala ja Kymenlaakso) riskia lisddvat rajan laheisyys ja satama. Kasvintuhoajia voi
saapua alueelle sekd ilmavirtausten (esim. koloradonkuoriainen) ettad tuontitavaroiden (erityisesti puu- ja
pakkausmateriaalien) mukana.

Skenaarion toteutumisen valittomat syyt

Uhan kohteena ovat Suomessa viljeltavat viljelykasvit, puutarhatuotanto, metsét ja viheralueet. Esimerkiksi
Agrilus anxius —tuhoojan kohteena olisivat koivut, mantyankeroisen kohteena olisivat mannyt ja kirjanpai-
najan kohteena kuuset. Koloradonkuoriaisen ja perunasyévan kohteena on perunantuotanto.

Uusia kasvintuhoojia leviaa tanne ilmavirtausten seka erityisesti kolmansista maista tai EU:n sisamarkkinoilta
tuotavien kasvien, kasvituotteiden tai muiden tavaroiden mukana. Erityisesti tuontipuu ja puiset pakkausma-
teriaalit ovat riskikohteita. lImaston muuttuessa Suomessa otetaan viljelyyn uusia kasvilajeja, jotka toimivat
isdntdakasveina uusille kasvintuhoojille ja edesauttavat ndiden asettumista.

IImaston muutokset vaikutukset: Talvien on arvioitu muuttuvan leudommiksi ja vetisemmiksi, minka vuoksi
kasvintuhoojat myds selviytyvat paremmin talven yli seuraavaan vuoteen. Samoin kuumat ja kuivat kesat
voivat lisata tiettyjen tuhoajien esiintymistodennakdisyytta (esim. kirjanpainaja).

Skenaarion kuvaus ja mahdolliset kehityskulut
Esimerkkeja

Koloradonkuoriainen: Voimakas ukkosrintama keskikesalld saapuu Karjalan kannaksen tai Viron suunnalta.
Virtausten mukana siirtyy em. alueilta runsaasti kuoriaisia kaakkoiseen Suomeen. Kuoriaiset hakeutuvat no-
peasti perunaviljelyksille.

Mantyankeroinen: Satamaan ja terminaaleihin tulee puutavaraa tai puumateriaalista valmistettuja pakkauk-
sia. Materiaalin mukana maahan saapuu vaarallinen kasvintuhoja.
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Kirjanpainaja: Leuto talvi sekd kuuma ja kuiva kesa aiheuttavat kaarnakuoriaisten massaparveilun ja lisdan-
tymisen. Tuhot ilmaantuvat nopeasti vanhemmissa kuusikoissa.

Arvio skenaarion todennakéisyydesta
Todenndkdisyys on suuri: kasvava kaupankaynti ja ilmastonmuutos

Uusia kasvintuhoojia levida tanne kolmansista maista tai EU:n sisamarkkinoilta tuotavien puutavaran, kas-
vien, kasvituotteiden tai muiden tavaroiden mukana kaupankaynnin lisddntyessa (huom. pakkausmateriaalit,
myos verkkokaupan lisddntyminen!).

IImaston muuttuessa Suomessa otetaan viljelyyn uusia kasvilajeja, jotka toimivat isdntdkasveina uusille kas-
vintuhoojille ja edesauttavat ndiden asettumista. lImastonmuutos myds lisdad jo maassa olevien kasvintuho-
ajien esiintymistodennakoisyytta (esim. kirjanpainaja).

Ennakointi ja jatkuva seuranta, viranomaisten tarkastustoiminta (mm. tuontipuu ja pakkausmateriaalit) seka
toimijoiden (esim. puutarhat, puutarhatarvikeliikkeet, puutavaraliikkeet, metsdnomistajat) tarkkaavaisuus ja
huolellisuus. Tuhoajahavainnon jdlkeen nopea ja matalan kynnyksen ilmoittaminen asiasta viranomaiselle
(ELY-keskus, Ruokavirasto), jotta tarvittaviin torjuntatoimenpiteisiin voidaan ryhtyd mahdollisimman nope-
asti.

Arvio skenaarion seurauksista

Jos kasvintuhoojia ei havaita ajoissa, ne ehtivat lisddntya ja mahdollisesti levitd laajemmalle. Tall6in niiden
havittaminen vaikeutuu tai jopa epdonnistuu, ja ne padsevat asettumaan Kaakkois-Suomeen ja muualle Suo-
meen. My0s havittamiskustannukset kasvavat.

Arvioinnin luotettavuus

Viranomaisarvio, Ruokavirasto on laatinut varosuunnitelmia Suomen kasvintuotannon ja metsatalouden kan-
nalta tarkeimpien vaarallisten kasvintuhoojien varalle.

Skenaarion nimi: Vaarallinen kasvintuhooja

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennakoisyyden | Hyvin matala Matala Keskimaa- Korkea Hyvin Selitys
arviointi rdinen korkea
X limastonmuutos ja
lisdantyva kaupankaynti
lisdavat kasvintuhoojien
ilmaantumisriskia
Seurausten arviointi
Valittomat Ei vaikutusta, Lieva (**) Merkittava Erittain Selitys
vaikutukset vahainen (*) (***) merkittava
(****)
Vakavat X
henkilévahingot

89




Taloudelliset X Mahdollisuus merkittaviin taloudellisiin
vahingot vaikutuksiin maa- ja puutarhatalou-

dessa seka metsataloudessa
Ymparistévahingot X Viheralueet seka tuhoojien torjunnan

ymparistovaikutukset
Yhteiskunnalliset Ei vaikutusta, Lieva (**) Merkittava Estava tai Selitys
vaikutukset vahainen (*) (***) vaarantava

(****)
Johtaminen X Torjuntatoimenpiteiden koordinointi
Sisainen turvallisuus X
Alueen talous, X Mahdollisuus merkittaviin taloudellisiin
infrastruktuuri ja vaikutuksiin maa- ja puutarhatalou-
huoltovarmuus dessa seka metsataloudessa
Vaeston X Talousvaikutusten kautta
toimintakyky ja
palvelut
Henkinen X Talousvaikutusten kautta
kriisinkestavyys
Hairididen Ei vaikutusta, Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vahdinen (¥) (***) vaarantava
(****)
X Mikali varhaisessa havainnoinnissa ja

torjunnassa ep&onnistutaan
Arvion Vahainen Keskimada | Korkea Selitys
luotettavuus -rdinen

X Ruokaviraston varosuunnitelma
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8. Sotilaallinen painostus tai voimankaytto

Arviointi esitetty vain viranomaiskayttoon tarkoitetussa versiossa.
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9. Muu laaja-alainen vaikuttaminen tai vaikutukset

9.1 Informaatiovaikuttaminen

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Informaatiovaikuttamisen yleistyminen on paljolti seurausta tiedonvilityksen muutoksesta ja nopeudesta,
sosiaalisesta mediasta, sekd informaatiokanavien moninaistumisesta. Globaalissa viestintdymparistdssa voi
tavoittaa reaaliajassa suurempia ihmismassoja kuin koskaan aikaisemmin ja vaikuttaa yleiseen mielipitee-
seen todella nopeasti. Jotkut valtiot kdyttavat systemaattisesti informaatiovaikuttamisen keinoja tavoittee-
naan kohteen heikentaminen. Informaatiovaikuttamisen tunnistaminen on hyvin haastavaa suurimmalle
osalle kohdeyleisosta. Informaatiovaikuttaminen on helpommin torjuttavissa normaaleissa olosuhteissa. Toi-
sen kriisin yhteydessa informaatiovaikuttamisella on paremmat mahdollisuudet onnistua.

Eteld-Karjalan alue rajautuvat valtakunnan rajaan. Alueella on kansainvalisia rajanylityspaikkoja seka vastaan-
ottokeskustoimintaa. Alueella on myds yliopisto- ja korkeakouluja. Vahemmistoryhmat voivat olla alttiimpia
informaatiovaikuttamiselle.

Valitun kohderyhman mielipiteisiin pyritdan vaikuttamaan. Viestinta voi olla tahallisesti harhaanjohtavaa, lii-
oiteltua tai irrotettu alkuperaisesta asiayhteydesta. Informaatiovaikuttamisen kohteeksi voivat joutua teolli-
suus, julkinen tai yksityinen toimija. Kohteena voi olla palvelu, tuote, logistiikka tai infrastruktuurin vaikutta-
minen.

Skenaarion toteutumisen valittomat syyt

Informaatiovaikuttamisen tavoitteena on aina lahtokohtaisesti aiheuttaa haittaa jollekin osapuolelle, yrityk-
selle tai organisaatiolle. Tarkoituksena voi olla mm. heikentda kansalaisten uskoa yhteiskuntajarjestelmaan
ja viranomaisten kykyyn toimia. Tavoiteltu haitta voi olla pieni tai suuri, siksi informaatiovaikuttamisen kayn-
nistaville tapahtumille on hyvin erilaisia motiiveja ja tekijoita.

Informaatiovaikuttamisella halutaan lietsoa epdvarmuutta ja jopa pelkoa, ohjata ihmisten kadyttaytymista
tiettyyn suuntaan. Silla voi olla vakava seuraukset esimerkiksi yhteiskunnan toimintaan, mikali vaikuttaminen
koskee jarjestelmallisesti kaikkia kansalaisia monikanavaisesti.

Informaatiovaikuttamisen syyt ja siihen johtavat tapahtumat voivat olla varsin moninaisia, eika tahan ole
olemassa yhta vaylaa. Vaikuttamisen tasot vaihtelevat myds paljon, yksittdisesta kansalaisesta valtiotasolle
asti.

Skenaarion kuvaus ja mahdolliset kehityskulut

Valtionhallinnon viestintasuosituksessa ja tehostetun viestinndan ohjeessa informaatiovaikuttaminen maari-
telldan toiminnaksi, jolla pyritdaan jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseen, ihmisten kayttay-
tymiseen ja paatoksentekijoihin seka sitd kautta yhteiskunnan toimintakykyyn. Annetulla informaatiolla ha-
lutaan siis tahallisesti harhaanjohtaa informaation vastaanottajia.

92



Vaikuttamisella pyritdan jarjestelmallisesti hammentamaan julkista keskustelua seka haivyttamaan totuuden
ja valheen rajaa. Vaikuttaminen voi olla myds valtion harjoittamaa strategista toimintaa. Tavoitteena on hor-
juttaa yhteiskunnan toimintakykya, sekd luottamusta viranomaisiin ja valtiojohtoon.

Informaatiovaikuttaminen voi olla suoraa tai hienovaraista. Tyypillisid keinoja ovat muun muassa puolitotuu-
det, liioittelu, suorasanainen valehtelu, painostaminen, valeuutisten kierratys seka valesivustot verkossa. Li-
saksi sindnsa paikkaansa pitdvaa tietoa voidaan kayttaa tarkoitushakuisesti. Keinovalikoimaa tehostaa nykyi-
sin hyvin alkuperdisiltd nayttavat kuva- ja videomanipulaatiot, joita pystyy luomaan hyvin helposti.

Vaikuttamisen keskeinen kanava on vapaa media, jonka kautta tieto levida laajasti. Sosiaalisessa mediassa on
myos paljon informaatiovaikuttajille otollisia kohteita, sosiaalisen median vaikuttajia, jotka uskovat, toistavat
ja jakavat viesteja totuutena. Vaikuttajista suurin osa ei edes varmasti tiedosta jakavansa jarjestelmallisen
informaatiovaikuttamisen operaation materiaalia, vaan uskoo siihen aidosti totuutena. Sosiaalisen median
logiikka perustuu siihen, miten paljon julkaisuihin reagoidaan, mitda enemman reagointeja, sitd enemman na-
kyvyytta.

Viestintdakanavia on julkaistu viime vuosina runsaasti ja niita julkaistaan koko ajan lisda. Informaatiovaikut-
tamiseen kaytettavat resurssit ovat lahes darettémat, silla taustalla on paljon valtiollisia toimijoita.

Arvio skenaarion todenndkdisyydesta

Todenndkdisyys informaatiovaikuttamisen skenaarion toteutumiselle on korkea. Todennakdisyyden arviointi
on aika vaikeaa, silla informaatiovaikuttamisen tunnistaminen mediasta on haastavaa.

Jarjestelmallinen informaatiovaikuttaminen on yleensa prosessiltaan hidas, mutta prosessin aikana voiilmeta
nopeasyklisia etenemisia esimerkiksi jonkun uutisotsikon kautta.

Arvio skenaarion seurauksista

Vaikka informaatiovaikuttamista tapahtuu jatkuvasti ja sen todenndkdisyys on korkea, niin valittomat seu-
raukset voivat olla hyvin monen tasoisia. Informaatiovaikuttamisen yksittaiset toimet harvoin aiheuttavat
valittdmia seurauksia, seuraukset usein ilmenevat jarjestelmalliselld pitkaaikaisella tyolla, jolla vaikutetaan
yleiseen mielipideilmastoon. Informaatiovaikuttamisen seuraukset ovat usein hitaita ja vaikeita korjata, silla
vuosia jatkunut asioiden esittaminen totuutena on hyvin vaikeaa kumota ”oikealla tiedolla”. Informaatiovai-
kuttamisen yhtena seurauksena voi olla tiedotusvalineiden luotettavuuden karsiminen kansalaisten silmissa,
jolloin epdavarmuus mediassa kasvaa.

Arvioinnin luotettavuus

Arvio on tehty selvittdmalla informaatiovaikuttamisen teoriaa Kyberturvallisuuskeskuksen materiaaleista
seka Valtioneuvoston kanslian julkaisusta ”Informaatiovaikuttamiseen vastaaminen: Opas viestijoille”. Lisaksi
taustalla on osallistuminen kahteen aihetta koskevaan luentoon.
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Skenaarion nimi: Informaatiovaikuttaminen

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X Informaatiovaikutt

amista tapahtuu
jatkuvasti ja siksi
todennakdisyys on
arvioitu korkeaksi.
Eri tasoisella
informaatiovaikutta
misella nahdaan
olevan eri tasoisia
seurauksia.

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava | Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vdhainen (¥) (****)

Vakavat X Informaatiovaikuttamisella voi-

henkilévahingot daan yllyttda esimerkiksi vaki-
vallan tekoihin.

Taloudelliset vahingot X Taloudelliset vaikutukset voi-
vat olla todella merkittavat
kohdistuessaan vaikkapa yk-
sittdiseen yritykseen tai toi-
mialaan.

Ymparistdvahingot X Yksittaisid mahdollisia tekoja,
jos yllyttamista toimintaan.

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vihiinen (*) (****)

Johtaminen X Paatoksentekoprosessien sito-
minen informaatiovaikuttami-
sen seurausten selvittdmiseen.

Sisdinen turvallisuus X Turvallisuuden tunteen horjut-
taminen informaatiovaikuttami-
sen keinoilla. Yhteiskunnan
yhtendisyyden horjuttaminen.

Alueen talous, X Informaatiovaikuttamisen

infrastruktuuri ja kaanteisvaikutus: pelottelu oh-

huoltovarmuus jaa yhteiskunnan huoltovar-
muutta vakisin paremmaksi.

Vaeston toimintakyky X Informaatiovaikuttamisen seu-

(X) ja palvelut

rauksena vaesto voi aktivoitua
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mm. varautumisasioihin ja toi-
saalta se voi myos lamauttaa
vaestoa ja palveluita. Voi myos
kuormittaa yhteiskunnan tiet-
tyja palveluita ja aiheuttaa vii-
vastyksia.

Henkinen
kriisinkestavyys

Informaatiovaikuttamisen
ydin; ihmisten ajatuksiin vai-
kuttaminen.

Hairididen
ketjuuntuminen

Ei
vaikutusta,
vdhainen (¥)

Lieva (**)

Merkittava

(***)

Estava tai
vaarantava

(****)

Selitys

Jarjestelmallisen informaatio-
vaikuttamisen taustalla usein
strategia, tavoitteena ei ole
yksi uutinen tai 166ppi, vaan ta-
voitteena pidempiaikaisella,
ketjuuntuneella vaikuttamisella
aiheuttaa haittaa eri osapuo-
lille. Sitoo yhteiskunnassa toi-
mia viranomaisia ja kolmannen
sektorin toimijoita informaatio-
vaikuttamisen torjumiseen.

Arvion luotettavuus

Vahainen

Keskimaa-
rainen

Korkea

Selitys

X

Arvio perustuu lahteisiin seka yhteiskunnassa
todettuihin ilmidihin seka toteutuneisiin tun-
nistettuihin informaatiovaikuttamisen tapauk-

siin.

9.2 Rahoitukseen tai talouteen liittyva alueellinen hairio

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Rahoitusmarkkinapalvelut ovat osa yhteiskunnan kriittista infrastruktuuria ja niiden hairiét heijastuvat nope-

asti kansantalouden, viranomaisten ja koko kansalaisyhteiskunnan toimintaan.

Rahoitusmarkkinoiden vakaa ja hairioton toiminta on edellytys yhteiskunnan ja myds alueen toimivuudelle.

Rahoitusmarkkinoiden hairiot vaarantavat yksityisten ja julkisten organisaatioiden toiminnan kannalta valt-

tdmattomat maksuliike-, rahoitus- ja sijoituspalvelut seka yksityisten ihmisten pdivittaisasiointiin, rahoituk-

seen ja sijoittamiseen liittyvit palvelut. #

Alueellisen hairidsietoisuuden nakékulmasta finanssisektorin hdirioton toimivuus on keskeista ja vaikuttaa

valittdmasti mm. vahvan tunnistautumisen seka maksuliikenteen kautta monien palveluiden saatavuuteen.

41 Kansallinen riskiarvio 2023 s. 50, Kansallinen riskiarvio 2023
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Alueella eri toiminnot ovat riippuvaisia vahvasta tunnistautumisesta seka alttiita esimerkiksi korttimaksami-
sen hairidille erilaisissa hairidtilanteissa.

Kaakkois-Suomi on Suomen kokonaisturvallisuuden kannalta tarkea alue. Kaakkois-Suomen maakuntien yh-
teydet Venadjalle ovat olleet tarkea osa aluetaloutta. Nykyinen turvallisuustilanne ja geopoliittinen tilanne
vaikuttaa erityisesti Kaakkois-Suomessa Vendjan maantieteellisen Iaheisyyden ja taloudellisten kytkoésten
vuoksi. Venajan rajan sulkeutumisella on ollut ensivaiheessa nopea taloudellinen merkitys, kun rajan ylittava
kaupankaynti ja matkailu ovat pysidhtyneet*. EU:n ja Venijan alueellinen yhteistyd on tuonut liikketoiminta-
mahdollisuuksia yrityksille, mutta tahan liittyvat aluekehitysohjelmat ovat paattyneet. Saimaan kanavan lii-
kennoinnin tulevaisuus on epavarma, silla vakuutusyhtiot eivat vakuuta Vendjan aluevesien kautta kulkevia
rahteja tai vakuutukset ovat erittdin kalliita. Tilanne voi valillisesti kiihdyttaa Ita-Suomen vaestokatoa. Vena-
jalta on tullut tydikaistd viest6d muun muassa Kaakkois-Suomeen. #3

Skenaarion toteutumisen valittomat syyt ja mahdolliset kehityskulut

Rahoitusmarkkinoiden kannalta mahdolliset kehityskulut voidaan jaotella rahoitusmarkkinoiden uhkien to-
teutumiseen ja toisaalta rahoituspalveluiden tuottamiseen kaytetyn infrastruktuurin vakaviin hairioihin.

Keskeinen rahoitusjarjestelman toimintaa uhkaava kehityskulku on kansainvalinen rahoitusmarkkinakriisi.
Rahoitusmarkkinakriisien taustalla on usein liiallinen riskinotto yhdistettyna heikkoon hairionsietokykyyn.
Kriisitilanteen voi talloin laukaista yllattavakin yksittdinen tapahtuma. Tallaisen kriisin vaikutukset voivat koh-
distua Suomeen joko suoraan tai vilillisesti*.

Pankki- ja maksujarjestelmat ja viestintdpalvelut mahdollistavat tietojarjestelmat ovat osa kriittisen infra-
struktuurin kybertoimintaymparist6a. Samoin tietoliikenneyhteydet seka kansainvalisesti ettd kotimaassa
ovat osa yhteiskunnan kriittistd infrastruktuuria.*® Kansalliset rahoitusmarkkinat ovat integroituneet osaksi
Euroopan laajuisia rahoitusmarkkinoita. Suomi on osa yhtenaistd euromaksualuetta ja siten riippuvainen
Suomen ulkopuolella olevista rahoitusmarkkinarakenteista.

Vakavassa hairiotilanteessa, mikali ulkomailla sijaitsevien jarjestelmien kaytettavyys estyy, yhden tai useam-
man pankin tilitiedot ja -jarjestelmat eivat ole kaytettavissa, pankkien valisia maksuja ei kyeta toteuttamaan,
kauppa ei pysty varmentamaan korttitapahtumia ja korttimaksujen hyvittajat eivat valita maksutapahtumia
Suomessa. ¢ Kansallinen hairid saattaa vaikuttaa alueellisesti palveluiden saatavuuteen.

Sahkon saannin hairiot tai tietojarjestelmien ja tietoliikenteen vakavat hairiot voivat vaikeuttaa pankkien ja
finanssialan toimintaa. Finanssitoimiala on tdysin riippuvainen tietoliikenneverkkojen toiminnasta. Laaja sah-
kokatko hiljentaa tietoliikennemastot, mika estdaa pankkien sahkoisten palvelujen kayttoa ja kateis- ja mak-
suautomaattien seka useimpien maksupéaatteiden toiminnan. 4 Pankkien konttorit sulkeutuvat sdhkékatkon
alettua turvallisuussyistda. Maksukorteilla ei voi maksaa katkon aikana, silla niiden maksupdatteet toimivat
sahkolla. Maksun varmentaminen vaatii lisaksi toimivia tietoliikenneverkkoja. Liikkeiden kassa- ja varastokir-
janpitojarjestelmat lakkaavat toimimasta katkon alettua ja vain osalla isoista marketeista ja ostoskeskuksista
on varavoimaa, eikd sekaan riitd yllapitdamaan kaikkia toimintoja. Varavoima puuttuu myos kateis- ja

42 [tdinen Suomi — uusi suunta. Visio ja teot , s. 23

43 Itdisen Suomen elinvoimaa vahvistavien toimenpiteiden selvittdminen: Lausunnot lausuntopalvelussa

44 Kansallinen riskiarvio 2023 s. 51, Kansallinen riskiarvio 2023

4> Kansallinen riskiarvio 2023 s. 24, Kansallinen riskiarvio 2023

46 Finanssiala

47 Lausunto valtioneuvoston asetuksesta varautumissuunnitelmaan sisillytettdvasta sihkonkayttopaikkojen etusijajar-
jestyksesta - Finanssiala
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maksuautomaateista. Jos esimerkiksi liikkeelld, ravintolalla tai kauppakeskuksella on varavoimaa, kortilla voi
maksaa hetken aikaa katkon alettua. Varavoiman avulla pankin omat jarjestelmat pysyvat toiminnassa, mutta
asiakas ei pysty niita kdayttdmaan, jos tietoliikenneverkko ei toimi. Lopulta se, saako asiakas palvelua, ratkeaa
arvoketjun loppupaassa. Vaikka maksukortti toimisi tai kdteista olisi varattuna, ei ruoan tai polttoaineen os-
taminen onnistu, jos kauppa tai huoltoasema on ilman sdhkéa. *® Vaikutukset viestdn toimintakykyyn saat-
tavat johtaa henkisen kriisinkestavyyden ongelmiin.

Alueellisissa sahkon saannin hairidissa on huomioitava, etta maksuliikenteessa on lukuisia arvoketjuja ja kes-
kindisriippuvuuksia, joiden hairiintyminen aiheuttaa vaikutuksia myés sahkénkayttdalueen ulkopuolelle.*

Paikka- ja aikatietoa hyodynnetaan yhteiskunnan useilla kriittisilla sektoreilla ja palveluissa. Aikatieto on ra-
hoitusmarkkinoiden toimivuuden kannalta kriittista, koska toiminnot vaativat tarkan ajanmaarityksen ja kel-
lojen synkronoinnin esimerkiksi rahoitusvalineiden kaupankayntiin. Pankkien aikatiedon tdsmennykseen
hyodynnetdan tarkkaa paikka- ja aikatietoa tuottavaa satelliittinavigointijarjestelmaa (GNSS, Global Naviga-
tion Satellite Systems)*.

Hybridivaikuttaminen voi kohdistua rahoitusmarkkinoihin eri tavoin. Kriittiseen infrastruktuurin kohdistuva
vaikuttamisen uhka voi vaikuttaa esimerkiksi tietojarjestelmien kaytettavyyteen. Taloudellisia vaikuttamisen
keinoja taas ovat esimerkiksi kaupan rajoitteet, investoinnit esim. kiinteistokaupat seka riippuvuuksien luo-
minen ja hyviaksikaytto. !

Kyberhairiot muodostavat merkittavan uhkatekijan rahoitusmarkkinoiden toimivuudelle silla digitalisaatio Ia-
vistaa kaikki yhteiskunnan osa-alueet ja talouden sektorit. Rahoitusmarkkinat ovat riippuvaisia digitaalisista
ratkaisuista, johon voi kohdistua erilaisia kyberhyokkayksia.

Arvio skenaarion todenndkdisyydesta

Hairién syy, kesto ja laajuus voivat vaihdella paljon. Kyberympiristdn uhkatason on arvioitu kohonneen®,
Uhkatason noston takana olivat entistda kohdennetummat ja lisddantyneet kiristyshaittaohjelmahyokkaykset,
lisddntyneet palvelunestohyokkaykset seka lisdantynyt ja kohdennetumpi haitallinen liikkenne, kuten tieto-
jenkalastelu.

Arvio skenaarion seurauksista

Rahoitusmarkkinoiden infrastruktuurin hairiét ja kriittisten jarjestelmien kdayton estyminen voivat vaarantaa
yhteiskunnan elintarkeiden toimintojen jatkuvuuden. Rahoitushuollon varautumisen yksi suurimmista haas-
teista on riippuvuus Suomen ulkopuolella olevista rakenteista. Alueellisen huoltovarmuuden nakdkulmasta
finanssisektorin hairiotdon toimivuus on keskeista.

Vakavassa ja pitkakestoisessa hairiotilanteessa pankkien valinen maksuliikenne, arvopaperien selvitys-, toi-
mitus- ja sailytystoiminta seka eldkkeiden ja muiden toistuvaissuoritusten sekd korttimaksamisen

48 Al3 jats laskuja viime tippaan — suunnitellut alueelliset sihkokatkot vaikuttavat maksamiseen - Finanssiala

4 Lausunto valtioneuvoston asetuksesta varautumissuunnitelmaan siséllytettivisti sahkdnkayttdpaikkojen etusijajér-
jestyksesta - Finanssiala

50peruspalvelut ja arjen turvallisuus tarvitsevat radiotaajuuksia | Traficom

51 HVO Extranet

52 Kyberympariston uhkataso on noussut - aktiviteetti Suomeakin kohtaan on lisddntynyt | Traficom (kyberturvallisuus-

keskus.fi)
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infrastruktuuri ja korttivarmennukset voivat estyd, jos ndiden toimintojen kannalta kriittiset jarjestelmat Suo-

messa tai maan rajojen ulkopuolella eivit ole kaytettivissa. >

Skenaarion nimi: Rahoitukseen tai talouteen liittyva alueellinen hairié

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennédkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X

Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittdin Selitys
vaikutukset vaikutusta, (***) merkittava

vdhainen (¥) (****)
Vakavat -
henkildvahingot
Taloudelliset vahingot -
Ymparistovahingot -
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vdhainen (¥) (****)
Johtaminen X Kansallinen riskiarvio 2023
Sisainen turvallisuus X Kansallinen riskiarvio 2023
Alueen talous, X Kansallinen riskiarvio 2023
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X Kansallinen riskiarvio 2023
ja palvelut
Henkinen X Kansallinen riskiarvio 2023
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vdhainen (¥) (****)
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rdinen

53 Valtioneuvoston paités huoltovarmuuden tavoitteista 1048/2018
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Perustuu kansallisen riskiarvion 2023 arvioon
ja muihin eri lahteisiin.
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Liitteet
Koontitaulukko

. Toden-na- et s . . . .
Skenaario kdisyys Valittomat vaikutukset Yhteiskunnalliset vaikutukset
'.6 & (l“ = "é » (lB - ]
= £ > c 3 =23 €3 k)
= ® s o 4 w2 €S T 9
< 2 (7] s £ S 0 33 E =T ~
© He ] = - o S = o8 c ;‘
> = 0 = o £ 3 s T O S o Sa
3 20 = 8 32 <33 £® <%
= 'Q 5 < S £ cE= e X0
c =3 [} i® ] 73 c X
[} E © - 2 5832 > o
T > - n < = S=x T
3.1 Laajalle alueelle ulottuva talvimyrsky, jo-
hon liittyy pitka pakkasjakso ja/tai kova lumi- 4 *k Fkk *kx Fkk b b b b
sade.
3.2 Suuri maastopalo tai useampi samanai- 4 o s . o o s o o
kainen keskisuuri maastopalo
3.3 Nopeasti syntyva laaja tulva asutuskes- 3 ok % * * Sk *okk * s
kuksessa tai sen l&heisyydessa
3.4 Ukkosmyrsky (rajuilma) 5 ** ** wkk ** ** ** ** **
4.1 Vaarallisiin aineisiin (CBRNE-uhka) liit- 1 . s o o s s o s
tyva onnettomuus
4.2 Vakava lentoliikenteen onnettomuus 1 ki fuxd kd ki ki kd ki
4.3 Vakava raideliikenteen onnettomuus 4 ek ok *k *k *k * *k
4.4 Vakava sisavesiliikenteen onnettomuus 3 ** ek * * * * * *
4.5 Vakava maantieliikenteen onnettomuus 4 kS ki fuxd ki ki kd kd kd
4.6 Laaja maalla tai vesistossa tapahtunut 4 sk Sedede dededke dededke dededke sk sk
ymparistévahinko

Selitykset

Todenndkoisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskiméaardinen (kerran 100-500 vuodessa), 4 = Korkea
(Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa)
Vilittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittdin merkittava (****)

Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahdinen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)
Vahainen (*) = vihrea, Lieva (**) = keltainen , Merkittava (***) = oranssi ja Erittdin merkittava (****) =
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Skenaario

Toden-na-

Valittomat vaikutukset

Yhteiskunnalliset vaikutukset

ro

koisyys
1 - ' —
© r) c - T L E. = o0
=1 =

3 23 2 28 | 2855, | 2zs : 3

" T2 = c5 cES2 c X = c S

22 B £ E S §=323 SZe g®

@ = S c o] £ = 0 X3 w 8= = ®

P 2 ® = ] 3%5358€E SES =<

3 ® ~ [} 2 > <os5=:= ® = -

> - - (7] [ > £ T
5.1 Elintarvikehuollon hairiot 4 & ke Hedkede Fkk Hkk wkk Fkk
5.2 Jatehuollon hairiintyminen 3 ** *k *k ekk *k *k
5.3 Kaukoldmmdn toimitushairio 3 *%k *k ek ek *ekk
5.4 Maakaasun toimitushairid 3 L3 €53 ok *%k *k ek ok *ekk
5.5 Sahkon saannin suurhairié 3 63 A ik ek *k Hkk Fkk Fkk
5.6 Polttoaineiden saannin hairiét 4 — “ Fkk
5.7 Viestintaverkkojen- ja palveluiden vaka- 4 sk sk *ok Sk *k *k ke *
vat hairiot
5.8 Logistiikan hairiot (sisaltaa julkisen lii- 4 Sk Sekek ek *ekk *ekk ke * *
kenteen ongelmat)
5.9 Laaja tai pitkékestoinen vedenjakeluhéi- 3 "k 5 oy s ok ok ok x

Selitykset

Todenndkoisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskiméaarainen (kerran 100-500 vuodessa), 4 = Korkea

(Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa)

Valittémat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittdin merkittava (****)

Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahdinen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)
Vahainen (*) = vihrea, Lieva (**) = keltainen , Merkittava (***) = oranssi ja Erittdin merkittava (****) = -
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Toden-na-

linen hairid

Skenaario Kdisyys Vilittomat vaikutukset Yhteiskunnalliset vaikutukset
- Ll L L] 1 ] L]
) £ S c s 65 . £ @
£ s < ] g 356 ES s e
< > » £ 20 sE3 0 oo =
g 235 = £ c 3 <3223 P cs
:0 25 [ © 7 cE0% 3 =3 g
= = S £ €= 2w s E L2 £
= iQ 3 ] ] SRS 17 i X o
5 3 2 3 @ 2Es 2 5~
T < & 7] <.= S8 T
6.1 Maakunnan alueelle kohdistuva terroris- 1 o * tai ca, o
tinen teko tai terrorismi
6.2 Maakunnan alueella tapahtuva vakava 1 * * *
henkil6joukkoon kohdennettu vakivallanteko
6.3 Maakunnan alueella tapahtuva isojen va- 3 % kk %
kijoukkojen vakivaltainen liikkehdinta
6.4 Laajamittainen maahantulo 5 *k **k * Fkk Fkk *k **tai | *** Fkk
7.1 Laajalle levinnyt vaarallinen tartuntatauti 5 **tai | ** **tai | ek ** ** Fx **tai |
7.2 Helposti leviava vakava elintauti 4 *k ** *kk *k *k * * *k
7.3 Pitkakestoinen helleaalto 4 * *kx Fkk *k * Fkk *k *k
7.4 Vaaralliset kasvintuhoajat - kasitautiepi- 4 - r ok - . ok - -
demia
8.1 Sotilaallinen painostus tai voimankayttd
9.1 Informaatiovaikuttaminen 4 ** * ek ek ek ek ek ek
9.2 Rahoitukseen tai talouteen liittyva alueel- 3 o o o o o ca, ca, ca,

Selitykset

Todenndkoisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskimaarainen (kerran 100-500 vuodessa), 4 = Korkea

(Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa)

Vilittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittdin merkittava (****)

Yhteiskunnalliset vaikutukset: Ei vaikutusta, vdahdinen (*), Lieva (**), Merkittava (***), Estdva tai vaarantava (****)
Vahainen (*) = vihred, Lieva (**) = keltainen , Merkittava (***) = oranssi ja Erittdin merkittava (****) =
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Alueellisen riskiarvion laadinnassa mukana olleet organisaatiot

Eteld-Karjalan pelastuslaitos

Imatran kaupunki

Etela-Karjalan sosiaali- ja terveyspiiri EKSOTE

Lappeenrannan kaupunki

Etela-Karjalan hyvinvointialue

Lemin kunta

Kaakkois-Suomen rajavartiosto

Luumaen kunta

Kaakkois-Suomen poliisi

Parikkalan kunta

Eteld-Karjalan maakunta liitto

Rautjdrven kunta

Kaakkois-Suomen ELY-keskus

Ruokolahden kunta

Eteld-Suomen aluehallintovirasto

Savitaipaleen kunta

Maasotakoulu

Taipalsaaren kunta

Imatran Seudun ymparistotoimi

Imatran Seudun Sahkonsiirto

Lappeenrannan Seudun ymparistétoimi

Lappeenrannan Energia

Maahanmuuttovirasto

Kymenlaakson Sdahkéverkko

Vayla-virasto

Parikkalan Valo

Meidan IT ja Talous Oy MEITA

Imatran Lampo

Eteld-Suomen elinkeinoelaman alueelliset va-
rautumisyhteisty6 -toimikunta (ELVAR)

Imatran Vesi

ProAgria, Eteld-Suomi

Saimaan Tukipalvelut

MTK Kaakkois-Suomi

Neot Oy
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