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1. Johdanto

Kansallisessa riskiarviossa (2023) kuvataan Suomen toimintaympdariston muutoksia ja naiden
muutosten vaikutuksia erilaisiin mahdollisiin kansallisiin uhkiin ja hairidtilanteisiin. Tallaisia riskeja
ovat esimerkiksi informaatiovaikuttaminen, sotilaallisen voiman kayttd, energiahuollon hairiét seka
terveysturvallisuuteen liittyvat uhat.

Alueellinen riskiarvio tdydentaa kansallista riskiarviota ja se tuo tarkempaa nékymaa eri alueiden
mahdollisista riskeista ja varautumistarpeista. Riskiarvion tavoitteena on toimia eri organisaatioiden
varautumisen tukena. Riskiarvio ei ole tyhjentdva listaus erilaisista riskeista, eikd se sisalla
varautumistoimenpiteiden tai riskeihin vastaamisen kuvaamista. Jokaisen toimijan tulisi omassa
varautumisessaan analysoida riskejad yksityiskohtaisemmin suhteessa omaan toimialaansa ja
tehtaviinsa.

Alueellisen riskiarvion tekeminen on osa normaalia varautumistyota, jossa pyritdan tunnistamaan
mahdollisia riskeja ja ennakoimaan niiden vaikutuksia yhteiskuntaan. Mitd paremmin olemme
tietoisia erilaisista riskeista, eri toimintojen keskinaisriippuvuuksista seké hairididen kertautumisen
mahdollisuuksista, sitd paremmin pystymme my®s varautumaan niihin. Tavoitteena on, etta
saanndllisesti laadittavaa ja laaja-alaista riskiarviota hyddynnetddn Kanta-Hameen varautumisen
suunnittelussa kaikilla toiminnan tasoilla.

2. Alueellisen riskiarvion valmisteluprosessi

Kanta-Hameessa laadittin omana prosessinaan Sisaministerion toimeksiannosta alueellinen
riskiarvio laajassa yhteistydssa eri organisaatioiden kanssa vuosien 2022-2023 aikana. Alueellisen
riskiarvion valmisteluty6hon osallistuivat:

Huoltovarmuusorganisaatio: E-S ELVAR, maakuljetuspooli
Eteld-Suomen aluehallintovirasto
Uudenmaan ELY-keskus

Hameen ELY-keskus

MTK Hame

Pro Agria Etela-Suomi

Kanta-Hameen pelastuslaitos
Kanta-Hameen hyvinvointialue
Kanta-Hameen sairaanhoitopiiri
Hameenlinnan kaupunki

Riihimaen kaupunki

Hameen poliisilaitos

Puolustusvoimat / Panssariprikaati

SPR Hameen piiri

Kanta-Hameen sosiaali- ja kriisipaivystys
Maahanmuuttovirasto

Elenia Oyj

Organisaatioille l&hetettiin kysely niiden tunnistamista alueellisista riskeista ja niista valittin 11
tarkempaan, yhteiseen tarkasteluun. Tyodtd ohjasi Kanta-Hameen turvallisuusfoorumi ja tyon
valmisteli Turvallisuusfoorumin sihteeristt laajennettuna eri organisaatioiden asiantuntijoilla.
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Alueellisen riskiarvion tulokset ja kuvaus arvion laatimisesta kootaan Kkirjalliseksi raportiksi, joka
jaetaan alueen toimijoiden kayttdéon ja tarvittaessa muille sidosryhmille. Tarkoituksena on, etta
alueellista riskiarviota hyddynnetddn alueen toimijoiden varautumisessa yhtend lahtokohtana
kansallisen riskiarvion ohella.

3. Alueellisesti merkittavien riskien arviointi

3.1. Energiansaannin vakavat hairiot

Suomen sahkojarjestelmé koostuu rajat ylittavista yhteyksistd, voimalaitoksista, kantaverkosta,
suurjannitteisista jakeluverkoista, jakeluverkoista seka séhkodn kuluttajista. Suomen sahkoéverkkoon
kuuluvat kantaverkko, alueverkot ja jakeluverkot. S&hkoa siirretddn kansallisessa Fingridin
omistamassa kantaverkossa. Sahkon siirto tapahtuu  korkeajannitteisessa  verkossa
tuotantolaitoksilta teollisuudelle ja sahkdn jakeluyhtidille. Maanlaajuinen kantaverkko on
séhkonsiirron runkoverkko, johon ovat liittyneet suuret sdhkontuottajat, séhkda paljon kuluttavat
tehtaat sek& sahkon jakeluverkot.

Paikalliset jakeluverkot liittyvat kantaverkkoon liittymispisteissd ja vastaavat sadhkon jakelusta
loppuasiakkaille. Hairiot kantaverkossa vaikuttavat littymispisteiden kautta aina myos hairidalueiden
jakeluverkkoihin.

Muutokset sahkdmarkkinoilla ja Ukrainan sodan seurannaisvaikutukset ovat lisdnneet
sahkopulariskia, suurhairidriskin mahdollisuutta ja suurhairiéstd palautumisen haasteellisuutta.
Energiamarkkinoiden poikkeuksellinen tilanne jatkuu Euroopassa kaytavan sodan vuoksi aiheuttaen
epavarmuuksia sdhkodn saatavuuteen Suomessa. Tyypillisiné ja leutoina talvina riski sahképulalle on
verrattavissa aiempiin vuosiin. Poikkeuksellisen tilanteen hoitamiseen on olemassa ennalta
suunniteltu malli. Tata tyota tehddan yhdessa Fingridin, paikallisten jakeluverkkoyhtididen ja eri
viranomaisten kanssa.

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Sahkda on tuotettava joka hetki yhta paljon kuin sité kulutetaan. Sahkopula katsotaan syntyneeksi,
kun tuotanto ja tuonti eivat riitd kattamaan kulutusta. Talléin kulutusta joudutaan hetkellisesti
rajoittamaan.

Sahkan riittavyys riippuu monesta eri tekijasta. Kriittisintd on Olkiluoto 3:n kayttbonoton eteneminen
aikataulussaan. Sahkopulan riski on pieni, jos Olkiluoto 3 tuottaa saanndllisesti ja luotettavasti
sahk6d. Oman tuotannon lisaksi sahkon tuonnilla Ruotsista seka Virosta on keskeinen merkitys
huippukulutustilanteessa. Erityisesti Eteld-Ruotsin tiukka tilanne s&hkon riittavyyden kannalta voi
vaikuttaa merkittavasti séhkdenergian saatavuuteen myos Suomessa. Energiavirasto on tehnyt
tehoreservi paatoksen, mutta talla ei ole merkittdvad vaikutusta sahkon riittavyyden kannalta.
Tuulivoiman séhkdntuotantokapasiteetti on nopeassa kasvussa ja tama osaltaan parantaa séhkon
saatavuutta Suomessa. Suomeen on rakennettu vuoden 2022 loppuun mennessa yhteensa 1393
tuulivoimalaa, joiden yhteenlaskettu teho on 5677 megawattia.

Sahkon riittavyyttd heikentdd myds vikaantumiset voimalaitoksissa tai siirtoyhteyksissa seka
polttoaineiden, etenkin maakaasun saatavuusongelmat. Kantaverkon suuri riski on useat laajat
hairiotilanteet huippukulutuksen aikana. Kantaverkon toimintakyvyn havittya, verkon ylésajo voi
viedd paivia. Tallainen tilanne voi olla esimerkiksi vihollistoiminnan vaikutus tai suuren
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ydinvoimalaitoksen ja tuontiyhteyden yhtaaikainen vikaantuminen. Sahkojakelun vakava hairié voi
johtua myos sabotaasista. Esimerkiksi kriittisiin sdhkdasemiin tehtavilla sabotaasi-iskuilla voidaan
saada aikaan merkittavaa haittaa sahkonjakeluun.

Puihin kertyvan tykkylumen aiheuttamat vaikutukset jakeluverkkoon ovat yleensa maltillisia. Puuston
sijasta lumikuorma/tykkyriski onkin enemman johtoihin kertyva lumi, mutta taméakaan vaikutus ei ole
koko alueen kannalta merkittdva. Maran lumisateen on havaittu tarttuvan aiempaa hanakammin
alue- ja kantaverkon séhkoélinjojen ukkosjohtimiin tietyissa saaolosuhteissa. Téallaisia sdéolosuhteita
vaikuttaisi olevan aiempaa useammin ja limatieteen laitos arvioi 20-50 vuoden analyyseissaan
naiden ilmididen yleistyvan. Huurretta vaikuttaa kertyvn aiempaa laajemmalle alueelle ja aiempaa
nopeammin. Perinteisesti huurrekuormia voidaan partioida ja huurretta pudottaa ennakoidusti, mutta
nopeasti ilmeneville marille lumisateille ei tallaisia toimenpiteita ehdita tekemaan.

2. Skenaarion toteutumisen valittémat syyt

Sahkoenergiansaannin vakavan hairion syyna voi olla joko jarjestelmén vikaantuminen tai tuotannon
epatasapaino. Molempiin syihin voi vaikuttaa moni eri tekija.

Vikaantumiseen voi vaikuttaa harvinainen ja vaikutuksiltaan merkittéava saailmio. Talvikauden saalla
on suuri merkitys seké huippukulutukseen etté saatavilla olevaan tuulivoimatuotantoon. Toteutuva
huippukulutus on pienempi leudolla s&éalla ja vastaavasti tuulivoimatuotanto on suurempaa tuulisella
saalla. Tuotantokykyyn voivat vaikuttaa vikaantumiset tai Olkiluoto 3 ydinvoimalan kayttddnoton
myd6héastyminen sek& voimalaitospolttoaineiden, etenkin maakaasun, saatavuusongelmat.

Sahkdn tuonnin kannalta merkityksellistda on siirtoyhteyksien luotettavuus. Liséksi tuonnin
saatavuuteen vaikuttavat maiden mahdolliset omat ongelmat s&hkon riittavyydessa. Sahkon
saatavuuteen ulkomaan yhteyksien kautta voi kohdistua myds poliittisista syista tapahtuvaa
vaikuttamista.

Sahkon jakeluverkossa tapahtuvat viat aiheuttavat yleensd aina sahkon jakelun hairiintymisen
paikallisesti. llmajohdot ovat alttiita myrskyille ja lumen aiheuttamille tuhoille. Sahkoéjarjestelman
vikaantumisen voi aiheuttaa voimakas myrsky, lumikuormatilanne, ukkosmyrsky, merkittdva kuura
sahkojohtimissa tai esimerkiksi jaatava sade, joka aiheuttaa suoraan tai valillisesti vahinkoja
sahkoverkkoon. Naiden myétda syntyy laajoja ja/tai merkittdva maara sahkokatkoja. Koko
sahkoverkko ei ole saaltd suojassa, vaikkakin jakeluverkossa tata on lisatty maakaapeloimalla.
Sahkon kantaverkossa tai suurjannitteisessa jakeluverkossa syyt voivat olla teknisia, markkinoista
johtuvia tai vaikuttamisen kautta aiheutettuja. Vaikutukset ovat aina laajoja.

3. Skenaarion kuvaus ja mahdolliset kehityskulut
Sahkdn tuotantoon liittyvat skenaariot:

Sahkdenergian saanti voi hairiintya verkon tai voimalaitosten teknisten vikojen takia tai tuotantoa
suuremman sahkdenergian kayton takia. Tilanne ei ole helposti korjattavissa. Jos varalla olevaa
tuotantokapasiteettia tai sahkén tuontimahdollisuuksia ei ole riittavasti saatavissa, ainut tapa
reagoida s&hkopulatilanteeseen on rajoittaa sahkoén kokonaiskulutusta kiertavid sahkokatkoja
kayttamalla. Talven kulutushuipun aikana noin neljdsosa séhkotarpeesta on tuonti yhteyksien
varassa.
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Fingridilla on mahdollisen sdhképulan varalle kolmiportainen menettely, joka kuvaa tilanteen
vakavuusastetta. Fingrid tiedottaa muun muassa verkkosivuillaan ja lehdistotiedotteella
kolmiportaisen menettelyn mukaisesti, kun tilanne mahdollisesti kiristyy.

1. Sahkopula mahdollinen

Sahkdpula on mahdollinen, kun ennusteet nayttavat, ettd kotimainen tuotanto ja tuonti eivat riita
kattamaan s&hkonkulutusta lahitunteina tai vuorokautena. Fingrid saattaa joutua kayttamaan
varavoimalaitoksia siind maarin, etté ei kykene yllapitaméaén Suomessa mitoittavaa vikaa vastaavaa
maaraa nopeaa hairidreservia eli tuotannon lisdaysta tai kulutuksen pienentamistd, joka on
aktivoitavissa 15 minuutin kuluessa.

2. Sahkopulan riski suuri

Sahkopulan riski on suuri, kun kaikki Suomesta saatavilla oleva sahkontuotanto on kaytossa, eika
naapurimaista ole mahdollista saada lisdd s&hkod. Fingrid on joutunut kaynnistamaan
varavoimalaitoksia turvaamaan sahkon riittavyytta siind maarin, ettd ei kykene yllapitamaan
Suomessa mitoittavaa vikaa vastaavaa maarad nopeaa hairidreservia.

3. Sahkopula

Sahkdpula katsotaan syntyneeksi, kun sahkdntuotanto ja tuonti eivat enaa riita kattamaan kulutusta.
Talloin sahkonkulutusta joudutaan kytkemaan irti. Paikalliset jakeluverkonhaltijat suorittavat
kulutuksen kytkemisen irti Fingridin ohjeiden mukaisesti siten, etta sahkdkatkot kestavat kyseisella
alueella enimmillaan pari tuntia. Yhteiskunnan kannalta tarkeat toiminnot pyritdan aina rajaamaan
séhkokatkojen ulkopuolelle.

Saatiloihin liittyvat skenaariot:

Jaamyrsky / jaatava sade kasaa kanta- ja jakeluverkon johtimiin ja rakenteisiin jaata millimetreista
senttimetreihin, jolloin mekaaninen kestoisuus eri enaa riitd ja rakenteet romahtavat. Jaatavan
sateen ennustettavuus on huono. Jaatdva sade voi aiheuttaa laajamittaisia ja pitkékestoisia
sahkokatkoja ollen vakavin sahkonjakelun suurhdiribskenaario. Jaatdvan sateen myo6tda myos
tietolikennemastot, tiestdt, kulkuneuvot ja kalusto muuttuvat toimintakelvottomiksi. Tilanteesta
toipumiseen vaikuttavat niin saatilanne itse jaatdvan sateen jalkeen kuin erityisesti hitaasti
korjattaviin kanta- ja alueverkon rakenteisiin kohdistuneet vauriot. Joka tapauksessa sahkokatkojen
kesto tulee olemaan vuorokausia, ellei viikkoja.

Voimakas matalapainemyrsky, ukkosmyrsky tai lumikuormatilanne aiheuttaa laajamittaista puuston
kaatumista, joka vaikuttaa ilmajohtorakenteiseen jakeluverkkoon. Laajoja séhkokatkoja useiden
satojen tai tuhansien vikapaikkojen myo6ta. Matalapaineeseen ja ukkosmyrskyyn liittyy lyhyen
aikavalin ennustettavuus, jolloin tilanteeseen pystytdan osittain varautumaan. Luomikuorman tai
huurteen vaikutusaika voi olla pitka, koska lumen putoamiseen tarvitaan vahintdan vuorokauden
suojasaa. Kantaverkkoon kohdistuvat lumi- tai huurrekuormat voivat aiheuttaa laajamittaisia
sahkokatkoja. Riippuen séhkodverkon vikojen maarasta ja vakavuudesta, sdhkokatkot kestavat
muutamista tunneista useisiin vuorokausiin. On selvda, ettd laajassa tilanteessa vahintdan
yksittaiset kansalaiset voivat kokea 1-3 vuorokauden sahkékatkon.

Merkittdva uhka sahkoéverkoille ovat auringosta alkunsa saavat geomagneettiset myrskyt.
Geomagneettiset myrskyt voivat aiheuttaa hairiita sdhkodnjakelussa, tai satelliittien elektroniikassa.
Aarimmaisessa tilanteessa sahkonjakelun kantaverkossa VOiI esiintya laajoja
jannitteenhallintaongelmia. Sahkokatkot ja muuntajavauriot ovat mahdollisia. Aarimmaisen tilanteen
todennakdisyys perustuu aurinkopilkkujen vaihteluun syklisesti ja yhta tallaista syklia kutsutaan
pilkkujaksoksi. Adarimmaisen geomagneettisen myrskyn yleisyys on noin 4 kertaa pilkkujaksossa
(keskim&arin noin 11 vuoden aikana).
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Tekniset viat ja ulkopuolisen vaikuttamisen skenaariot:

Vihollistoiminnalla vaikutetaan sahkonjakeluverkkoon niin, ettd koko kantaverkko kaatuu ja usean
jakeluverkkoyhtion alueella olisi samanaikaisesti laajoja alueita ilman sahkta. Tama skenaariomalli
olisi pahin uhkatilanne. Jaatavalla sateella voi olla vastaavanlainen vaikutus. Pahimmillaan vikojen
korjaaminen ja sahkdjen palauttaminen voi kestda useita paivia, jopa viikkoja. Korjaamisen kestoon
vaikuttaa varaosien saatavuus ja korjaustoimenpiteiden vaativuus. Tilannetta pahentaisi talviaika,
jolloin sahkoa kaytetaan runsaasti myos rakennusten lammitykseen.

Sahkonsaannin hairion pitkittyessa useimmat yhteiskunnan toiminnot héiriintyvat vakavasti tai
lakkaavat kokonaan toimimasta.

4. Arvio skenaarion todennékoéisyydesta

Todenndakoisyyteen vaikuttaa mahdolliset suurten tuotantoyksikéiden tai isojen siirtoyhteyksien viat
suurten kuormitustilanteiden aikana ja sdhkdnkulutuksen kasvu ja tuotannon saatavan kapasiteetin
maaran supistuminen. Huippukulutuksen aikana ollaan riippuvaisia s&hkoén tuonnista.
Todenndakoisyys siirtoyhteyksien vioittumiselle on pieni, mutta mahdollinen. Merkittavd osa
jakeluverkkoa on alttiina myrskyille ilmajohtorakenteen myota. Koko kantaverkko ja suurjannitteinen
jakeluverkko on altis jaamyrskylle. Kanta-Hame sijaitsee Suomen etela- ja lansiosissa, jolloin
mereltd saapuvat myrskyt vaikuttavat voimakkaammin kuin esim. It&-Suomessa (limatieteen
laitoksen data).

Sahkdon saannin hairididen todennakdisyys arvioidaan kokonaisuudessaan korkeaksi ja
vaikutuksiltaan vakaviksi. Arvio on, etta voimakas ja sdhkonjakeluun vaikutuksiltaan hyvin laaja
saailmio tapahtuu n. 10 vuoden vélein. Vaikutuksiltaan pienempid saailmioita tapahtuu 1-3 vuoden
valein. Jos kyseessa on matalapainemyrsky tai hyvin voimakas ukkonen, saadaan tasta viitteit noin
3-5 vuorokautta ennen sdailmién toteutumista ja hyva todenndkdisyysennuste 1-3 vuorokautta
ennen saailmiota. Lumikuormiin ja kuuraan liittyvat ennusteet ovat epdvarmempia. Naiden osalta
toimenpiteita aiheuttavia ennusteita saadaan enintddn muutama vuorokausi ennen tapahtumaa.
Vaikka s&dennuste ennustaisi voimakasta saailmiotd, voi tarkka vaikutusalue vaihdella jopa
maakunnan verran. Voimakas jaatava sade on hyvin harvinainen, mutta vaikutuksistaan merkittavin
aiheuttaen laajoja ongelmia niin kanta- kuin jakeluverkkoon.

Fingrid seuraa tilanteen kehittymista ja paivittaa arviotaan sahkon riittavyydesta sekéa tiedottaa siita
aktiivisesti usean kanavan kautta. Valtakunnan tasolla Fingridin jatkuva kulutuksen ja tuotannon
seurantamittaus ja niiden kehittymisen arviointi paivittdin ja pitemmalla aikavalilla niin
sé&dennusteiden, kuin tuotannon- ja kuormitusennusteiden pohjalta.

5. Arvio skenaarion seurauksista

Sahkdkatko vaikuttaa yhteiskunnan kaikkiin toimintoihin ja voi vaarantaa ja jopa lamauttaa kriittiset
toiminnot ja vaestdn hyvinvoinnin. Séhkdnsaannin hairién pitkittyessa kaytanndssa useimmat
yhteiskunnan toiminnot hdiriintyvat suuresti tai lakkaavat kokonaan toimimasta. Talviaikaan
pitkakestoiset s&hkonjakelun hairiét voivat aiheuttaa evakuointeja ja yhteiskunnan kriittisten
toimintojen siirtoja toisiin tiloihin. Pitkdaikaiset sahkonjakelun hairiét voivat estdd muun kriittisen
infrastruktuurin, kuten tietoliikenteen, polttoaineiden tai veden kéayton. Talléin esimerkiksi
pelastustoimen tai muiden viranomaistehtéavien suoritus voi hairiintya tai jopa estya. Yhteiskunta on
erittain riippuvainen sahkosta. Jo lyhyetkin (jopa alle 10 s) sdhkdn saannin hairiot voivat aiheuttaa
ongelmia osalle teollisuusprosesseista. Vaikutuksiltaan pienin skenaario; 2 tunnin rajatut
jakelunkeskeytykset kaikkien jakeluverkonhaltijoiden alueella, seuraava pahempi skenaario;
rajoitukset toistuvat kiertdvinaan useiden tuntien tai péaivien aikana tai rajoitusmaarat kasvavat ja
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merkittdvin skenaario; 110 kV jannitetasolla tehtavat rajoitukset tai valtakunnan sahkéjarjestelméan
romahtaminen.

Matalapaine- ja ukkosmyrskyt aiheuttavat ennen kaikkea puuston kaatumista. Puiden kaatumiset
vahingoittavat erityisesti jakeluverkon ilmajohtoverkkoa aiheuttaen sé&hkokatkoja. Naiden katkojen
kesto on riippuvainen vikojen maarastd. Voidaan arvioida vuosien 2010-2022 hairittilanteiden
pohjalta, ettd sahkokatkojen kestot myrskyjen aiheuttamissa suurhdiridissd ovat muutamista
tunneista muutamiin vuorokausiin. Hyvin harvinaisissa tapauksissa voi katkot kestaa paikallisesti
jopa yli viikon. Toimitusvarmuuden kehittyessé katkojen méara ja kesto vahenee.

Lumikuorma puustossa voi aiheuttaa laajuudeltaan samanlaisia vaikutuksia jakeluverkkoon kuin
myrskytilanteet. Raskaan lumen painosta lumikuormaiset puut taipuvat sahkdjohdoille aiheuttaen
katkoja tai ainakin tarpeen poistaa puu johdolta. Todennékdisesti yhtdaikainen sahkottomien
asiakkaiden maara ei ole samaa luokkaa kuin myrskytilanteissa, mutta vianhoitotehtavien méaara on
vahintddn samaa luokkaa. Lumikuormatilanteen kesto voi olla hyvinkin pitkd, esimerkiksi viikkoja,
kunnes suojasaa pudottaa lumet puista.

Kuura voi aiheuttaa laajoja ongelmia kanta- tai alueverkossa. Kuuran tai jaan paino johtimissa
aiheuttaa yleensd ohimenevia vikoja, mutta pahimmassa tapauksessa johtimien katkeamisia ja
pitkid, jopa useiden paivien sdhkékatkoja. Koska katkot tapahtuvat alue- tai kantaverkossa, useampi
yhtaaikainen vika voi aiheuttaa sédhkodkatkon useille tuhansille asiakkaille ja sahkdjen palautus ei
valttdmatta onnistu ilman itse vikojen korjausta.

Jaatavaa sadetta tulee pitaa vaikutuksiltaan kaikkein vakavimpana. Jos jaatavan sateen myoéta
syntyy useiden senttimetrien jaan muodostumista, on sahkojarjestelmaan, erityisesti
ilmajohdolliseen kanta- alue- ja jakeluverkkoon sek& s&hkdasemiin muodostuvat vaikutukset
dramaattisia. Jaan painosta séhkdverkon johtimet ja pylvaat vaurioituvat ja saaltd suojaamattomat
kytkinlaitteet eivat toimi. Tulee huomioida, etta tallaisessa tilanteessa ei sahkdverkon korjaus
todennéakdisesti nopeasti onnistu, koska myds muu infrastruktuuri ja kalusto on kayttokelvotonta jaan
muodostumisen takia.

6. Arvioinnin luotettavuus

Skenaarion laadinnassa on kaytetty apuna muiden alueiden riskiarviointeja ja konsultoitu eri Kanta-
Hameen turvallisuusfoorumin organisaatioiden asiantuntijoita. Arvioinnissa on huomioitu uusi,
14.2.2023 julkaistu kansallinen riskiarvio 2023 sek& konsultoitu Elenia Oyj:td. Arviointi ja arvio
perustuvat Elenia Oyj:n asiantuntija-arvioon.

Skenaarion nimi: Laajamittainen sahkonjakelun hairio

Laajamittainen sahkonjakelun hairid, joka aiheuttaa merkittavia yhteiskunnallisia vaikutuksia.

Todennakoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea

Seurausten arviointi

Valittémat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (*F***)
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Vakavat X Talvikaudella asuntojen

henkildvahingot kylmeneminen,
hatapuhelukatveet

Taloudelliset vahingot X Liiketoiminnallista haittaa,
asuntoihin tulevat vauriot

Ympaéristovahingot X Jatevedenpuhdistamot
ovat ilman sahkoa

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (*F***)

Johtaminen X Tietoliikenne- ja
toimitilah&iriét voivat
haitata vakavasti
yhteiskunnan johtamista

Sisainen turvallisuus X Hatapuhelinkatveet,
veden ja lammdn saanti,
ruuan valmistus,
tietolikenneongelmat

Alueen talous, X Hatapuhelinkatveet,

infrastruktuuri ja veden ja lammon saanti,

huoltovarmuus ruuan valmistus,
tietolikenneongelmat

Véaeston toimintakyky X Hatapuhelinkatveet,

ja palvelut veden ja lammdn saanti,
ruuan valmistus,
tietolikenneongelmat

Henkinen X Véaeston, yritysten ja

kriisinkestavyys yhteistjen
varautumisvalmius seka
resilienssitaso

Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (F***)
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen
X Arvio perustuu suurhairiokokemuksiin ja

useiden séhkonjakelutoimijoiden
arvioihin riskeista ja niiden vaikutuksista.
Lisaksi koronapandemian ja Venajan
hyokkayssodan perusteella arvioita on

paivitetty.
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3.2. Kyberympariston riskit

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kokonaisturvallisuuden  sanastossa  kyberturvallisuus on  maaritelty  tilaksi, jossa
kybertoimintaymparistosta yhteiskunnan elintarkeille toiminnoille tai muille
kybertoimintaymparistosta riippuvaisille toiminnoille koituvat uhkat ja riskit ovat hallinnassa.
Kybertoimintaymparisté muodostuu yhdesté tai useammasta sdhkoisessd muodossa olevan datan
tai  informaation  kasittelyyn  tarkoitetusta  tietojarjestelmasta ja  niihin liittyvista
tietoliikennejarjestelyista. Myds tietoliikenneyhteydet ja fyysiset tilat ovat osa tata kokonaisuutta.
Kyberturvallisuuden tulee olla sisdanrakennettuna kaikessa toiminnassa, prosesseissa ja
jarjestelmissa, joihin kohdistuu uhkatekijoitd. Kyberturvallisuus tulee nahda luonnollisena osana
jokaisen organisaation ja yksiliden yhteiskuntavastuuta. Kyberturvallisuus on keskeinen osa
yhteiskunnan hairiétonta toimintaa. Esimerkkeja kriittisen infrastruktuurin kybertoimintaymparistoista
ovat sadhkdlaitosten tai ydinvoimalan automaatio- ja ohjausjarjestelmat, elintarvikkeiden kuljetus- ja
logistiikkajarjestelmat, terveydenhuollon tietojarjestelmat, liikenteenohjausjarjestelmat, pankki- ja
maksujarjestelmat ja viestintapalvelut mahdollistavat tietojarjestelmat.

Yhteiskuntamme on pitkélle kehittyneena tietoyhteiskuntana erittain rijppuvainen tietoverkkojen ja —
jarjestelmien toiminnasta. Valtaosa elintarkeista toiminnoista perustuu tiedonsiirtoon, séhkoisten
tietovarantojen kayttoon ja tietojarjestelmien toimivuuteen.

Valtiollinen toimija tai esimerkiksi terrorijarjestt saattaa pyrkia horjuttamaan yhteiskunnan toimintaa
levittAmalla disinformaatiota, hairitsemalla tietoverkkoja tai panostamalla poliittisia paattgjia tiettyjen
tavoitteiden saavuttamisessa. Monet valtiot ja toimijat ovat kehittaneet kykyja toisen osapuolen
tietojarjestelmien hairintédén, vahingoittamiseen tai hyvaksikayttéon. Valtiolliset toimijat, rikolliset ja
aktivistit ovat alkaneet hyddyntaa tietoverkkoja, tietojarjestelmia ja saatavilla olevaa tietoa esim.
henkil6tietojen kiristdmisen ja hyédyntamisen valineena.

Kyberympariston riskit ovat kasvaneet. Kansallisessa riskiarviossa 2023 todetaan, ettéa vihamielinen
informaatiovaikuttaminen, vaalihdirintd, disinformaation tarkoituksellinen levittdminen, vihapuhe ja
verkossa tapahtuva hairinta ovat nousseet demokratiaa, ihmisten yhdenvertaisuutta, sanan- ja
mielipiteenvapautta seka lehdiston vapautta uhkaaviksi tekijoiksi. Disinformaatiovaikuttaminen
uhkaa pahimmillaan yhteiskunnan koossa pitdvaa luottamusta ja sitd voidaan hyddyntdd myds
osana hybridivaikuttamista. Esimerkiksi Covid-19-pandemian aikana Suomessa nahtiin
koronavirukseen ja rokotteisiin liittyvaa disinformaation levittdmista, joka vaikutti viranomaisiin,
Suomeen kohdistuneella disinformaatiovaikuttamisella ei toistaiseksi ole ollut laajamittaista tai
lamauttavaa vaikutusta yhteiskunnan toimintakykyyn.

2. Skenaarion toteutumisen valittémat syyt

Digitaalisen tiedonkasittelyn hairiot voivat aiheutua tahattomista tapahtumista tai tahallisten tekojen
seurauksena. Kyberuhkat ja viestinnén tahallinen hairinta ovat esimerkkeja tietoisesta ja tahallisesta
toiminnasta, jolla pyritdan vaikuttamaan viestintdverkkojen ja -palveluiden toimintaan. Tallaista
toimintaa voivat harjoittaa muun muassa rikolliset, terroristit seka valtiolliset toimijat. Taustalla voi
olla myds poliittisia syita tai yksittaisten toimijoiden kohdalla nayttdmisen halua. Suomen valtioon tai
yhteiskuntaan kohdistetut palvelunestohytkkaykset, tietomurrot, tietoverkkotiedustelu ja muunlainen
tietoverkkojen hairinta ovat esimerkkeja kyberoperaatioiden toteutumistavasta.
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3. Skenaarion kuvaus ja mahdolliset kehityskulut

Paatoksentekoon ja yhteiskunnan toimintaan voidaan yrittda vaikuttaa palvelunestohydkkayksin,
tietomurroin, disinformaatiolla, tietoverkkotiedustelulla seka hairinnalla. Vaikuttaminen voi kohdistua
yhteiskunnan elintarkeisiin toimintoihin, ml p&atoksenteko- ja johtamisjarjestelmiin. Tietojarjestelmiin
tallennettuja tietoja voidaan varastaa, muuttaa, tuhota, tai hydédyntaa eri tavoilla (mm. vaikuttaa
jarjestelman toimintaan esim. sy6ttamalla siihen vaaria ohjaustietoja). Suljettuja, internetista irrallaan
olevia tietoverkkoja vastaan voidaan pyrkia hyokkadamaan haittaohjelmilla, jotka leviavat ja keraavat
tietoja esim. USB-muistitikkujen valityksella. Kyberhyokkayksen tekijaa voi olla vaikea todentaa.

4. Arvio skenaarion todennékéisyydesta

Todennakoisyyttd on vaikea arvioida, mutta vaikutukset voivat olla hyvin merkittavia.
Todennédkoisyyttd kasvattaa Vengjan tahtotila ja mahdolliset toimet turvallisuusympariston
horjuttamiseen. Kyberhytkkayksen kesto on sidoksissa siihen taustalla olevan kriisin ja konfliktin
kestoon.

5. Arvio skenaarion seurauksista

Luottamus digitaaliseen toimintaymparistoon, keskeisiin hyddyketuottajiin, palveluntarjoajiin ja jopa
viranomaisiin  saattaa heikentya.  Hyvinvointiin  voi  kohdistua  merkittdvia  haittoja.
Hatékeskustietojarjestelméan  tai  esimerkiksi  potilastietojarjestelmien  toimimattomuus  voi
pahimmassa tapauksessa aiheuttaa jopa ihmishenkien menetyksid. Maksuliikenteeseen liittyvéat
hairiot voivat vaikuttaa niin alueellisesti kuin kansallisesti. Energiahuoltoon kohdistuvilla
hyokkayksissd voi olla suuria vaikutuksia; pahimmillaan kyberuhkauksen kohdistaminen
energiantuotantoon tai teollisuuden ohjausjarjestelmiin saattaa saada aikaan materiaalista tuhoa.
Turvallisuutemme rakentuu entista olennaisemmin sen varaan, millaisia ymparillamme olevat
digitaaliset tieto- ja viestintateknologiset laitteet, ohjelmistot ja palvelut ovat. Viranomaisten
tietojarjestelmien héairidistd saattaa aiheutua valillisesti vaaraa mm. yleiseen jarjestykseen ja
turvallisuuteen, rajaturvallisuuteen, meripelastustoimintaan, maahanmuuton hallintaan ja
pelastustoimeen. Disinformaatio ja valeuutiset heikentavat ihmisten luottamusta viranomaiseen ja
yleisté turvallisuuden tunnetta.

Varastettuja henkilotietoja saatetaan julkaista ja/tai niilla kiristetaan. Yhteiskuntamme on pitkélle
kehittyneena tietoyhteiskuntana erittain riippuvainen tietoverkkojen ja —jarjestelmien toiminnasta.
Valtaosa elintarkeista toiminnoista perustuu tiedonsiirtoon, sahkdisten tietovarantojen kayttdon ja
tietojarjestelmien toimivuuteen. Valtiollinen toimija tai esimerkiksi terrorijarjestd saattaa pyrkia
horjuttamaan yhteiskunnan toimintaa levittdmalla disinformaatiota, hairitsemalla tietoverkkoja tai
panostamalla poliittisia paattajia tiettyjen tavoitteiden saavuttamisessa. Monet valtiot ja toimijat ovat
kehittaneet kykyja toisen osapuolen tietojarjestelmien hairintdan, vahingoittamiseen tai
hyvaksikayttéon.

Rikolliset ja aktivistit ovat alkanet hyddyntaa tietoverkkoja, tietojarjestelmia ja saatavilla olevaa tietoa
esim. henkilttietojen kiristdmisen ja hyddyntamisen vélineend. Disinformaation levittamisen vasta-
aseena tulee olla nopea, ennakoiva ja jarjestelmallinen tiedottaminen ja yhteisty6é median kanssa.
Vendjan hyokattya Ukrainaan on yhteiskunnassa lisatty varautumista ja valmiussuunnittelua, joka
voi hieman lieventdd, tapauskohtaisesti, skenaarion seurauksia, kun asioihin on varauduttu
ennakkosuunnitelmin.
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Skenaarion laadinnassa on kaytetty hytdyksi aikaisempia sekd muiden alueiden riskiarviointeja.
Liséksi on konsultoitu eri Kanta-Hameen turvallisuusfoorumin organisaatioiden asiantuntijoita.
Arvioinnissa on huomioitu uusi, 14.2.2023 julkaistu kansallinen riskiarvio 2023.

Skenaarion nimi: Kyberympariston riskit

Kyberturvallisuus ja kybertoimintaymparisté ovat moniulotteisia asioita, joihin kuuluu monia eri osa-alueita.
Vaikutukset ja niiden arviointi ovat vaikeita syysta, etta kybertoimintaympariston hairiét voivat kohdistua hyvin eri
asioihin ja kohteisiin, joilla voi olla merkittavid kerrannaisvaikutuksia vikojen ja hairididen ketjuuntumisen vuoksi.
Seurausten arvioinnissa on arviona kaytetty juuri tatd kerrannaisvaikutusta, jolloin vaikutukset ovat erittain
merkittavia tai estavat tai vaarantavat toiminnan.

Todennakoisyyden
arviointi

Hyvin
matala

Matala

Keskimaa-
rainen

Korkea

Hyvin
korkea

Selitys

X

Kyberympaéaristoon
liittyy monia
yhteiskunnan
elintarkeita
toimintoja. Taten
vaikuttamistapoja
on lukuisia, joka
osaltaan vaikuttaa
todennakdoisyyden
kasvamiseen.

Seurausten arviointi

Valittoméat
vaikutukset

Ei
vaikutusta,
vahéainen (*)

Lieva (**)

Merkittava

(***)

Erittain
merkittava

(****)

Selitys

Vakavat
henkilévahingot

Elintarkeiden toimintojen,
kuten hatakeskustoiminnan tai
potilastietojarjestelmien
toimimattomuus voivat
aiheuttaa vakavia
henkildvahinkoja, jolloin
vaikutukset ovat erittain
merkittavia.

Taloudelliset vahingot

Myds taloudelliset vahingot
voivat olla merkittavia tai
erittdin merkittavia, koska
kybertoimintaymparisto
koostuu niin monesta
sahkoisessa muodossa
olevasta tietojarjestelmasta.

Ympaéristdvahingot

Pahimmillaan myés
ymparistdvahingot voivat olla
erittain merkittavia, koska
kybertoimintaymparistoon
kuuluu myaés kriittisen
infrastruktuurin kohteet seké
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ympadristdéa kuormittavat
kohteet.

Yhteiskunnalliset
vaikutukset

Ei
vaikutusta,
vahainen (*)

Lieva (**)

Merkittava

(***)

Estava tai
vaarantava

(****)

Selitys

Johtaminen

Kyberymparistén hairiét tai
lamaantuminen voivat estaa
tai vaarantaa johtamisen.

Sisainen turvallisuus

Kyberymparistén hairiét tai
lamaantuminen vaikuttavat
pahimmillaan siséiseen
turvallisuuteen estavasti tai
vaarantaen toiminnan.

Alueen talous,
infrastruktuuri ja
huoltovarmuus

Vaikutukset ovat lievia.

Vaeston toimintakyky
ja palvelut

Kyberympéristdn hairiét voivat
aiheuttaa pahimmillaan
merkittavia vaikutuksia
esimerkiksi
perusterveydenhuoltoon,
erikoissairaanhoitoon seka
sosiaalitoimen palveluihin.

Henkinen
kriisinkestavyys

Pahimmillaan, seurauksista
riippuen, henkisen
kriisinkestavyyden vaikutukset
ovat merkittavia.

Hairididen
ketjuuntuminen

Ei
vaikutusta,
vahainen (*)

Lieva (**)

Merkittava

(***)

Estava tai

vaarantava
(*5),

Selitys

Pahimmillaan seuraukset
kertaantuvat, kun
tietojarjestelmien,
yhteydenpidon, sahkdnjakelun
ja muun energiahuollon hairién
jalkeen poliisin ja
pelastuslaitoksen toiminta ja
terveydenhuollon palvelut
kuormittuvat. Vaikutukset ovat
yleensa hyvin pitkakestoisia ja
ne ulottuvat laajaan
ihmisjoukkoon.

Arvion luotettavuus

Vahainen

Keskimaa-
rainen

Korkea

Selitys

X

Arvio perustuu kansallisiin riskiarvioihin
vuosina 2018 ja 2023 seka arvion laatijan
kokemukseen poliisihallinnon virkamiehena.
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3.3.  Suomeen suoraan tai valillisesti kohdistuva turvallisuuspoliittinen Kriisi

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Painostuksen kohteina ovat laajasti poliittinen paatoksenteko ja yhteiskunnan elintarkeéat toiminnot;
painostuksella vaikutetaan valtion johtamiseen, yhteiskuntarauhaan ja kansalaismielipiteeseen.
Painostukseen voi liittya viranomaistoiminnan, yritystoiminnan, palvelujen tai maksuliikenteen
hairintdd, estamistd tai vaikeuttamista seké alueloukkauksia tai joukkojen keskityksia rajojen
tuntumaan. Hybridivaikuttaminen, jossa yhdistyvat sotilaalliset ja ei-sotilaalliset keinot, mukaan
lukien kybervaikuttaminen, erikoisjoukkojen kayttd, poliittiset salamurhat ja lavastetut
onnettomuudet, ovat osa painostuksen keino valikoimaa. Hybridisodankaynnin keino valikoiman
laajuus edellyttdd useisiin eri uhkiin varautumista.

2. Skenaarion toteutumisen valittomat syyt

Todenndakoisesti Suomi on osa suurempaa maaryhmaa, johon painostus kohdistuu (esimerkiksi EU-
jdsenmaat tai Naton jasen- ja kumppanuusmaat). Painostuksella voidaan pyrki& myds Suomen
eristdmiseen suuremmasta maaryhmasta tai -kumppaneista.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Paliittisella, taloudellisella tai sotilaallisella painostuksella pyritaan tietoisesti vaikuttamaan valtion
paatoksentekoon ja toimintaan, jotta saavutettaisiin sellaisia tavoitteita, joihin painostuksen
kohteena oleva valtio ei muuten suostuisi. Poliittinen, taloudellinen tai sotilaallinen painostus voi
jatkua sotilaallisen voiman kaytdlla, jos painostaja ei ole saavuttanut omia tavoitteitaan. Painostus
voi littyda myOs hybridisodankayntiin, jossa sotilaalliset ja ei-sotilaalliset keinot yhdistyvat.
Painostuksen ja sotilaallisen voiman kayton keinot eivat ole selvérajaisia seka toisaalta valtiollisen
ja ei-valtiollisen toiminnan rajat ovat yha vaikeammin tunnistettavissa. Viime vuosien alueelliset
kriisit, joihin on liittynyt myds aseellisen voiman kayttda, ovat syntyneet yllattdvan ja nopean
tilannekehityksen kautta. Mahdollisen uhkamallin mukaan kohdealueelle luodaan epavakautta
informaatiovaikuttamisen keinoin myds sosiaalista mediaa hyddyntden. Mediaan saatetaan syottaa
vadristeltyd tietoa, joka vaaristda tilannekuvaa ja vaikeuttaa osaltaan paatoksentekoa. Myos
kyberoperaatioita valmistellaan etukateen esimerkiksi tunkeutumalla tietojarjestelmiin.

Alueelle voidaan kohdistaa kriisitilanteissa esimerkiksi Euroopan unionille vihamielisten tahojen
toimesta taloudellisia ja poliittisia vastakeinoja tai mahdollisesti odottamattomia yhteistyotarjouksia.
Alueella asuvien ihmisryhmien asemaa tarkastellaan kriittisesti ja erityyppisid epakohtia nostetaan
esiin ja vaaditaan korjattavaksi. Mahdolliset alueella asuviin ja maahan saapuviin ulkomaalaisiin
kohdistuvat viranomaistoimenpiteet seka ristiriidat valtavaesttén kanssa uutisoidaan nayttavasti.
Painostuksen keinovalikoimassa yhdistyvat sotilaalliset ja ei-sotilaalliset operaatiot, peiteoperaatiot,
informaatio- ja kybervaikuttaminen, vaeston sisaisten ristiriitojen lietsominen seka yhteiskunnallisen
epatasapainon luominen. Keinovalikoimaa kaytetddn ja vaihdellaan joustavasti tilanteen
edellyttamalla tavalla. Painostusta voi seurata sotilaallisen voiman kayttd, jos painostuksella ei
saavuteta haluttuja tavoitteita. Sotilaallisen voiman kaytto alkaa todennékoisesti yllatykseen pyrkien
ja rajoitetusti.
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4. Arvio skenaarion todennékéisyydesta

Todennakoéisyys on hankalasti arvioitavissa, mutta vaikutukset voivat olla hyvin merkittavia.
Suomeen ei kohdistu talla hetkella sotilaallisen voimankaytén uhkaa, mutta muutokset ovat
mahdollisia eikd sotilaallista uhkaa voida kokonaan sulkea pois. Suomi varautuu siihen, etta
sotilaallista voimaa kohdistettaisiin pelkastddn Suomea vastaan. Suomen lahialueen valtioiden
sotilaallinen kyky tiedetdan ja sen kehittymista voidaan arvioida varsin tarkasti, tastd huolimatta
ennakointiaika jaa hyvin lyhyeksi.

5. Arvio skenaarion seurauksista

Vaikutukset riippuvat vastustajan toimien laajuudesta, vaikutukset yhteiskuntaan voivat muodostua
hyvin vakaviksi. Painostustilanteessa on todennakdista, etta vaikutukset ihmisiin ja ymparistoon
painottuvat informaatioon ja keskeiseen infrastruktuuriin. Pahimmassa mahdollisessa tapauksessa
vaikutukset ihmisiin, ymparistoon ja talouteen ovat tuhoisat. Sotilaallisen voiman kaytté vaikuttaa
kaikkiin kriittisiin infrastruktuurin kohteisiin seka kaikkiin yhteiskunnan elintéarkeisiin toimintoihin.

Jos painostus sisédltda taloudellisia keinoja, kuten esim. viennin tai tuonnin rajoituksia tai
hairitsemista tai ItAmeren tavaraliikenteen hairintda tai jopa estamistd, saattavat taloudelliset
vaikutukset olla hyvin merkittdvat. Painostuksen kohdistuessa poliittiseen paatdksentekoon tai
yleiseen mielipiteeseen, se aiheuttaa epdvarmuutta ja vaikuttaa kansakunnan henkiseen
kriisinsietokykyyn. Painostustilanteessa vaikutukset ihmisiin ja ymparistéon jaavat pieniksi, mutta
saattavat muodostua vakaviksi yhteiskunnan toimintoihin ja maanpuolustustahdon kannalta.
Painostus vaikuttaa eri tavoin kaikkiin yhteiskunnan elintarkeisiin toimintoihin.

6. Arvioinnin luotettavuus

Skenaarion laadinnassa on kaytetty hyodyksi aikaisempia sekd muiden alueiden riskiarviointeja ja
konsultoitu eri Kanta-Hameen turvallisuusfoorumin organisaatioiden asiantuntijoita. Liséksi
arvioinnissa on huomioitu uusi, 14.2.2023 julkaistu kansallinen riskiarvio 2023.
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Skenaarion nimi: Suomeen suoraan tai valillisesti kohdistuva turvallisuuspoliittinen tilanne

Painostuksen kohteina ovat laajasti poliittinen paatoksenteko ja yhteiskunnan elintarkeéat toiminnot; painostuksella

vaikutetaan valtion johtamiseen, yhteiskuntarauhaan ja kansalaismielipiteeseen.

Todennadkodisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X Vaikea arvioida,
todennékoisyys
riippuvainen riskin
suuruudesta.
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (F**¥)
Vakavat X Vaikea arvioida, riippuvainen
henkilévahingot skenaarion kulusta
Taloudelliset vahingot X Vaikea arvioida, riippuvainen
skenaarion kulusta
Ympéristdvahingot X Vaikea arvioida, riippuvainen
skenaarion kulusta
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X Vaikea arvioida, riippuvainen
skenaarion kulusta
Sisainen turvallisuus X Vaikea arvioida, riippuvainen
skenaarion kulusta
Alueen talous, X Vaikea arvioida, riippuvainen
infrastruktuuri ja skenaarion kulusta
huoltovarmuus
Vaeston toimintakyky X Vaikea arvioida, riippuvainen
ja palvelut skenaarion kulusta
Henkinen X Vaikea arvioida, riippuvainen
kriisinkestavyys skenaarion kulusta
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen

X

Suomen turvallisuuspoliittinen historia
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3.4. Viestintaverkkojen ja palveluiden vakavat hairiot

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Radiotaajuushairiot johtuvat normaalioloissa yleensa jarjestelmaviasta tai muusta teknisesta viasta.
Hairiét voivat olla seurausta joko tahattomasta teknisesta viasta tai tahallisesta vaikuttamisesta.
Mahdollisia muita viestintapalveluiden ja -verkkojen hairiétilanteiden aiheuttajia ovat tietoturvahairiot
ja uudenlaiset kyberuhat, tiettyyn kayttajajoukkoon tai maantieteelliseen alueeseen vaikuttavat
viestintdpalvelun toimitushairiot, s&an &ariolosuhteet, viestinnadn tahallinen héairintd, valtioiden
tiedustelupalvelut, kansainvalinen rikollisuus ja terrorismi, suuronnettomuudet ja talous- ja
tyomarkkinahairiot.

Eri sahkoisten jarjestelmien ja palveluiden keskindisriippuvuuksien vuoksi vikojen ja hairididen
ketjuuntuminen ja kertautuminen ovat merkittdva uhka. Esimerkiksi sadhkétuotantoon vaikuttava
viestintaverkkojen tai -palveluiden toimivuushdirié vaikuttaisi laajamittaisesti yhteiskuntaan. My6s
hairiot yksittaisissa verkkopalveluissa voivat olla riski palvelujen saatavuudelle, jos huomattava
joukko muita palveluita on riippuvaisia yhden palvelun toimivuudesta, esimerkiksi
tunnistuspalveluista. Jarjestelmien keskindisriippuvuutta kasvattaa myos esineiden internet eli yha
useampien laitteiden kytkeytyminen internetiin.

Erittdin vakava, laaja-alainen tai pitkakestoinen hairid viestintapalveluiden, -verkkojen, .fi-
verkkotunnuksen tai radiotaajuuksien toiminnassa heikentdisi yhteiskunnassa myo6s yleista
luottamusta esimerkiksi eri toimialojen sahkdisiin palveluihin seké aiheuttaisi myds valillisia hairioita
naiden sahkdisten palveluiden yllapidolle tai turvallisuudelle yhteiskunnassa.

2. Skenaarion toteutumisen valittomat syyt

llIman toimivia viestintapalveluja ja -verkkoja monet elinkeinoeldman ja yhteiskunnan palvelut eivat
ole joko kaytettavissa tai niiden kayttd ainakin vaikeutuu merkittavasti. Myos monet kansalaisten
arkipaivaiset palvelut ja rutiinit ovat riippuvaisia viestintapalveluiden ja -verkkojen luotettavasta
toiminnasta. Yhteiskunnan johtamisen kannalta ja vaeston henkiselle kriisinkestavyydelle on
tarkeatd, ettd kansalaisten keskindinen yhteydenpito, hatapuhelut, viranomaiskanavat ja
joukkoviestinta toimivat myOs yhteiskunnan vakavissa héirittiloissa ja poikkeusoloissa.
Radiotaajuuksien hairiétén toiminta on myds yhteiskunnan toiminnalta kannalta erittéin kriittinen
toiminto.

Sahkdisten palveluiden ja viestinnan toimivuutta voivat uhata luonnonilmididen, inhimillisen
toiminnan tai tekniikan pettdmisen aiheuttamat onnettomuudet sekd jarjestelmiin kohdistuvat
tahalliset sahkdiset ja fyysiset hyokkaykset. Laaja-alainen tietoliikennehairio voi aiheutua esim.
ohjelmisto- tai laiteviasta, teknisesta viasta keskeisessa tietoliikenneverkossa tai verkkojen
solmukohdassa.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Tele- ja tietolikenneverkot toimivat sahkodkatkon aikana varavoiman turvin paasaantoisesti
vahintaan kolme tuntia. Puhelut ja tietoliikenne kulkevat samoissa runkoverkon kaapeleissa maan
alla. Myds matkapuhelimilla soitetut puhelut ja langattomat internetyhteydet kulkevat suurelta osin
kaapeliverkoissa. Vain yhteys puhelimen tai tietokoneen ja lahimman tukiaseman vélilla on langaton.
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4. Arvio skenaarion todennékéisyydesta

Tavanomaisia viestintapalveluiden ja -verkkojen toimivuushairididen aiheuttajia ovat erityisesti laite-
ja ohjelmistoviat. Noin 10—-20 prosenttia viestintdverkkojen ja -palveluiden toimivuuteen liittyvista
vakavista hairidistéa on seurausta sdhkénjakelun hairidista. Sahkonsyoton hairiot ovat yleenséd myos
muita vikatilanteita pitkékestoisempia.

5. Arvio skenaarion seurauksista

Avunsaanti hatatapauksissa saattaa viivastyd tai estyd kokonaan, jos myds viranomaisten
tietolikenneyhteydet  hairiintyvat tai ovat poikki;  matkapuhelinverkko,  hé&tapuhelut,
tietolikenneyhteys (mm. etatyd). Johtaminen ja hallinto vaikeutuvat, véestdn varoittaminen
hairidtilanteissa viivastyy, tiedottaminen ja viestintd heikkenevét, vaikuttaa merkittavasti eri
organisaatioiden paivittaistoimintaan, erilaisten prosessien hairiintyminen, jarjestelmét eivat toimi,
kriittisten infrastruktuurien, tuotannon ja palveluiden toimivuus heikkenevét.

6. Arvioinnin luotettavuus
Skenaarion laadinnassa on kaytetty hyodyksi aikaisempia sekd muiden alueiden riskiarviointeja ja

konsultoitu eri Kanta-Hameen turvallisuusfoorumin organisaatioiden asiantuntijoita. Liséksi
arvioinnissa on huomioitu uusi, 14.2.2023 julkaistu kansallinen riskiarvio 2023.
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Skenaarion nimi: Viestintaverkkojen ja palveluiden vakavat hairiot

Iiman toimivia viestintdpalveluja ja -verkkoja monet elinkeinoeldmén ja yhteiskunnan palvelut eivat ole joko
kaytettavissa tai niiden kayttd ainakin vaikeutuu merkittavasti. Myos monet kansalaisten arkipéivaiset palvelut ja
rutiinit ovat riippuvaisia viestintédpalveluiden ja -verkkojen luotettavasta toiminnasta. Yhteiskunnan johtamisen
kannalta ja vaestdn henkiselle kriisinkestavyydelle on tarkeétd, ettd kansalaisten keskindine n yhteydenpito,
hatapuhelut, viranomaiskanavat ja joukkoviestintéd toimivat myos yhteiskunnan vakavissa hairittiloissa ja

poikkeusoloissa.

Todennakoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X

Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vahainen (¥) ()
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ympaéristovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)
Johtaminen X
Sisdainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (****)

X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rainen
X Skenaarion laadinnassa on kaytetty hyddyksi

aikaisempia sek& muiden alueiden
riskiarviointeja ja konsultoitu eri Kanta-
Héameen turvallisuusfoorumin
organisaatioiden asiantuntijoita.
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3.5. Vakava kemikaali- tai rajadhdysonnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kanta-Hameen alueella sattuu vakava kemikaali- tai rajahdysonnettomuus vaarallisia aineita
kasittelevassa teollisuuslaitoksessa.

Turvallisuusymparistdossa viime aikoina tapahtuneiden muutosten vuoksi ko. laitokset voivat olla
todennédkdisia iskun kohteita Ukrainan sodan eskaloituessa. Esim. Drone-havainnot ovat
lisaantyneet kriittisen infrastruktuurin ymparistossa.

2. Skenaarion toteutumisen valittomat syyt

Vaarallisia kemikaaleja varastoivissa ja Kkasittelevissa laitoksissa sattuu erittdin  harvoin
suuronnettomuuksia.  Vuosittain ~ sattuu  kuitenkin  useita  pienempia  onnettomuuksia.
Pelastusjoukkueen hoitamia keskisuuria vaarallisten aineiden onnettomuuksia on sattunut
kymmenen vuoden ajanjaksolla yhteensa 27, rajahdyksia 5 ja dljyvahinkoja 41. Pelastuskomppanian
hoitamia suuria vaarallisten aineiden onnettomuuksia on sattunut kymmenen vuoden ajanjaksolla
yhteensa yksi (syita ei ole tilastoitu Prontoon). Skenaario voi toteutua ko. laitoksen sisaisista riskeista
johtuen tai ulkopuolisen vaikutuksesta (terroriteko) tai jonkin muun onnettomuuden
seurannaisvaikutuksesta (domino efekti).

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Vaarallisia kemikaaleja tai rajahteita valmistavalla, kasittelevalla tai varastoivalla laitoksella sattuu
onnettomuus. Onnettomuus on staattinen, eikd aiheuta ympadristblleen muuta vaaraa tai
onnettomuus on dynaaminen, josta saattaa seurata huomattava paasto, tulipalo, rajahdys tai muu
iimid, joka aiheuttaa vaaraa ihmisille ja/tai haittaa ymparistolle (maa- tai vesialueella). Kemikaali,
joka kulkeutuu asutuskeskukseen aiheuttaa vahintdan sisélle suojautumisen tarpeen. Rgjahdyksen
vaikutuksesta vaarallista kemikaalia leviad onnettomuuspaikan ymparistoon, joka aiheuttaa laaja-
alaisen maa- tai vesialueen saastumisen.

4. Arvio skenaarion todennékoéisyydesta

Suomessa sattuu vuosittain noin 300 vaarallisten aineiden onnettomuutta ja noin 20 rajahdysta.
Vakavia kemikaali- tai rajahdysonnettomuuksia sattuu onneksi harvemmin. On todennékoéista, etta
vakavaksi luettavia kemikaali- tai rdjahdys onnettomuuksia sattuu Kanta-Hameessa arviolta kerran
100-500 vuodessa. Sisaisista riskeista/tekijoista aiheutuvaa onnettomuutta on vaikea ennakoida,
ulkoisista tekijoista johtuvan onnettomuuden hiljaisia signaaleja voi mahdollisesti olla kaikki
tuotantolaitoksen ymparistossa tapahtuva epailyttava toiminta.

5. Arvio skenaarion seurauksista

Onnettomuudesta mahdollisesti aiheutuvat henkil®- taloudelliset- ja ymparistovahingot. Skenaarion
toteutuessa voi henkilévahinkogot olla joko lievia tai merkittavia. Henkilévahinkojen vaikutuksen
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ollessa merkittavd, tapahtumasta aiheutuu alueella vakavia henkildvahinkoja (verrattavissa
suuronnettomuuteen). Vaarallisten aineiden- tai rajahdys onnettomuus itsessaan voi aiheuttaa
useamman henkilon menehtymisen. Ymparistéon levidva myrkyllinen / terveydelle haitallinen aine
voi aiheuttaa terveys haittaa (ilman tai veden kautta levitessaan) laajalle ihmisjoukolle.
Tapahtumasta aiheutuu alueella merkittavid taloudellisia kustannuksia. Aineelliset vahingot ja
keskeytyksestd aiheutuvat vahingot arviolta useita miljoonia tai jopa kymmenid miljoonia.
Saastuneen maa- tai vesialueen jalkitorjunta voi varsinaisen onnettomuuden vaikutusten vahinkojen
lisaksi olla useita miljoonia. Toiminnan keskeytyminen voi aiheuttaa taloudellista vahinkoa
kolmansille osapuolille (toimitusten keskeytyminen). Tapahtumasta aiheutuu merkittavia vaikutuksia
luontoon, maaperaén, vesistoon, pohjaveteen tai ilmakehaan. Vaikutukset voivat kohdistua laajalle
alueella ja / tai olla pitkékestoisia. Tapahtuma johtaa kayttokieltoihin ja edellyttdéd huomattavia
toimenpiteita pilaantuneiden alueiden kunnostamiseksi ja ennallistamiseksi.

Onnettomuudesta mahdollisesti aiheutuvat yhteiskunnalliset vaikutukset. Tapahtumalla on lievia
ja/tai kestoltaan lyhytaikaisia alueelliseen tilanteen hallinnan johtamiseen seka johtamisjarjestelméan
toiminnan yllapitoon. Tilanteen hallinta saattaa edellyttda joitain yksittaisid normaalista toiminnasta
poikkeavia jarjestelyitd esimerkiksi tilannetietoisuuden yllapidon, viestinnédn tai yhteistoiminnan
osalta. Tapahtuma lisda lievasti turvattomuuden tunnetta ja tapahtumalla on lievia, normaalista
poikkeavia vaikutuksia turvallisuusviranomaisten toimintaan. Tapahtuma voi aiheuttaa lievia
muutoksia esimerkiksi mielipideilmastossa. Tapahtuma aiheuttaa vaikutuksiltaan merkittavia laajoja
ja/ tai kestoltaan pitkia (esim. vuorokausia) yhtamittaisia hairidita alueen infrastruktuurissa.
Tapahtuma voi esim. johtaa liikenteen, logistiikan, tietoliikenteen, veden, sdhkén- ja lammadnjakelun
tai muun elintarkeén toiminnan merkittaviin muutoksiin tai korvaavien jarjestelmien kayttéénottoon.
Tapahtumalla on merkittavia vaikutuksia myods alueen talouteen. Tapahtuma aiheuttaa
vaikutuksiltaan lievia ja valiaikaisia hairigitd (esim. vuorokauden tai alle) osaan alueen palveluista.
Tapahtuma voi hetkellisesti supistaa alueen palvelutuotantoa ja vaikuttaa siten vaesttn palveluihin
ja toimintakykyyn. Tapahtumalla ei ole vaikutusta tai vaikutus on vahédinen henkisen
kriisinkestavyyden nakokulmasta. Skenaario saattaa aiheuttaa toisen alueellisesti merkittdvan
hairidtilanteen, mutta sen vaikutukset ovat vahaiset.

6. Arvioinnin luotettavuus

Arvion luotettavuus on keskimaardinen. Arvio skenaarion todennékdisyydesta perustuu
pelastustoimen tilastotietoihin kemikaali- ja rajahdysonnettomuuksista ja vakavien onnettomuuksien
seka skenaarion kuvauksen, todennékdisyyden ja seurauksien osalta asiantuntija-arvioon.
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Skenaarion nimi: Vakava kemikaali- tai rajahdysonnettomuus vaarallisia aineita kasittelevassa teollisuuslaitoksessa
+ maa- tai vesialueen laaja-alainen saastuminen

Skenaarion kuvaus ja toteutumistapa lyhyesti:

Vaarallisia kemikaaleja tai rajahteita valmistavalla, kasittelevalla tai varastoivalla laitoksella sattuu onnettomuus.

Todennadkodisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X
Seurausten arviointi
valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (*F***)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (F***)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
véahainen (¥) ()
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen
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3.6. Talvimyrsky

1. Skenaarion tausta

Suomen historiassa on koettu monia voimakkaita myrskyja ja rajuilmoja. Voimakas tuuli kaataa puita,
joka puolestaan aiheuttaa sahkokatkoja. Tilanteesta aiheutuu pelastustoimelle sadoittain tehtévia ja
sé&hkottomia talouksia voi olla yli 100 000. Puustotuhoja voi aiheutua runsaasti. Osa myrskyistéa on
ajoittunut myos talvikuukausille

2. Skenaarion toteutumisen valittomat syyt

Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitka pakkasjakso ja runsas lumisade. Suomessa
esiintyvat voimakkaat matalapaineet ovat niin sanottuja keskileveysasteiden matalapaineita. Edella
mainituissa matalapaineissa erilampoiset ilmamassat ovat oleellinen osa matalapaineen
valmistumisprosessia. Myrskyilla tarkoitetaan matalapaineisiin liittyvia verrattain laaja-alaisia ja
pitkakestoisia voimakkaita tuulia. Suurin osa voimakkaiden tuulien aiheuttamista vahingoista liittyy
suoraan tai valillisesti puiden kaatumiseen.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Laajalle alueelle Kanta-Hameessa ulottuva talvimyrsky, johon liittyy pitk& pakkasjakso, kova tuuli ja
runsas lumisade. Pelastustoimelle aiheutuu runsaasti vahingontorjuntatehtavia, kun puita on
kaatunut teille, rakennusten paalle ja sahkdlinjoille. Pitkdn pakkasjakson vuoksi séahkdlammitteiset
rakennukset alkavat jaahtya.

4. Arvio skenaarion todennékoéisyydesta

Vuoden 2010 jalkeen ilmatieteenlaitos on raportoinut olleen 11 myrskymatalapainetta suomessa.
Jokin seuraavista on tayttynyt: Tilanteesta on aiheutunut vahintaan 1000 pelastustoimen tehtavaa
Séahkottémia talouksia on ollut vahintaan 100 000 tai puusto tuhoja on aiheutunut vahintaan 0,5Mm3,
Voimme siis todeta, etta arvio skenaarion esiintyvyydesta on erittéin korkea ja se saattaa esiintya
useammin kuin kerran 10 vuodessa.

5. Arvio skenaarion seurauksista

Tuulen ollessa 15 m/s tapahtuvia seurauksia ovat puiden kaatuminen, autojen juuttuminen
lumipenkkaan, onnettomuuksien sattuminen liukkaalla tielld, junien ja raitiovaunujen
myohasteleminen, aiheettomia palohalytyksia tapahtuu ja puiden latvat tai puut taipuvat lumen
voimasta.

Tuulen ollessa 17 m/s edellisten lisdksi tapahtuvia seurauksia ovat: yksittdisten rakennusten
kattopeltejd irtoaa osittain, puita kaatuu rakennusten paaélle, puita kaatuu teille-, sahko6- ja
puhelinlinjoille, maassa olevat sahké ym. linjat voivat aiheuttaa vaaratilanteita etenkin
tielikenteessa, matkapuhelinten tukiasemien vauriot voivat haitata kuuluvuutta, huonon nakyvyyden
ja liukkauden takia autoilla on suuri tormaysriski tiella oleviin esteisiin.

Tuulen ollessa 20 m/s edellisten liséksi tapahtuvia seurauksia ovat: rakennusten peltikattoja voi irrota
kokonaan tai rullautua, huopakattoa ja kattotiilia voi irrota, rakennusten katolla olevat mainoskyltit
vaarassa pudota ,tuuli voi siirtdd kevytrakenteisia ulkorakennuksia, pitkat sahkokatkot voivat
aiheuttaa ongelmia; esimerkiksi ihmisia jaada hisseihin, yleiset tilat pimentyd, matkapuhelinyhteydet
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saattavat katketa, opastekyltit voivat irrota tuulessa, runsaasti puita kaatuu, puuskat voivat suistaa
ajoneuvoja liukkaalta tielta.

Kun tuuli on 25m/s tapahtuu edellisten lisaksi seuraavanlaisia vahinkoja: runsaasti kattovaurioita
(my6s savupiipuille), rakennusten ikkunat saattavat sérkya, parvekelasit voivat irrota, kuplahalli voi
romahtaa tai kattorakenteet vaurioitua, rakennustelineet voivat romahtaa, katuvalaisinpylvaat
saattavat vaurioitua tai kaatua.

Pahimmassa tapauksessa kun tuuli on yli 28 m/s voi edellisten lisdksi sattua seuraavia vahinkoja:
kun kevytrakenteinen ulkorakennus voi siirtyd paikoiltaan, laajat ja pitkékestoiset sahkokatkokset
mahdollisia.

Kovan tuulen / myrskyn aiheuttamiksi epasuoriksi vaikutuksiksi voidaan todeta, etta pelastustoimen
tehtavid joudutaan priorisoimaan, rakennukset jadhtyvat nopeasti ilman lammitys ja ihmisia
joudutaan evakuoimaan sahkoéttomilta alueilta, jossa rakennukset jaéhtyneet.

Talvimyrskylla on vain lieva suoranainen vaikutus henkilévahinkoihin. Tapahtumasta voi kuitenkin
sattua alueella yksittaisia vakavia henkilévahinkoja. Kriittisen infrastruktuurin vahingoittuminen voi
aiheuttaa terveysvaikutuksia, puiden kaatumisista, liikenneonnettomuuksista ja irtaimiston
lentdmisesta aiheutuvat suorat loukkaantumiset ja menehtymiset.

Taloudelliset vaikutukset ovat poikkeuksellisen voimakkaissa myrskyissa yleensa merkittavia.
Vahingot kohdistuvat energiahuoltoon, kuljetuslogistiikan jarjestelmiin, metsatuhoihin ja tieto- ja
viestintainfrastruktuuriin.

Muiden kaatumista lukuun ottamatta vaikutus ymparistéon on yleensa lieva. Tapahtumalla on
mahdollisia vaikutuksia luontoon, maaperdan, vesistéon, pohjaveteen tai ilmakehaan. Vaikutukset
ovat lievid. Tapahtuma voi aiheuttaa kayttokieltoja ja edellyttaa ymparisténsuojelullisia
toimenpiteita. Metsatuhot ja epésuorat vaikutukset ovat mahdollisia muista onnettomuuksista esim.
vaarallisten aineiden paasto luontoon.

6. Arvioinnin luotettavuus

Arvion lahdemateriaalina on kaytetty ilmatieteenlaitoksen www-sivuja. Lahdemateriaalissa on
kuvattu melko hyvin myrskyn aiheuttamia vahinkoja ja sita, ettd kovatkin myrskyt ovat aika-ajoin
mahdollisia. Kuvauksissa on liséksi hyddynnetty pelastustoimen asiantuntemusta. Arvio
skenaarion luotettavuudesta on ndin ollen korkea.
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Skenaarion nimi: Talvimyrsky

Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitk& pakkasjakso ja runsas lumisade.

Todennakoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X Vuoden 2010 jalkeen
ilmatieteenlaitos on
raportoinut olleen 11
myrskymatalapainetta
suomessa.
Seurausten arviointi
valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahéainen (*) (*F***)
Vakavat X Yksittéiset vakavat henkildvahingot
henkilévahingot mahdollisia.
Taloudelliset vahingot X Puustotuhot + vahingot
infrastruktuurille
Ymparistovahingot X Puustotuhot, muutoin vaikutukset
vahaisia.
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X
Sisdainen turvallisuus X
Alueen talous, X Useiden vuorokausien sahkokatkot
infrastruktuuri ja mahdollisia.
huoltovarmuus
Vaeston toimintakyky X Pitkat sahkokatkot saattavat heikentaa
ja palvelut palvelujen tarjontaa
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (*F***)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen

limatieteenlaitoksen tilastot ja muu lahdemateriaali
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3.7. Laajamittainen maahantulo

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Laajamittaisia muuttoliikkeitd aiheuttavat sodat ja konfliktit, mutta myds ympéariston- ja
iimastonmuutos, varallisuuden, ruuan ja muiden resurssien epatasainen jakautuminen seké
naapurivaltioiden yhteiskuntarakenteen vakava horjuminen ja turvallisuusympariston muutokset.
Vieraan valtion organisoimaa maahantulijoiden tarkoituksellista ohjaamista Suomeen voidaan
kayttaa poliittisen painostuksen valineena.

Maahantulijoiden ohjaaminen voi olla osana hybridivaikuttamisoperaatiota, jossa kaytetaan myoés
muita painostamisen keinoja, kuten esimerkiksi informaatiovaikuttamista. Lahtémaissa voidaan
levittdd virheellista tieto Suomesta, jolloin Suomeen saapuu kansainvalistd suojelua hakevia
organisoidun salakuljetuksen kautta.

Satamien, lentokentdn tai valtakunnan rajan vieressa sijaitsevilla alueilla on maantieteellisen
sijaintinsa vuoksi erityispiirteitd laajamittaisen maahantulon tilanteessa. Maahantulijat saapuvat
Suomeen ndiltd alueilta, jonka vuoksi alueilla suoritetaan ensihetken toimenpiteitd, kuten
rekisterdintejd ja mahdollisesti hatamajoittamista. Nailtd alueilta turvapaikanhakijat pyritdan
siirtAmaan sisdmaahan hatadmajoitukseen tai vastaanottokeskuksiin.

Vastaanottokeskukset ja hatamajoitusyksikot pyritddn perustamaan niin, etta turvapaikanhakijat
sijoittuisivat valtakuntaan tasaisesti asukasluvun mukaisessa suhteessa. Kanta-Hame nahdaan
sijaintinsa puolesta alueena, jossa keskitytdan tulijoiden majoittamiseen. Kanta-Hame sijaitsee
sisdmaassa, joten laajamittaisen maahantulon varautuminen tarkoittaa ensisijaisesti
maahantulijoiden pidempiaikaiseen majoitukseen ja oleskeluun varautumista.

2. Skenaarion toteutumisen valittomat syyt

Laajamittainen maahantulo on kyseessa silloin, kun maahan saapuneita henkil6ita ei normaalein
rajavalvonnan jarjestelyin kyetd ohjaamaan viranomaistoimenpiteiden piiriin, tai kun maahantulon
edellytysten selvittdminen ja maahantulijoiden rekisterdinti ei ole normaalijarjestelyin mahdollista.
Laajamittaisen maahantulon tilanteessa turvapaikanhakijoiden vastaanottokeskukset
lisdmajoituspaikkoineen ovat tayttymassa tai ne ovat ylipaikoilla ja vastaanottokapasiteettia on
edelleen laajennettava, koska maahantulijoiden virta on jatkuvaa.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

- Tilanteessa, jossa vastaanottokapasiteetti uhkaa tayttya Maahanmuuttovirasto:

- Ottaa kayttoon vastaanottokeskuksien lisapaikat

- Laajentaa jo olemassa olevia keskuksia

- Perustaa vastaanottokeskusten sivutoimipisteita

- Perustaa tarpeen mukaan uusia vastaanottokeskuksia tai muita majoitusratkaisuja (esim.
kuntamalli)
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Hairidtilanteen laajentuessa Maahanmuuttovirasto:

- Perustaa mahdollisesti alueelle jarjestelykeskuksen

- Ottaa kayttoon vastaanottokeskusten hatdmajoituspaikat

- Antaa kunnille/seurakunnille pyynnon hatamajoituksen jarjestamisesta
- Perustaa uusia vastaanottokeskuksia

- Ofttaa kayttdon telttoja, rakennuksia ja kontteja

Vuonna 2016 valtakunnallisesti vastaanottokeskuksia oli yli 200, josta vuoden 2022 alkuun méaara
oli tippunut alle 30 keskukseen. 28.2.2022 Kanta-Hameessa oli 1 vastaanottokeskus, jossa oli 135
asiakasta. Ukrainan sodan aiheuttaman kriisin johdosta asiakasmaara ja vastaanottokapasiteetti
kasvoi vuoden aikana nopeasti. 23.1.2023 Kanta-Hameessa oli 7 vastaanottokeskusta, joissa
yhteensa asiakkaita yli 1500. Kaikki asiakkaat majoittuvat asunnoissa, ja asiakkaita on mahdollista
majoittaa lisda nopeastikin.

4. Arvio skenaarion todennékoéisyydesta

Suomeen voidaan kayttaa poliittisen painostuksen vélineend. Suomi on osa EU:ta ja toimii yhdessa
sovittujen periaatteiden mukaisesti ml. lainsdadantd. Laajamittaisen maahantulon todennakaisyys ja
ennustettavuus riippuvat EU:n ja Suomen naapurivaltioiden yhteiskuntien tilasta, suhteesta EU:hun.
Talla hetkella Ukrainan sodan myo6ta ja Suomen Natoon liittymisen my6ta suhteet Vendjaan ovat
muuttunut epéavakaiksi. Ukrainalaisten pakolaisten laajamittainen maahantulo on toteutunut
kuluvana vuonna ja Vendjan yhteiskunnan tila ja suhde EU:hun on talla hetkella jatkuvasti arvioitava
varautumisriski laajamittaisen maahantulon kannalta.

Suomella on hyva maine vakaana yhteiskuntana ja pakolaisia vastaanottavana maana.
vetovoimatekija. Toisaalla Suomi on maantieteellisesti syrjassa.

5. Arvio skenaarion seurauksista

Laajamittainen maahantulo aiheuttaa merkittavaa lisaresursointia eri viranomaisille, kuten
Maahanmuuttovirastolle, poliisille, rajavartiolaitokselle ja pelastustoimelle, jotta viranomaiset
pystyvét suorittamaan lakisdateiset tehtdvansa. Voimavarat voivat olla pois pdivittdistoiminnasta,
jolloin kyky reagoida muihin riskeihin ja tapahtumiin saattaa heiketd. Alueelle on mahdollisesti
perustettu jarjestelykeskus, hatamajoitustiloja seké vastaanottokeskus. Tilojen normaalikayttd voi
hairiintyd. Nopeasti lisdantyva vastaanottokeskusten maara tuo myos haasteita osaavan tyévoiman
saamiseen ja riittavyyteen.

Epidemiatilanne voi aiheuttaa lisdantyvan riskin alueella asuvien ihmisten terveydelle. Suuri
kansainvalistd suojelua hakevien mé&ara ruuhkauttaa eri viranomaisten toimintaa alueella, kuten
sosiaali- ja terveyspalveluita, pelastuslaitosta, lastensuojelua ja TE-palveluita.

Yhteiskunnan palveluiden ruuhkautuessa, niiden saatavuus heikkenee kaikilta alueella asuvilta.
Alueelle voi muodostua konflikteja kantavaeston ja turvapaikanhakijoiden valille. Odotusajat
vastaanottokeskuksissa pitenevat turvapaikkayksikon ruuhkautuessa. Tama voi heikentd
hakijoiden hyvinvointia sekd aiheuttaa erilaisia hairidtilanteita. Pitkdn odotusajan jalkeen
turvapaikanhakijan kotoutuminen ja yhteiskuntaan integroituminen myohéastyvét, mika voi kasvattaa
tyottomyytta, syrjaytymista, paihde- ja terveysongelmia, jopa ylisukupolvisesti.

Pitkittyneet paatosprosessit kasvattavat Maahanmuuttoviraston vastaanotto- ja turvapaikkayksikon
toiminnan kustannuksia. Jos kielteisen paattksen saaneita hakijoita ei voida poistaa maasta, kasvaa
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laittomasti maassa oleskelevien ihmisten maara, joka voi johtaa rikollisuuden kasvuun ja uhkiin
sisdisessa turvallisuudessa.

Laajamittainen maahantulo on vaatinut ja vaatii lainsdadannén tarkastelua ja muutoksia, jotka
toteutuessaan vaikuttavat viranomaisten toimintaan ja koko vastaanottoprosessiin pidempiaikaisesti
(esim. tilapaisen suojelun direktiivin kayttdonotto, maahantulon vélineellistaminen).

Monimuotoisen ja nopeasti kehittyvan hairidtilanteen hallinta edellyttaa ajantasaista tilannekuvaa ja
reagointia, seka hyvaa kriisiviestintaa. Poikkeuksellisen suuri maahantulijoiden maara haastaa myos
johtamista. Signaali tilanteen hallitsemattomuudesta voi aiheuttaa epaluottamusta viranomaisia
kohtaan. Se heikentaa vaestdon henkista kriisinkestavyytta, lisda yhteiskunnan epavakautta ja voi
syventaa erilaisia jakolinjoja.

Kotouttaminen

Laajamittaisen maahantulon alkuvaiheen jalkeen alkavat vastaanottojarjestelméssa olevat
turvapaikanhakijat saada myos myonteisia oleskelulupapaatoksia. Myonteisen oleskeluluvan myoéta
he saavat oikeuden siirtya kuntaan ja kunnan palveluihin. Kuntalaisina he kuuluvat kotouttamislain
ja kotoutumisen piiriin (Laki kotoutumisen edistamisesta 1386/2010).

Alueellisessa varautumisessa toimijaverkoston on hyva huomioida, ettéa kuntaan siirtymisen jalkeen
Maahanmuuttoviraston toimivaltaisuus lakkaa. Kotouttamisen ensisijaiset vastuuviranomaiset ovat
kuntien ohella kotoutumislain mukaisesti  Hyvinvointialueet, ELY-keskukset ja TE-
toimistot/tydllisyyden kuntakokeilut.

Kanta-Hameessa sekd Paijat-Hameessa kunnat ovat varautuneet pakolaisten seka myonteisen
oleskeluluvan saaneiden turvapaikanhakijoiden vastaanottoon laatimalla Hameen ELY-keskuksen
kanssa sopimuksia kuntapaikoista. Kanta-Hameen kunnista Hattulaa lukuun ottamatta kunnat
tarjoavat kuntapaikkoja ja kotouttamispalveluja pakolaisile ja turvapaikan saaneille.
Maahanmuuttajien ohjaus- ja neuvontapalvelut kunnissa ovat lakisééteisia ja palvelevat myds
laajamittaisen maahantulon tilanteessa.

Paijat-Hameessa kuntaan sijoittamisen sopimusten piirissd ovat kaikki kunnat lukuun ottamatta
Sysma, Padasjoki ja litti. Molempien maakuntien hyvinvointialueilla on lisaksi omat tiiminsa, jotka
vastaavat maahanmuuttajien ja pakolaisten palveluista.

TE-palvelussa seka tyollisyyden kuntakokeiluissa kotouttamiseen on varauduttu erityisen
kotoasiantuntijan resursseilla. Kotoutumiskoulutuksen hankinta on Hameen ELYssa pyritty
tekemaan joustavaksi, jotta sen kapasiteettia pystytaan nopeasti nostamaan myds laajamittaisen
maahantulon tilanteessa.

6. Arvioinnin luotettavuus

Arvio perustuu skenaarion yleisiin pakolaisuuden kasvun taustatekij6ihin ja juurisyihin, jotka ovat jo
nahtavissd maailmantilannetta kansainvélisesti tarkasteltaessa mm, YK:n pakolaisjarjeston,
Maailmanpankin, EU:n viranomaisten raportoinnista ja eri ministerididen turvallisuusselvityksiin
(YTS 2017, Voiman Vendja, Valtioneuvoston selvitys sisaisesta turvallisuudesta 2021).

Skenaarion tyyppinen tilanne on toteutunut kaksi kertaa kymmenen vuoden sisélla, v. 2015-16 ja
v.2022; toteutuneen perusteella riskin todennakoisyys maaritelladn luokaksi 5 erittain korkea (SM
ohjauskirje 2022/alueellisen riskiarvion menetelméohje). Skenaariosta on olemassa kaytannon
kokemusta ja raportointia l&hihistoriassa.
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Skenaarion nimi: Laajamittainen maahantulo

Laajamittainen maahantulo on kyseessa silloin, kun maahan saapuneita henkildita ei normaalein
rajavalvonnan jarjestelyin kyeté ohjaamaan viranomaistoimenpiteiden piiriin, tai kun maahantulon
edellytysten selvittdminen ja maahantulijoiden rekisterdinti ei ole normaalijarjestelyin mahdollista.
Laajamittaisen maahantulon tilanteessa turvapaikanhakijoiden vastaanottokeskukset
lisamajoituspaikkoineen ovat tayttymassa tai ne ovat ylipaikoilla ja vastaanottokapasiteettia on edelleen
laajennettava, koska maahantulijoiden virta on jatkuvaa.

Todennakdisyyden Hyvin Matala Keskimaa- |Korkea Hyvin Selitys
arviointi matala rainen korkea
X Toistuvuus alle 10v

Seurausten arviointi

Valittomat Ei Lieva (**) |Merkittava |Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vaéhdinen (*) (*++*)

Vakavat X

henkilovahingot

Taloudelliset vahingot X Alueellinen vaikutus véahainen

Ymparistovahingot X

Yhteiskunnalliset Ei Lieva (**) |Merkittava |Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (*++*)

Johtaminen X Viestinnalla on suuri merkitys.
Seuraukset vaihtelevat eri
viranomaisten kesken.

Sisainen turvallisuus X tulijaprofiili ja tulijamaara

Alueen talous, X Alueellisia eroja

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky ja X Vaeston toimintakykyyn lievé
mutta palvelut eri asia ja siihen

palvelut VR
suurempi vaikutus, kun
vastaanottokeskuksia ja
mahdollisia hatamajoitustiloja
joudutaan perustamaan uusia.

Henkinen X Tulijaprofiili, tulotapa ja tulosyyt,

kriisinkestavyys tilannekuvaviestinta.

Hairididen Ei Lieva (**) |Merkittava |Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (****)
X Usean viranomaisen resurssit ja
yhteisty®, alueelliset erot

Arvion luotettavuus  [Vahdainen Keskimaa- [Korkea Selitys

rainen
X Taustana valtakunnallinen historiallinen arvio,

lainsdadantdhanke (HE 162/2021 vp )
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3.8. Laaja ja pitkakestoinen vedenjakeluhéirio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Vedenjakeluhdirié koskettaa aina (paikallisesti tai alueellisesti) ihmisjoukkoja ja toimijoita. Hairion
laajuus ja kesto seka hairioon liittyvat muut syyt lisdavat vaikutuksia yhteiskunnan toimintaan ja
tilanteesta toipumiseen. Laajan ja pitkdkestoisen vedenjakeluhairion riskia voivat aiheuttaa
vesihuoltotoiminnan sisdiset tekijat ja toimintaan kohdistuvat ulkoiset tekijat.

Alueen vedenhankinta perustuu yksinomaan pohjaveden ja tekopohjaveden kayttoon. Alueella on
reilu 150 pohjavesialuetta ja lahes 80 vedenottamoa seka noin 30 talousvetta toimittavaa
vesihuoltolaitosta. Alueen asukkaista noin 90 % on liittynyt jonkin talousvetta toimittavan
vesihuoltolaitoksen vesijohtoverkostoon. Haja-asutusalueilla ~ vedenhankinta perustuu
kiinteistokohtaisiin talousvesikaivoihin tai paikallisten vesiosuuskuntien ja -yhtymien tarjoamiin
vesijohtoverkostopalveluihin.

Alueen vedenhankintaa palveleville vesilahteille (pohjavesialueet ja vesistot) tai niiden valittémaan
l&heisyyteen sijoittuu useita riskitoimintoja ja vilkkaasti liikenndityja tieosuuksia, joissa erilaisten
ympaéristbonnettomuuksien todenndkoisyys on erittdin korkea.

Alueen vedenjakelupalveluja tarjoavien laitosten varautuminen ja valmius seka kyky toimia
eritasoisissa hairidissa ja niista toipumisessa on hyvin vaihtelevaa. Merkittdvéa osa alueen laitoksista
tekevat keskendadn erilaista sopimusperusteista yhteistydtda, jonka yhtend tavoitteena on
hairiétilanteisiin  varautuminen. Alueella on runsaasti ylikunnallista ja -maakunnallista
vedenjakeluyhteisty6ta, jolloin  yksittdisellakin ~ hairiélla  voi  olla  vaikutusta isoihin
vedenkuluttajamaariin.

2. Skenaarion toteutumisen valittémat syyt

Alueella riskid aiheuttavina toiminnan sisaisind tekijoind kysymykseen voivat tulla esimerkiksi
yksittaisen henkilén tekemaét inhimilliset virheet, laitoshenkildokunnan maaraéan ja osaamiseen liittyvat
tekijat, erilaiset laitteistojen suunnittelu- ja rakennusvirheet, kaytettdvien laitoskemikaalien ja
prosessilaitteiden saatavuus- ja toimitushdiriét seka laitteistojen ja verkoston kunnossapidon
laiminlydnti.

Toimintaan kohdistuvina ulkoisina riskitekijoind voivat kysymykseen tulla muun muassa energian
saatavuushairiot, erilaiset luonnonilmiét (kuivuus, tulviminen, myrskyt, pakkanen) seka
vesildhteeseen (pohjavesialue tai vesisto) kohdistuvat ymparistdonnettomuudet.
Vedenjakeluhairiditéa tai veden kaytdn rajoituksia voivat aiheuttaa myos erilaiset biologiset ja
kemialliset taudinaiheuttajat.

Ulkoisina tekijoind voivat myo6s tulla kysymykseen vesihuoltojarjestelméaéan kohdistuvat ilkivalta- ja
muut tahalliset vahingonteot. Laajan ja pitkdkestoisen vedenjakeluhéairion riskid voi aiheuttaa myds
ulkopuolinen kyber-, hybridi- ja disinformaatiovaikuttaminen, jolla pyritddn erilaisiin kielteisiin
vaikutuksiin niin kriittisen infran toimivuuden kuin sen uskottavuuden osalta. Kybervaikuttamisella
voidaan lamaannuttaa tai hallita laitoksen teknista kayttéa. Disinformaatiovaikuttamisella voidaan
puolestaan vaikuttaa kuluttajien luottamukseen ja kayttaytymiseen. Vedenjakelujarjestelmén
toimivuuteen riskid voi aiheuttaa my6s kohdennettu fyysinen sabotaasi ja terroriteot, kuten
vesilahteiden tarkoituksellinen pilaaminen seka kriittisten vesihuoltokohteiden tuhoaminen.

Vesihuollon riskienhallinta luo my6s tydvoiman saatavuuden osalta erityisid paineita vahvistaa
entisestdén vesihuoltolaitosten ammattimaista johtamista sek& operatiivista kaytdnndn toimintaa.
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Laitoksilta edellytetaan entistd kokonaisvaltaisempaa osaamista, jossa yhdistyvat niin taloudellinen,
tekninen, organisatorinen, ymparistéllinen kuin asiakkuuksien hallintaan liittyvad osaaminen. Talla
hetkelld tyévoiman saatavuushaaste kohdistuu etenkin pieniin (vesiosuuskunnat ja -yhtymaét) ja
keskisuurin vesihuoltolaitoksiin.

Vesihuoltoala joutuu entistd enemman kilpailemaan tydvoimasta muiden toimialojen kanssa.
Vesihuoltoa haastaa alan arvotuksen niukkuus, nykyisten osaajien elakdityminen seka puute uuden
ja koulutetun henkildstdn saatavuudesta. Vesihuoltolaitosten tydvoimalta edellytetddn myos vahvaa
alue- ja paikallistuntemusta ammatillisen osaamisen lisdksi. Lisaksi uudelta tyévoimalta edellytetéaéan
nuhteettomuutta ja luotettavuutta (henkiloturvallisuusselvitys).

Vesihuoltoalan ty6voiman saatavuudessa tulee varmistaa riittdva osaaminen rekrytoinnissa,
perehdyttamisessa ja lisdkouluttamisessa.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Alueella vedenhankinta perustuu kuntien vedenottamoihin ja/tai niiden vedenhankintaa turvaaviin
ylikunnallisiin ja -maakunnallisiin syotto- ja yhdysvesiyhteyksiin. VedenjakeluhairiGitd voivat
aiheuttaa useat erilaiset tekijat. Hairion laajuuteen ja pitkdkestoisuuteen vaikuttavat usein myds
muiden samanaikaisesti tapahtuvista riskeista aiheutuvat yhteisvaikutukset. Alueelle kohdistuvan
laajan ja pitkakestoisen vedenjakeluhairion riskina voi pahimmillaan olla yksittdisen kunnan, kuntien,
huoltovarmuuden, sairaaloiden ja runsaasti vetta kayttdvan yritystoiminnan seka alkutuotannon
lamaantuminen.

Alueella pahin riski voi tapahtua tilanteessa, jossa kunnan paavesildhde, paavedenottamo tai
vesiyhteys, syysta tai toisesta, on poissa kaytdsta eika korvaavia vesilahteita, -yhteyksia ja -méaaria
ole kaytettavissd. Hairion vaikutuksia lisad samanaikainen alueellinen pitempikestoinen
energiansaanninhdirid ja hairion toteutuminen sydantalven kylmimpina pakkasjaksoina.
Vedenjakelun lamaantuessa ja pirstaloituessa turvaudutaan varavoiman kayttoon seka
vedensaénnostelytoimenpiteisiin ja tilapaisten vedenjakelupisteiden kayttdonottoon.
Hairidtilanteissa vesihuolto pyritdén varmistamaan joko tilapaisin vedenjakelu- ja sanitaatioratkaisuin
(siirrettavat vesipisteet ja WC-tilat) tai korvaavien vesiyhteyksien kayttéonotolla, mikali se on
teknisesti mahdollista.

Hairion toipumisvaiheessa vedenjakelua voi haastaa vesimaardn niukkuuden lisaksi myos
vedenlaatuhairiét. Vedenjakelun pitempiaikainen keskeytyminen ja talousveden laadun
heikkeneminen voi muodostaa vakavan uhan ihmisten terveydelle. Laaja ja pitkakestoinen
vedenjakeluhdiri6 voi vaarantaa erityisesti kuntien keskustaajamien sanitaation teknisen ja
hygieenisen toimivuuden (huuhtelut). Hairid voi pitkittyessaan lamaannuttaa jopa huoltovarmuutta.
Vesivdlitteiset taudinaiheuttajat tai muut verkostoveteen péaédsseet haitalliset aineet voivat
puolestaan aiheuttaa nopeasti ja laajalle levidvan vakavan joukkosairastumisen, jopa epidemian.
Tallgin hairilla voi olla kielteisid vaikutuksia terveydensuojelun kantokykyyn.

4. Arvio skenaarion todennéakoéisyydesta

Vesihuolto nojautuu ihmistoimintaan, teknisten laitteiden kayttéon ja energian hyddyntadmiseen. Jos
yksikin naista tekijoista pettdd, niin riski laajalle ja pitkakestoiselle hairidlle on aina olemassa.
Vedenjakeluhdirit koskettaa aina (paikallisesti tai alueellisesti) ihmisjoukkoja ja toimijoita.
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llmastonmuutoksen ja sen mukanaan tuomien saa- ja vesiolojen &ari-ilmididen yleistymisen
arvioidaan enenevassad maarin lisdavan kuivuudesta ja tulvasta johtuvien vedenjakeluhairididen
riskid ja varautumistarvetta. Riskid voidaan toistuvuuden osalta pitdd korkeana (kerran 10-20
vuodessa).

Vesijohtoverkostojen nykyisen kunnossapidon riittamattomyyden arvioidaan enenevassa maarin
lisddvan laajan ja pitkdkestoisen vedenjakeluhairion riskia ja todennakdisyyttd. Riskia voidaan
toistuvuuden osalta pitaa korkeana (kerran 10—20 vuodessa).

Vesihuoltojarjestelmaan kohdistuvan ilkivallan ja muun tahallisen vahingonteon seka ulkopuolisen
kyber-, hybridi- ja disinformaatiovaikuttamisen arvioidaan enenevassa maarin lisdavan riskia ja
varautumistarvetta. Riskid voidaan toistuvuuden osalta pitaa korkeana (kerran 10—20 vuodessa).

Vesihuollon riskeihin ja varautumistarpeeseen voidaan ennakoivasti varautua ja vaikuttaa
maakunnan eri hallinnonalojen vélisen yhteistyon tiivistamisella. Yhteistydn keskeisené tavoitteena
on tuottaa erilaista vesihuoltoa koskevaa nykytila- ja ennakointitietoa hallinnon-alojen paatéksenteon
tueksi ja yleisen tietoisuuden lisddmiseksi. Samalla saadaan lisattya vesihuollon arvostuksen ja
merkityksen lisaamista yhteiskunnan toimivuuden kannalta kriittisena toimintona.

5. Arvio skenaarion seurauksista

Laaja ja pitkékestoinen vedenjakeluhairio (vedenjakelun keskeytyminen ja/tai talousveden laadun
heikkeneminen) voi muodostaa merkittdvan uhan ihmisten hengelle, terveydelle ja monille
yhteiskunnan elintérkeille toiminnoille sekd huoltovarmuudelle ja terveydenhuollon kantokyvylle.
Hairio voi myods estda ja vaarantaa alueen taloutta, sisaista turvallisuutta sek& henkista
kriisinkestavyytta tilanteissa, joissa vesihuoltokohteisiin kohdistuu fyysista sabotaasia, terroritekoja
ja tuhoamista.

Alueella pitkittyneesta kuivuudesta aiheutuva laaja ja pitkdkestoinen vedenjakeluhdirid on
vaikeusasteeltaan merkittavasti lievempi kuin esimerkiksi rannikkoalueilla. Alueen suhteellisen
runsaista pohja- ja pintavesivaroista johtuen vakavien kuivuusongelmien aiheutuminen edellyttéa
verraten pitk&&, arviolta yli vuoden kestdvad keskimaaraista selvasti vahasateisempaa jaksoa.
Pitkittyneenkaan kuivuusjakson oloissa haitallisten vaikutusten ei arvioida lyhyella ajanjaksolla
aiheuttavan merkittavia ongelmia talousvetta toimittaville vesihuoltolaitoksille eika niiden verkostojen
piirissa oleville taajamien asukkaille tai elinkeinotoiminnoille.

Haja-asutusalueilla kiinteistdjen vedensaanti saattaa vaikeutua pitkittyneesta kuivuudesta johtuen
verraten nopeastikin. Pienille orsi- ja pohjavesiesiintymille sijoittuvien talousvesikaivojen antoisuus
voi vahentya ja veden laatu heikentyd. Hairion pitkittyessa tapahtuu kaivon kuivumisia. Vastaavasti
pitkittyneiden sadekausien seurauksena riskind on veden laadun heikkeneminen pinta- ja
valumavesien seurauksena.

6. Arvioinnin luotettavuus

Arvioinnin luotettavuus on vahdinen koska se perustuu ELY-asiantuntija-arvioon ja alueen
huoltovarmuuskriittisten vesihuoltolaitosjohtajien asiantuntija-arvioihin. Uhkasta ole ei saatavilla
riittvasti tilasto- ja tutkimustietoa. Todennakaoisyys- ja vaikutusarviointiin siséltyy epavarmuutta.
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Skenaarion nimi: LAAJA TAI PITKAKESTOINEN VEDENJAKELUHAIRIO

Vedenjakeluhéairié koskettaa aina ihmisjoukkoja ja toimijoita. Hairion laajuus ja kesto seka hairiédn liittyvat muut
syyt lisdavat vaikutuksia yhteiskunnan toimintaan ja tilanteesta toipumiseen. Hairion riskid aiheuttavat toiminnan
sisdiset tekijat ja toimintaan kohdistut ulkoiset riskitekijat. Pahin riski voi tapahtua tilanteessa, jossa kunnan
paavesilahde (pdavedenottamo tai vesiyhteys) syysta tai toisesta, on poissa kaytosta eikd korvaavia vesilahteita, -
yhteyksia ja -méaarié ole kaytettavissa seka vedenlaatuun kohdistuu laatuhairigitd. Hairié voi muodostaa
merkittavan uhan ihmisten terveydelle ja hengelle, monille yhteiskunnan elintérkeille toiminnoille seka
huoltovarmuudelle ja terveydenhuollon kantokyvylle.

Todennakoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava | Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vahainen (*) (F**¥)

Vakavat X Merkittava maara

henkildvahingot sairastumisia tai jopa
menehtymiset ovat mahdollisia

Taloudelliset vahingot X Kohdistuu vesilaitoksiin,
yhteiskuntaan ja
elinkeinoelamaan

Ymparistovahingot X Talousvesihdairiosta ei aiheudu
ymparistévahinkoja, mutta se
voi aiheutua
ymparistévahingosta.

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (*F***)

Johtaminen X Vaatii normaalista poikkeavaa
yhteistoimintaa

Sisdinen turvallisuus X Pitkittyessaan ja
vaikeutuessaan voi muuttua
osittain merkittavaksi

Alueen talous, X Pitkittyessaan ja

infrastruktuuri ja vaikeutuessaan voi muuttua

huoltovarmuus estavaksi ja vaarantavaksi
jatehuollon, elintarvikehuollon
ja elinkeinoelaman kannalta

Véaeston toimintakyky X Perusterveydenhuolto,

ja palvelut erikoissairaanhoito ja
varhaiskasvatus

Henkinen X Pitkittyessaan ja

kriisinkestavyys

vaikeutuessaan voi muuttua
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osittain merkittavaksi erityisesti
taajamissa

Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (*F***)
X Kohta 6
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen
X Uhkasta ole ei saatavilla riittavasti tilasto- ja
tutkimustietoa

3.9. Laaja ja pitkakestoinen jatevesihuollonhairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Laaja ja pitkakestoinen jatevesihuollonhairio koskettaa ymparistoé ja luontoa sekd ihmisia ja
toimijoita. Hairibn laajuus ja kesto seka hdairiobn vaikuttavat muut syyt lisaavat vaikutuksia
entisestadn. Laajan ja pitkakestoisen jatevesihuollonhairion riskia voivat aiheuttaa toiminnan sisaiset
tekijat ja toimintaan kohdistuvat ulkoiset tekijat.

Alueella toimii 10 yhdyskunnan jatevesid kasittelevad jatevedenpuhdistamoa seka useita
paikallisesti toimivia pienempia puhdistusyksikoita. Alueella on kaytdssa useita ylikunnallisia ja -
maakunnallisia jatevesien kokoamis- ja siirtoyhteyksia, jotka mahdollistavat jatevesin kasittelyn
suuremmissa puhdistusyksikoissd. Alueen asukkaista noin 85 % on liittynyt jonkin jatevesia
vastaanottavan ja/tai kasittelevan vesihuoltolaitoksen jatevesiviemariverkostoon. Haja-
asutusalueilla asutuksen jatevesien kasittely perustuu joko Kiinteistokohtaisiin ratkaisuihin tai
paikallisten vesiosuuskuntien ja -yhtymien tarjoamiin jatevesiviemardintipalveluihin.

Alueella yhdyskunnan jatevesia vastaanottavien ja kasittelevien laitosten varautuminen ja valmius
seka kyky toimia erilaisissa hairidissa ja niista toipumisessa on vaihtelevaa. Merkittava osa alueen
laitoksista tekevat keskenddn eritasoista jatevesiyhteistyotd, jossa yhtend tavoitteena on
hairiotilanteisiin varautuminen. Laaja ja pitkékestoinen hairid voi aiheuttaa kielteistd vaikutusta
ymparistolle ja luonnolle (nuhraantuminen), vesistdjen virkistyskaytolle seké viime kadessa ihmisten
terveydelle.

2. Skenaarion toteutumisen valittomat syyt

Alueella riskia aiheuttavina toiminnan sisdisind tekijoind kysymykseen voivat tulla yksittdisen
henkilon tekemat inhimilliset virheet, laitoshenkilokunnan maaraén ja osaamiseen liittyvat tekijat,
erilaiset laitteistojen suunnittelu- ja rakennusvirheet, kaytettdvien puhdistuskemikaalien ja
prosessilaitteiden saatavuus- ja toimitushairiét seka laitteistojen ja verkoston kunnossapidon
laiminlydnti.

Toimintaan kohdistuvina ulkoisina riskitekijoina voivat kysymykseen tulla energian saatavuushairiot
ja luonnonilmiét (rankkasateet, tulviminen, myrskyt, pakkanen). Jatevesien johtamis- ja
kasittelyhairidita voivat aiheuttaa myos erilaiset biologiset ja kemialliset taudinaiheuttajat.
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Ulkoisina tekijoind voivat myds tulla kysymykseen jatevesijarjestelmaan (verkostot, pumppaamot ja
puhdistamot) kohdistuvat ilkivalta- ja muut tahalliset vahingonteot. Liséksi viime aikoina on havaittu,
ettd jatevesijarjestelmiin kohdistuneet varkaudet ovat lisdantyneet. Laajan ja pitkdkestoisen
jatevesihuollonhairion  riskida voi aiheuttaa my6s ulkopuolinen kyber-, hybridi- ja
disinformaatiovaikuttaminen, jolla pyritaén erilaisiin kielteisiin vaikutuksiin niin kriittisen infran
toimivuuden kuin sen uskottavuuden osalta. Kybervaikuttamisella voidaan lamaannuttaa tai hallita
laitoksen teknista kayttoa.

Disinformaatiovaikuttamisella voidaan puolestaan vaikuttaa kuluttajien luottamukseen ja
kayttaytymiseen. Jatevesijarjestelman toimivuuteen riskia voi aiheuttaa myts kohdennettu fyysinen
sabotaasi ja terroriteot, kuten kriittisten vesihuoltokohteiden tuhoaminen.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Alueella jatevesihuolto perustuu kunnan/kuntien jatevedenpuhdistamoihin ja paikallisiin,
ylikunnallisiin ja -maakunnallisiin jatevesien kokooja- ja siirtoyhteyksiin. Hairidita voivat aiheuttaa
useat erilaiset tekijat. Hairion laajuuteen ja pitkdkestoisuuteen vaikuttavat usein myds muiden
samanaikaisesti tapahtuvista riskeista aiheutuvat yhteisvaikutukset.

Laajan ja pitkékestoisen jatevesihuollonhairion toteutuminen edellyttaa lahtékohtaisesti viikkoja ja
kuukausia kestavaa energiansaannin toimitushairidtilannetta. Vesivalitteiset taudinaiheuttajat tai
muut verkostoveteen ja/tai ymparistoon paasseet epdpuhtaudet voivat puolestaan aiheuttaa
nopeasti ja laajalle levidvan epidemian ja jopa vakavan terveysriskin. Laajassa ja pitkakestoisessa
hairictilanteissa  kuntien keskusta-alueiden asukkaiden jatevesihuolto pyritddn/joudutaan
korvaamaan tilapaisin sanitaatioratkaisuin (siirrettavat WC-tilat).

Pahin riski ihmisille voi tapahtua tilanteessa, jossa laaja ja pitkakestoinen jatevesihuollonhairio
kohdistuu kuntien tiiviisti asuttuihin keskusta-alueisiin ja muihin asutustinentymiin. Naissa
hairictilanteissa taustalla on yleensa myos energiansaannin alueellinen pitempikestoinen hairio, joka
vaikuttaa lamauttavasti myods vedenjakeluun (viemdareiden huuhtelu). Vesihuollon (talousvesi ja
jatevesi) hairibsta aiheutuva puutteellinen hygienia voi muodostaa hyvin nopealla ajanjaksolla
vakavan uhan ihmisten hengelle, terveydelle ja viime kadessa monille yhteiskunnan elintarkeille
toiminnoille.

Pahin riski ymparistélle ja luonnolle voi tapahtua tilanteessa, jossa itse hairidssa ja siita toivuttaessa
sadevesimaarat tai lumien sulamisvesimaarat ovat poikkeuksellisen isoja pumppaamoilla,
verkostossa ja puhdistamolla. Pumppaamoilla ja jatevesiviemariverkoston tarkastuskaivoilla voi
tapahtua samanaikaisesti useita merkittaviad ja hallitsemattomia jatevesiylivuotoja ymparistéon ja
luontoon. Puhdistamolle ka&sittelyyn tuleva kokonaisvesimdara saattaa ylittdd tilanteessa
monikymmen- tai monisatakertaisesti laitoksen teknisen kapasiteetin. Seurauksena on, etta
puhdistamolla joudutaan pitkékestoisiin kasitteleméattémien jatevesien ohijuoksutustoimenpiteisiin
purkuvesistoon.

Jatevesihuollon toimivuuteen voivat eri tasoista ja kestoista riskia ja hairitta aiheuttaa myos erilaiset
vahingot (merkittéava tulipalo, rajahdys) tai jopa ulkopuolinen sabotaasi ja terroriteot esimerkiksi
kriittisiin pumppaamaoihin jaltai puhdistamon puhdistusprosesseihin seka
lietteenkasittelyprosesseihin.
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4. Arvio skenaarion todennékéisyydesta

Laaja ja pitkdkestoinen jatevesihuollonhdirio on todennékdinen erityisen haastavien
saaolosuhteiden vallitessa (vesimaarat) sekd pitkdkestoisen alueellisen energiansaantihairion
yhteydessa. Hairion laajuuteen, vaikuttavuuteen ja siitd toipumiseen vaikuttavat siis tapahtuma-
ajankohdan sadolot (rankkasateet, lumien sulamisvedet), jatevesiverkoston, pumppaamojen ja
puhdistamoiden tekninen kunto ja kapasiteetti. Jatevesihuollonhairion laajuuteen ja
pitkakestoisuuteen vaikuttavat samanaikaisesti useat eri tekijat ja niiden yhteisvaikutukset.

llmastonmuutoksen ja sen mukanaan tuomien saa- ja vesiolojen &ari-ilmididen yleistymisen
arvioidaan enenevassa maarin lisaavan tulvasta johtuvien jatevesihuollonhdirididen riskia ja
varautumistarvetta. Riskia voidaan toistuvuuden osalta pitaa korkeana (kerran 10—20 vuodessa).

Jatevesiviemariverkostojen nykyisen kunnossapidon riittamattomyyden arvioidaan enenevassa
maarin lisddvan ymparistoén ja luontoon (nuhraantuminen) kohdistuvan hairién riskia ja
todennakdisyytta. Riskia voidaan toistuvuuden osalta pitaa korkeana (kerran 10—20 vuodessa).

Vesihuoltojarjestelmaan kohdistuvan ilkivallan ja muun tahallisen vahingonteon seka ulkopuolisen
kyber-, hybridi- ja disinformaatiovaikuttamisen arvioidaan enenevassa maarin lisdavan
jatevesihuollon riskid ja varautumistarvetta. Riskid voidaan toistuvuuden osalta pitd&d korkeana
(kerran 10—20 vuodessa).

Vesihuollon riskeihin ja varautumistarpeeseen voidaan ennakoivasti varautua ja vaikuttaa
maakunnan eri hallinnonalojen vélisen yhteistyon tiivistamisella. Yhteistyon keskeisené tavoitteena
on tuottaa erilaista vesihuoltoa koskevaa nykytila- ja ennakointitietoa hallinnonalojen paatéksenteon
tueksi ja yleisen tietoisuuden lisddmiseksi. Samalla saadaan lisattya vesihuollon arvostuksen ja
merkityksen lisaamista yhteiskunnan toimivuuden kannalta kriittisena toimintona.

5. Arvio skenaarion seurauksista

Laaja ja pitkakestoinen jatevesihuollonh&irid voi muodostaa merkittavan uhan ymparistolle ja
luonnolle, vesistdille, ihmisten terveydelle ja hengelle sek& viime kédessd myds monille
yhteiskunnan elintarkeille toiminnoille (valittdmat vaikutukset).

Laajan ja pitkkestoisen jatevesihuollonh&irion arvioidaan muodostavan lievia taloudellisia
vahinkoja. Hairio voi kuitenkin estda ja vaarantaa alueen taloutta, sisdistad turvallisuutta seka
henkistd kriisinkestavyytta tilanteissa, joissa vesihuoltokohteisiin kohdistuu fyysistéa sabotaasia,
terroritekoja ja tuhoamista.

Haja-asutusalueilla kiinteistdjen jatevesihuolto (kiinteistbkohtainen ratkaisu tai yhteisviemarointi)
saattaa padasiassa vaikeutua joko kiinteiston omien kunnossapitotoimenpiteiden laiminlyénnin
seurauksena tai Kkiinteistolle viemardintipalveluja tarjoavan vesihuoltolaitoksen toimintaan
kohdistuvien erilaisten syiden takia/seurauksena.

6. Arvioinnin luotettavuus

Arvioinnin luotettavuus on vahdinen koska se perustuu ELY-asiantuntija-arvioon ja alueen
huoltovarmuuskriittisten vesihuoltolaitosjohtajien asiantuntija-arvioihin. Uhkasta ole ei saatavilla
riittvasti tilasto- ja tutkimustietoa. Todennakdisyys- ja vaikutusarviointiin siséltyy epavarmuutta.
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Skenaarion nimi: LAAJA TAI PITKAKESTOINEN JATEVESIHUOLLONHAIRIO

Jatevesihuollonhairio koskettaa aina ymparistda, ihmisjoukkoja ja toimijoita. Hairién laajuus ja kesto seka hairiédn
liittyvat muut syyt lisdavat vaikutuksia yhteiskunnan toimintaan ja tilanteesta toipumiseen. Hairion riskia
aiheuttavat toiminnan sisaiset tekijat ja toimintaan kohdistuvat ulkoiset riskitekijat. Pahin riski ymparistolle ja
luonnolle voi tapahtua tilanteessa, jossa itse hairidssa ja siita toivuttaessa myos sadevesimaarat tai lumien
sulamisvesiméaarat ovat poikkeuksellisen isoja pumppaamoilla, verkostossa ja puhdistamolla. Ihmisille pahin riski
voi tapahtua tilanteessa, jossa laaja ja pitkdkestoinen jatevesihuollonh&irié kohdistuu erityisesti kuntien tiiviisti
asuttuihin keskusta-alueisiin ja muihin asutustihentymiin. Hairi6é voi muodostaa merkittavan uhan ympériston
tilalle, ihmisten terveydelle ja jopa hengelle, monille yhteiskunnan elintérkeille toiminnoille sek& huoltovarmuudelle
ja viime ké&dessa myos terveydenhuollon kantokyvylle.

Todennakoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X Kohta 4.

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava | Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vahainen (*) (F**¥)

Vakavat X Merkittava maara

henkildvahingot sairastumisia tai jopa
menehtymiset ovat mahdollisia

Taloudelliset vahingot X Kohdistuu alkuvaiheessa
jatevedenpuhdistuslaitoksiin
seka mydhemmin
yhteiskuntaan ja
elinkeinoelamaan

Ympaéristovahingot X Merkittava ympariston
pilaantuminen mahdollista.

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahéainen (*) (*F***)

Johtaminen X Vaatii normaalista poikkeavaa
yhteistoimintaa ja
pitkittyesséan poikkeaa
yhteistoimintaa

Sisdinen turvallisuus X Pitkittyessaan ja
vaikeutuessaan voi muuttua
osittain merkittavaksi

Alueen talous, X Pitkittyessaan ja

infrastruktuuri ja vaikeutuessaan voi muuttua

huoltovarmuus estavaksi ja vaarantavaksi
jatehuollon, elintarvikehuollon
ja elinkeinoeldamén kannalta

Véaeston toimintakyky X Pitkittyessaan ja

ja palvelut

vaikeutuessaan voi muuttua
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osittain merkittavaksi erityisesti
taajamissa
Henkinen X Pitkittyessaan ja
kriisinkestavyys vaikeutuessaan voi muuttua
osittain merkittavaksi erityisesti
taajamissa
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (*F***)
X Kohta 6.
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen
X Uhkasta ole ei saatavilla riittavasti tilasto- ja
tutkimustietoa.

3.10 Elintarvikehuollon hairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Elintarvikehuolto on kokonaisuutena kriittinen toimiala, jonka on toimittava kaikissa olosuhteissa.

Elintarvikehuollon  tehtdvdnd on turvata riittavd alkutuotanto, elintarviketeollisuuden
jalostuskapasiteetti, toimiva teollisuuden ja kaupan jakelujarjestelma kuluttajille seka
vahittdiskauppaverkoston ja ruokapalveluiden toiminta. Elintarvikehuolto on riippuvaista

elintarvikeketjun jokaisen toimialan, alkutuotannon, elintarviketeollisuuden ja péaivittaistavarakaupan
kyvykkyydesta jatkaa toimintaansa kaikissa tilanteissa.

Elintarvikehuolto  kattaa alkutuotannon viljelijat, elintarvikkeiden jalostajat, kauppiaat,
vahittaismyynnin, ruoka- ja ravitsemuspalvelut ja niiden tydntekijat. Elintarvikehuolto on riippuvainen
muista toiminnoista, kuten raaka-aineiden tuotannosta, energian saannista, tietojarjestelmista seka
viestintaverkoista ja -palveluista, maksujarjestelmistd, kotimaisista ja kansainvalisista kuljetuksista
seka vesihuoltopalveluista. Liséksi elintarvikehuollon toiminnan kannalta oleellisia ovat kuljetus- ja
logistiikka-ala seka valttamattomia palveluja tai tuotantopanoksia ja pakkausmateriaaleja tuottavat
teollisuudenalat.

Kanta-Hameen erityispiirteet:

Maatalous, elintarvike- ja ruokateollisuus seka logistiikka ja kauppa ovat merkittdvia toimialoja
Kanta-Hameessa! 2. Kanta-Hameen elintarviketuotanto perustuu lihan, maidon, viljan, kasvisten
seka perunan tuotantoon ja jatkojalostukseen?.

1 Alueelliset kehitysnakymat syksylld 2022: Kanta-Hame: Alueelliset kehitysnakymat syksylla 2022 (valtioneuvosto.fi)
2 Kanta-Hameen liikennejarjestelmasuunnitelmaraportti 2020: https://www.hameenliitto.fi/download/5036/

3 Ruokatietoyhdistys, Kanta-Hdme: https://www.ruokatieto.fi/ruokakulttuuri/alueelliset-erot-ja-
erikoisuudet/maakunnat/kanta-hame



https://www.ruokatieto.fi/ruokakulttuuri/alueelliset-erot-ja-erikoisuudet/maakunnat/kanta-hame
https://www.ruokatieto.fi/ruokakulttuuri/alueelliset-erot-ja-erikoisuudet/maakunnat/kanta-hame
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Alkutuotanto on merkittava toimiala. Kanta-Hameen pinta-alasta noin 18 % on viljelykaytdssa olevaa
peltoalaa ja noin 70 % on metsatalousmaata®. Kanta-Hameessa on 1747 maatilaa, joista 285
maitotilaa ja 9 kananmunan tuotantotilaa. Hallitsevat tuotannonsuunnat ovat viljan ja muiden
peltokasvien viljely. Hame on voimakasta ohra-aluetta. Vihanneksista Kanta-Hameessa viljelladn
erityisesti porkkanaa. Lisaksi alueella viljellaan oljykasveja. Kanta-Hame on mallasohran viljelysséa
Suomen toiseksi suurin tuotantoalue, joten Kanta-Hameella on merkittéava rooli juomateollisuuden
raaka-ainetuotannossa. Kotieldintilat ovat erityisesti maito- ja sikatiloja. ° Maatalouden
tuotannollinen rakenne muuttuu koko Eteld-Suomen alueella ja kotieldintilojen maara vahenee.
Kanta-Hameessa rakennemuutos vaikuttaa sianlihan tuotannon vahenemiseen.

Elintarviketeollisuuden osalta Kanta-Hameessa on valmisruokatuotantoa, lihantuotantoa ja
teurastusta sek& meijeritoimintaa. Jalostavia elintarvikeyrityksia Kanta-Hameessa on kaikkiaan 84
6. Leipomoala on merkittava tuotantosuunta. Kanta-Hameessa on myos kuminan ja 6ljykasvien
jatkojalostusta.

Kauppa ja jakelu on merkittava toimiala alueella. Paivittdistavarahuolto perustuu toimiviin
markkinoihin. Valmiita elintarvikkeita ei varmuusvarastoida, joten kaupan ja sen keskusvarastojen ja
logistiikan jatkuvuudenhallinta on ensisijaisen tarkedaa. Suurimmat kaupan keskittymat Kanta-
Hameesséa ovat Hameenlinnan keskusta ja Tiirio seka Riihiméen ja Forssan keskusta ’.

Forssan elintarviketeollisuus on merkittavd keskittyma myds logistisesta nékokulmasta.®
Janakkalassa sijaitsee paivittaistavarakaupan logistiikkakeskus, joka palvelee maantieteellisesti
laajaa aluetta. Maatalouden ja elintarviketeollisuuden valtakunnallisista toimitusketjuista merkittava
osa kulkee Kanta-Hameen kautta®. Kanta-Hameen erityispiirre on lapikulkuliikenne, joka nakyy niin
pohjois-eteld- kuin lansi-itasuuntaisilla likennekaytavilla°.

Kanta-Hameessa on myos bio- ja kiertotalouden seka luonnonvara-alan kehittdmistoimintaa®.
Tutkimus- ja kehitystoiminnan keskeisia toimijoita ovat Luonnonvarakeskuksen Jokioisten yksikko
seka Hameen ammattikorkeakoulu.

Kanta-Hameessa on seka kunnallisia ruokapalveluntuottajia, etta tilaaja-ostaja mallilla toimivaa
ruokapalveluiden tuotantoa, jotka tuottavat ruokapalveluja sairaalaan, kouluihin, péaivakoteihin,
hoivakoteihin ja palvelukeskuksiin.

Foodservice-tukkukauppa on tarked osa padivittais- ja kayttbtavarakaupan kokonaispalvelua. Se
vastaa vahittdiskaupan ulkopuolisesta tavaranvalityksesta. Foodservice-sektorilla Kanta-Hameessa
toimii paivittaistavaroiden tukkuliike ja noutotukkuja.

2. Skenaarion toteutumisen valittémat syyt

Elintarvikehuollon hairion syyna voivat olla ilmasto- ja ymparistotekijat, saatavuushairiot, logistiikan
vakava hairio, terveysturvallisuuden uhkatekijat tai muut, esimerkiksi tietolikenteen tai

4 Hameen liitto 2020: Kanta-Hameen-aluekehityksen-tilannekuva-300920.pdf (hameenliitto.fi)

5 Hdmeen maatalous vuonna 2021 Himeen maatalous vuonna 2021 - Kasvua Hameessa (kasvuahameessa.fi)

6 Jalostavat elintarvikeyritykset lukuina Himeess3 Jalostavat elintarvikeyritykset lukuina Himeessé - Kasvua Himeessé
(kasvuahameessa.fi)

7 Kanta-Hameen maakuntakaavan 2040 kaupan palveluverkkoselvitys, 12.4.2016: WSP Tarjous Template
(hameenlinna.fi)

8 Eteld-Suomen hajautetun logistiikkajérjestelman Visio 2030, sivu 21: Eteld-Suomen hajautetun logistiikkajdrjestelman
visio 2030 (uudenmaanliitto.fi)

% Elinkeinoeldman kuljetukset tieverkolla 2015:
https://www.dropbox.com/sh/pyOwuhc4m2ukgcg/AAAIM3XiAuWyuMKnlg)3RrLma/Elinkeinoelaman-kuljetukset-
tieverkolla-Volyymi%20ja%20arvoanalyysi.pdf?d|=0

10 Kanta-Hameen liikennejarjestelmasuunnitelmaraportti 2020: https://www.hameenliitto.fi/download/5036/

11 Alueelliset kehitysnakymat syksylld 2022: Kanta-Hame: Alueelliset kehitysnakymat syksylld 2022 (valtioneuvosto.fi)



https://www.hameenliitto.fi/wp-content/uploads/2020/10/Kanta-Hameen-aluekehityksen-tilannekuva-300920.pdf
https://kasvuahameessa.fi/hameen-maatalous-vuonna-2021/
https://kasvuahameessa.fi/jalostavat-elintarvikeyritykset-lukuina-hameessa/
https://kasvuahameessa.fi/jalostavat-elintarvikeyritykset-lukuina-hameessa/
https://www.hameenlinna.fi/wp-content/uploads/2019/03/kanta-hameen_kaupan_palveluverkkoselvitys_12_4_2016.pdf
https://www.hameenlinna.fi/wp-content/uploads/2019/03/kanta-hameen_kaupan_palveluverkkoselvitys_12_4_2016.pdf
https://uudenmaanliitto.fi/wp-content/uploads/2021/10/Etela-Suomen-hajautetun-logistiikkajarjestelman-visio-2030.pdf
https://uudenmaanliitto.fi/wp-content/uploads/2021/10/Etela-Suomen-hajautetun-logistiikkajarjestelman-visio-2030.pdf
https://www.dropbox.com/sh/py0wuhc4m2ukgcg/AAAlm3XiAuWyuMKnlgJ3RrLma/Elinkeinoelaman-kuljetukset-tieverkolla-Volyymi%20ja%20arvoanalyysi.pdf?dl=0
https://www.dropbox.com/sh/py0wuhc4m2ukgcg/AAAlm3XiAuWyuMKnlgJ3RrLma/Elinkeinoelaman-kuljetukset-tieverkolla-Volyymi%20ja%20arvoanalyysi.pdf?dl=0
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tietojarjestelmien hairiot. Elintarvikehuollon uhkat voivat kohdistua henkilost6on, tietojarjestelmien
kaytettavyyteen, tuotantopanoksiin, raaka-aineisiin, valmistusprosessin eri vaiheisiin, varastointiin ja
sdilytykseen, kuljetuksiin seka myds myyntiin loppukayttajalle.

limasto- ja ymparistotekijat: Hairidita voivat aiheuttaa erilaiset sdaan aari-ilmiét kuten sadannan ja
tulvien lisdantyminen, myrskyt ja voimakas tuulisuus, &arimmdainen lamp6 ja kuivuus,
talviolosuhteiden muutokset, lajistomuutokset, taudit ja tuholaiset ja toisaalta kemikalisoitumisen
vahentadminen. Roudattomuus, kuivuus ja liika markyys ovat tarkeimmat suorat maataloustuotantoa
haittaavat iimastonmuutoksen mukanaan tuomat ilmiét. lImastonmuutoksen myoéta voimistuvat ei-
toivotut vieraslajien, tautien ja tuholaisten invaasiot. » Hameen merkittavaksi tulvariskialueeksi on
nimetty Riihimden keskusta, joka sijaitsee Vantaanjoen vesistdalueen latvoilla. Vantaanjoen
vesistbalueen tulvat voivat esiintya mihin vuodenaikaan tahansa. Yhtena perusteena on, etta
alueella merkittava elintarvikkeiden tuotantolaitos voi karsid vedenottamon kayttokatkosta!®. Kanta-
Hameessé alkutuotannon satovaihtelut keskimaaraista pienempia.

Saatavuushairiot: Sahkon jatkuva Saatavuus on tarkea tekija koko
elintarvikehuoltoketjussa. Elintarvikehuolto on riippuvainen tasalaatuisen sahkon jatkuvasta
saatavuudesta silla sahkddn perustuva tuotanto tai sahkon saatavuutta edellyttava toimintaa estyy
nopeasti. My6s eri toimijoiden vélinen viestilikenne, datayhteydet ja tietojarjestelmét ovat vahvasti
riippuvaisia sdhkdnsaannista.

Puhdas talousvesi, viemarointi ja toimiva jatevedenpuhdistus ovat yleisen hygienian edellytys.
Vesihuolto on valttamatonta niin ihmisten elinolojen, sosiaali- ja terveydenhuollon kuin
elintarvikehuollon toimivuuden seka teollisuuden toimintaedellytysten kannalta. Erityisesti
elintarviketeollisuus ja alkutuotanto ovat riippuvaisia talousvedesta. Vakava hairid puhtaan veden
saatavuudessa vaikuttaisi esimerkiksi elintarviketuotannon laatuun ja ruokapalvelutuotantoon.

Hairiot logistisissa toimitusketjuissa voivat aiheuttaa merkittavia hairioita elintarvikehuollolle. Hairiot
globaaleissa toimitusketjuissa voivat aiheuttaa merkittdvia lisékustannuksia ja toimitusaikojen
pidentymistda. Hairit vaikeuttavat elintarvikehuollon kriittisten tuotantopanosten, varaosien,
komponenttien, laitteiden tai koneiden saatavuutta.

Polttonesteiden saatavuus on kriittista alkutuotannon, elintarviketeollisuuden kuljetusten seka
kaupan ja jakelun jatkuvuuden nakokulmasta. Lisaksi varavoimakoneiden polttoainehuolto on
keskeinen tekija myO0s sahkokatkoista selviamisessa erityisesti  kotieldintiloilla  ja
kasvihuoneyrityksissa.

Tybvoiman saannin vakavat hairiot kuten pandemia, tyotaistelu, tydvoimapula ja pula
kausitytntekijoista voivat vaikuttaa elintarvikehuollon toimintaan.

Tieto- ja Vviestintdteknologian toimivuus séhkdnjakeluhairidtilanteessa on elintarvikeketjujen
toimivuuden kannalta keskeisté. Tietoliikenteen hairiét, kyberuhkat ja tietojarjestelméhairiot voivat
aiheuttaa hairitita elintarvikehuollossa. Elintarvikehuollon kokonaisuudessa kayttssa useita erilaisia
jarjestelmia, toiminnanohjausjarjestelmia, varastonohjausjarjestelmia,
kuljetuksenohjausjarjestelmia, tilausjarjestelmida, verkkokauppa ja asiakaspalvelujarjestelmia.
Elintarvikehuoltoketjun digitalisaatio altistaa kyberhyokkdyksen tai digitaalisten hairididen
vaikutuksille. Maatalouden digitalisaation kiihtyessd maatilat ovat entista riippuvaisempia
digitaalisista palveluista ja jarjestelmista. Samalla kun uusien jarjestelmien kayttoonotto helpottaa
monia tyOvaiheita, se voi myds lisété internetin kautta tulevia uhkia®*. Mahdollisia kyberturvallisuuden

12 Suomen ilmastopaneelin raportti 2/2021, s 20: SUOMI-raportti (ilmastopaneeli.fi)

13 Ehdotus Kanta-Hameen maakunnan tulvariskialueiksi, Himeen ELY-keskus, 2018: MUUTOS K H.pdf (ymparisto.fi)
14 sahkonjakeluhirididen vaikutukset elintarviketuotannon jatkuvuuteen Luke 60/2017 luke.fi, s.9

15 Kyberturvallisuus alkutuotannossa -kisikirja kyberpoikkeamien hallintaan (theseus.fi)



https://www.ilmastopaneeli.fi/wp-content/uploads/2021/09/SUOMI-raportti_final.pdf
https://wwwi9.ymparisto.fi/i9/fi/tulvariskit_alueella/HAMELY/MUUTOS_K_H.pdf
https://jukuri.luke.fi/bitstream/handle/10024/540672/luke-luobio_60_2017.pdf?sequence=1&isAllowed=y
https://www.theseus.fi/bitstream/handle/10024/788853/Kyberturvallisuus%20alkutuotannossa%20kasikirja.pdf?sequence=2&isAllowed=y
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uhkia ovat esimerkiksi kiristyshaittaohjelmat, palvelunestohydkkaykset, tietojen vaaristaminen ja
laitteiden vaarinkayttd seka informaatiovaikuttaminen.

Elintarvikehuoltoon voivat vaikuttaa myos ydinonnettomuudet tai séteilylaskeumat, jotka voivat
johtaa maatalousmaan laajamittaiseen pilaantumiseen sateilyn vaikutuksesta.

Alkutuotannon heikko kannattavuus on merkittdva uhkatekijd. Tuotantokustannusten, esimerkiksi
polttoaineen, sahkodn, lannoitteiden, kylvdsiementen, koneiden ja varaosien voimakas nousu
Venajan hyokkayssodan myota on ajanut monia maatiloja maksuvalmiuskriisiin.

Elain- ja kasvitautiepidemiat uhkaavat ensisijaisesti alkutuotantoa, mutta voivat laajalle levinneina
vaikuttaa my0ds elintarviketuotantoon ja elintarviketeollisuuteen.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Elintarvikehuollon hairién syy, kesto ja laajuus voivat vaihdella erittain paljon.

Elintarvikehuollossa on varmistettava muun muassa kausityévoiman, polttonesteiden, maakaasun,
kylvbsiementen, taimien kasvinsuojeluaineiden, rehujen raaka-aineiden, kasvualustojen ja
kuivikkeiden, elintarvikeketjun pakkausmateriaalien ja maatalouskoneiden ja -laitteiden varaosien,
elainladkkeiden, diagnostisten tarvikkeiden ja suojavarusteiden saatavuus, kuljetusten jatkuvuuden
turvaaminen, ajoneuvojen ja tyokoneiden varausten yhteensovitus seka kyberturvallisuuden
varmistaminen. * Elintarvikehuollon joidenkin tuotantopanosten osalta Suomi on myds erittain
riippuvainen tuonnista: néin ollen ilmastonmuutoksen vaikutukset globaaleilla tuotantoalueilla voivat
nopeastikin heijastua Suomeen ja voivat olla merkittavia.

4. Arvio skenaarion todennékoéisyydesta

Kuljetus- ja logistikkasektorin toimintavarmuus on erityisen tarkeaa Kanta-Hameen
elintarviketeollisuudelle. Maakunnassa on merkittavia elintarviketeollisuuden yksikk6ja ja niiden
logistiikkaterminaaleja. Logistiikan, erityisesti kumipydrékuljetusten toimivuus korostuu seké
maakunnassa jalostetun, ettd maakuntaan jalostettavaksi tuotavien raaka-aineiden osalta.

Venajan hyokkayssodan myota muuttunut turvallisuusymparisto ja geopoliittiset jannitteet voivat
lisata globaalin talouden hairididen — arvoketjujen ja toimitusketjujen vakavien katkosten
mahdollisuutta. Erityisesti suuriin yrityksiin kohdistuva hybridivaikuttaminen on lisdantynyt ja
todennakoisyys yrityksiin kohdistuvaan vaikuttamiseen on kasvanut. & Aarisaailmiot voivat olla
akillisia, esimerkiksi myrsky, joka aiheuttaa hetkessa laajoja vaikutuksia. llmastonmuutokseen
liittyy kuitenkin huomattava maaré hitaasti etenevid muutoksia, jotka vuosien ja vuosikymmenten
saatossa aiheuttavat merkittavia vaikutuksia, jos niihin ei sopeuduta. *°

5. Arvio skenaarion seurauksista

Elintarvikehuolto on vahvasti riippuvainen saasta ja ilmastosta. S&&n &ari-ilmiot, lisd&ntyneet sateet
ja tulvat aiheuttavat satovaihteluita.? llmastonmuutokseen liittyvat uhkan ja niiden merkittavyys
rippuu kestosta, maantieteellisestd sijainnista, laajuudesta seka erilaisten tapahtumien
ketjuuntumisesta ja myotavaikuttavista tapahtumaympariston olosuhteista. Lopputuloksena

16 Huoltovarmuusselonteko 2022, s.37: Valtioneuvoston huoltovarmuusselonteko
17 lImastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, .28

18 yrityksiin-kohdistuva-hybridivaikuttaminen-selvitys.pdf (kauppakamari.fi)

19 [Imastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, 5.16

20 [|Imastokestv_Kymenlaakso sopeutumissuunnitelma.pdf, sivu 18 ja 51



https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164329/VN_2022_59.pdf?sequence=1&isAllowed=y
https://helda.helsinki.fi/bitstream/handle/10138/352762/Raportteja_Ilmahuolto_2022_3.pdf?sequence=3&isAllowed=y
https://kauppakamari.fi/wp-content/uploads/2022/06/Yrityksiin-kohdistuva-hybridivaikuttaminen-selvitys.pdf
https://helda.helsinki.fi/bitstream/handle/10138/352762/Raportteja_Ilmahuolto_2022_3.pdf?sequence=3&isAllowed=y
https://www.kymenlaakso.fi/images/Liitteet/ALUESUUNNITTELU/ymparisto_luonto/Ilmastokestv_Kymenlaakso_sopeutumissuunnitelma.pdf
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kokonaisvaikutukset voivat muodostua niin alueen Kkriittisten toimintojen kuin huoltovarmuuden
nakokulmasta merkittaviksi. 2*

Sahkonsaannin hairididen vaikutuksiin liittyvat oleellisesti sahkonjakelukeskeytyksen kesto,
toistumistiheys ja laajuus sekad ajoittuminen suhteessa kalenteriaikaan ja saatilaan, mutta myos
esimerkiksi toimialan sesonkeihin. Elintarviketeollisuudessa seka logistiikan puolella pitkittynyt
sahkokatko johtaa paasaantoisesti toiden ja toimitusten pysahtymiseen. #? Esimerkiksi maidon
alkutuotanto on varsin séhkdriippuvaista. Alkutuotannossa haavoittuva kohta sahkdkatkon aikana
on vesihuolto. Oma varavoimajarjestelma ei takaa veden saantia, jos vesi tulee kunnalliselta
vesilaitokselta tai vesihuollosta vastaa vesiosuuskunta. 23

Kyberhyokkays voisi lamaannuttaa tuotantolaitoksen toimintaa. Tietoliikenteen ja tieto- seka
maksujarjestelmien hairidt estaisivat valittomasti kansalaisten normaalin elintarvikkeiden saamisen
seké ruokapalveluiden toiminnan. Lisaksi ammatti- ja suurkeittididen sekad tukkukaupan toiminta
hairiintyisi.

6. Arvioinnin luotettavuus

Arviointi perustuu asiantuntija-arvioon.

2! |Imastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, s.16
22 s3hkdénjakeluhairididen vaikutukset elintarviketuotannon jatkuvuuteen Luke 60/2017 luke.fi, 5.9, 62
23 s3hkonjakeluhairididen vaikutukset elintarviketuotannon jatkuvuuteen Luke 60/2017 luke.fi, s.22, 62



https://helda.helsinki.fi/bitstream/handle/10138/352762/Raportteja_Ilmahuolto_2022_3.pdf?sequence=3&isAllowed=y
https://jukuri.luke.fi/bitstream/handle/10024/540672/luke-luobio_60_2017.pdf?sequence=1&isAllowed=y
https://jukuri.luke.fi/bitstream/handle/10024/540672/luke-luobio_60_2017.pdf?sequence=1&isAllowed=y
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Skenaarion nimi: Elintarvikehuollon vakava héairio

Skenaarion kuvaus ja toteutumistapa lyhyesti: Elintarviketeollisuuden vakava hairi¢, joka aiheutuu
pitkakestoisesta ja vakavasta logistisesta hairidsta

Todennadkodisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X

Seurausten arviointi
valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vahéainen (*) (*F***)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (F**¥)
Johtaminen X (x) Kansallisesta ndkodkulmasta

voi olla merkittavia vaikutuksia

Siséinen turvallisuus X kestosta riippuen
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vahéainen (*) (*F***)

X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen
X perustuu asiantuntija-arvioon
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3.11 Logistiikan vakava hairi6

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Logistinen jarjestelma koostuu tavaroiden ja ihmisten Kkuljettamisesta, kuljetuksiin liittyvasta
valivarastoinnista, logistiikkakeskuksista seka tdman kokonaisuuden hallintaan liittyvista ohjaus- ja
hallintaprosesseista ja -jarjestelmista seka niihin liittyvista rahavirroista?*. Logistiset toimitusketjut
ovat osa Yyhteiskunnan kriittisida palveluja. Logistiikkakeskukset maaritellaan kriittiseksi
infrastruktuuriksi. 2° Lahtokohtana on, etta likenne- ja kuljetuspalvelut toimivat niin normaaliolojen
vakavissa hairittilanteissa ja poikkeusoloissa. Alueellinen logistiikka ovat riippuvaista alueen
kriittisen infrastruktuurin vaylistd seka toimijoista ja lisaksi sdhkdsta ja tietoliikenneyhteyksista.
Kuljetusinfrastruktuurin ohella olennainen on tieverkostolla ml. alempiasteinen tiesto.

Kanta-Hameessa logistiikka koostuu maantie- ja rautatiekuljetuksista seka alueen terminaaleista.
Kanta-Hameessa ei ole logistiikan kannalta merkittavia sisavesikuljetussatamia eika lentokenttaa.
Logistinen jarjestelma on kytketty Etela-Suomen satamien kautta merikuljetuksiin ja Helsinki-
Vantaan lentoaseman ilmakuljetuksiin.

Paavaylat valtatie 2 ja valtatie 3 sekd ita-lansisuuntaiset liikennevaylat valtatiet 9, 10, 52 ja 54
muodostavat kuljetusinfrastruktuurin rungon.?® Kuljetusinfrastruktuurikokonaisuudessa olennainen
on koko tieverkosto ml. alempiasteinen tiestd. Rautateiden osalta pddradan merkitys on suuri ja
lisaksi Riihim&ki-Lahti-rata on merkittava yhteys. Riihimaen kolmioraide on solmukohta mahdollistaa
suoran ja joustavan tavaraliikenteen Kouvolan ja Tampereen suuntien valilla 2’ Logistiikka-alueet
Moreeni ja Rastikangas, paivittaistavarakaupan jakelukeskus Janakkalassa, teknisen kaupan
keskusvarasto Hameenlinnassa, elintarviketeollisuuden terminaalit Forssassa, Turengissa ja
Riihimaella.

Kanta-Hameen kautta kulkee merkittdvia tavara- ja materiaalivirtoja. Kuljetusten ja logistiikan
kannalta Hameenlinnan seutukunnassa toimialoja ovat muun muassa teollisuus (metalli- ja
terdsteollisuus, elintarviketeollisuus), logistiikka ja kauppa. Teollisuus on keskittynyt erityisesti
valtateiden 3 ja 10 liittyman laheisille alueille. Riihimden seudulla on metalli-, elintarvike- ja
sahateollisuutta. Teollisuus on keskittynyt radan ja valtatien 3 varrelle. Forssan seudulla on
rakennustuote-, metalli- ja elintarviketeollisuutta seka cleantech-osaamista. Teollisuus on keskittynyt
valtateiden 2 ja 10 liittyman l&heisyyteen. Kuljetuksia aiheuttavat my6s maa-ainesten ottopaikat, joita
on ympdari maakuntaa. Kanta-Hameessd on toimialarakenteen takia runsaasti jate- ja
kierratyskuljetuksia.

2. Skenaarion toteutumisen valittdmat syyt:

Vakavia logistiikan hairioita voivat aiheuttaa esimerkiksi tie-, raide-, vesi- ja ilmaliikenteen onnettomuudet
seka erilaiset saatavuushairiot. Sahkon ja polttoaineiden saatavuus ovat toimivan logistiikan edellytyksia.
Vakavaan logistiikan hairiobn voi johtaa myo6s turvallisuusymparistéon liittyvat uhkat tai
hybridivaikuttamisen uhkat.

24 Kansallinen riskiarvio 2018:

25 Huoltovarmuusselonteko 2022: s.45

26 Kanta-Hameen liikennejirjestelmdsuunnitelma 2040: https://www.hameenliitto.fi/alueidenkaytto-ja-
saavutettavuus/liikennejarjestelma/kanta-hameen-ljs/

27Eteld-Suomen keskitetyn logistiikkajérjestelman visio https://uudenmaanliitto.fi/wp-
content/uploads/2021/10/Etela-Suomen-keskitetyn-logistiikkajarjestelman-visio.pdf



https://www.hameenliitto.fi/alueidenkaytto-ja-saavutettavuus/liikennejarjestelma/kanta-hameen-ljs/
https://www.hameenliitto.fi/alueidenkaytto-ja-saavutettavuus/liikennejarjestelma/kanta-hameen-ljs/
https://uudenmaanliitto.fi/wp-content/uploads/2021/10/Etela-Suomen-keskitetyn-logistiikkajarjestelman-visio.pdf
https://uudenmaanliitto.fi/wp-content/uploads/2021/10/Etela-Suomen-keskitetyn-logistiikkajarjestelman-visio.pdf
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Onnettomuudet voivat olla &killisia ja aiheuttaa hetkessad paikallisia hairiditd. Vakava
tielikenneonnettomuus voi aiheutua sééhan liittyvista syista, (esim. myrsky tai talvimyrsky) tai olla
esimerkiksi raskaan liikenteen ja vaarallisen aineen kuljetukseen liittyvd onnettomuus. Kanta-
Hameen osalta haittaa aiheuttaisi onnettomuus kahden merkittavan tien risteyskohdassa, esim. vt3
javtl0, jolloin liikenne estyisi molemmille teille eivatka kiertotiet kestaisi rasitetta. Liikkennejarjestelma
kuitenkin  normalisoituu  suhteellisen  nopeasti. Vakavan raidelikenneonnettomuuden
toteutumistapoja ovat erilaiset suistumis-, torméays-, ja tasoristeysonnettomuudet. P&&radalla
tapahtuva vakava raideliikenneonnettomuus aiheuttaisi merkittdvaa haittaa niin henkild- kuin
tavaraliikenteelle.

Saatavuushairiot voivat olla myos luonteeltaan &killisid ja hankintaketjuissa saattaa tapahtua
nopeasti ongelmia tai muutoksia. S&hkon ja polttoaineiden saatavuus ovat toimivan logistiikan
edellytyksia.

Kanta- tai jakeluverkon hairio; sahkopulasta johtuva alueellinen lyhytkestoinen, toistuva sahkdkatko:
VR:n matkustajaliikenteestd 95 % ja tavaraliikenteesta 80 % on séhkovetoista. S&hkovetoisen
kaluston korvaaminen dieselvetoisella kalustolla ei ole mahdollista. Sahkoénsyoton katkeaminen
sahkoradalle tarkoittaa kaytanndssa matkustajaliikenteen pysahtymista kokonaan. Lahes kaikki
matkustajavaunut tarvitsevat jarjestelmiinsa sahkéa (ml. lammitys ja ilmanvaihto). Varavoimalla
voidaan taata joillakin reiteilla turvalaitteiden kaytettavyys 4-8 tuntia, tietoliikenteen 2—4 tuntia.
Siirrettévid varavoimakoneita on rajoitetusti. Taysin ilman s&hkda operointi on mahdollista vain
dieselvetureilla, kaantamalla vaihteita kasikaytolla ja varmistamalla turvallisuus alhaisella
nopeudella. Kapasiteetti olisi talléin vain muutamia prosentteja normaalista. Haasteena on myos
henkiloston saanti paikalliseen ohjaukseen. %

Raideliikenne on maaritelty kriittiseksi sahkonkayttopaikaksi valtioneuvoston asetuksella?®. Se
tarkoittaa, etta sahkoverkkoyhtio pyrkii takaamaan sahkdnsaannin myds niin sanottujen kiertavien
sahkokatkojen aikana. Joukkoliikenteessaliikenteessa lyhytkestoiset sahkokatkot eivéat esta bussien
kulkemista. Maantieliikenteelle sahkdsaannin hairid  vaikuttaisi Hameenlinnan tunnelin
automaattiseen liikenneohjaukseen, jolloin seurauksena voisi olla tunnelin sulkeminen. Kiertotie on
kuitenkin olemassa. Lisaksi alikulut voisivat tayttya vedelle, jos niiden pumppaus ei toimi, ellei
varavoimaa ole kaytettavissa.

Sahkdnsaannin hairiét vaikuttaisivat polttoainejakeluun niilla jakeluasemilla, joita ei ole varavoimalla
varustettu. Laaja liikennepolttoaineiden jakelun hairiintyminen vaikuttaa henkildlikenteeseen kuten
tydmatkaliikenteeseen ja tavarakuljetukseen, erityisesti paivittaistavaroiden jakeluun.

Hairiot globaaleissa toimitusketjuissa voivat vaikeuttaa ja viivastyttaa logistiikkasektorille kriittisten
varaosien, komponenttien, ajoneuvojen kaluston tai renkaiden saatavuutta.

Tybvoiman saannin vakavat hairiét kuten kuljettajapula voi aiheuttaa logistisia hairidita niin tavara-
kuin  henkildlikenteessa. Tydvoiman saannin hdiriintyminen voi aiheutua esimerkiksi
tybvoimapulasta, tyotaistelusta tai pandemiasta.

Tieto- ja viestintateknologian toimivuus on logististen tilaus- ja toimitusketjujen toimivuuden kannalta
keskeista. Tietoliikenteen hairiot, kyberuhkat ja tietojarjestelmahdiriét voivat aiheuttaa hairioita
logistiikassa. Myos tietojarjestelmat esimerkiksi logistiikkaterminaaleissa ovat sahkoisia, joten
jarjestelmien ja terminaalien sdhkdnsaannin varmistaminen on niiden toiminnan kannalta kriittista.

Suomen ja Euroopan turvallisuus- ja toimintaympadristdon liittyvat uhkat: Kriittiseen infrastruktuuriin
kohdistuvaa tiedustelua ja vaikuttamista voidaan tehda sekéa fyysisessa ettd kyberymparistossa.

28 Vaylavirasto esitys 16.11. Maakuljetuspoolin vuosiseminaarissa
23 Valtioneuvosto antoi asetuksen kriittisistd sahkdnkayttépaikoista



https://valtioneuvosto.fi/-/1410877/valtioneuvosto-antoi-asetuksen-kriittisista-sahkonkayttopaikoista#:~:text=Valtioneuvosto%20antoi%20kriittiset%20s%C3%A4hk%C3%B6nk%C3%A4ytt%C3%B6paikat%20m%C3%A4%C3%A4ritt%C3%A4v%C3%A4n%20asetuksen%2C%20jolla%20s%C3%A4%C3%A4det%C3%A4%C3%A4n,ja%20kriisitilanteissa.%20Verkkoyhti%C3%B6iden%20tulee%20p%C3%A4ivitt%C3%A4%C3%A4%20varautumissuunnitelmansa%20asetuksen%20mukaan.
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Logistista jarjestelmaa voidaan vahingoittaa tahallisesti kohdentamalla kohteisiin kyber- tai
informaatio-operaatioita 9, fyysistd sabotaasia tai terroristisia tekoja. Digitalisoituneessa
likennejarjestelmassa kyberturvallisuuden rooli on entistakin korostuneempi. Kyberturvallisuuden
rooli korostuu, mikali Suomeen kohdistuu hybridivaikuttamista. Kybervaikuttamisella voidaan
lamaannuttaa digitaalisia jarjestelmia ja hyokkayksen kohteena voi olla esimerkiksi tietojarjestelmat.
Toimintaa voidaan lamaannuttaa myos tietoturvahyokkayksella tai palvelunestohydkkayksella.
Vakavat meriliikenteen hairiét Itdmerelle aiheuttaisivat logistisia ongelmia, jotka puolestaan
heijastuisivat kuljetuksiin edelleen koko Suomessa.

3. Skenaarion kuvaus ja mahdolliset kehityskulut:

Hairion kohteena voi Kanta-Hameessd olla liikenneverkko (vaylat), liikenteen solmukohdat (rautatie,
merkittava liittyma) ja terminaalit (keskusvarastot ja jakelukeskukset alueella). Kanta-Hiame on
kauttakulkumaakunta, joten valityskyvyn hairiintyminen Kanta-Hameen alueella on skenaarion toteutumisen
ensisijainen syy. Maantien osalta vaikutus on [3hinna hidastuminen. Valtatien 3 rinnakkaistiena kulkee
Vantaalta Tampereelle asti seututie 130. Paaradan liikenteessa vaihtoehtoisia reitteja on vahan.
Raideliikenteen keskeytyminen vaikuttaa merkittavasti paaradan liikkenteeseen.

Logistiikan hairiintyminen voi johtua henkil6stén saatavuuden haasteesta. Osaavan tyévoiman puute ei ole
dkillinen hairio, mutta vaikuttaa osaltaan logistiikan toimivuuteen, kuljetusten sujuvuuteen ja
tavaratoimituksiin.

Pendel6inti on erityisen merkityksellistd Himeenlinnan ja Riihimden seuduilla. Alueellisesti tarkasteltuna
pendeldijien osuus on ollut Kanta-Hameessd Manner-Suomen suurin, vuonna 2019, 43 prosenttia
maakunnassa asuvista tyollisista tydskenteli asuinkuntansa ulkopuolella. Kanta-Hameessa pendel6iddan
maakuntaan, maakunnasta ja maakunnan sisalld. Alueen toimintakyvyn ndkékulmasta merkittava hairio
vaikuttaa tyomatkaliikenteeseen ja pendelGintiin etenkin niilld aloilla, joilla etdtyon tekeminen ei ole
vaihtoehto. Etdtyo ja tyon paikkariippumattomuus ovat yleistyneet nopeasti. Covid-19-pandemia edelleen
vahvistaa trendia ja etityén osuus jadnee aiempaa suuremmaksi pandemian jilkeenkin3l. Kanta-Himeen
asukkaista 13 % tyoskentelee kriittiselld toimialalla *2. Yhteiskunnan toiminnan kannalta kriittisten alojen
henkildstén3® maaritelmassa yleisimmat kriittisten ammattien toimialat olivat terveys- ja sosiaalipalvelut,
koulutus ja hallinto- ja tukipalvelutoiminta. Myds maatalouden, metsatalouden sekd julkisen hallinnon ja
maanpuolustuksen toimialoilla oli merkittdava maara kriittisia ammattilaisia.

30 Ajankohtaisselonteko turvallisuusympéristén muutoksesta (valtioneuvosto.fi)

31 Monipaikkaisuus — nykytila, tulevaisuus ja kestdvyys (valtioneuvosto.fi)

32 Kriittisten ammattien tydntekijdistd 67 prosenttia on naisia | Tieto&trendit (stat.fi)

33 Yhteiskunnan toiminnan kannalta kriittisten alojen henkilst - Valtioneuvoston kanslia (vnk.fi)



https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163999/VN_2022_18.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/163785/VNTEAS_2022_9.pdf?sequence=1&isAllowed=y
https://www.stat.fi/tietotrendit/artikkelit/2020/kriittisten-ammattien-tyontekijoista-67-prosenttia-on-naisia/
https://vnk.fi/-/yhteiskunnan-toiminnan-kannalta-kriittisten-alojen-henkilosto
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Skenaarion nimi: LOGISTIIKAN VAKAVA HAIRIO

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennadkdisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
Maantieonnettomuus X
Raideliikenneonnettom X
uus
Saatavuushairio: X talvilaatuinen
polttoaine diesel (kohonnut)
Saatavuushairio: sahkd X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vahéainen (*) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ympéristdvahingot X Mikali esim. VAK-onnettomuus
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (F***)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittdva | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (*F***)

X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen
X perustuu asiantuntija-arvion




4. Koontitaulukko

Skenaario Toden- Valittomat vaikutukset Yhteiskunnalliset vaikutukset
nakoisyys
Henkild- | Ymparisto- | Taloudelliset | Johtaminen Siséinen Alueen talous, Vaeston Henkinen
vahingot vahingot vahingot turvallisuus infrastruk- toimintakyky kriisin-
tuuri ja palvelut kestavyys
3.1 Energiansaannin 4 rokk *x Fhkk ok ko *kdk *okkk *okk
vakavat hairiot
3.2 Kyberympariston riskit 3 el FhAx ik bt *kkk hkokk *kkk Kk
3.3 Turvallisuuspoliittinen 3 rxk xk *ik ok *kk ok ok *okk
kriisi
3.4 Viestintaverkkojen ja - 5 * * o *x ok *x *x *x
palveluiden vakavat hairitt
3.5 Vakava kemikaali- tai 3 rhk xk hokk *x *x *kk *k *
rajahdysonnettomuus
3.6 Talvimyrsky 5 *% ok ok * >k ok *% *
3.7 Laajamittainen 5 * * * Kk ok *k Kk *k
maahantulo
3.8 Vedenjakeluhairio 4 rhk *x *k *k *k okkok *kkk *k
3.9 Jatevesihuoltohairio 4 rhk ol *k *x *x okkok *kkk *k
3.10 Elintarvikehuollon 4 *k *k ok *k *k *kk Kk *kk
hairio
3.11 Logistiikka 3 ok ok *kk *k *% *kk *k *k
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Todenndkdisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskimdaardinen (kerran 100-500

vuodessa), 4 = Korkea (Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa) Valittémat vaikutukset: Ei vaikutusta, vahainen (*),
Lieva (**), Merkittava (***), Erittain merkittava (****)

Yhteiskunnalliset vaikutukset: Ei vaikutusta, védhainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)
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