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kybervaikuttaminen (60%) ja laajamittainen maahantulo (53%).

Kehittdmisehdotukset kohdistuvat henkilostén tietotaiton, valmissuunnitelmien ajantasaisuuteen sg
alueellisen varautumisen yhteistoiminnan kehittdmiseen. Lisaksi huomiota on Kiinnitettdva hanki
arvoketjun kehittamiseen.
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Kasite

Maaritelma

Alueellinen yhteinen
varautuminen

Maakunnan alueella tehtédvan varautumisen @gae, johon osallistuvat alueella toimiv
viranomaiset, kunnat, elinkeinoelama ja jarjestét yhdessa. Maakunnat huoleh
alueelliseen yhteiseen varautumise liittyvistd tehtavista ja yhteistydn edellytyste
jarjestamisesta(Kokonaiturvallisuuden sanasto 2017, 37

Maakuntien on huolehdittava esimerkiksi siitd, ettd eri toimijat yhdessa arvic
alueellisesti merkittavat riskit, seuraavat ja arvioivadrvallisuuteen vaikuttavig
toimintaympariston muutoksia, suunnittelevat varautumista ja jarjestavat maakun
alueella valmiusharjoituksia. Alueellinen yhteinen varautuminen ei korvaa tai rajoit
toimialojen varautumisen johtamisyhteensovittamisja valvontatehtavia taivastuita.
(Kokonaiturvallisuuden sanasto 2017, 37

Hairidtilanne

Hairidtilanteella tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa yhteisku
elintérkeitd toimintoja tai strategisia tehtavia. Hallinta edellytt&tanomaisten ja
muiden toimijoiden tavanomaista laajempaa tai tiivimpaé yhteistoimanje viestintaa.
Hairidtilanteta  voivat olla esim. luonnononnettomuudet tai  terrorisn
(Kokonaiturvallisuuden sanasto 2017, §0

Jatkuvuudenhallinta

Jatkuvuudenhllinnalla tarkoitetaan huoltovarmuutta parantavaa organisaat
prosessia, jolla tunnistetaan toiminnan uhat ja arvioidaan niiden vaikutu
organisaatiossa ja sen toimijaverkossa sekd Iluodaan toimintapa vak
hairictilanteiden hallinnalle ja toiminmajatkuvuudelle. (Kokonaisturvallisuuden sana
2017, 31).

Uhkaarvio

Uhkamallin pohjalta laadittava arvio, jossa konkreettisesti kasitelladn uhkan l&hc
kohdetta, toteutumistapaa, todennakodisyyttd, vaikutuksia tehtévien hoitamiseen

vastatoimenpidemahdollisuuksia ja niiden valmisteluun tarvittavaa aikaa. ko
mahdollistaa niiden toimien tarkastelun, joihin organisaation on ryhdyttava uh
ehkaisemiseksi tai sen torjumiseksi ja sen vaikutuksista selviami
(Kokonaiturvallisuuden saasto 2017, 41).

Valmiussuunnittelu

Valmiussuunnittelulla  tarkoitetaan  normaalioloissa tapahtuvaa varautum
suunnittelua. Valmiuslain (1552/2011) 128 velvoittaa viranomaisia varautumaan
valmiussuunnitteluun. Valmiussuunnitteluprosessissalvitetddn muun muass
hairidtilanteiden ja poikkeusolojen vaikutukset organisaation tehtéviin ja toiminte
toiminnassa ja tehtavissa tapahtuviin muutoksiin, toiminnan jatkuvuuden turvaami
ja toimenpiteet normaalioloihin palaamiseksi. (Kokonaig#llisuuden sanasto 2017
38).

Uhkamalli

Uhkamalli laaditaan helpottamaan ja yhdenmukaistamaan suunnittelua ja varautun
Uhkamalli on uhkaarvion eri osaalueista koostuva arvio koko yhteiskuntaa koskev!
tyypillisistd strategisen tason uhkatilanteEis Uhkamallia tarkennetaan uhiavion
perusteella(Kokonaiturvallisuuden sanasto 20141).

Yhteiskunnan elintdrkeiden toimintojen uhkamallit voivat liittyd voimahuolto
tietoliikenteeseen, tietojarjestelmiin, kuljetuslogistiikkaan, yhdyskuntatidkaan,
elintarvikehuoltoon, rahoitus ja maksujarjestelmiin, julkisen talouden rahoituks
saatavuuteen, vaeston terveyteen ja hyvinvointiin, suuronnettomuuksiin, luonnon
ilmidihin, terrorismiin ja muuhun yhteiskuntajarjestysta vaarantavaan rikaltsen,
rajaturvallisuuteen, poliittiseen, taloudelliseen ja sotilaalliseen painostukseen
sotilaalliseen voimankéayttoorfKokonaiturvallisuuden sanasto 2017, 41).




1. Johdanto

Valtakunnallisen riskinarviokokonaisuuden muodostavat alueelliset riskinarviot yhdessa kansallisen
riskinarvion kanssa, joissa merkittavimmat riskit ovat tunnistettu ja arvioitu poikkihallinnollidesti.
hallinnonalat ja muut toimijat saavat alueellisaga kansallisesta riskinarviosta perustamhijoheidan tulee
varauua. Jokainen toimija arvioi lisaksi riskeja suhteessa tehtaviinsa ja toimintaansa, jossa huamioida
hallinnonalaa ja toimialaa koskeva lainsdadamstiieelliset riskinarvioei korvaa knsallista tai yksittaisen
toimialan tai toimijan laatimaa yksityiskohtaista riskinarviot&hteiskunnan elintarkeat toiminnot
muodostuvat kansallisesta, alueellisesta ja toimigarganisaatiokohtaisesta riskienarvioiden laatimisesta.
(Sisaministerio @22,7¢8.)

Kansallinen
riskiarvio

Alueelliset riskiarviot

Toimiala- ja organisaatiokohtaiset riskiarviot

YHTEISKUNNAN ELINTARKEAT TOIMINNOT

Kuva 1. Riskinarviokokonaisuus (Sisdministerio 2022, 8.)

Oleellinen osa alueellista varautumisyhteisty6td on alueellinen riskinarvioprosessi, jonka konkreettisena
tavoitteena on muodostaa toimijoiden yhteinen riskikasitys alueellisen hitilg/vyn ja hairidtilanteiden
hallinnan kehittamiseksi. Alueellisen riskinarvion laatimiseen osallistuvat alueella toimivat viranomaiset,
kunnat, elinkeinoelama ja jarjestdt yhdessa. Alueet laativat prosessin lopputuloksé&a@andllisesti
paivitettdvan alueellisen riskinarvio-asiakirjan alueen toimijoille, jota kaytetaan valmiussuunnittelun ja

alueen toimijoiden varautumisen yhteistoimintojen pohjag&isaministerio 2022, 7.)

Liséksi iskinarvioita on kehitettdva Euroopan unionin pelastuspalvelumekaip&éitoksen mukaan
kansallisella tai alueellisella tasolla, josta laaditaan komissiolle yhteenveto niiden keskeisistd osista joka
kolmas vuosi seké aina, kun on tapahtunut merkittdvia muutoksia. Suomessa sisaministerid koordinoi ja

kehittda alueellista ridnarvioprosessia. (Sisaministerio 2022, 8.)



KeskiSuomi on vaestdmaaralta Suomen viidenneksi
suurin maakunta, jonka suurin kaupunki on Jyvaskyla.
Pihtipudas Muita KeskiSuomen kaupunkeja ovat Jamsa, Keuruu,

Kinnula
Saarijarvi, Viitasaari ja Aanekoski. K&kbmen liitto

Kiviani © - viitasaari toimii alueen maakunnallisena yhteiselimena
Kyyjarvi
vl Kuvass& on KeskiSuomen maakunta.
Karstula
R KeskiSuomen maakunnan pin@aa 1.1.2021 oli
aanan Aanekoski
K - . . .
19011,98 km2, josta maalueita 16 042,38 km2 ja
Httla. furaineq™ sisavesi alueita 2969,60 km2. Maakunnan vakiluku
" Hanka- . "
euruu etsia- ) P salmi 30. syyskuuta oli 27862 henkea.
vesi
Muurame
Toivakka KeskiSuomea ympéardivat Pirkanmaa ja Etela
Jamsa Pohjanmaa lannessa, Ke$lahjanmaa luoteessa,

Joutsa PohjoisPohjanmaa pohjoisessa, Pohj@avo ja

Luhanka

Etel&Savo idassa ja Paijime etelassa.

Kuva2. KeskiSuomen maakunta

KeskiSuomen turvallisuusja valmiustoimikunta (KSTURVA) kaynnisti toimintansa vuonna 2018, jonka
jalkeen paikka on vakiintunut maakunnallisten toimijoiden eli valtion viranomaisten, kuntien toimintojen,
elinkeinoeldman seka 3. sektorin parissKkSTURVfakenne muodostuu johtajafoorumista seka
sihteeristosta. Johtajafoorumin puheenjohtajana toimii maakuntajohtaja Kes&imen liitosta ja

sihteeriston puheenjohtajana toimii Kes&uomen sairaanhoitopiirffKeskiSuomen liitto2020, 7¢8.)

KSTURVALLA ei dlgendistéapdatanta valtaa mutta toimii maakunnan ylimman johdon suunnittelja
tiedonvaihtofoorumina. Foorumin toiminta perustuu ylimman johdon keskindiseen sopimiS8&EnJRVA
rakennetta on hyddynnetty maakunnassa tiedon ja tilannekuvan valittymisess&oimijoiden valilla.
Organisaatiot ovat antaneet tilannekatsauksia oman toimintansa nakokulmasta seka esittaneet mahdollisia

tukipyyntdja muille toimijoille. (Kesf8uomen liitto2020, 7¢8.)



2. Alueellisen riskiarvion valmisteluprosessi

Ssaministerd antoi aluehallintovirastoille ja pelastuslaitoksille toukokuais022 toimeksiannon
yhteistydossd keskendan koordinoida alueellisten riskiarvioiden laatimisen seka kootaaléesga
poikkihallinnollisen tydryhman. Riskiarviot valmisitel pelastustoima alueittain ja paavastuu valmistelun

kaytannon toteutuksestalopelastuslaitoksilla.

KeskiSuomen pelastuslaitogaynnisti tydn elokuussa 2022 alueellisen riskiarvion laatimiseksi, johon
poikkihallinnolliseksi tyéryhmaksiimettiin KeskiSuomen turvallisuuga valmiustoimikunnan sihteeristo.
Sihteeristd koostu KeskiSuomen pelastuslaitoksen, SiS&omen poliisin, Kesuomen ElL-Keskuksen,
Jyvaskylan kaupungin, Keskiomen aluetoimiston, LanSuomen ELVARiIminnan, SPR:n LaASuomen
piirin, Lansi ja Sis&Suomen aluehallintovirasty Maahanmuuttoviraston|lmasotakoulun ja Kesiduomen

sairaanhoitopiirin seka KesBuomen hyvinvointialueen edustajista.

Sisaministerio blaatinut menetelméaohjeen, jonka tavoitteendi saada tehtya valtakunnallisg yhtenaiset
alueelliset riskinarviot. Alueellisten riskinarvioiden prosessikuvaus muodostuu kuudesta @luesata
(Kuva 3.) Tarkoituksenaoli keskittyd sellaisiin alueellisesti merkittaviin riskeihin, joiden hallitseminen
edellyttdd normaalista pokeavaa toimintaa Alueen kaikkia mahdollisia tilanteista ei ollut tarkoitus
tunnistaa, vaan valittiralueen toimijoille yhteisesti merkittavimmat uhat tai hairidtilante€gisaministerio
2022, 8.)

1. TySryhman kokoaminen

6. Riskiarvioinnin - 2. Alueellisesti merkittavien
hyédyntaminen " uhkien ja hairidtilanteiden

varautumisessa @ @ tunnistaminen

Alueellisten
riskiarvioiden
prosessikuvaus

B. Riskiarvioinnin 3. Tunnistettuja uhkia
koonti, kirfjallinen konkretisoivien
raportti ja jakelu skenaarioiden

[ laatiminen

4, skenaarioiden aiheuttamien
riskien arviointi

Kuva3. Alueellisen valmisteluprosessin paavaihgtaministerio 20229.)



3. Alueellisesti merkittavien riskien arviointi

KeskiSuomessa alueelliset riskérvioitiin viimeksi vuonna 2018Kansallinen ja alueellinen riskiarvio
aikataulusta Alueellinen riskiarvioarviointiin ennen kansallisen riskiarvion julkaisemistalueellinen
riskiarvio perustuu paaosin vuoden 2018 tunnistettuihin uhkampllihairitilanne skenaarioihir.isaksi
tydryhma ja eri oganisaatiotovat miettineet uusia esiin nousseita uhkia, jotka olisi syyta kasitella tassa
riskiarviossa. Alueellisen riskiarvion tyoryhma paatyi valitsemad® uhkamallia, jotka arvioitiin

sisaministerion menetelméaohjeen mukaisgJtaulukko 1)

Luonnonaiheuttamat onnettomuudetja saan aarilmiot

Viranomainen

Myrsky, rajuilma

Elinkeing, liikenne ja ymparistékeskus

Pitkékestoinen helle terveystoimen nakokulmasta

KeskiSuomenrhyvinvointialue

Useampi yhtaaikainen laaja metsapalo

KeskiSuomerpelastuslaitos

Suuronnettomuus

Onnettomuudet (lente, raide, tai-maantie)

KeskiSuomen pelastuslaitos
KeskiSuomen Sosiaalja kriisipaivystys

Tulipalot (sis. suuressa infrassa tai teollisuudessa)

KeskiSuomen pelastuslaitos
KeskiSuomen Sosiaaja kriisipaivystys

Ymparistbonnettomuus

Elinkeine, liikenne ja ymparistokeskus
KeskiSuomen pelastuslaitos

Infrastruktuurin hairiot

Laaja tai pitkdkestoinen vedenjakelunhairié

Elinkeine, liikenne ja ymparistokeskus

Kuljetus ja logistiikan hairiot

Elinkeing, liikenne ja ymparistékeskus

Sahkdenergia saannin, siirron tai jakelun hairiintyminen

Elinkeine, liikenne ja ymparistokeskus

Tietoliikenteen tai tietojarjestelmien kaytettavyyden
hairiintyminen alueella

Elinkeing, liikenne ja ymparistokeskus

Kybewaikuttaminen

JAMK (JYVSECTEC)

Muu vakava yhteiskunnan jarjestysta vaarantava toiminta

Vakava henkil6joukkoon kohdennettu vakivallan teko

SisdSuomen poliisilaitos

Isojen joukkojen vakivaltainen liikehdinta

SisdSuomen poliisilaitos

Muut uhkamallit tai hairidtilanteet

Laajamittainen maahantulo

Maahanmuuttovirasto

Tybvoimapulgsosiaakija terveydenhuolto / pelastustoimi)

KeskiSuomen THoimisto
KeskiSuomen pelastuslaitos

Alkutuotanto

Aluehallintovirasto

Taulukko 1. Alueellism riskiarvioon valitutthkamallit







11

3.1. Luonnon aiheuttamat onnettomuud@ saan aanimiot

3.1.1. Myrsky, rajuilma

Skenaarion tausta:

aSiS2NERft 23 A tedniion mEaatNErkoi#atnaan voimakasta tuulta, joka puhaltaa 10 minuutin
keskiarvona vahintaan 21 m/s, rajuilmat taas ovat akillisempia ja lyhytkestoisempia sadmiéitéd ja ne
aiheuttavat yleensa tuhoja pienemmalla adlle. Viileddn vuodenaikaan (lokakbuhtikuu) esiintyvat
matalapainemyrskyt ovat luonteeltaan rajuilmoja pitkakestoisempia ja niissd voimakastuulinen vaihe voi
jatkua useita tunteja. Yleensa ukkosrintamien synnyttamissa rajuilmoissa (toukgialkiuu) vodlla pitkaan

lahes tyynta, kunnes puuskaiset tuulet nousevat hetkessa rajuiksi. Rajuilmoihin liittyy usein myés voimakkaita

sade ja raekuuroja, sytksyvirtauksia tai trombejmatieteenlaitos, 2023)

Suomessa koetaan joka vuosi useampia huomattaviainkeja aiheuttaneita rajuilmoja tai
matalapainemyrskyja. Niiden toteutuminen ei suoranaisesti ole riippuvaista vuodenajasta, mutta
tutkimusten mukaan Suomessa talvisin maanpinnan léheiset tuulet ovat jopa 30 % voimakkaampia kuin
kesdaikaan. Kaynnissa oleMaastonmuutos lisda sdén &dlmioitéa, mutta pidemman aikavalin tarkastelussa
myrskyjen ja rajuilmojen maarat eivat kuitenkaan ole Suomessa lisaantyneet. limastoskenaarioiden mukaan
lahitulevaisuudessakaan ei Suomessa ole odotettavissa suuria muutoiesayisyyteen (Laurila, 2021).
Vaikka myrskyjen ja rajuilmojen maara ei ole lisaantymassa tulevaisuudessa, tulevat myrskytuhot
todennakdisesti kasvamaan. limaston lammetessa esimerkiksi roudan maara maaperassa vahenee, jolloin

talvimyrskyjen puustolle aduttamien tuulituhojen riski kasvaa merkittavasti.

Skenaarion toteutumisen valittamattomat syyt:

Suomeen vaikuttavat matalapaineet syntyvat paaosin pokjtatasuuntaisten lampdtilaerojen
vaikutuksesta. Lampdtilaerot pohjoisten leveysasteiden ja &t leveysasteiden valilla ovat
suurimmillaan talvikaudella. Talloin myds matalapaineita esiintyy eniten ja ne ovat voimakkaimmillaan.
Voimakkaat matalapaineet ovat yksi eniten vaaraa aiheuttavista saailmidistd Suomessa. Niiden
ennustaminen ja niihin vautuminen on siten tarkedad monelle yhteiskunnan-asaeelle, kuten séahkdga

vakuutusyhtitille, metsdnomistajille ja energiasektorille. (Iimastokatsaus 2020)
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Sadekuure ja ukkospilvida esiintyy maassamme kesdaikaan lahes paivittain. Ukkossadettall&oi
yksittaisista noin kymmenen kilometrin lapimittaisista ukkospilvistd, mutta joskus myds laajoista satojen
kilometrien kokoisista pitkdkestoisista ukkospilvirykelmista. Erityisesti keséan kosteimpina hellepaivina
ukkospilvet voivat kehittya voimakkaikajuilmoiksi ja aiheuttaa rankkaa sadetta, voimakkaita ukkospuuskia,

suuria rakeita ja jopa trombeja. (Ilmatieteenlaitos 2022)

Skenaarion kuvaus ja mahdolliset kehityskulut

Suomen ilmasto on erittain vaihteleva, joka hankaloittaa pidempien sdadennastéaatimista. Uhkaavista
myrskyista ja rajuilmoista tiedotetaan kuitenkin kattavasti mm. limatieteenlaitoksen ja eri medioiden
toimesta. Kun ennustetietoa erityisen rajusta myrskysta tai rajuilmasta saadaan, on siihen yleensa
mahdollista varautua riittaué ajoissa, jolloin kansalaisten turvallisuuteen ja terveyteen liittyvid toimintoja
voidaan priorisoida ja esimerkiksi siirtdad kotihoidon tai terveyskeskusten kriittisimpia asukkaita pois

riskialueelta, etenkin niista kohteista, joissa ei ole varavoimaa

Veerarajuilma riehui elokuussa 2010 etenkin maan keskivaiheilla. Ukkoskuuroista aiheutui seka voimakkaita
puuskia etta suuria rakeita. Erityisesti otsikoihin nousi Uuraisten leirintdalue, jossa puita kaatui runsaasti ja
ihmisia loukkaantui. Puita kaatui rkkien ja asuntovaunujen padlle ja yksi ihminen jai kaatuneen puun alle.
Yhteensa leirintdalueella loukkaantui kolme ihmistd. Myrsky vaurioitti noin 100 asuntovaunua, joista noin 50
tuhoutui korjauskelvottomiksi sek& vahingoitti ja kaatoi puuta arvioltd Hehtaarin verran. Kaatuneet
puunrungot estivét alueelle paasyn, ennen kuin pelastuslaitos sai raivatuksi ajotiet. Samaan myrskyyn liittyva
rankkasade aiheutti ongelmia Jyvaskylassa Hippoksen parkkipaikalla, kun vesi nousi sadeviemarin
tukkeuduttua jopa 3&40 senttimetrin korkeuteen kastellen useiden autojen sisétiloja. Pelkéastaan
leirintdalueen vahinkojen arvioidaan olleen yli miljoona euroa. Pelastuslaitos sai noin 130 erilaista
onnettomuusilmoitusta myrskyyn liittyen. S&hkét katkesivat k&slomessa 8@ taloudelta. (KBURVA

2018)

Elokuussa 2010 myds Porin SonispHestivaaleille iski raju ukonilma, johon liittyi syoksyvirtaus. YKsi
ihminen menehtyi ja noin 40 ihmista loukkaantui mm. pé&élavan tukirakenteiden, telttojen ja kojujen
lennettya vakijoukkon. Pirkanmaalle kehittyneista ukkossoluista putosi maahan erittain suuria rakeita, joista
suurimmat mitatut olivat halkaisijaltaan 8 cm. Vield illalla etelastd saapui voimakas, jarjestaytynyt
ukkoskuuronauha. Niin Porin kuin etelésta tulleessa ukkosaga#iin puuskissa jopa 32 m/s. Myrsky kaatoi
puita ja repi rakennusten kattoja laajoilla alueilla. Lisdksi s&hkot katkesivat useilta tuhansilta talouksilta. (KS
TURVA2018).
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Arvio skenaarion todennakoisyydesta:

Myrskyja ja rajuilmoja esiintyy vuosittaSuomessa ympéri vuoden. Lahivuosina K&skimessa on koettu
useampi matalapainemyrsky tai rajuilma (mm. Tuuli, Aila ja kiigaskyt vuonna 2020 ja Riikkajuilma
vuonna 2021).Voimakas matalapaine aiheutti Suomen oloissa ennatyksellisen Aalvaliyrskyn
tammikuun alussa 2019. Hirmumyrskyrajalle yltaneet tuulet saivat voimaa erityisesti sulasta meresta.
Pohjoisella Itdmerella suurin 10 minuutin keskiarvo tuulen nopeudessa oli 32,5 m/s, yli 20 m/s puhaltaneita
puuskia mitattiin yleisesti my6s LafBiilomen sisdmaassa. Ennen kovia tuulia maan-Kaskiiosissa satoi
lisdksi markaa lunta @5 cm, joka taivutti puita séhkdlinjoille ja aiheutti useita sahkokatkoja. Myrskyn
saapuminen oli ollut ennustettavissa hyvissa ajoin ja limatieteen laitos \iavadtrallisen voimakkaasta

tuulesta jo viisi vuorokautta ennen myrskgta. (limatieteenlaitos 2019; limastokatsaus 2109)

Vaikka myrskyn aiheuttamilta valittomilta henkildvahingoilta s&&styttiin, olivat muut vaikutukset merkittavia.
Metsdkeskuksenlustavan arvion mukaan pelkéstaan Pohjanmaalla kaatui puuta noin 100 000 kuutiometria
ja vahingoittuneiden puiden arvon ollessa reilut 3 miljoonaa euroa. S&ahkottomid talouksia oli tuulen ja
nuoskalumen vuoksi koko Suomessa 120 000. ¥skinessa sahkotmiia talouksia oli yli 25 000, josta
Jyvaskylan osuus oli 4 700, Jamsan vajaat 4 000. Myrsky aiheutti myds merkittavia hairidita erityisesti
matkapuhelinverkkoihin ja niiden kautta kaytettaviin viestintapalveluihin. Esimerkiksi hatapuheluiden

soittaminen ol paikoin estynyt. Kiinteisiin puhelijfa laajakaistaverkkoihin myrsky ei vaikuttanut.

Kesaisin sateita esiintyy Suomessa lahes paivittdin. Ukkosrintamia syntyy etenkin pitkien hellejaksojen
jalkeen. Yleensa ukkospilvien mukana tulevat tuulen puuskat melko heikkoja, eivatka aiheuta suuria
vahinkojaUkkospilviin voi kuitenkin liittyd myos rajuja syoksyvirtauksia tai trombeja, jotka aiheuttavat laajaa
tuhoa. Tuulen nopeus voi nousta syodksyvirtauksessa jopa yli 40 Woenakkaan ukkosmyrskyn
todennaldisyys kesan aikana jossain pdin Suomea on korkea. My6s talvimyrsky on todennékoinen
uhkaskenaario koko Suomessa. K&kibmen maakunnan sijainnilla ei ole erityista merkitysta rajuilmojen

tai talvimyrskyjen ilmaantuvuuteen suhteessa muuhun valtakuntag8.(RVA2018)

Myrskyjen ja rajuilmojen ennakointi mm. niiden saapumisajan ja kulkualueen osalta on nykyaéan tehtévissa
paaosin hyvissa ajoin ja tarkasti, mutta niihin mahdollisesti liittyvien, ja paikallisia onnettomuuksia
aiheuttavien elementtien, kutersalamoinnin, syoksyvirtausten ja rankkojen sateiden kohdentaminen ja

ennustaminen etukateen on edelleen haasteellista.
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Arvio skenaarion seurauksista:

Vakavia henkilévahinkoja rajuilmat ja myrskyt aiheuttavat Suomessa harvoin, vaikutukset kohdistuvat
yleensa aineelliseen omaisuuteen ja luontoon mm. puuston kaatumisten kautta. Yleenséa rajuilmojen
aiheuttamat vahingot ovat paikallisempia kuin pitkdkestoisempien ja -alajaempien
matalapainemyrskyjen, mutta ne voivat olla paikallisuudestaan huolimaiséltaa huomattavia
turvallisuusriskejaRajuilmoihin liittyvat voimakkaat puuskat, trombit ja syoksyvirtaukset voivat kaataa
puustoa, hajottaa rakenteita, tukkia teitd seka lennattaa irronnutta materiaalia suurilla nopeuksilla, joka
muodostuu riskitekijiisi ihmisille erityisesti taajamissa tai yleisOtapahtumissa. Liséksi runsas vesisade voi
aiheuttaa taajamatulvia ja rajuilmoihin mahdollisesti liittyvat jattirakeet voivat aiheuttaa merkittavia

vahinkoja, mm. ajoneuvoille ja rakennuksille.

Myrskyjen ja ajuilmojen valillisesti aiheuttamia merkittavimpia ja laajaisimpia haittoja ovat laajat
sahkokatkot, jotka yleensa aiheutuvat kaatuvan puuston aiheuttamista vaurioista jakeluverkon ilmajohdoille,
joita on kaytdssad etenkin hagsutusalueilla. Varavoila voidaan turvata sahkdnsaantia myos
sahkokatkotilanteissa tilapaisesti, mutta pitkalla aikajaksolla tulee huomioida myds polttoaineiden riittavyys
ja saatavuus. samalla on kuitenkin huomioitava, ettéd varavoimaa ei ole kuitenkaan ole tarjolla suaildle os
maakunnan asukkaita Sahk®dnsaannin hairion pitkittyessa useat yhteiskunnan toimivuuden kannalta
keskeiset toiminnot hdiriintyvat tai lakkaavat kokonaan toimimasta. Hairi6t voivat johtaa mm.
maksuliikenteen pysahtymiseen, talousveden ja jateveden kulkautietoliikenteen toimivuuteen, jotka
osaltaan vaikuttavat erilaisten arkisten toimien hoitamiseen, {ékiemé&én ja viranamistoimintaan. Vikojen
korjaaminen voi kest&a paivia tai jopa viikkoja, jos ilmajohdot ovat taysin tuhoutuneet. Kantaverkon osalta
vakavin riski on kaksi suurta hairiétilannetta yhdistettynd sahkon huippukulutukseen. Kyseinen tilanne voisi
johtaa jopa koko maan laajuiseen sdhkodkatkoon. Kantaverkon kaatuessa séahkdverkon kaynnistdminen voi

vieda useita paivia. (Turvallisuuskomitea 2015

Talvimyrskyissa voimakkaiden tuulien lisaksi myos lumi voi lisatd sahkokatkojen maarad, kun puustoon
kertyva lumikuorma taivuttaa puustoa voimalinjoille aiheuttaen ongelmia sahkdnjakelussa. Pidempien
sahkokatkojen energianjakeluun aiheuttavat ongelmatdstuvat etenkin talvella etenkin, jos myrskya
seuraa pitkd pakkasjakso. Erityisesti kaupunkialueilla vain harvoissa kiinteistdssa on sellaista tulisijaa, jolla
asuintiloja voidaan lAammittaa. Talloin ongelmat kohdistuvat esimerkiksi kerrostaloasukkaisiin,
rakennukset alkaisivat kylmetd eikd vaihtoehtoisia lammitysjarjestelmia ole kaytdssad. Kiinteistdjen
huonelampdtilojen laskiessa kiinteistdjen asukkaat tulisi pystya tarvittaessa evakuoimaan lampimaan, jos
lammityskatko on pitkdaikainen. Myo6s hoitolaliset, joissa varavoiman mahdollisuutta kiinteistén
yllapidolle ei ole olemassa, olisivat niita kriittisia kohteita, joissa asukkaiden siirtdmista vaistottiloihin

jouduttaisiin vakavasti harkitsemaan.
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Kiinteistéjen lisaksi sahkonjakeluhairididen osalta keets ndkyvat muutamien tuntien jalkeen myos
tietoliikenteen hairitina, joka osaltaan sitoo turvallisuusviranomaisten voimavaroja. Tietolikenneyhteyksien
laaja hairibn lamauttaa nykyaikaisen yhteiskunnan toimintoja laajasti.-jaléetoliikenneverkot dimivat
sahkokatkon aikana paasaanttisesti kolme tuntia. Keskeinen osa verkosta pysyy kiintedn varavoiman
ansiosta toiminnassa pitempaan. Tarkeimpaan ja toiseksi tarkeimpaan tarkeysluokkaan kuuluvat osat
toimivat vahintaan viikon ilman sahkéverkkoa. Tigkelhneverkoista vastaavien yritysten on huolehdittava
siitd, ettd varavoimakoneet ovat toimintakuntoisia. Lisaksi niiden on laadittava kirjallinen suunnitelma
varautumisesta sahkdkatkoihin. (Turvallisuuskomitea 2015). Talvimyrskyn aikana myo6s tiegiton iyité.
paavaylilla on haasteellista, kun aurauskalustoresurssi altistuu runsaalle yhtaaikaiselle tarpeelle. Tama voi

tuoda osaltaan haasteita mm. pelastys evakuointitoiminnalle.

Arvio luottavuudesta:

Suomessa tapahtuneista luonnononnettomuuksigtaijden aiheuttamista tuhoista on olemassa kattavasti
historiatietoa. Lisaksi ilmastoon ja sdahan liittyvaa tutkimustietoa on tarjolla erittdin Hy\aakunnallisen
tiedon osalta ollaan pitkalti erilaisten tilastfa asiantuntijatiedon varassa. Taméaaittaa haasteita riskien

toteutumisen arvioimiseen maakunnan tasolla.
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Skenaarion nimiMyrsky, rajuilma
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vahintaan 21 m/s, rajuilmat taas ovat akillisempia ja lyhytkestoisempia saasil
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4 ja ne aiheuttavat yleenséa tuhoja pienemmalla alueella. Skenaarion kuvaus ja toteutumistapa lyhyesti.

10 manSuiirs vogad A |

Todemakoisyyden arviointi

Hyvin matala

Matala

Keskimaarainen

Korkea

Hyvin korkea Selitys

X Suomessa syntyy joka
vuosi rajuilmoja j
myrskyja. Merkittavia
paikallisia tuhoja
aiheuttavan
luonnononnettomuuden
todennakaisyys on hyvin
korkea.

Seuraustenarviointi

Valittdmat vaikutukset

Ei vaikutusta, vahainen
-

Lieva (**)

Merkittava (***)

Erittéin merkittava (**+*)

Selitys

Vakavat henkilévahingot

Suomessa luonnononnettomuuksiin johtavat myrs|
ja rajuilmat ovat yleensa ennustettavissa etukéateen|
Merkittavat tuhot keskittyvat pienille alueille.
Mahdollisuus henkilévahingoille on kuitenkin
olemassa.

Taloudelliset vahingot

Laajan myrskyn tai rajuilman aiheuttamat suorat
taloudelliset vahingot voivat nousta useisiin
miljooniin euroihin. Lisaksililliset vaikutukset,
esim. pitkakestoinen sahkokatko, voivat nostaa
taloudellisten vahinkojen méaaraa merkittavasti

Ympéristdvahingot

Merkittdvimmat suorat vaikutukset nakyvat
kaatuneena puustona, mutta vaikutukset muuhun
ymparistdon esim., vesistdihin ja pohjaveteen ovat
kaytannossa olemattomia.

Yhteiskunnalliset vaikutukset

Ei vaikutusta, vahainen

*)

Lieva (**)

Merkittava (***)

Estéva tai vaarantava

)

Selitys

Johtaminen

Laajoja vaikutuksia siséltavassa onnettomuudessa
tilanne saattaa edellyttaa yksittaisia normaalista
poikkeavia toimia mm. tilannekuvan yllapitoon ja
kriisiviestintaan.

Sisainen turvallisuus

Onnettomuus tuskin liséisi laagaisesti
turvattomuuden tunnetta tai muutoksia
mielipideilmastoon.

Alueen talous, infrastruktuuri ja
huoltovarmuus

Harvaanasutuilla alueilla séhkokatkot voisivat olla
useiden paivien mittaisia. Suurelta oginitenkin
perusinfrastruktuuriin kohdistuvat héiriot jaisivat
lyhyiksi laajemmassakin luonnononnettomuudessa,
mikéli se aiheuta vahinkoja sahkon kantaverkolle.

Véeston toimintakyky ja palvelut

Tapahtumalla olisi paikallisia ja hetkellisia vaikutuks
kansalaisten palveluihin ja mm. vaylille kaatuneet
puut vaikuttaisivat negatiiviesti logistisiin palveluihin
ja kansalaisten liikkumiseen.

Henkinen kriisinkestéavyys

Henkisen kriisinkestavyyden osalta vaikutukset
kohdistuisivat etenkin niihithmisiin, joille
luonnononnettomuus on aiheuttanut suoria
vahinkoja. Laajassa kuvassa vaikutukset vaeston
yleiseen kriisinkestavyyteen olisivat maltillisia.

Hairididen ketjuuntuminen

Ei vaikutusta, vahainen

*)

Lieva (**)

Merkittava (+*)

Estéva taivaarantava

)

Selitys

Luonnononnettomuus voi aiheuttaa monia uusia
merkittavia hairiétilanteita, joista keskeisin on
sahkokatkot, jotka pitkittyessaan aiheuttavat monia
yhteiskunnallisesti merkittévia hairioita.

Arvion luotettavuus

Véhainen

Keskimaarainen

Korkea

Selitys

Suomessa tapahtuneista luonnononnettomuuksista on olemassa kattavasti
historiatietoja. Lisaksi iimastoon ja saahan liittyvaa tutkimustietoa on tarjolla erittair|

hyvin.
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3.1.2. Pitkakestoinen helle terveystoimeakdkulmasta

Skenaarion tausta:

Kun péaivan ylin lampdétila on yli 25 celsiusastetta, voidaan Suomr -~
puhua helteesta. Vuosittain keskimaarin jossain pain Suomea hell .
mitataan lImatieteen laitoksen mukaan toukokuussa kolme
paivana, kesdkuussa &ihakuussa 16, elokuussa 9 ja syyskuussa
yhtend paivana vuodessa. Kesakuukausina korkeapaineen pys'
Suomen yll& pitkaan lahes paikoillaan [ampdtila voi nousta toistuv

yli 25 asteen. Viikon hellejakso yhdella paikkakunnalla on yleir ‘
mutta e kuitenkaan jokakesainen. Kahden viikon helleputki on
harvinainen, kun sellainen sattuu keskim&arin kerran 10 vuode
Suomessa. Tassé skenaariossa tarkastellaankin keskimaéarin hi
harvemmin kuin kerran 10 vuodessa KeSkbmeen osuvan
vahintaan kalden viikon helleputken vaikutuksia. Suomen Akatemi
rahoittama Kuumuuden terveyshaitat muuttuvassa ilmastossa 20
2023 (HEATCLHptojekti) tuottanee uutta tutkittua tietoa téhan
skenaarioon. Hankkeessa ovat mukana-Stiomen yliopisto,
Terveyden ja hyviroinnin laitos, Aalteyliopisto seka limatieteen

laitos. (limatieteen laitos 2023Kuvassad. esitetddn hellepaivien

lukuméaara koko kesénéa vertailukaudella 129P0.

Vuoden 1961 jalkeen on esiintynyt yli kolmen viikon helleputkia Suomessa vuosind2@0032014, 2018

sekd 2021. Naista esimerkiksi vuoden 2003 helleaalto aiheutti yli 200 ja vuoden 2010 helleaalto noin 300
ennenaikaista kuolemaa Suomessa (Kollaruaki 2014;THL 2019)Korkeista lampdtiloista aiheutuu
merkittdva maara myos muita tervelaittoja, vaikka korkeiden lampétilojen kansanterveydellinen
kokonaisuusvaikutus tunnetaan huonosti. Erityisesti ikAantyneet ja pitkaaikaissairaat ovat alttiina vakaville
terveysvaikutuksille. Kuolemista yli puolet tapahtuu vuodeosastoilla. Vuonna-2WeD esiintyneista
helleaalloista aiheutui kaiken kaikkiaan 1211 kuolemaa, joista valtaosa-ylioffainen ikaryhmass@arHL

2021)
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Tulevaisuudessa helleaallot suurella todennakdisyydella yleistyvat, pidentyvat ja voimidr@at 2021).
Hallitustenvalinen ilmastointipaneeli IPCC toteaa kuudennessa arviointiraportissaan useiden vahinkoa
aiheuttavien saailmididen todennakdisyyden kasvaneen seka koostaa yhteen tiedeyhteison kasityksen
maapallon ilmaston taméanhetkisesta tilasta ja tulevaisrudakymista. Haittavaikutusten todennakdisyytta
lisdd vaeston ikdantyminen. Alueellisesti tarkasteltuna K&skimessa kasvaa lahivuosina varsinkir8Z5
vuotiainen ja 203@uvulla yli 85vuotiaiden osuudet vaestdssa. Nopeimmin vaestd ikdantyy pohjoisessa

KeskiSuomessa ja Jamséssa (Niiniméaki 2021).

Skenaarion toteutumisen valttamattomat syyt:

Ihmisten tuottaman paastot ovat lammittaneet ilmastoa niin paljon, ettd ndin nopeaa lampiamista ei ole
koettu ainakaan 2000 vuoteen. Useissa hyvinvointialueen ipgteissa sisalampdtilat alkavat kohota
teknisisté ratkaisuista ja yollisestd ilmanvaihdon tehostamisesta huolimatta. Koneellisen jaéhdytyksen
kohteissa jaahdytyksen kapasiteetti ei riita tilojen tehokkaaseen viilennykseen. Sairaala Novassa on kuitenkin

selvitetysti hyvat tekniset mahdollisuudet torjua helteiden vaikutuksia sisétiloissa.

Asumisterveysasetuksessa palvelutaloille asetettu 30 asteen ja asunnoille asetettu 32 asteen sisalampétilan
toimenpideraja ylittyy monin paikoin. Kotihoidossa tulisi dtaee alempaa 30 asteen toimenpiderajaa.
limatieteen laitos antaa hellevaroituksen, kun ennusteen mukaan vuorokauden ylin |Ampdtila kohoaa 27
asteeseen ja keskilampdétila 20 asteeseen. Hyvinvointialueen asiakasnakokulmasta hellevarautumista on
valvoa, ettd aiakkaat nauttivat nestetta riittdvasti ja muistutetaan myos syémisen tarkeydesta-gaola
nestetasapainon yllapitamiseksi. Kotihoidon asiakkaiden osalta on tarkkailtava myds kodin sisalampdtilaa ja
tarvittaessa ehdotettava asiakkaille tai timan omaiseenerkiksi tuulettimen tai muun viilennyslaitteen

hankintaa. Asiakkaiden siirthminen on viimesijainen vaihtoehto, mikali tilat kayvat sietamattomiksi.

Terveystoimen ndkodkulmasta laédkkeiden ja kemikaalien sailytys on jarjestettavd asianmukaisestnohjeide
mukaisissa lampdétiloissa. Kaikkia tydnantajia ty6turvallisuuslain perusteella koskevat tydntekijdiden
tyoturvallisuusnakokulmat on otettava huomioon hellejaksojen aikana. Tyontekijoiden altistumisaikaa
kuumuudelle on rajoitettava, jos tydpaikan lampotlittad 28 astetta. Tydpaikalla olisi hyva olla jokin tila,
jossa lampdtila olisi muita paikkoja viileampi, jotta siella voisi pitaa esimerkiksi taukoja. Kun lampoétita on 28
33 astetta, tulee jarjestaa 10 minuutin tauko kerran tunnissa; raskaissa t@is&§1s22 asteen lampotiloissa

15 minuutin tauko.
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Arvio skenaarion todennakoisyydesta:

Tassa skenaariossa tarkastellaankin keskimaarin hieman harvemmin kuin kerran 10 vuodesSaoiieeshn

osuvan vahintaan kahden viikon helleputken vaikutuksia.

Arvio skenaarion seurauksista:

KeskiSuomen alueen vaestdmaara on noin 5 % koko Suomen vaestosta. Talla yksinkertaistuksella saadaan
kuolleiden maaraksi 220 kuollutta per kahden viikon hellejakso. Lisaksi sairaalajaksojen méarien voi olettaa
kasvavan jonkimerran ja monet erilaisia kroonisia sairauksia potevat oireilevat tavanomaista enemman. Eri
palveluissa tapahtuu palvelutason laskua tyén tekemisen hidastumisen kautta tai ainakin ylimaaraista tyota

jaédhdyttelytaukojen ja tydtehtavien uudelleen jarjestelgpnuodossa.

Arvio luottavuudesta:

Arvion luotettavuus on korkea. Arvio ilmaston lAmpenemisen jatkumisesta perustuu kansainvalisen
tiedeyhteisdn hallitusten valiselle iimastopaneelille tuottamiin tietoihin, joista on vahvaa nayttda erityisesti
pohjoiselta pallonpuoliskolta. Vastaavista hellejaksoista Suomessa on kokemustallR@M@. Helteen
kansanterveydelliset vaikutukset tunnetaan huonommin, mutta uutta tutkimustietoa on pian saatavilla ja
Terveyden ja hyvinvoinnin laitoksen jo antamien asiantuntijgatojen mukaan vaikutukset on arvioitava

merkittaviksi: kuolleita arviolta 220 per hellejakso KesEuomessa.
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Skenaarion nimi: Pitkédkestoinen helle terveystoimen nakodkulmasta (hellejakson pituus yli kaksi viikkoa)

Suomessa puhutaan helteesta, kun [ampdétila on yli #@F&ssa alueellisessa riskiarviossa pitkakestoiseksi helteeksi maaritellaan

kahden viikon pituiset hellejaksot.

Todennakdisyyden Hyvin matala Matala Keskimaarainen Korkea Hyvin Selitys
arviointi korkea
X Toteutunut
useita kertoja
Suomessa
viimeisen 10
vuoden aikana.
Arvioidaan
osuvan Keski
Suomeen
hieman
harvemmin kuin
kerran 10
vuodessa.
Seurausten arviointi
Valittomat vaikutukset | Ei vaikutusta, Lieva (**) Merkittava (***) Erittain Selitys
vahainen (*) merkittava
(****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympéristévahingot X
Yhteiskunnalliset Ei vaikutusta, Lieva (**) Merkittava (***) Estava tai Selitys
vaikutukset vahainen (*) vaarantava
(****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véaestodn toimintakyky X
ja palvelut
Henkinen X
kriisinkestéavyys
Hairididen Ei vaikutusta, Lieva (**) Merkittava (***) Estava tai Selitys
ketjuuntuminen vahainen (*) vaarantava
(****)
X
Arvion luotettavuus Vahainen Keskimaaraine | Korkea Selitys
n
X Tapahtumasta on olemassa riittévasti kotimaista

tilastotietoa ja todennékdisyyga vaikutusarvioihin
sisaltyy vain vahaista epavarmuutta.
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3.1.3. Useampi yhtaaikainen laajeetsapalo

Skenaarion tausta:

limastoolosuhteet laajoille metsépaloille ovat otolliset vain kesaaikaan. Syttyokb Suomessa on
tapahtunut neljan viimeisen vuoden (204322) tarkastusjaksolla vuosittain keskima&b00. Vaihteluvali

on kyseisena ajanjaksona ollut 1 446412 maastopaloa vuodessa. Trendi on ollut vuodesta 2018 alkaen
laskeva, mutta sddolosuhteiden muutokset voivat vaikuttaa tilastoon suuresti. Syttymissyina voivat olla
ihmisen toiminta eli kulotusai muu avotuli tai kipina metsékoneesta seké luonnonilmio eli salama. Erityisen
vaikeaksi tilanne muodostuisi, jos hyvin kuivan, kuuman ja tuulisen saan vallitessa syttyisi useita

samanaikaisia laajoja metsdpaloja lahelld asutusta.

Jos laajan metsépalomjana pidetdén yli 10 ha metsapaloja, niin niitd on tapahtunut jokainen ke2a 1
kappaletta vuodesta 1996 alkaen Suomessa. Kesaltd 2018 on Suomesta raportoitu 19 laajaa metsapaloa,
joissa palanut metsdala oli keskimaarin 16,4 ha. K&s&men osalta suimmat palot ovat toistaiseksi
vuodelta 2004 (Keuruu 15 ha salamasta), vuodelta 2006 (Kannonkoski 15 ha metsékoneesta) ja2Q@ftielta
(Kivijarvi 15 ha epaily tahallisuudesta). Kivijarven palo alkoi sunnuntaina ja melko voimakas tuuli levitti paloa
nopeast. Ensimmaisten yksikdiden saapuessa palo oli arviolta 4 ha alalla taimikkovaltaisessa maastossa.
Paloa sammutettiin kolme vuorokautta Kivijarven, Kinnulan, Kannonkosken, Viitasaaren, Saarijarven,
Pihtiputaan ja puolustusvoimien resursseilla. Kalustokioini jalkivartijoiden kaytéssa 10 vuorokautta.
(Pronto 2018)

Metsatoita pitkaan jatkuneen kuivuuden aikana voi valttdd vain paikallisesti ja kestoltaan rajallisen
ajanjakson ilman taloudellisia seurannaisvaikutuksia. K&stimessa metsasektorin megkét maakunnan
aluetalouteen on huomattavasti suurempi kuin Suomessa keskimaarin. Suuria metsateollisuuden
tehdaskonserneja on Aanekoskella ja Jamsan jokilaaksossa. -Maspaperiteollisuuden, mekaaninen
puunjalostusteollisuuden ja metsatalouden osuus tgifpista on KeskKsuomessa kaksinkertainen
verrattuna maan keskiarvoon. Myos kone ja laiteteollisuuden tyopaikkaosuus on liki kaksinkertainen maan
keskiarvoon verrattuna. Monet tdmé&n alan yritykset ovat vahvasti sidoksissa metsateollisuuteen.
(Metsékesku2015)
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Skenaarion toteutumisen valittamattomat syyt:

Pitkaan jatkuneen poutajakson aikana tuulinen saa ja salamointi saattavat sytyttda suuren maaran nopeasti
levidvia maastopaloja, joista osa ennéattdd kehittya laajoilesvapaloiksi ennenpelastuslaitoksen
interventiota. KeskBuomen osalta kokemuksia on my6s puunkorjuukoneiden vahingossa sytyttaetsta
maaperan muokkaustdista syttyneista paloista. Vastaavasti tyokortarstetuotantoalueilla tuulisella saalla
syttyneet palot ovat toisiaan levinneemyds ympardivaan metsaan. Energiaturpeentuotantoon kelpaavaa
suopintaalaa onyhteensd 888 hehtaaria, joka on jakautunut epatasaisesti Ksgkinen maakunnan
alueella. Maapintaalaan suhteutettuna suoalaa on eniten maakunnan luefeipohpisosissa. (Laatikainen
2009.)Muutamia energiapuukasoja on syttynyt myds Ke&dkomessa. Energig ainespuuterminaaleja ol

yhteensa Kesksuomessa 59 kappaletta (VTT 2016).

Skenaarion kuvaus ja mahdolliset kehityskulut

Laajan metsdpalon leviaminesuwuille alueille voi johtaa paikallisesti rakennusten tuhoutumiseen ja haitata
paikallisesti elinkeinojen harjoittamista. Tallaisella laajoja evakuointeja vaatineella tapahtumalla n&dhd&én
olevan vakavia sosiaalisia vaikutuksia. Metsapalon vaikutusalussgltaa vaurioitua rakennusten lisaksi
myo6s sahkoverkkoa ja tietoliikenteen laitteita. Kanadassa vuoden 2016 toukokuussa riehunut valtava
maastopalo aiheutti 90 000 ihmisen evakuoinnin ja pysaytti dljyntuotannon. Noin 10 % Fort McMurrayn

kaupungin rakennksista tuhoutui.

Kaksi palovalvontareittia lentdvat Keskiiomen yli ja Keslduomea halkoo useampi valtatie (4, 9, 13, 23)
sekd kantateitda. Liséksi alemman tieverkon liikennemdaarien kayttd asijkametsanhoitoliikenteessa
myo0tavaikuttavat  mahdollisten syttymien aikaiseen havainnointiin.  Kuivan kauden aikana

pelastusviranomaiset tehostavat viestintaa, joka osaltaan vahentaa syttymien riskia.

Aikaisesta havainnosta ja paloasemaverkosta huolimatta palo voi levitd nopeastikin etenkin kuivissa
kangasmaastesa. Hyva tieverkko osaltaan mahdollistaa palojen saavuttamisen raskaalla kalustolla. Keski
Suomen asukasluvultaan isommat taajamat sijaitsevat péaaasiassa vesistdjen rannoilla, joka mahdollistaa

taajaman suojaamisen palon leviamiselta.
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Arvio skenaarion todennakdoisyydesta:

Pelastustoimen toimenpiderekisterissa on tietoja Suomen metsapaloista vuodesta 1996. Kansainvélisesti
vertailtuna Suomen metsapalot olleet kooltaan pienid keskimaarin alle hehtaarin. Viimeisin yli tuhannen
hehtaarin palo taphtui Kalajoella 1970. Alle hehtaarin paloja koko maassa on vuosittain noin 5500, laajoja
10¢99 hehtaarin paloja noin 25 ja 1¢B00 hehtaarin paloja noin joka toinen tai joka kolmas kesé painottuen
iimasto-olosuhteiden vuoksi Suomen etelga keskiosiin @rjavaara 2005). Yksittdisen laajan metsapalon
esiintymistaajuus voidaan maarittdd varsin luotettavasti esimerkiksi 10 vuoden aikasarjaa luokittelemalla.
Kun aineistoa laajennetaan historiatiedoilla yli 10 000 hehtaarin palon esiintymistodennékoisyydeksi
Siomessa saadaan useammin kuin kerran 100 vuodessa. Ruotsin vuoden 2014 kaltainen 14 700 hehtaarin
metsépalo ja kesan 2018 kokemusten perusteella myds useamman laajan metsapalon skenaario on verraten
todennakdinen Suomen havumetsavydhykkeella otollisisgalséduhteissa tulevaisuudessa, jopa useammin

kuin kerran 10 vuodessa.

Metsadpalojen seurauksia tarkasteltaessa tulee huomioida talousmetsan omaisuushsédri myos
sammutuskustannukset, muu tuhoutunut omaisuus kuten rakennuksstkologiset ongelmat paneella
alueella. Ruotsin suurpalon kokonaisvahingowmoksi 7 346 euroa / ha. Euroopasta on saatavissa kerattya
raakadataasuurten metsapalojen seurauksista vuodesta 1900 alkaenBW 2015). Eurooppalaisten 21
havainnon avulla omaisuusvahinkojen keskiksi saadaan myds noin 7 000 euroa hehtaarille. Laajoissa
metsépaloissa Euroopassa (datassa on 100 palo&gpahtunut kuolemia noin joka toisessa palossa, joissa

kuolleiksi on kirjattub83 henkilta ja vaikutuksista karsineiden maaraksi yli miljoonasthm

Arvio skenaarion seurauksista:

Hallitsemattoman latvapalon osuessa lahelle asutusta joudutaan alueen vaestta evakuoimaan suuria maaria.
Palon uhkaamalla alueella saattaa olla myds yhteiskunnan kannalta tarkeita liikennevaylia ja yksittaisia
kriittisen infran kohteita. Euroopassa ja maailmalla on havaintoja myds tahallaan sytytetyistd metsapaloista

kuivana kautena.

Arvio luottavuudesta:

Todenndkoisyysarviointi  on tehty asianturdgavioinnin  perusteella, jossa on hyddynnetty
SisaasiainministerioPRONTOjarjestelmaa. Taustaineistossa on hyddynnetty vuoden 2018 alueellista

riskiarviota.
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Skenaarion nimiUseampi yhtaaikainen laajametsépalo

Metsépalolla tarkoitetaan maastopaloa metséssa, joka saa alkunsa yleenséa salamaniskusta, ihmisten huolimattomuudesotaigizho
Metséapalon levidmisessa esiintyvat palomuodot ovat palamisessa ensisijaisesti kuluvan paloaineskerroksen mukaisdstipirgapalo ja

latvapalo. Laajan metsépalon rajana pidetdén yli 10 hehtaarin metsépaloja.

Todennakdisyyden Hyvin Matala Keskiméaa Korkea Hyvin Selitys
arviointi matala réinen korkea
X Tilastotieto seké& ilmastomuutoksen
vaikutukset havumetsévydhykkeen
kuivuuteen voivat nostaa
todennédkoisyytta.

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vahainen (*) (*F***)

Vakavat X Skenaariokuvauksen mukaisissa tilanteissa aluee

henkilévahingot olevia ihmisia ehdittaisiin varoittamaan ja
tarvittaessa suojavaistamaan.

Taloudelliset vahingot X Vuoden 2018 riskiarviossa mainittujen havaintoje
osalta omaisuusvahinkojen keskiarvoksi on saatu
noin 7000 euroa hehtaarille.

Ympaéristovahingot X

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)

Johtaminen X Osajarjestelmien johtaminen kuormittuu viestinn&
ja tilannetietoisuuden nakodkulmasta.

Sisainen turvallisuus X Skenaario vaatii pelastustoimen resursseja runsa;
ja pitkékestoisesti, jolloin muiden tehtavien
suorittamiseen voi tulla viiveita.

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky X

ja palvelut

Henkinen X Laaja maastopalo voi aiheuttaa hetkellisia lievia

kriisinkestavyys vaikutuksia ihmisten henkiseen kriisinkestavyytee
On merkityksellisté, millaisessa
toimintaymparistdssa laaja maastopalo tapahtuu.
Psykososiaalisen tuen tarve vaestolle kasvaa.

Hairididen Ei Lieva (**) Merkittava Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (*¥**%)
X
Arvion luotettavuus Véahainen Keskimaarainen | Korkea Selitys
X Tilastotietoa on saatavilla pelastustoimen PRONTO

toimenpiderekisterista, mutta hakukriteereiden valinta suhteessa
seurausten arviointiin on haastavaa.




Matti Salmi / Keskisuomalainer
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3.2. Suuronnettomuus

Suuronnettomuudellatarkoitetaan onnettomuutta, jonka hoitamiseen eivét riitd normaalit paivittaiset
sosiaal ja terveydenhuollon tai pelastustoimen voimavarat. Suuronnettomuwsdesn huomioitava
paikalliset voimavarat ja vammojen arvioitu vaikeusagtdoin ei voida antaa yksiselitteista poslatai
valittdman tuen tarpeessa oleath maaraaMaantie, rautatie, laiva ja lentoliikenne, tulipalot, rakennusten
sortumiset seka kemialliset ja rajahdeonnettomuudet ovat todenndkdisempia aiheuttajia Suomessa
suuronnettomuudelle. Harvinaisempia uhkakuvia on luonnononnettomuudet ja sateilyonnettomuudet
(ydinvoimalat, ydinsota). Uhkakuvat ovat muuttuneet viime aikoina ja, tarkeisiin kohteisiin suunnatut
tuhotyOt tai joukkoampumiset ovat muodostuneet varteenotettlesi uhkakuviksi. Maassamme on
muuttuneen tilanteen vuoksi varauduttu myos etenkin porrskuihin, mutta myos (hermd kaasuiskuihin

ja biologisiin uhkatekijoihiny(t. Kuisma & Porthan 2018, 722.)

Varautumisesta huolehtiminen on osa kaikkien toimijoiden padivittdista toimintaa. Suomalaisen
toimintamallin mukaan viranomainen, joka vastaa tietystd toiminnasta normaalioloissa, vastaa siitd myds
hairictilanteessa ja poikkeusoloissa (TauluRkoNormaaliajan sujuva toiminta ja il perustuva toiminta
hairictilanteissa, mahdollistaa tehokkaan toiminnan myds kriisin sattuessa. Suuronnettomuudet ovat
hairictilanteita, joita hallitaan yleensa tavanomaisten viranomaisten ja muiden toimijoiden laajalla
yhteistoiminnalla, jolloin muut vanomaiset tukevat toimivaltaista viranomaista tarpeen mukaan. (Ruuska
2015, 160; Turvallisuuskomitea 2017, 11.)

Tapahtuma Johtovastuu
Onnettomuus maalueella tai sisavesilla Pelastustoimi

Uhka ja vaaratilanne (kouluampuminen,

terroriteko yms.) maastoetsinta Paliisi
Merialueella tapahtuva onnettomuus Rajavartiolaitos (Merivartiosto)
Pandemia, epidemia, joukkomyrkytys Terveystoimi

Lentopelastuskeskus
lIma-alus kateissa (kone kadonnut tutkasta eiki
sen tiedeta pudonneen maahan, sisavesistoon
mereen)

Taulukka?2. Johtamisvastuusuuronnettomuudessa (Ruuska 2015, 160.)
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3.2.1. Onnettomuudet (lentg raide, tai maantie)

Skenaarion tausta:

Tuusulan Jokelassa tapahtui huhtikuussa 1996 vakava junaonnettomuus, jossa pikajuna suistui kiskoilta
vaihteen kohdalta. Veturi kaantyi tulosuuntaansa kaatuen ratapenkereelle ja kaksi junan 11 vaunusta
murskautui veturia vasten. Liséksi nelja muuta vaususstui ratapenkereelle ja kaksi putosi kiskoilta.
Onnettomuusjunassa oli 144 ihmist4, joista 4 kuoli ja 75 loukkaantui. Useimpien loukkaantuneiden vammat
olivat lievid. Onnettomuus kaynnisti poikkeuksellisen mittavat pelastustoimet, joihin osallist60@li
henkilbd eri organisaatioista. Onnettomuuspaikan lahialueilta saatiin riittavasti ammattitaitoista
henkilokuntaa, pelastuskalusto ja onnettomuuspaikan tieyhdet olivat hyvat, joka mahdollisti tehokkaan

pelastustoiminnan. (Onnettomuustutkintakeski/896 4¢6.)

Jyvaskylassa tapahtui maaliskuussa 1998 vakava junaonnettomuus, jossa matkustajajuna suistui kiskoiltaan.
Veturi kaatui vaihteessa kyljelleen ja liukui vilkkaasti likenndidyn tien yli tormaten siltapilariin. Veturi veti
perassdan pois kiskoiltaaksi ensimmaistd matkustajavaunua, jotka veturista irrottuaan kaantyivat
tulosuuntaansa ja kaatuivat. Onnettomuusjunassa oli yhteensa noin 300 matkustajaa, joista 10 kuoli, 8
loukkaantui vakavasti ja 86 henkild loukkaantui lievasti. Onnettomuus tapahtskelsella paikalla
pelastustoimien néakdkulmasta, jossa ajomatka Jyvaskylan paloasemalta jfsl@sién keskussairaalasta

on vain kaksi minuuttia. Pelastusyksikét olivat paikalla noin 4,5 minuutissa halytyksesta ja viimeista
loukkaantunutta lahdettiin  kugjttamaan sairaalaan jo 37 minuutin  kuluttua hatailmoituksesta.

(Onnettomuustutkintakeskus 199 3.)

Aanekosken Konginkankaalla valtatie 4 tapahtui maaliskuussa 2004 vakava liikkenneonnettomuus, jossa
raskaan ajoneuvoyhdistelman perévaunu ja lajdo tormasivat toisiinsa. Vastaan tullut lingauto, joka

kulki omalla kaistallaan, iskeytyi lahes keskelle perdvaunun etuseindd. Toérméayksen voimasigtdimja
etuosa murskaantui. Perdvaunun irronnut etuseinad tunkeutui 4jeon matkustamoon, lahes puoliié

saakka. Ajoneuvoyhdistelman kuormana oli paperirullia, jotka painoivat noin 800 kg / kplautogsa oli
onnettomuushetkella 36 matkustajaa, joista surmansa sai 22 matkustajaa sekduiojakuljettaja. Muut

14  matkustajaa loukkaantuivat  vakaviast Kuormaauton  kuljettaja  sdilyi ~ vammoitta.

(Onnettomuustutkintakeskus 2@01.)
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Kuopissa Kallan siltojen kohdalla (VT 5) kohdalla Kuopissa tapahtui maaliskuussa 2011 laaja
tielikenneonnettomuus, joka koostui useista ketjukolareista. Tapahtumaketjai &&hden ajoneuvon
peraanajolla, jonka jalkeen liikennevirran hidastuessa alkoivat eteldadn menevien kastoilla muodostua
ensimmaisia ketjukolareita. Onnettomuudessa oli osallisena kaikkiaan 63 ajoneuvoa, joista kaksi oli raskaita
ajoneuvoyhdistelmia ja lag henkil6 ja pakettiautoja. Ajoneuvoista viisi ei tormannyt muihin ajoneuvoihin

eika niihin tormatty. Eteladn menevilla kaistoilla oli yhteensa kahdeksan erillista ketjukolaria. Pohjoisen
suuntaan menevilla kastoilla sattui lisdksi samalla kohdallanj@aa aikaan kaksi erillistd peraanajoa, joissa

oli osallisena yhteensa nelja ajoneuvoa. Onnettomuudesta yhdeksan potilasta kuljetettiin ambulanssilla
sairaalaan seka vahaisid vammoja saaneita ihmisia varten tilattiin kaksaudioja, joilla heidat kuljesttiin
l&heiseen marketin kahvioon. Osa onnettomuuden osallisena olleista ihmisistd poistui omatoimisesti
paikalta. Kolmen henkilon vammat arvioitiin vakavaksi ja lievasti loukkaantuneiksi arvioitiin 35 henkilda.
(Onnettomuustutkintakeskus 2@1 3, &7.)

Kuopiossa tapahtui elokuussa 2018 vakava liikenneonnettomuus, jossa moottoritien liittymasta poistunut
linja-auto paatyi sillalta alas junaradalle. Kuljettaja ei onnistunut suuren nopeuden vuoksi kddntdméaan autoa
risteykseen, joten linjamuto kulkeutui lovassa kaarteessa liikenteenjakajan ja ristedavan kadun ajosuuntia
erottavan keskikorokkeen yli. Taman seurauksena-boj@ térmasi sillalla likennevaloissa odottaneisiin
henkildautoihin ja suistui kaiteen lapi paattyen ilmalennon jalkeen junaradan lkitkaukseen.
Onnettomuudessa oli osallisena lirgaton kuljettaja ja 21 matkustajaa. Lisaksi viidessa henkiléautossa oli
kuljettajat ja todennakdisesti yhteensd kaksi matkustajaa. idojan matkustajista kuoli kolme
onnettomuuspaikalla ja yksi matkakairaalaan, vakavasti loukkaantui yhteensa yhdeksan inmista ja lievasti

kymmenen ihmista. (Onnettomuustutkintakeskus 206, 15.)

Tassa alueellisessa riskiarviossa on konkreettisen arvioinnin helpottamiseksi mietitty onnettomuutta, joka
ylittd& sosiaati ja terveystoimen sekad pelastustoimgdivittdiset voimavarat. Skenaariokuvauksessa ei
arvioitu onnettomuustyyppida, vaan arvioinnin ndkékulmana pidettiin suojavaistettyjen ihmisten maaraa,
loukkaantuneiden maaraa ja kuolleiden maar@anettomuustilastagn hakukriteerit ovat maaritelty siten,

ettd loukkaantuneiden maara ahhenkil6a tai enemmardosvammautuneiden maara on alle kuusi potilasta,
toimitaan Sairaala Novassa normaalilla henkilokunnalla. Monipotilastilanne yksi halytys annetaan, kun
tiedossaon 6-15 vammautunutta Monipotilastilanne kaksi halyty@nnetaan kun vammautuneita on 180.

Suuronnettomuushélytys annetaan, kun vammautuneiden maara on yli 30



Skenaarion toteutumisen valittamattomat syyt:

Maantieliikenne kulkee useita valtateitaKeskiSuomen maakunnan alueella
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joista suurimpina ovat valtatie 4 ja 9, jotka halkovat aluetta pohjo
etelasuunnassa ja itnsisuunnassaKuva 5). Suurimmat liikkennemdaarat
keskittyvat Jyvaskylan ympéaristoon ulottuen lounaassa Muurameen, idg
Vaajakokelle 4 ja 9teiden risteykseen, koillisessa Palokankaalle ja pohjoise
Aanekoskelle Saarijarventien risteykseen. Alueella kulkee liséksi valtatiet 13
18, 23 ja 24 seka kantatiet 58, 69 ja 77. Jyvaskyla on tarked maantiekuljetu
reittipiste. Vatatie 4 kuuluu TEN-ydinverkkoon, jonka tavoitteena on edistaé
tavaroiden ja ihmisten saumatonta liikkumistéaarallisia kemikaaleja kuljetaar
maanteitse, jolloin onnettomuuden seurauksena saattaa aiheutua vaka

vaaraa alueen asukkaille ja ymparist6(l€STURVA 2018, )

Rautatieliikenne kulkee KeskBuomen maakunnan alueella vastaavasti it3

l&nsi ja pohjoineretelasuunnissa kohdaten Jyvaskylassa (KvRieksamaen
¢ Tampereen valinen rataosuus muodostaa runkoreitin Kgakit&-Suomen
teollisuuden kuljetusreitille, jolle on vaikea I0ytaa kiertoreitttdaapamaen

kautta on lyhin kiertoreitti, mutta rataa ei ole sahkdistetty. Jyvaskylan

Tampereen valilla on useita tunneleita, joista pisin on yli nelja kilometria pi
KeskiSuomen alueellai ole Liikenneja viestintaviraston nimeamia ratapihojay ~- e
(KSTURVA 2018, 23.) Aanekoskella toimiva biotuotetehdas tuottaa vuosi -
1,3 miljoonaa tonnia sellua, joista Suomen ulkopuolelle vieddan noir®d@00

tonnia. Biotuotantotehtaalta sellua kuljetaain rautatiekuljetuksin Aanekoske - "

ja Vuosaaren sataman valilla. Sellukuljetuksiin on sidottu kaksi veturia ja k o

vaunurunkoa, jossa vaunukierto kestaan 1,5 vuorokautta. (VR GROUP 2019.)

Lentoliikenne on keskitetty Jyvaskylan lentoasemalle, jossa ritetaan I

siviillilentoliikennetta seka sotilasilmailugotilasiimailun osalta suoritetaan

paaasiassa koulutustoimintaa, jossa henkiléston maara on hyvin pieni (lent °°°°°
lentgjat). Sotilasilmailun lentosuoritukset suoritetaan paaasiassa {sesknen °“ ,
alueela. Finavian (2022) tilastojen mukaan vuonna 2022 Jyvasky : o": = °:
lentoasemalle laskeutuu keskimaéarin 1 matkustajalentokone vuorokaude ’°°°°°° :o :o".,
jossa oli noin 32 matkustajaa laskeutuvaa konetta lesh&uvass& esitetaan " :* ° :° ;°,°°

Suomessa toimivat lentoasemat.
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Skenaariorkuvaus ja mahdolliset kehityskulut:

Suuri liikennetineys saattaa aiheuttaa vakavan liikenneonnettomuuden, jossa on osallisena useita
ajoneuvoja. Pienia liikenneonnettomuuksia tapahtuu paivittimhoisin skenaario olisi Jyvaskylan kohdalla
valtatiet tukkiva kymmenien ja jopa satojen ajoneuvojen ketjukolari tai kolareiden sumduonon
nakyvyyden ja ajokelin seurauksena pahimmassa tapauksessa liikenne pysahtyisi akillisesti moottoritiella ja
kymmenet ajoneuvot tdrmaisivéat kovalla nopeudelle esteisiin. Raskaan liikkenteen jadtojan osallisuus

olisi todennékdista samaan onnethuuteen. Onnettomuuspaikalla loukkaantuneiden ja kuolleiden ma&ara
olisi suuri. Vaarallisten aineiden kuljetusajoneuvo saattaisi olla my0s osallisena ketjukolarissa, jolloin
ympadristolle ja terveydelle vaarallista ainetta voisi vuotaa maahan. Vuoto vgiss mhata uhrien lisaksi
alueen asutusta, tyopaikkoja, rautateitd ja vesistoalug€kss TURVA 2018, .)

KeskiSuomen alueella suurimmat liikennemaarat painottuvat Jyvaskylan alueelle, jossa risteavét valtatiet 4
ja 9. Kuvass8& nahdaén vuoden 2021 Kennemaaria, jossa Rantavaylalla kulkee vuorokaudessa 34
ajoneuvoa, Valtatiella 4 pohjoisen suuntaan3® ajoneuvoa vuorokaudessa ja Vaajakosken moottoritiella
Jyvasjarven kohdalla 282 ajoneuvoa vuorokaudessa seka Vaajakosken moottoritiella sdatntiah
kohdalla 23040 ajoneuvoa vuorokaudessa. (Vaylavirasto 2022.) Karttaan on merkitty sinisella ympyralla
riskikohdat, joissa onnettomuus voi aiheuttaa merkittdvia ymparistovahinkdjankils- ja

omaisuusvhinkojen liséksi.
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Rautatielikenteen nakdokulmasta phin skenaario on, etta jossakin KeSkiomen makisistd maastoa

puhkovista yksiraiteisen radan tunneleista sattuu tdyden matkustajajunan onnettomuus. Onnettomuuden

seurauksena henkifga omaisuusvaligot ovat suuret, kuolleita ja loukkaantuneita voi olla sata maarin seka

likennekatko olisi kestoltaan kuukausia. Pelastushenkilostolla ei olisi juurikaan mahdollisuutta pelastaa

loukkaantuneita junan syttyessa tulee. Onnettomuuden seurauksena tunnéfaishanyos osittain sortua.

(KSTURVA 2018,@238.)Taulukossa 3 kuvataan KeSkiomen rautatielikenteen maarat.

Rataosa

Orivesi-
Jyvaskyla

Jyvaskyla
Pieksamaki

Jyvaskyla
Aanekoski

Jyvaskyla
Haapamaki

Liikenteen kuvaus ja maara

Kaukojunia noin 18 junaa/vrk vaihdellen ¢
vuorovaleilla (ruuhkaaikana 1 h vuoroval
ruuhkasuuntaan @3 tunnin ajan)
Tavarajunia ympari vuorokauden, maa
vaihtelee liikennepaikkavaleittain.

Kaukojunia 12 junaa/vrk. Paaasiassa koln
tunnin vuorovali, mutta illalla vuorovali c2
tuntia.

Tavarajunia 7 junaa/vrk. Yksittaisia tavarajul
l&pi vuorokauden.

Tavarajunia liikennéi noin 10 junaa/ vrk ympi
vuorokauden.

Suorat taajamajunat 3 junaa / vrk, Paaasia:
aamulla, paivalla ja illalla.

Tavarajunia liikenn6i noir junaa/ vrk ympari
vuorokauden.

Matkustaja- ja tavaraliikennemaara

Matkustajamaara:
Jyvaskyl& Orivesi = 68000 henkildmatkaa
Tavaraliikennemaara:

Jyvaskyl& Orivesi = 233000 tonnia

Matkustajamaara:

Jyvaskyla ¢  Pieksaméaki = 24600

henkildmatkaa
Tavaraliikennemaara:

Jyvaskyl& Pieksamaki = 1 78200 tonnia

Tavaraliikennemaara:

Jyvéaskyld Aanekoski = 2 05800 tonnia

Matkustajamaara:
Jyvéaskyl& Haapamaki = 2800 henkildématkaa
Tavaraliikennemaara:

Jyvaskyl& Pieksamaki = 14@00 tonnia

Taulukka3. KeskiSuomen rautatieliikenne (Vaylavirasto 2020, 117; Vaylavirasto 2022 a, Vaylavirasto 2022

b)
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Arvio skenaarion todennékdisyydesta:

Maantieliikenteesséapahtuikoko maan alueella vuonna 2021 988 likenneonnettomuudeksi luokiteltua
tehtavaa. Vuosien 20£2020 keskiarvio oli 16 011 liikenneonnettomuutta. (Pronto 2022.) Vuonna 2021
onnettomuuksissa kuoli 225 ihmista ja loukkaantui vakavasti 406 ihmistd. Vuosieq2P@08keskiarvio ol

224 kuolluta ja vakavasti loukkaantuneita 427 ihmigtlastokeskus 2022.)

KeskiSuomen pelastuslaitoksen alueella vuonna 2021 oli 934 likenneonnettomuudeksi luokiteltua tehtavaa.
Vuosien 20182020 keskiarvio oli 960 liikenneonnettomuutta. PRONT@rjestelmasé haettiin
likenneonnettomuustehtéavat, joissa hatéakeskuksen riskiarvion perusteella oli halytetty vahintaan
pelastusjoukkue muodostelma ja altistuneiden maara oli rajattu yli 5 henkil6dn. Vuonna 2021 hakukriteerit
tayttavia tehtavia oli 5 likenneonneaitmuutta. Vuosien 201020 keskiarvo oli 9 liikenneonnettomuutta.
KeskiSuomen alueella vuonna 2021 tieliikenteessa kadlihmista. Vuosien 2018020 keskiarvo oli 15
tielikennekuolemaa. Kes8uomen alueella vuonna 2021 tielikenteessd vakavasti laumtautta 22

ihmista. Vuosien 2018020 keskiarvo oli 32akavasti loukkaantunutta

KeskiSuomen pelastuslaitoksen alueella vuonna 2021 oli 16 vaarallisten aineiden onnettomuudeksi
luokiteltua tehtavad. Vuosien 2048020 keskiarvo oli 21 vaarallisten aien onnettomuutta. Naista
onnettomuuksista pohjavesialueella oli vuonna 2021 yksi onnettomuus. VuosiegZIABkeskiarvo oli 3

onnettomuutta pohjavesialueella. (Pronto 2022.)

Rautatieliikenteesséapahtui valtakunnallisesti 25 merkittavaé onnettomuuitaonna 2021, joista 13 ol
tasoristeysonnettomuuksia. Vuoden 2021 tasoristeysonnettomuuksista 11 luokitellaan merkittaviksi.
Merkittavistd tasoristeysonnettomuuksista 38 % tapahtui sellaisissa tasoristeyksissd, joissa oli joko
puolipuomilaitos tai vale ja &anivaroituslaitosVuonna 2021 tasoristeysonnettomuuksissa menehtyi 8
henkilod ja 7 henkilod loukkaantui vakavasti. Edeltdvan viiden vuoden aikana ¢ZPQ9%
tasoristeysonnettomuuksissa on kuollut keskimaarin noin 5 henkil6d ja loukkaantunut vakawiast
henkil6d vuodessa. (Traficom 2022, 3, Ralitatieonnettomuuksien osalta junien yhteentdrmaysriskia on
saatu pienennetty&ulunvalvonnalla Suomessa. Ratavaurioita on silti syntynyt, tasoristeyksia edelleen on ja
ilkivallastakin  on  havaintoja. KeskiSuomen alueella vuonna 2021 ei sattunut yhtaan

tasoristeysonnettomuutta. Vuosien 202820 keskiarvo oli 3 tasoristeysonnettomuutta.
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Junaliikenteessdiikenteessa tapahtui valtakunnallisesti 38 térmaysta esteisiin, 2 suistumista ja 9 liikkuvan
kaluston tulipaloa vuonna 2021. Yksi kaluston tulipalo luokiteltiin merkittavéaksi. Liikkuvan kaluston tulipalot
saavat tyypillisesti alkunsa veturien moottoritilasta tai matkustajavaunujen lammityslaitteista. Junien ja
kalustoyksikdiden véliset tormayksevat olleet harvinaisia, jolloin vuonna 2021 ei tapahtunut yhtéaan ja
vuosina 20172021 tapahtui vain yksi tdhén kategoriaan luokiteltava tapaus. Vuonna 2021 junaliikenteen
vaaratilanteiksi tilastoitiin 27 luvatonta Seipasteen ohitusta. Vuosina 2048020tapahtui keskimaarin 33

luvatonta Sei®pasteen ohitusta vuosittain. (Traficom 2022, §99

Rautatieliikenteesséa tapahtuiuenna 2021 vaarallisten aineiden kuljetukseen liittyvi& poikkeamia, kuten
suistumisia, térmayksia ja vuotojdteensékahdeksanVuosien 20182020 keskiarvio oli 22 poikkeamaa,
mutta kuljetusmaarat olivat pienemmat, kuin aikaisempina vuosina. Vaarallisten aineiden vuodoista suurin
osa tapahtuu vaihtotydssd, jolloin vuodot ovat nestevuotoja sdilididen tayjd purkuventtiileista.

Rataverkoilla eniten kuljetetaan palavia nesteitd, syovyttavia aineita ja kaasuja. (Traficom 2022, 9, 11.)

lImaliikenneonnettomuudentodennakdisin kohde riskiarvion perusteella on, etta sotilasilmailuun kuuluvan
pienkoneen (Vinka, Hawk tai Hornet) joutannettomuuteen Jyvaskylan lentoasemalla tai sen valittbmassa
laheisyydessa. Valitttmassa vaarassa olisi tallgiy Henkilba, jossa ymparistdon vaikuttavat tekijat
rajoittuisivat pienelle alueelle. (KSTURVA 2018129 Vinka alkeiskoulukoneet ovat leméet viimeisen
lentonsa elokuussa 2022, jonka jalkeen puolustusvoimat ovat ottaneet kayttioterkittavasti
kehittyneemmat Grob G 115Ealkeiskoulutuskoneet. Uudistuneiden alkeiskoulutuskoneiden ansiosta

ilmavoimien suorituskyky paranee. (Nurminen 2022.)

Arvio skenaarion seurauksista:

Maantie, - rautatie- ja lentoliikenteeseen vaikuttaa merkittavasti saaolosuhteet, jossa runsas lumentulo ja
pakkanen seka lampoétilan vaihtelut ja maan routiminen heikentavat liikennditavyytta vaikuttaen myds
kalustoon. Useamian kymmenen tai sadan ajoneuvon ketjukolari on mahdollinen, jota edes auttaa huono

saatila.

KeskiSuomen alueella tapahtuvat vakavat onnettomuudet, tulevat aiheuttamaan todenn&kdisesti
merkittavaa haittaa ihmisten ja tavaroiden liikkumiselle. Onnettomuuksissa hairion kesto voi olla tunneista
muutamiin vuorokausiin tai jopa viikkoihin ja kuukawsiRaideliikenteessa esiintyvat hairiot aiheuttavat
tavarankuljetuksiin viivastyksia, joiden korvaaminen voi olla mahdotonta maantielikenteen avulla.

Tilastotiedoista selviaa, ettd erilaisia vaaratilanteita ja vakavaksi luokiteltuja onnettomuuksia tapahtu
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valtakunnallisesti ja maakunnallisesti. Jokainen vaaratilanne tai onnettomuus voi eskaloitua vakavaksi tai

suureksi onnettomuudeksi, joka aiheuttaa merkittavia henkitimaisuus; tai ymparistévahinkoja.

Suomessa suuria kymmenien ajoneuvojen ketiakfgiden todennakdisyytta voidaan pitda hyvin korkeana,
silla onnettomuus tapahtuu useammin kuin kerran 10 vuodessa. sesknen alueella tilastotiedoista 16ytyy
muutaman ajoneuvon peraanajokolareitiodennékdisyys onnettomuudelle, jonka hoitamiseen it
normaalit paivittéiset sosiaalija terveydenhuollon tai pelastustoimen voimavarat voidaan pitdin

korkeana.

Sosiaal ja kriisipaivystyksentehtavdnd on kaynnistaa sosiaalihuoltolain mukaiset palvelut vakavan
onnettomuuden tilanteessa sekérganisoida psykososiaalinen tuki eli kiireellinen sosiaalityd ja akuutti
kriisityd. Onnettomuustilanteissa sosiag# kriisipaivystyksen tehtavana on antaa psyykkista ensiapua seka
tarjota yksildlliset tarpeet huomioiden kriisityota osallisille, onnettmmen uhrien ja vakavasti
loukkaantuneiden laheisille seka silminnakijoille. Kiireellisena sosiaalitydond arvioidaan ja jarjestetaan
tarvittavat sosiaalipalvelut ja muut tukitoimet. Onnettomuudella voi olla pitkdkestoiset alueelliset ja

yhteiskunnalliset vikutukset, jotka vaikuttavat ihnmisten terveteen ja sosiaalisiin tarpeisiin.

Arvio luottavuudesta:

Todenndkoisyysarviointi  on tehty asianturdgavioinnin  perusteella, jossa on hyddynnetty
Sisdasiainministerion PRONT&jestelmad, Traficom rautatieliikenteen tilastointia, Finavian lentoliikenne
tilastointia, Tilastokeskuksen valtakunnallisia kuoBeidja loukkaantuneiden tilastoja ja Vaylaviraston
likennemaaria maakunnan alueella. Liséksi tanadteeistossa on hyddynnetty
onnettomuustutkimuskeskuksen tutkintaselostuksia merkittavimmista onnettomuuksista seka vuoden 2018

alueellista riskiarviota.
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Skenaarion nimi: Onnettomuudet (lentg rautatie-, maantieliikenne)

Téssa alueellisessa riskiarviossa on konkreettisen arvioinnin helpottamiseksi mietitty onnettomuutta, joka ylittaa-gasiemaieystoimen seka pelastustoimen
paivittaiset voimavarat. Skenaariokuvauksessa ei arvioitu onnettomuustyyppid, vaan arvinékiikulmana pidettiin suojavaistettyjen ihmisten maaraa,
loukkaantuneiden méaaraa ja kuolleiden maaraa. Onnettomuustilastojen hakukriteerit ovat maaritelty siten, etta loukkaantumegided on 6 henkilda tai

enemman.

Todennakdisyyden arviointi

Hyvin matla

Matala

Keskimaa
rainen

Korkea

Hyvin korkea Selitys

X Tilastotieto

Seurausten arviointi

Valittdmat vaikutukset

Ei vaikutusta,
véhainen (*)

Lieva (**)

Merkittava

(***)

Erittéin
merkittava (****)

Selitys

Vakavat henkilévahingot

Skenaariokuvaus kasitteli onnettomuuksia, joss
loukkaantuneita 6 tai enemmaén ihmista.
Sairaalapalveluiden nakdkulmasta on
monipotilastilanteita.

Taloudelliset vahingot

Taloudellisia vahinkojen arvioinnissa on
huomioitu loukkaantuneiden hoitokustannukset
seka onnettomuuden aiheuttamat materiaaliset
vahingot. Liséksi huomioitu vuoden 2018
alueellisen riskiarvion arviointi.

Ympéristovahingot

Vaarallisten aineiden onnettomuudessa
ymparistdvahingon ennallistamistoimenpiteet
ovat kestoltaan hyvin pitkia (kuukausia). Muissg
onnettomuuksissa ymparistdvahingot ovat
vahaisia.

Yhteiskunnalliset vaikutukset

Ei vaikutusta,
vahainen (*)

Lieva (**)

Merkittava

(***)

Estéva tai
vaarantava (****)

Selitys

Johtaminen

Osajéarjestelmien johtaminen kuormittuu
viestinnan ja tilannetietoisuuden nékdkulmasta.

Sisainen turvallisuus

Yksittaisella onnettomuudella ei ole merkitysta
siséiseerurvallisuuteen.

Alueen talous, infrastruktuuri
ja huoltovarmuus

Onnettomuudella saattaa olla lievia vaikutuksia
jos onnettomuus aiheuttaa likennekatkon
likenteen kriittisiin solmukohtiin.

Véaeston toimintakyky ja
palvelut

Onnettomuus voi aiheuttaa liikennekatkoksia,
jotka puolestaan haittaavat véeston ja
palveluiden liikkkumista.

Henkinen kriisinkestéavyys

Onnettomuus voi aiheuttaa hetkellisia lievia
vaikutuksia ihmisten henkiseen
kriisinkestavyyteen. On merkityksellista,
millaisessa toimintaympéristdssa onnettomuus
tapahtuu. Vaeston tarve psykososiaaliselle tuel
on merkittava.

Hairididen ketjuuntuminen

Ei vaikutusta,
vahainen (*)

Lieva (**)

Merkittava

(***)

Estéva tai
vaarantava (****)

Selitys

Saatilalla on merkitystéd onnettomuuksien
ketjuuntumiseen. Varareittien jarjestelyt tietyssg
osassa maakuntaa on vaikea toteuttaa, jolla on
vaikutusta logistiikkaan.

Arvion luotettavuus

Véahainen

Keskimaa
rainen

Korkea

Selitys

Tilastotietoa on saatavilla pelastustoimen PRONTO
toimenpiderekisterista, mutta hakukriteereiden valinta suhteessa
seurausten arviointiin on haastavaa.
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3.2.2. Tulipalot (sis. suuressa infrassa tai teollisuudessa)

Skenaarion tausta:

Kriittisella infrastruktuurilla tarkoitetaan fyysisia laitoksia ja rakenteita seka digitaalisia toimintoja ja
palveluja. Naita ovat muun muassa energian tuotangiirto- ja jakelujarjestelmat, likennga logistiikka,
tieto- ja viestintajarjestelmat, \& ja jatehuolto, finanssialan palvelut, terveydenhuolto, julkinen sektori ja
elintarviketuotanto (vrt. Kokonaisturvallisuuden sanasto 2017, 32.) ¥akinen alueella kriittisia
infrastruktuurin kohteita ovat muun muassa keskussairaala, suuret kaukolaitgiset, muuntoasemat,

keskeiset puhelinja tietolikennekeskukset, vedenottamot jpuhdistamot seka puolustusvoimien kohteet.

Kriittisen infrastruktuurin tulipalosta voidaan pitda esimerkkina Jyvaskylan senioritalon parvekkeelta
syttynytta rakennusploa, jonka yhteydess& mm. huomattiin, ettd rakennussuunnitelmissa oli puutteita,
jossa paleosastointeja ei ollut esitetty kattavasti ja yksiselitteisesti & rakennesuunnitelmissa.
Toimintaymparistén turvallisuus vaarantui putoilevista katolta putkiden kappaleiden vuoksi, jolloin
osalle evakuoitavista tuli palovammoja. Evakuoinnin ndkdkulmasta paikallisia suunnitelmia ei ollut
jalkautettu toimijatasolle saakka, jolloin tehtdvanjako oli organisaatioiden kesken epéselvaa.

(Onnettomuustutkintakesku2021, 62.63.)

Tassa alueellisessa riskiarviossa on konkreettisen arvioinnin helpottamiseksi méetittta tulipaloa
kriittisessa infrastruktuurissa kuten sairaalassa, hoitolaitoksessa tai teollisuuslaitoskasaittaa sosiaali

ja terveystoimen de& pelastustoimen paivittdiset voimavarat.  Skenaariokuvauksessa ei arvioitu
onnettomuustyyppia, vaan arvioinnin nékdkulmana pidettin suojavaistettyjen ihmisten maaraa,
loukkaantuneiden maaraa ja kuolleiden maar@nettomuustilastojen hakukriteerit ovamaaritelty siten,

ettd loukkaantuneiden maara on 6 henkiloa tai enemmiosvammautuneiden maara on alle kuusi potilasta,
toimitaan Sairaala Novassa normaalilla henkilokunnalla. Monipotilastilanne yksi halytys annetaan, kun
tiedossa on 65 vammautunutta Monipotilastilanne kaksi halytyannetaan kun vammautuneita on 180.

Suuronnettomuushalytys annetaan, kun vammautuneiden maara on yli 30
Skenaarion toteutumisen valittamattomat syyt:

Jyvaskylalaisen senioritalon parvekkeella syttyi heinakuug620 tulipalo, j&a levisi nopeasti
kattorakenteisiin. Lisdksi tuli tuhosi kaksi muuta kattoa levidmisen seurauksena. Kerrostalokokonaisuus
muodostui kolmesta eri talosta ja niita yhdistelevista osista, joissa oli yhteensa 166 asuntoa ja palvelukoti.
Sammuustoiminnan seurauksena katolta lensi kekdleita, jotka aiheuttivat neljille evakuoidulle ihmiselle

palovammoja. Savuja vesivahinkoja syntyi |&hes sataan asuntoon, joten suuri maara ihmisia joutui
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muuttamaan  kodistaan pitkakestoisten korjaustdiden vuoksOnnettomuuden alkuvaiheessa
evakuointikeskus perustettiin  laheiselle koululle, jonne saapui 173 henkiléa, jotka Kirjattiin
evakuointikeskuksessa pidettyyn poytékirjaan. Kerrostalokokonaisuudessa asui yhteensa 153 ihmistd, jonka

lisdksi palvelukodissa @# asiakasta. (Onnettomuustutkintakeskus 2021, 19, 21.)

Laukaan Vihtavuoressa tapahtui vaaratilanne heindkuussa 2013, jossa rajahdetehtaan varaston pihalla ollut
rajahdysainejatetta sisaltdnyt kuutiometrin kokoinen {Bghtti kuumeni. Kontti oli varasituna yli 200
rajahdejatekontin joukkoon, jonka viereisessa varastossa oli 40 tonnia rdjahteita. Pelastustoimi paatti
evakuoida Vihtavuoren taajaman seka rajoittaa, ttautatie- ja ilmaliikennetta tehdasalueen lahist6lld, koska
tilannetta pidettiin uhka&ana. Kontti pystyttiin siirtamaan noin 21 tunnin jalkeen turvalliseen paikkaan
jadéhdyttelyn jalkeen. Tulipaloa tai rgjahdysta ei tapahtunut missaan vaiheessa. (Onnettomuustutkintakeskus
2014, 3,9.)

Sairaala Novassa syttyi kaksi uhkaavaa tulipaloa ergigem toimintavuoden aikana. Ensimmaisessa potilas
sytytti potilashuoneen roskakm paalla omia vaatteitaan seka sairaalan liinavaatteitdeen.
Potilashuoneen palosuojattuun ikkunaverhoon paloi kAmmenen kokoinen reikd. Varotoimenpiteena osasto
evakuoitin muutaman tunnin ajaksi toiseen patsastoon muutaman tunnin ajaksi. Potilashuone, jossa palo
syttyi, oli saneeraustoimien ajan pois kaytos#paivad. Toisen palon tutkinnan yhteydessa havaittiin
vaarallinen akkuerd. Sairaala Novan akustot on vaihdé&tkonaisuudessaan palon jalkeen toisiin
Sihkotilan ja ilmanvaihtolaitteistojen puhdistustyt dia toteutettua syksylld 2022. Omaisuusvahingot
tapauksesta kohosivat useisiin satoihin tuhansiin euroihin. Kummassakaan palossa ei tapahtunut
automaattisen sammutuslaitteiston aktivoitumista, koska lampdtila ei ennéttdnyt nousta vaarallisen

korkeaksi ja palot rajoittuivagyttymispisteisiinsa

Palvelutalo Kotirannassa Hankasalmella syttyi uhkaava tulipalo heindkuussa 2021, jolloin kattoa paloi noin 15
nelibmetrin alueelta. Palvelutalon henkilokunta oli aloittanut valitttmasti 19 asukkaan evakuoinnin [&heisen
palvelutalon tiloihin. Palvelutalon asukkaista 13 paasi palaamaan asuntoihinsa tulipalon jalkeen, mutta kuusi
asukasta joutui evakkoon useammaksi vidiod ehokkaan alkusammutuksentoiminnan ansiosta vahingot

saatiin rajattua pienelle alueelle.
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Skenaarion kuvaus ja mahdolliset kehityskulut:

Kriittiseen infrastruktuuriirkohdistunut tulipalo vaihtelee kohteesta riippuen, jossa tulipalo voi uhata ihmisia
suoraan tai valillisesti. Sairaalassa tai hoitolaitoksessa syttyva tulipalo voi uhata suoraan hoitohenkilokuntaa
tai potilaita. Alueen teollisuusrakennuksessa syttynyt prilh voi uhata vdlillisesti alueen vaestoa
voimakkaan savun tai kemikaalipilven seurauksena, jolloin ihmisid pyydetaan pysyttelem&én sisétiloissa ja
sulkemaan ilmanvaihto sek& odottamaan tiedotetta vaaran paattymisesta. Tarvittaessa ihnmiset evakuoidaan

pois vaaraalueelta.

Sairaalassa tai hoitolaitoksessa syttyva tulipalo voi aiheuttaa pahimmassa tapauksessa toimintojen
keskeyttamisen tai siirtdmisen muualle. TallA on merkittavia vaikutuksia hoitotarvitsevien ihmisten avun
saantiin. On epatodenndkdista, tt& kaikki sairaalan rakennusosat vaurioituisivat tulipalossa
kayttokelvottomaksi, mutta yksittédisessd hoitokodissa tdma voi olla mahdollista. Pahin skenaario
henkiloriskien nakokulmasta nahdaan siing, etta ydaikaan tapahtuu massiivinen ja nopeastviehlipalo
vuodeosasteolosuhteissa, jossa potilasmaarat voivat olla useista kymmenista jopa satoihin potilaihin. Usein

vuodeosastojen tai hoitokotien potilaat ovat vuodepotilaita tai muuten autettavia.

Arvio skenaarion todennakoisyydesta:

Sisdasiainmisterion PRONT-@Arjestelma on pelastustoimen resursigi onnettomuustilastointijarjestelma,
jonka mukaan Kesif8uomen pelastuslaitoksen alueella vuonna 2021 oli 123 rakennuspaloksi luokiteltua
tehtavaa. Vuosien 2012020 keskiarvio oli 117 rakennuspedd luokiteltua tehtdvad. Automaattisia
paloilmoittimen tarkastug varmistustehtavia vuonna 2021 oli 681 tehtavaa. Vuosien 2280 keskiarvo

oli 740 automattiseksi paloilmoittimen tarkastusvarmistustehtavaa luokiteltua tehtavaa.

KeskiSuomessa tulipaloihin menehtyi 3 henkild vuonna 2019 ja rakennuspalojen aiheellisia vahinkoja
kirjattiin yhteensa 4,6 miljoonaa euroa. Vuonna 2020 tulipaloissa menehtyi 4 henkildd ja loukkaantui 3
ihmistd. Rakennuspaloissa aineellisten vahinkojem aiv 9,7 miljoonaa euroa. Vuonna 2021 tulipaloissa
menehtyi 3 ihmista ja loukkaantui 12 ihmista. Rakennuspaloissa aineellisten vahinkojen arvo oli 6,2 miljoonaa

euroa.

Arvio skenaarion seurauksista:

KeskiSuomessa sairaalat ja hoitokodit ovat varugtett automaattisella paloilmoitin ja
sprinklerijarjestelmalld, joissa tapahtuu vuositte827 ¢ automaattista paloilmoitinjarjestelmémntamaa

palohélytysta. Naistd noin 90 % on erheellisia johtuen paloilmoitinjarjestelman teknisestd hairiosta tai
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toimipaikan huolimattomuudesta(Pronto 2022.1Dnnettomuustutkintakeskuksen (2012) raportissa ilmenee,
ettd Turun yliopistollisen keskussairaalan tulipalossa syyskuussa 2011 savu levisi huomattavan nopeasti ovien
ylapuolella olevien lapivientien kautta, josta sawevisi koko rakennukseen hissikuilun, porraskaytavan,
iimanvaihdon ja lapivientien kautta. Telmsastoa lukuun ottamatta koko rakennus evakuointiin savun
levidmisen johdosta. Sairaalarakennus karsi mittavat vahingot, mutta kukaan ei kuollut tulipalogsa. Kol

savulle altistunutta hoitaja kuljetettiin terveyskeskukseen tarkastukseen.

Suomessa sairaaloiden, hoitolaitosten tai teollisuusrakennusten tulipalot, jotka uhkaavat merkittavasti
ihmisten henkeé ja terveytta voidaan pitd& todennakdisyyden arvioinaeingteellahyvin korkeanaKeski
Suomen alueella tilastotiedoista 10ytyy muutamia uhkaavia tulipaloja viimeisten vuosien ajalta.
Todenndakoisyys tulipalolle, jonka hoitamiseen eivat riitd normaalit paivittaiset segsasdrveydenhuolion

tai pelastustoinen voimavarat, nahdaan useammin kkerran 10 vuodessa tapahtuvana.

Terveydenhuolto kohtaa Suomessa vuosittain arviolta noi@@D palovammapotilasta, jotka hakeutuvat
hoidon piiriin. Sairaalahoitoon joutuu 1000 ihmistd, joista puoletiapsia. Vuositdin tehohoitoa vaativia
hengenvaarallisia palovammoja saa noin 50 ihmista vuosifailbvammat muodostavat kaikista vammoista
noin viisi prosenttiaJorvin sairaalan palovammakeskus toimii Suomen ainoana palovammayksikkdna, jossa
hoidetaan tehohoitoa vaivat laajat palovammat(Allergia:, Iho ja astmaliitto ry 2019.KeskiSuomesta
lahteesatunnaisestyksittaisigpotilaita hoitoon Jorvin palovammakeskukseen. Tarkempia alueellisia tilastoja

ei ole saatavilla. (Kyrénlahti 2023).

Sosiaalija kriisipaiwstyksentehtavana on kaynnistaa sosiaalihuoltolain mukaiset palvelut seka organisoida
psykososiaalinen tuki eli kiireellinen sosiaality6 ja akuutti kriisity®d, kun tapahtuu suuren infrastruktuurin tai
teollisuuslaitoksen tulipalo. Tulipaldilanteissa sosiali ja kriisipdivystys antaa psyykkistéa ensiapua
valittomastikriisitilanteen jalkeen seka tarjoaa yksilolliset tarpeet huomioiden kriisityota osallisille, uhrien ja
vakavasti loukkaantuneiden laheisille sekd silminnakijoille. Sosjaakriisipdivystiksen tehtavand on
organisoida suojavaistetylle (evakuointi) vaestollda majejtusuonitus ja vaatetusapu seka jarjestaa
tarvittavat muut sosiaalipalvelut ja tukitoimet. Tulipalolla voi olla pitkékestoiset alueelliset ja

yhteiskunnalliset vaikutukset, jadkvaikuttavat ihmisten terveteen ja sosiaalisiin tarpeisiin.

Arvio luottavuudesta:

Todenndakoisyysarviointi  on tehty asianturtgavioinnin  perusteella, jossa on hyddynnetty
Sisdasiainministeritn PRONTO jarjestelmaa. Taustaineistossa on hyédynnetty
onnettomuustutkimuskeskuksen tutkintaselostuksia sekd vuoden 2018 alueellista riskiarviota

merkittdvimmista sairaaloiden ja hoitolaitosten tulipaloista.
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Skenaarion nimi: Tulipalo merkittdvéssa infrastruktuurin kohteessa

Téssa alueellisessa riskiarviossakonkreettisen arvioinnin helpottamiseksi mietitty suurta tulipaloa kriittisessa infrastruktuurissa kuten sairaalasséaitmisessa
tai teollisuuslaitoksessa, joka ylittda sosia@iterveystoimen seka pelastustoimen péivittaiset voimavarat. 8keiokuvauksessa ei arvioitu onnettomuustyyppia,
vaan arvioinnin nakékulmana pidettiin suojavaistettyjen ihmisten maaraa, loukkaantuneiden maaraa ja kuolleiden maaratjduladukriteerit ovat maaritelty

siten, etta loukkaantuneiden méaré on 6 herikiltai enemman.

Todennakdisyyden arviointi | Hyvin matala Matala Keskimaarainen Korkea Hyvin korkea | Selitys
X Tilastointi
Seurausten arviointi
Valittémat vaikutukset Ei vaikutusta, Lieva (**) Merkittava (***) Erittain merkittava Selitys
véhéinen (*) (**xx)

Vakavat henkilévahingot X Kohteissa kattava
paloturvallisuustekniikka ja
alkusammutusosaaminen, joka minimoi
tulipalon kehittymisen
hengenvaaralliseksi.

Taloudelliset vahingot X Arvioinnissa huomioitu
rakennuskustannusten keskimaarainen
hinta ja tilaismajoituksen kustannukset.
Lisaksi arvioitiin yritysten
tuotantokatkoksesta aiheutuvat
tappioita.

Ympéristévahingot X Sammutusjatevesin ja vaarallisten
kemikaalien paastot rajoittuvat
paasaantoisesti pienelle alueelle.

Yhteiskunnalliset Ei vaikutusta, Lieva (**) Merkittava (***) Estava tai Selitys

vaikutukset vahainen (*) vaarantava (****)

Johtaminen X Johtamistoiminnot ovat hajautettu,
jolloin vaikutukset jaavat lieviksi.
Osajarjestelmien johtaminen
kuormittuu.

Sisainen turvallisuus X Yksittaisella infrastruktuurin tulipalolla e
ole merkitystéa sisaiseen turvallisuuteen.|

Alueen talous, X Tulipalolla saattaa olla lievié vaikutuksia|

infrastruktuuri ja jos onnettomuus kohdentuu juuri

huoltovarmuus kriittiseen infrastruktuuriin.

Vaestdn toimintakyky ja X Vahainen vaikutus, peruspalveluilla on

palvelut kyky tuottaa palvelua muissakin
toimipisteissa.

Henkinen kriisinkestéavyys X Tulipalo voi aiheuttaa hetkellisia lievia
vaikutuksia ihmisten henkiseen
kriisinkestavyyteen. On merkityksellista,
millaisessa toimintayparistdssa tulipalo
tapahtuu.

diden ketjuuntuminen Ei vaikutusta, Lieva (**) Merkittava (***) Estava tai Selitys
vahainen (*) vaarantava (****)
X

Arvion luotettavuus

Véahainen

Keskimaarainen

Korkea

Selitys

Tilastotietoa on saatavilla pelastustoimen PRONTO
toimenpiderekisterista, mutta hakukriteereiden valinta suhteessg
seurausten arviointiin on haastavaa.
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3.2.3. Ymparistdonnettomuus

Skenaarion tausta:

Ymparistdonnettomuus on maaperaan, ilmakeh&an, luontoon, vesistdon, tai pohjavesiin kohdistuva
tapahtuma tai hairid, jonka seurauksena ymparistolle haitallista ainetta joutuu ympéaristddn aiheuttaen
vaaraa tai haittaa luonnolle, eldimille ja/tai ihmisill¥mparistovahingolla voi liséksi olla merkittavia
taloudellisia ja sosioekonomisia vaikutuksia. Vahingon ymparistovaikutukset riippuvat lahtékohtaisesti
paastdn suuruudesta, ymparistoon paasseen aineen ominaisuuksista, aineen levidmisestd seka paastolle
altistuvasta ymparistosta. Vuodenajalla ja sddolosuhteilla on myds suuri vaikutus ympariston pilaantumisen

laajuuteen ja sen torjuntaan.

Suomessa tapahtuvista ymparistdvahingoista n. 90 % on 6ljyvahinkoja ja loput I&hinna teollisuuskemikaalien
kaytossa syntyeitd vahinkoja. Ymparistbonnettomuuksia tapahtuu varsinkin liikenteessa ja
kuljetustoiminnassa. (Suomen Ympaéristokeskus 202dnparistdonnettomuudet eivat aina vaadi
toteutuakseen 6ljyn tai vaarallisen kemikaalin paasya ymparistéon. Erityisesti pohljavdulda aiheuttavat

my0Os tuotteet, jotka eivat sellaisenaan ole vaarallisia. Esimerkiksi maitoa kuljettavan sailiGauton
onnettomuus voi heikentaa pohjaveden laatua, kun maaperaan kaatunut maito muuttaa happiolosuhteita

maaperassa, jolloin maaperasta liulee haitallisia aineita pohjaveteen.

Pohjavesiin kohdistuvien ympadristbonnettomuuksien osalta ja etenkin niiden laajuuteen vaikuttavana
tekijana on huomioitava, ettd KesBuomen maakunnan maaperd on paaasiassa pohjamoreenia, joka on
huonosti vetta johaivaa ja kalliopera kuuluu ns. syvékivialueeseen. Naiden seikkojen vuoksi maakunnan
pohjavesivarat ovat niukat, ja pohjavesialueet ovat maaraltdan vahaisia ja alaltaan pienid. Nama alueet ovat

kuitenkin tarpeellisia hajasutuksen keskittymien ja hagsutiksen vedenhankinnassa (Ymparistohallinto).

Alueellisena erityispiirteend voidaan KeSkiomen osalta esille nhostaa maakunnan maantieteellinen sijainti,
jonka puitteissa se on usean valtavaylan liikenteellinen solmukohta. Valtavaylien kautta kuljetetdan m
ympdristolle vaarallisia aineita, joita ovat mm. palavat nesteet, sybvyttavat aineet, myrkylliset aineet seka
erilaiset kaasut. Tarkkoja maakunnallisia tilastoja maanteiden-Ruljituksista ei ole tarjolla, mutta
valtakunnallisesti vaarallisten aineid kuljetusmaaré vuonna 2021 oli n. 11 miljoonaa tonnia (Tilastokeskus,
2022). Keskbuomen osuus valtakunnan maantiekuljetuksista on ollut n. 6 % {8eskien Liitto, 2007).
Maantiekuljetusten lisdksi VAKUljetuksia toteutetaan myos rautatieverkost@ssmutta valtakunnalliset
kuljetusméaarat (tn) jaavat n. puoleen maantiekuljetuksiin verrattuna (Traficom, 2019). Maakuntaa koskevia

likenteellisia riskeja on avattu tdman riskiarvikappaleessa 3.2.1.
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Skenaarion toteutumisen valittamattomat syyt:

Ymparstovahinko voi syntyd nopeasti esimerkiksi onnettomuuden, tulipalon, teknisen ongelman,
inhimillisen virheen vuoksi, mutta myos hitaasti ja pidemman ajan kuluessa ymparistélle haitallisen aineen
vuotaessa pikkuhiljaa ympéaristoon ja paatyessa esimerkiksijapeteen. Ymparistbonnettomuuden

aiheuttajista ei voi myodskaan poissulkea tahallista vahingontekoa tai ilkivaltaa.

Jamsassa tapahtui toukokuussa 2018 rikkihappovuoto, jossa paritehtaan rikkihapposailiohuoneesta oli tullut
halytys valvomoon kohonneidepitoisuuksien johdosta. TyOntekija oli mennyt tarkistamaan halytyksen
syytd, jolloin havainnut, ettd huoneeseen suihkuaa 90 % rikkihappoa séilibsta lahtevan putken juuresta.
Tyontekija oli tehnyt hatdkeskukseen ilmoituksen, jonka jalkeen kaynnistanyt #ehtasisaiset
halytysprosessit. Rikkihapposéaitith taytetty kahta tuntia aikaisemmin. Mittaushetkelld sait@suihkunnut

noin 20 %rikkihappoa.Pelastuslaitos 2018.)

Keuruulla tapahtui kesdkuussa 2018 polttoainetta kuljettaneen ajoneuvoyhdistelméasajojojossa
ajoneuvoyhdistelma suistui vasemmalle kaartuvassa mutkassa ojaan. Ajoneuvoyhdistelmén renkaat menivat
asfaltiita pientareen puolelle, jotka vetivat ajoneuvoyhdistelmaa ojaan. Kuljettaja sai ohjasamo
nousemaan, mutta perdvaunu kaatui jaggdradalle kyljelleen. Peravaunu tukki tien ja vuoti polttoaineitta.
Arvioitu polttoainem&ara ajoneuvoyhdistelmassa oli 8p8. Aktiivisen pelastustoiminnan jalkeen
johtovastuu siirrettiin ymparistotoimelle, jonka jalkeen pelastuslaitos avusti torjuntatissa. (Pelastuslaitos
2018.)

Skenaarion kuvaus ja mahdolliset kehityskulut

Ymparistdonnettomuus voi syntya akillisesti esimeskbnnettomuuden myo6ta tai hitaasti pidemman ajan
kuluessa. Saadosten mukaan ymparistdvahirjkopaastotilanteista on ilmoitettava vastuuviranomaisille
valittdmasti, kun sellainen havaitaan. Ensivaiheessa onnettomuuden tapahduttua tulee ryhtya
torjuntatoimenpiteisiin. Oljy- ja kemikaalivahinkojen kohdalla torjunnalla tarkoitetaan niitd toimenpiteita,
joilla pyritddn estam&an ymparistoon paésseen oljyn tai kemikaalin leviaminen, minimoimaan paastoista

aiheutuneet vahingot sekd kerddmaan ymparistosta wiéisti talteen otettavissa olevat paastot.

Onnistuneiden torjuntatoimien edellytys on tiivis yhteistyd ja toimintojen yhteensovittaminen. Yhteinen
tilannekuva on edellytys pitkakestoisen toiminnan suunnittelussa, eika tiedon tai tilannekuvan puute saa
hidastaa torjuntatoimien suorittamistaAlueellinen pelastustoimi huolehtii 6ljja kemikaalivahinkojen seka
muiden haitallisten aineiden torjunnasta ja se on velvollinen antamaan muille vahinkojen

torjuntaviranomaisille virkaapua. Usein mparistdvahingoriorjuntaan osallistuvat viranomaisten lisaksi eri
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laitokset, yksityiset toimijat ja vapaaehtoisjarjestot. Viranomaiset voivat paattéa vapaaehtoisten tarjpaman
avun kaytosta torjuntatehtavissa, annetut tehtavat kuitenkin suoritetaan aina vastuuviranoméastdolla.

(YM, 2015)

Maaalueilla 6ljy ja kemikaalionnettomuuksia esiintyy esimerkiksi sailididen ylitaytdissd, maanalaisissa
Oljysdilidissa, rankkasateiden ja sulamisvesien seurauksena tai sailibkuljetusvalineilla tapahtuvan
onnettomuuden seurauksen&aastot maalla olevista laitoksista, varastoista, séilidautoista ja tavarajunien
séiliovaunuista voivat putkien ja ojien kautta paatya vesistoon. Maalla tapahtuvajadkgmikaalipaastot,

jotka eivat joudu vesistoon, torjutaan ensisijaisesti paastoriikdla seka poistamalla pilaantuneet maa
ainekset ja siirtAmalla ne asianmukaiseen jalkikasittelyyn. Joissakin tapauksissa maapera voidaan puhdistaa
myds paikan paalla. Maaperééan kohdistuvien ymparistbonnettomuuksien torjuntaa ohjaa kaikissa tilanteissa
pohjaveden suojelu. Erilaiset paastot kuitenkin kayttaytyvat maaperassa eri tavalla, mika vaikeuttaa paastén

riskien arviointia yleisesti, mutta myds pohjavesien nakokulmasta.

Oljyvahingot edellyttavat vaestoon kohdistuvia varotoimenpiteita harvoin, §aarskemikaalipaaston tai
vuodon torjunnan yhteydessa voidaan tarvita varotoimenpiteitd ulkopuolisten henkildiden terveyden
turvaamiseksi. Tilanteen mukaan pelastusviranomaiset voivat eristdd onnettomuuden vaikutusalueen,
poistaa ihmiset alueelta ja ardamuita terveytta turvaavia rajoituksia. Rajoitukset asetetaan vain akuutin
vaaratilanteen ajaksi ja maaratylle alueell€orjuntatdiden jalkeen siirrytdédn tarvittaessa saastuneen
ympadristbn kunnostusvaiheeseen. Pilaantuneen ympariston kunnostuksesta uvasiu ensisijaisesti
vahingon aiheuttajalla, joka myds vastaa ymparistovahinkoon liittyvistd  torunt@

ennallistamiskustannuksista.

Arvio skenaarion todennakoisyydesta:

Suuria maalueen o6ljy tai kemikaalivahinkoja on aiheutunut suuristarastosailidistd, sailiGjunista ja
sdilidautoista maaperdan tai vesistoon valuneista aineista. Esimerkkeinaloeen vahingoista voi mainita
Vainikkalan sailiGjunaonnettomuuden vuonna kevaalla 1999 ja Mantyharjun sailiGjunaonnettomuuden
vuonna 2018. Esierkkind suurista ymparistovahingoista KeSkomessa mainittakoon A&nenvoiman

raskasoljyvuoto jarveen vuonna 2011 (YM, 2018)
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Ymparistdonnettomuuksien tilastollinen tarkastelu (Sisaministerion Prrfjestelma) osoittaa, ettd Keski
Suomessa ilmoiteiin vuosina 2018021 keskimdaarin 164 d&ljyvahinkoa ja muiden vaarallisten aineiden
onnettomuuksia 21 kappaletta. Naiden lukujen osalta on kuitenkin huomioitava, etta ne sisaltavat ainoastaan
ympadristbvahingot, jotka ovat vaatineet pelastuslaitoksen toifigali vahingon aiheuttaja on pystynyt itse

huolehtimaan tarvittavista torjuntatoimenpiteistd, ei vahinko ole kirjautunut Prejdtgestelmaan.

Kuljetusten lisaksi KesBuomessa kasitellaén ja varastoidaan merkittavia maaria ymparistolle vaarallisia
aineita. Suuria maaridvaarallisia aineita kasittelevia yksityisia teollisuuslaitoksia maakunnan alueella on
seitseman puolustusvoimien laitoksia kaksi. (Pelastuslai@i??2) TUKESIn luvan alaisia laitoksia, muttei
turvallisuusselvitysvelvollisia on vaja&blmekymmentd. Pienempia vaarallisia kemikaaleja kasittelevia

laitoksia on KeskKsuomessa noin kolmesataa.

Esimerkiksi Aanekosken kaytetaan klooridioksidia vesiliuoksena sellun valkaisuun. Vuototilanteessa
hoyrystyva klooridioksidi muodostaa kaasuvaaratilanteen. Klooridioksidikaasu on ilmaa raskaampaa ja
variltddn vihrednkeltaista. Kaasun kehittyminen riippuwinvakkaasti liuoksen vakevyydesta ja
saaolosuhteista (lampétila ja tuuli). Vakavassa onnettomuustilanteessa klooridioksidikaasu voi olla vaaraksi
lahimmille asuinalueille ja arsytysoireita voi esiintyd epaedullisissa olosuhteissa tuulen alapuolellagpa us
kilometrin  etdisyydella  vuotokohdasta.  Pelastuslaitos on tehnyt esimerkin  kaltaisiin

turvallisuusselvitysvelvollisiin teollisuuslaitoksiin ulkoisen pelastussuunnitelman.

Arvio skenaarion seurauksista:

Ymparistdonnettomuuden luonteesta ja tapahtumaesta riippumatta, silla on yleensa aina jonkinlaisia
valittdmia vaikutuksia maaperdan, vesistdihin tai pohjaveteen. Asutusalueen laheisyydessa tapahtuva
vaarallisen aineen levidminen ymparistoon esimerkiksi ilmateitse voi myds vaatia vaestdn varatgamist

mahdollisesti evakuointitoimenpiteita.

Pilaantuneet maalueet saattavat vaikuttaa ihmisten ja eldainten terveyteen, luonnon ekosysteemeihin seka
maaperan ja pohjaveden laatuun pitkaan. Vuosia onnettomuuden jalkeen voi edelleen ilmeta negatiivisia
terveysvaikutuksia, mikali saastuneelta rrelaeelta kerataan esimerkiksi haitallisia ainejddmia sisaltavia
sienia tai marjoja. Maaperéan laagainen saastuminen voi estdd myos rasaeen kayton, jolloin valilliset
taloudelliset haittavaikutukset voivat notas merkittaviksi. Taloudellisia kustannuksia aiheutuu myds

maaperan kunnostamisesta ja ne voivat olla erittain merkittavia.
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Saastuneelta maalueelta voi huuhtoutua haitallisia aineita vesistoihin, jotka saattavat aiheuttaa vakavaa
vesiston pilaantumistaVesiteitse haitallinen aihe voi myos levita laajalle alueelle hyvinkin nopeasti. Paastolla
voi niiden laadusta ja haitallisuudesta riippuen olla erilaisia terveysvaikutuksia niin vesistoissa tai niiden
ymparistdssa elaviin eldimiin ja elidihin kuin ihimisn pitkasti viela onnettomuuden jalkeen. Vesialueen
merkittdva saastuminen voi johtaa matkailja kalastuselinkeinojen vaikeutumiseen sekéa estaa vesistdjen
virkistyskayton. Nama seikat voivat vaikuttaa alueen talouteen, elinkeinoihin ja tyodllisyyeka

kiinteistojen arvoihin negatiivisesti.

Pohjaveden saastumisella voi olla paikallisia vaikutuksia vedenottoon sekd juomaveden saatavuuteen.
Saastunut pohjavesi voi aiheuttaa my06s terveysvaikutuksia, mikali saastunutta pohjavetta paatyytaioma
kaytovedeksi saakkd&ohjavedet eivat kuitenkaan Suomessa yleensé pilaannu kovin laajalta alueelta, koska

pohjavesiesiintymat ovat paéosin pienia.

Arvio luottavuudesta:

Valtakunnallista tutkimusja tilastotietoa ymparistbonnettomuuksista ja niiden vaikksista on tarjolla
melko paljon. Maakuntakohtaista vertailutietoa ei juuri ole tarjolla, joten maakunnallisen riskitason arviointi

on haastavaa.
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Skenaarion nimi:ymparistéonnettomuus

Ympéristéonnettomuus on maaperéén, iimakeh&éan, luonta@sistoon, tai pohjavesiin kohdistuva tapahtuma tai hairio, jonka seurauksena ymparistélle

elaimille ja/tai ihmisille. Ymparistovahingolla voi lisaksi olla merkittavia taltisideja sosioekonomisia vaikutuksia.

ainetta joutut Ittaen vaaraa tai haittaa luonnolle|

Todenné&kdisyyden arviointi

Hyvin matala

Matala

Keskimaarainen

Korkea

Hyvin korkea Selitys

Maakunnassa tapahtuu
vuosittain pienempia
ympéristdonnettomuuksia,
vaikutuksiltaan laajan
ympéristdonnettomuuden
riskin voi katsoa olevan
korkea,

Seurausten arviointi

Valittdmat vaikutukset

Ei vaikutusta, vahainen

*)

Lieva (**)

Merkittava (***)

Erittdin merkittava (****)

Selitys

Vakavat henkilévahingot

Riskiarvion mukaisissa ympéristdonnettomuuksissa
henkilévahinkojen maara jaisi todennakoisesti
rajalliseksi, mutta esimerkiksi ilmateitse leviavaan
aineeseen liittyva ymparistovahinkivisti asutulla
alueella voisi aiheuttaa myds suuronnettomuuteen
verrattavia henkilévahinkoja.

Taloudelliset vahingot

Liikenteessa tapahtuvan ympéristéonnettomuuden
vahingot jéisivat todennakaisesti maltilliseksi, sen sijaal
tuotannollisessdaitoksessa tapahtuva laajamittainen
vaarallisen aineen vuoto voisi aiheuttaa suuriakin
taloudellisia vahinkoja mm. ympériston puhdistamiseen
liittyvien toimien kautta.

Ympéristdvahingot

Vaikutus riippuu paljon ympéristévahingon aiheuttavas
aineesta ja onnettomuuspaikasta. Vakava ja
vaikutuksiltaan laaja ympéristéonnettomuus aiheuttaa
kuitenkin lahes poikkeuksetta merkittavia vaikutuksia
maaperaan ja tapahtumapaikasta riippuen vesistoon ja
pohjaveteen seka johtaa pilaantuneiden alueiden
kayttokieltoihin.

Yhteiskunnalliset vaikutukset

Ei vaikutusta, vahainen

*)

Lieva (**)

Merkittava (%)

Estava tai vaarantava

(#x)

Selitys

Johtaminen

Laajoja vaikutuksia siséltavassé onnettomuudessa
tilanne saattaa edellyttaa yksittaisia, normaalista
poikkeavia, toimia mm. tilannekuvan yll&pitoon ja
kriisiviestintaan.

Sisainen turvallisuus

Onnettomuus tuskin turvattomuuden tunnetta lisaisi
laaja-alaisesti tai toisi muutoksia mielipideilmastoon,
mikali kyseessa ei olisi tahallisesti aiheutettu
onnettomuus.

Alueen talous, infrastruktuuri ja
huoltovarmuus

Etenkin vesistoihin ja pohjaveteen liittyvat
onnettomuudet voivat aiheuttaa merkittavia ongelmia
vesihuoltoon. Huoltovarmuuden nékokulmasta
vaikutukset olisivat todennékdisesti pienia, koska
onnettomuuden vaikutukset jéisivat maantieteellisesti
pieniksi, hajaa vesistjen saastumista lukuun ottamattal

Véeston toimintakyky ja palvelut

Vaikutukset olisivat vahéisia. Mikali vaaralliselle aineell
altistuisi suuri maara ihmisia voisi se aiheuttaa
ruuhkautumista terveyspalveluissa.

Henkinenkriisinkestavyys

Nakyvat vaikutukset olisivat maakunnan tasolla
todennakoisesti lievia ja hetkellisia. Mikali
onnettomuuden taustasyista paljastuisi viranomaisten
valvontaan tai esim. teiden kunnossapitoon liittyva
laiminlyonteja, voisi sillé olla Vaitusta kansalaisten
luottamukseen viranomaisia kohtaan.

Hairididen ketjuuntuminen

Ei vaikutusta, vahainen
(*)

Lieva (**)

Merkittava (+*)

Estéva tai vaarantava
(#4%)

Selitys

Ympéristonnettomuudessa merkittavin
heijastevaikutus voisi nakyésihuollossa, mikali
vaarallista ainetta paasisi vesistoon tai pohjaveteen.

Arvion luotettavuus

Véhainen

Keskimaarainen

Korkea

Selitys

Alueellista riskien todennékoisyytta on haastavaa arvioida maakunnallisen tiedon (mn]
vaarallisten aineidekuljetusmaarat) vahaisyyden vuoksi. Valtakunnallista tietoa on

tarjolla kohtuullisen hyvin.
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3.3. Infrastruktuurin hairiét

3.3.1. Laaja tai pitkdkestoinen vedenjakelunhairid

Skenaarion tausta:

Suuret taajamat seka merkittavia vesimaaria kayttavat toiminkaten hoitolaitokset, keskuskeittiot ja
elintarviketeollisuus, ovat hyvin haavoittuvia vedenjakelussa tapahtuville vakaville hairitille Sieskéssa
talousveden hankintaan kaytetddn sekd pintavetta ettd tekopohjavettd. lSaskinessa on 148
vesihuoltolatosta, joilla on kayttssa yhteensa 93 vedenottamoa. Asutustaajamien jateveden puhdistamoita

on 53 kpl, joiden piirisséa on 78 % koko maakunnan asukasmaarasta.

Skenaarion toteutumisen valittaméattomat syyt:

Vesihuollon hairiintyessa sahkdkatkon vudhkanne voi johtua useista syista. Sahkdkatkoja voivat aiheuttaa
luonnonilmi6t, tuotantohdiritt ja tekniset viat seka tahallinen vaikuttaminkantaverkon vakavin riski on
kaksi suurta hairidtilannetta huippukulutuksen aikar&ihkon kulutuksen kasvamingti kaytettavissa

olevan tuonti ja tuotantokapasiteetin voi johtaa normaalioloissa sahkdpulaan.

Skenaarion kuvaus ja mahdolliset kehityskulut:

Laaja sahkonjakeluhairio aiheuttaa KeSkomessa pitkékestoisen sahkokatkon tai tihedasti toistuvia lyhyita
katkoja. Vesihuollon osalta taméa tarkoittaa, ettéd kapasiteetti ei enéa riitd normaaliin toimintaan. Vesihuolto
jatkuu joiltain osin varavoimalla, mutta kaikilla pumppaamoilla varavoimaa ei ole. Vedenjakelua joudutaan
saanndstelemaan eikd vetta riita kaikkikohteisiin. Vedenjakelu sairaaloille saadaan yllapidettya ja
asuinalueille vetta toimitetaan liikuteltavilla sailidilldahkokatkon jatkuessa tilanne vaikeutuu. Vesihuollon
toimijat tiedottavat tilanteesta kansalaisille ja omille tydntekijdilleen. Ilimea@hkda valtaosa
turvajarjestelmistd, kaukovalvonnasta ja viestintavalineista lakkaa toimimasta, mika lisaa myds vesihuollon
alttiutta tahalliselle vaikuttamiselleHairittilanteen vaikutukset ovat erilaiset riippuen siita, tiedetdanko
katkoista etukateenvai tulevatko ne yllattden. Jos katkoista tiedetdan esimerkiksi puoli vuorokautta

etukateen, tilanteeseen voidaan valmistautua ja siité voidaan tiedottaa.

Arvio skenaarion todennakoisyydesta:

Osa skenaarion toteutumiseen vaikuttavista tekijoistd, kutémkéenergian saatavuushaasteet voivat
kehittya vahitellen. Akillisissa sahkokatkoissa tilanne kuitenkin kehittyy hyvin nopesistnaarion

toteutumista pidetdan kohtuullisen todennékdisena.
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Arvio skenaarion seurauksista:

Seuraukset ovat merkittavia esarkiksi hoitolaitoksissa, keskuskeittidissa ja elintarviketeollisuudessa.
Talousveden saastuminen voi muodostaa vakavan uhan ihmisten hengelle ja terveydelle sek& haitata
merkittavasti osaa yhteiskunnan keskeisistd toiminnoista. Pitkdkestoisessa vedehiakéssa
seurannaisvaikutukset kasvavat ja laajenevat useille toimialoille. Kun teollisuusprosesseja joudutaan
ajamaan alas, niiden kaynnistdminen uudelleen kestaa pitkaan. Pitkékestoinen hairid aiheuttaa mittavia
taloudellisia ja yhteiskunnallisia sewsvaikutuksia. Jateveden kasittelyssa pitkakestoinen hairié voi

aiheuttaa merkittavia ymparistovaikutuksia.

Arvio luottavuudesta:

Arviointi perustuu kotimaiseen tutkimuga tilastotietoon seka asiantuntijarvioihin. Arviota pidetaan varsin

luotettavana
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Skenaarion nimi: ¥sihuollon (siséltaen jatevesihuollgnhairiintyminen ¢ Laajasta sahkodnjakelunhairiosta johtuva
vesihuollon hairié
Vesihuollon hairiintyessa sahkdkatkon vuoksi tilanne voi johtua useista syista. Sahkdkatkoja voivat aiheuttaa luonnonilm
tuotantohairiot ja tekniset viat seka tahallinen vaikuttaminen.
Seuraukset ovat merkittavia esimerkiksi hoitolaitoksissa, kesktiskesa ja elintarviketeollisuudessa. Talousveden saastumi
voi muodostaa vakavan uhan ihmisten hengelle ja terveydelle seké haitata merkittéavasti osaa yhteiskunnan keskeisista
toiminnoista. Pitkékestoisessa vedenjakeluhdiriossa seurannaisvaikutassetat ja laajenevat useille toimialoille.
Todennédkdisyyden | Hyvin matala Matala Keskimaa Korkea Hyvin Selitys
arviointi rainen korkea
X
Seurausten arviointi
Valittdmat Ei vaikutusta, | Lieva (**) Merkittava Erittain Selitys
vaikutukset vahéinen (*) (***) merkittava
(****)
Vakavat X
henkilévahingot
Taloudelliset X
vahingot
Ymparistévahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva (**) Merkittava Estava tai Selitys
vaikutukset vahdinen (*) (***) vaarantava
(****)
Johtaminen X
Sisdinen turvallisuus| X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston X
toimintakyky ja
palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva (**) Merkittava Estavétai Selitys
ketjuuntuminen vahainen (*) (***) vaarantava
(****)
X
Arvion luotettavuus | Vahainen Keskimaa Korkea Selitys
rainen
X
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3.3.2. Kuljetus ja logistiikan hairiot

Skenaarion tausta

KeskiSuomen nakdkulmasta kuljetus ja logistiikan haikidihdentuvat tieston ja raideliikenteen hairidihin.
Hairiot voivat aiheutua esimerkiksi kansainvélisen kaupan esteistd@jadista, kansainvalisen politiikan
mandoverista tai logistiikan tyonseisauksista, lakoista tai osaajapulasta. Alueellisia haioit#neutua
myo6s sahkdkatkoista (mm. polttonesteiden saatavuus), kyberhytkkéyksesta (tietojarjestelmien kayton
hairiot) seka tietoliikenteen hairiot (yhteydet logistiikan jarjestelmiin). Lisahaasteita tuo ammattiliikenteen
kuljettajapula (erityisesti ADRsekéa kuljetuskaluston/varaosien rajallinen saatavuus (haasteena jo tallakin
hetkelld). Toimintojen keskittdminen, varajarjestelmien purkaminen, teknisten jarjestelmien hairioherkkyys
ja palvelujen ulkoistaminen lisdévat yhteiskunnallisen haavoittuvuuiidejd. Tuontipolttoaineiden osalta
riskind on merikuljetusten estyminen yhdistettynd polttoaineiden saannin vaikeutumiseen. Tiesttn
heikentynyt kayttokunto, tienpito seka rataverkoston kunnossapito saattaa aiheuttaa hetkellisia hairigita
logistiikalle. Rkakestoinen logistiikkatoimintojen hairid vaikuttaa useisiin yhteiskunnan toimintoihin ja voi
vaarantaa kriittisid toimintoja ja vaeston hyvinvointia. Hairiét voivat aiheuttaa tavaroiden hamstrausta ja
pitkakestoisina hairitd yhteiskuntarauhaa. Tavareideaatavuusongelmat voivat johtaa myos rikolliseen

toimintaan.

Skenaarion toteutumisen valittémaét syyt

Tietoliikenne/sahkokatko voi aiheuttaa merkittdvia hairiditd alueelliseen logistikkaan. Myos
kyberymparistosta voi myds aiheutua hairidité tietaiiteeseen/ICHarjestelmiin. Polttonesteen saatavuus

on vaikeutunut esim. sahkdkatkoksen tai polttonesteen tuonnin haasteiden myd6ta. Logistiikassa tarvittava
osaava ammattinenkilostoa ei ole saatavilla riittavasti esim. lakko, osaajapula. Ammattikeljettajiira
haastavissa talviolosuhteissa ei ole yhté iso kuin kesalla. Kaytettavissa ei ole riittavasti kuljetuskalustoa esim.
komponenttipulan tai muun materiaalipulan seurauksena. Tiestén ja rataverkoston heikentyneen
kayttokunnon vuoksi osa tiestOsta/rasia on vaarallista kayttda. Muu alueeseen kohdistuva

hairiétilanne/onnettomuus voi aiheuttaa kuljetuksille/logistiikalle haasteita esim. sateilylaskeuma.
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Skenaarion kuvaus ja mahdolliset kehityskulut

Kuljetus ja logistiikan hairididen pitkittyesséiseimmat yhteiskunnan toiminnot hairiintyvat suuresti tai
lakkaavat kokonaan toimimasta. Elinkeinoelaman paivittaistoiminnot voivat hairiintya jo muutaman paivan
laajoista kuljetuskatkoksista. Polttoaineiden ja kemikaalien saatavuudella on erittainvsikutus esim.
ruokahuollon ja polttoaine ja vesihuollon kuljetuksiin, julkiseen liikenteeseen ja yleiseen logistiikkaan.
Tiestdn kunto heikkenee/rapistuu ja korjausvelka kasvaa, eika sita saada kiinni talla budjettitasolla (mm.
bitumin saatavuus ja hinteaikuttaa). Vaikuttaa kuljetusten turvallisuuteen ja aikatauluihin. Logistiikka mm.
raakaaineiden ja tuotekuljetusten osalta voi hairiintyd, jolla voi olla merkittdva vaikutus moneen eri
toimialaan sekd alueellisesti ettd kansallisesti. Logistiikan ditairivoi ilmeta myds kansainvalisessa
tuonnissa/viennissa, jolla on vaikutusta myds maakunnan yrityksiin. Henkildliikenne hairiintyy mm.
tyossakaynti ja koulukuljetukset vaarantuvat. Polttonestelogistiikalla on erittdin suuri vaikutus koko

yhteiskunnan tanivuudelle. Erityisesti tulee huomioida varavoimakoneiden polttoainelogistiikka.

Arvio skenaarion todennakoisyydesta

Todennakoisyys kasvaa sahkja tietoliikenneongelmien yhteydessd. Todennakoisyys kasvaa myds
polttonesteiden saatavuusongelmien yhtegtd. Maailmantilanne saattaa vaikuttaa logistiikan
hairictilanteisiin. Kehittyminen voi olla nopea &killisen vian/kuormituksen seurauksena erityisesti sahkon ja

tietoliikenteen osalta.

Arvio skenaarion seurauksista

Elinkeinoelaman tuotanto on paéosiiippuvainen maantiekuljetuksista, vienti/tuonti/jakelu pyséahtyy tai
hidastuu. Laajat logistiikan hairiot vaikuttavat merkittavasti elinkeinoelaméén ja sitd kautta taloudelliset
vaikutukset ovat suuret. Markkinavaikutusten kautta vaikutukset voivat jathela auan hairidtilanteiden
paattymisen jalkeenkin. Liikennepolttoaineiden jakelun hairiintyminen vaikuttaa kaikkeen kuljetukseen. Talla
on vaikutusta my0s padivittdistavaroiden saatavuuteen. Vaikutus on erityisen suuri niilla tuotteilla ja
tarvikkeilla, pissa ei ole kattavaa lahituotantoa, eikd vélivarastointia. Lammon tuotanto on hyvin
varmennettua ja tuotannossa ja/tai jakelussa syntyvét hairiot ovat paikalkiaiolla on vaikutus myos
henkiloliikenteeseen. Tytdssakaynia koulunkayntimahdollisuudeheikkenevat tai estyvéat. Heikentynyt
infra voi aiheuttaa vaarallisen aineen onnettomuuden, joka voi aiheuttaa ympdjastérveyshaittoja (esim.

pohjavesilahde saastuu).

Arvioinnin luotettavuus

Keratty asiantuntijahavaintoja seka vuoden 20iEgiarvioanalyyseja
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Skenaarion nimi: KULJETUS JA LOGISTIIKAN HAIRIOT

KeskiSuomen nékokulmasta kuljetus ja logistiikan hairiot kohdentuvat tiestdn ja raideliikenteen héiridihin. Hairiot voivat ailesimverkiksi
kansainvalisen kaupan esteisté jadiridista, kansainvélisen politikan manddverista tai logistiikan tyénseisauksista, lakoista tai osaajap
Alueellisia héirioita voi aiheutua myds sdhkokatkoista (mm. polttonesteiden saatavuus), kyberhyokkéyksesta (tietojarjesidymdie hairiotseka
Lisédhaasteita tuo ammattilikenteen kuljettajapula (erityiskBiR) sekdl
kuljetuskaluston/varaosien rajallinen saatavuus (haasteena jo tallakin hetkelld).

tietoliikenteen hairiét

(yhteydet

logistiikan

jarjestelmiin).

Todennéakoéisyyden Hyvin matala Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X Hairiét sahko- ja
tietoliikenneverk
oissa aiheuttava
valittomasti
hairioita
logistiikkaan
Seurausten arviointi
Valittéméat vaikutukset Ei vaikutusta, Lieva (**) Merkittava Erittain Selitys
vahéinen (*) (***) merkittava
(-k-k**)

Vakavat henkilévahingot X Vahainen henkilévahinkoriski

Taloudelliset vahingot X Taloudellista vahinkoa syntyy,
kun tavarat ja ihmiset eivat
paase liikkumaan normaalisti

Ymparistévahingot X Vaarallisten aineiden
onnettomuusriski pieni

Yhteiskunnalliset Ei vaikutusta, Lieva (**) Merkittava Estava tai Selitys

vaikutukset vahainen (*) (***) vaarantava

(****)

Johtaminen X Tilanteen johtaminen
merkittdvassa roolissa
hairiétilanteessa

Sisainen turvallisuus X Vaikuttaa heikentavasti
turvallisuuteen

Alueen talous, X Erityisesti elinkeinoelama karsii

infrastruktuuri ja logistiikan hairidista

huoltovarmuus

Vaeston toimintakyky ja X Mm. polttoaineiden saannissa

palvelut oleva hairi6 vaikuttaa
liikkumiseen

Henkinen X Voi aiheuttaa ihmisten

kriisinkestavyys jaksamiseen liittyvia asioita

Hairididen Ei vaikutusta, Lieva (**) Merkittava Estava tai Selitys

ketjuuntuminen vahainen (*) (***) vaarantava

(****)

X Logistiikkah&irid aiheuttaa
erilaisten muiden hairidisen
syntya

Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys

rainen
X Arvio perustuu asiantuntijahavaintoihin
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3.3.3. Sahkbenergian saannin, siirron tai jakelun hairiintyminen

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Yhteiskunta on viimeisten kahden vuosikymmenen aikana voimakkaasti verkottunut ja tullut yha
riippuvaisemmaksi  erilaisista  teknisistd jarjestelmistda. Tama muutostrendi on vaikuttanut
perustavanlaatuisella tavalla suomalaisen yhteiskunnan varautumisen perusteisiin, kun riippuvuus sahkosta
on kasvanut merkittavasti. Kotitaloudet ja yritykset toimivat taysin sahkon varassa ja jo suhteellisen lyhyetkin
séhkokatkot voivat lamauttaa osan ygkunnan toiminnoista. Laaja ja pitka séhkokatko aiheuttaisi kriisin,
jonka vakavuutta ei pystyta tiedon puutteen vuoksi etukateen luotettavasti ennakoimaan. Sdhkokatkoilla on

monia vaikutuksia, joiden lopullista laajuutta ja vakavuutta voi olla vaikebmbttaa.

Sahkodnenergian saannin, jakelun siirron ja jakelun hairidt voivat johtua useista eri syista. Niitd voi syntya
erilaisten luonnonilmitiden, terroritekojen, kyberiskujen, huolimattomuuden, tietAmattdmyyden tai
onnettomuuksien seurauksena. Hairidkesto, laajuus ja vaikutukset voivat olla pitkdaikaisia. Suomen
sahkoverkot muodostavat yhteisen jarjestelman eri janniteportaiden kautta, joten alueellisia poikkeuksia ei
teknisesti ole. Sahkoverkkoon kuuluvat kantaverkko, alueverkot ja jakeluverkoti-Iesken alueella
tapahtuu sahkon tuotantg siirto- ja jakelutoimintaa. Kesi&uomen alueelle leimallista on teollisuja

elintarviketeollisuus, joihin voimahuollon hairiét voivat olennaisesti vaikuttaa.

Skenaarion toteutumisen valittémat syyt

Saan dieuttamat riskit

Saaennusteista seurataan tuulenvoimakkuutta puuskissa, lumiennusteita ja salamatutkalla ukkosrintaman
salamatiheyttd. Illmastollisten hairididen vaikutukset ovat monesti enraft@amattomia ja lopullinen
resurssitarve selvidé vasta til@en ollessa paalla. Tykkylumiongelmat voivat poistua parin lampdasteen
muutoksella tai pienella pakkasella lumi jaétyykin puihin ja johtimiin. Trombeja, syoksyvirtauksia ja kovia
ukonilmoja on vaikea ennustaa ja paikantaa etukateen. Suurin osa vioisthtanyt sadolosuhteista, joihin
pystytdan vaikuttamaan sahkoverkon kunnossapidon avulla. Sdhkéverkkoa kaapeloidaan voimakkaasti, joka
tuo saavarmuutta, mutta tuo uudenlaiset haasteet viankorjaamiseen, kun myo6s viat ovat maan alla.

Uhkaavasta myrskysta vatetaan henkilostoa ja asiakkaita.
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Kantaverkkohairio, tehopula

Valtakunnan verkon tilanne voi muuttua nopeasti kriittiseksi yllattavien vikaantumisten vuoksi tai sahkon
kulutuksen ylittdessa tuotannon, mikali tuontisdhkoa ei ole tuolloin saataviss@inT kintaverkkoyhtio
koordinoi ja johtaa tehopulatilanteiden hallintaa yhteistydssa verkonhaltijoiden kanssa. Sahkdverkkoyhtidilla
on ohjeistukset kulutuksen rajoitusta varten eri tilanteissa seké tehovajalkgiytonpalautussuunnitelmat.
Asiakkaat on jatu keskeytyskriittisyyden perusteella eri luokkiin. Yhteydenpito kantaverkkoyhtioon ja

pelastustoimeen on tarkeaa ja siksi ne on priorisoitu korkealle.

Terrorismi ja sodan uhka
Sahkontuotannonsjakelun sekéasiirron kannalta tarkeiden kohteiden valvoataja suojaamisen on

kiinnitetty huomiota. Toimintaa on rajattu fyysisilla suojilla sek& valvonnan halytyksilla.

Kyberhyokkaystietoverkkoihin kohdistuvat murtoyritykset

Kyberturvallisuuden hallintaan energiayhtidilla on kaytdssa useita tyokalujaaiekiaitatapoja. Yhtion
kannalta suurimpia uhkia ovat henkiltietoihin liittyvat tietomurrot seké toiminnan tai sahkonjakelun
keskeyttavat hyokkaykset tai liiketoiminnan vaarantavat uhkakuvat. Tietoturvan perusperiaatteita ovat

ennaltaehkaisy, valvonta ja&granta seka reagointi uhkiin.

Sateilyvaara ydinonnettomuus
Ydinlaskeuma ei aiheuta verkkohairiditd, mutta vaikeuttaa verkon kayttoa. Talldin edellytetaan
henkildstolta valittomia suojaustoimia. Suojelutoimenpiteitd ovat sisalle suojautuminen, jodiiahle

ottaminen ja kulkurajoitukset. Sisalle suojautuminen on yleensé tarpeen vuorokaudeksi.

Magneettiset myrskyt
Auringosta lahtevat voimakkaat magneettipurkaukset voivat indusoida maapallolla metallirakenteisiin
kuten maakaasuputkiin ja sdhkéverkkoihigtkellisia virtoja, jolloin verkon suojaukset saattavat laueta.

Aika ja pikajalleenkytkennat tai valvomosta tehtavat ohjaukset palauttavat tilanteen normaaliksi.
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Skenaarion kuvaus ja mahdolliset kehityskulut

Tavallisimpia hairidita aiheuttavauiden kaatumiset ilmajohtoverkkoon seké verkon rakenneviat. Kova tuuli
ja jaatava myrsky katkoo puita sahkojohtojen padlle ja seisauttaa merkittdvassa maarin jauuli
vesivoimatuotantoa. Huoltoyhteydet katkeavat ja kelirikko alkaa hankaloittaa normaailiaintaa.

Varavoimassa tarvittaviin polttonestetaydennyksiin syntyy merkittavia viiveita.

Séahkokatkot synnyttavat kaukolammon jakeluun vuotoja, ja asunnot alkavat viilentyd. Saaolosuhteet ja
samanaikaiset hairiot lisdavat kansalaisten ja median kiinstst ja energiayhtididen palvelut seka

yhteydenottokanavat ruuhkaantuvat. Osa jarjestelmista lamaantuu taysin. Hairioita koskeva keskustelu alkaa
eladd omaa elamaénsa eika kaikkia virhetietoja ehdita oikaista. Keskusteluun vaikutetaan ja sita lietsotaan

pahantahtoisesti.

Voimahuollon alueellisiin jarjestelmiin aletaan kohdistamaan fyysista sabotaasia ja kyberhyotkkayksia.
Palvelunestohydkkaykset lamauttavat viestin@ hallintajarjestelmia. Jakeluverkon syrjaisiin séhkdasemiin
kohdistetaan ilkivaltaa taierroritekoja, jotka johtavat sahkokatkojen laajenemiseen alueella. Hajotettujen
laiteiden varaosia on varastoissa mutta tdydenyksille on pitkat toimitusajat eli resilienssi heikkenee.
Komponenttivalmistajiin kohdistetut kyberhytkkéykset hankaloittavamitiksia. Hyvaan kriisiviestintaan
varautuneet energiayhtiot kykenevat viestimaan luottamuksella mutta tyytymattdmyys kasvaa alueilla, joilla

viestinnallinen varautuminen on heikkoa.

Varavoiman kayttdé kasvaa merkittavasti. Polttonestetoimituksia jatketaasisijaisesti olemassa olevien
sopimusten puitteissa. Osa kriittisistd toimijoista ei ole varautunut sahkdkatkoihin tai toimitusten
viivastymiseen. Sahkot katkeavat kayttopaikoista, jonne rajallisella kuljetuskapasiteetilla ei saada ajoissa
taydentaviapolttoainekuljetuksia tai joissa ei ole varavoimajarjestelmaa ollenkaan. Osa huoltamattomista
varavoimakoneista synnyttaé tulipaloja. Pitkittyneet sahkokatkot synnyttavat hairigité vesihuoltoon. Veden
jakelu toimii normaalisti mutta jatevesia ylivuodetaaesistoihin. Tiedonkulku heikkenee tukiasemien

varavoiman ehtyessa. VIRVE:n toiminta takkuaa.
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Arvio skenaarion todennakoisyydesta

Voimahuollon alueellinen hairid saa erittéin todennakoisesti alkunsa sa&irégm tai teknisen vian vuoksi.
Saanaarkilmié voi olla alueesta riippuen esimerkiksi tulva, jaatdva myrsky, haastavat lumiolosuhteet,
muunlainen kova myrsky tai kuivuus. Kova tuuli voi katkoa puita ja kaataa niita teiden ja sahkdélinjojen paalle
synnyttaen laajojakin alueellisia séhkokatkojdg@atavassa myrskyssad voimajohtoihin kertyy jaata ja
rakennelmat voivat vaurioitua. Jaatdminen voi seisauttaa ttailivesivoimatuotantoa. S&an admioista
syntyvid alueellisia hairidita yhdistdd ennakoitavuus ja toimialan hyva varautumiskyky.vimiayos
kohdistua alueelle, jolla myrskyja esiintyy harvoin. Saan aiheuttamia riskeja kohdataan vuosittain. Verkon
rakennetta ei ole jarkevaa toteuttaa taysimittaisesti maahan kaapeloituna. Verkkoalueen koko ja tekniset
ratkaisut rakentaa ilmajohtoverkkdeestavat ottaa vastaan tulevia myrskyja huomattavasti paremmin kuin

aikaisemmin.

Tekniset viat, tietojarjestelmien muutostyét ja hajoavat laitteet tai komponentit ovat alueellisessa
energiahuollossa arkipaivaisia. Esimerkiksi kaukolampdputkien vuotp@htiau talvella saanndllisesti ja
niiden korjaus on rutiininomaista toimintaa. Tilanteet syntyvat todennédkdisesti elinkaarensa loppuun
tulevien osien ja komponenttien toiminnan lakkaamisesta seka yllattavista sattumista. Tarkkaa ajankohtaa

voi olla mahdotota ennakoida.

Sahkopulan riski on todennakoéisimmin olemassa tulevien vuosien ajan. Séhkdistysta tapahtuu laajalla
rintamalla ja riittdva tuotannon lisaéaminen on varmistettava. Hairid on mittakaavassa valtakunnallinen ja

vaikutusmahdollisuudet vahaisemmat

Arvio skenaarion seurauksista

Verkon kehityksessa lahdetdan siitd, ettd toimitusvarmuusvaatimus alueella tayttyy. Sdadvarman verkon
puolesta sahkdkatkon pituus asemakaaalaeella enintddn 6 tuntia ja kaavoittamattomilla alueilla 36 tuntia.
Sahkdn saatvuus voi asettaa suuria haasteita jo lyhyenkin sahkdkatkon aikana, mikali kayttaja ei ole

huolehtinut varavoimasta. Sahkokatko voi aiheuttaa myds tuotannollisia tappioita teollisuudelle.
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Kiihdyttavia tekijoita:

Markkinahairiot

Saaolosuhteista ja teknisista vioista liikkeelle |ahtenyt hairidtilanne kiihtyy entisestdén, jos esimerkiksi
tydvoiman tai polttoaineen saatavuuteen liittyy tai muodostuu haasteita. S&dolosuhteet voivat ruuhkauttaa

entisestaan esimerkiksi varavoimassa itavan polttoaineen logistiikkaa.

Informaatiovaikuttaminen

Informaatiovaikuttamisella voidaan heikentd&d kuluttajien luottamusta, energiatoimijoiden viestitaéan

hairictilanteen keskelld. Disinformaatio voi johtaa hairion eskaloitumiseen ja sabotaasiin.

Kybertoiminta, fyysinen sabotaasi ja/tai terrorismi

Energiajarjestelmiin kohdistuvalla vaikuttamisella (kyber tai fyysinen) voidaan pyrkia eskaloimaan tilannetta

entistd pahemmaksi.

Inhimilliset virheet

Hairidtilanteissa toimitaan kovan paineen alldlgm inhimillisten virheiden todennakdisyys kasvaa.

Arvioinnin luotettavuus

Arviointi  perustuu verkkoyhtion kokemuksiin sekd varautumissuunnitteluun jakeluverkkoalueella.

Varautumisessa toimitaan Energiaviraston ja Huoltovarmuuskeskuksen ohjeistuskamsesti.
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Skenaarion nimi: Sahkén ja energiatuotannon hairiot seka jakelun hairiot alueella

Sahkoénenergian saannin, jakelun siirron ja jakelun hairiét voivat johtua useista eri syista. Niitd voi syntyd erilaistemiliiomden, terroritekojen,
kyberiskujen, huolimattomuuden, tietdméattdmyyden tai onnettomuuksien seurauksena. Hairion kesto, laajuus ja vaikutuksetlagitkdaikaisia.

Todenné&kdisyyden Hyvin matala Matala Keskimaa- Korkea Hyvin Selitys

arviointi rainen korkea

X Verkon

kaapelointiaste
on korkea ja vian
rajaus nopeaa

Seurausten arviointi

Valittéméat Ei vaikutusta, Lieva (**) Merkittava Erittain Selitys

vaikutukset vahainen (*) (***) merkittava

(****)

Vakavat X Vakavat henkilévahingot

henkilévahingot harvinaisia.

Taloudelliset vahingot X Tuotannon keskeytyksia

Ympéristdvahingot X Séhkokatko voi aiheuttaa
jateveden ja teollisuuden
paastojen kanssa ongelmia
ympaéristolle.

Yhteiskunnalliset Ei vaikutusta, Lieva (**) Merkittava Estava tai Selitys

vaikutukset vahainen (*) (***) vaarantava

(****)

Johtaminen X Voi kuormittaa hetkellisesti
johtovastuussa ja varallaolon
piirissa olevia henkiléita

Siséinen turvallisuus X Voi aiheuttaa haasteita

Alueen talous, X Tuotannon ja toiminnan hairiot

infrastruktuuri ja voivat jatkua pitkéankin, myos

huoltovarmuus infrastruktuurin korjaamiseen
menee aikaa.

Vaeston toimintakyky X Sahkoépula ja energian hinta

ja palvelut saattaa rajoittaa toimintakykya ja
palveluita.

Henkinen X Sahkoépula ja energian hinta

kriisinkestavyys saattaa vaikeuttaa henkista
kriisinkestavyytta.

Hairididen Ei vaikutusta, Lieva (**) Merkittava Estava tai Selitys

ketjuuntuminen vahainen (*) (***) vaarantava

(****)

X Ketjuuntuneet, kertautuneet
vaikutukset voivat aiheuttaa
merkittavia vaikutuksia

Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys

rainen
X Arviointi perustuu verkkoyhtididen kokemuksiin seka

varautumissuunnitteluun jakeluverkkoalueella.
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3.3.4. Tietoliikenteen tai tietojarjestelmien kaytettavyyden hairiintyminen alueella

Skenaarion tausta:

Modernissa yhteiskunnassa lahes kaikki yhteiskunnan toiminnot ovat riippuvaisia tietoliikenteen ja
tietojarjestelmien toimivuudesta. Digitalisaatiokehityksenyota tama riippuvuus vahvistuu jatkuvasti.
Tietoliikenteessa ja tietojarjestelmissa on viikoittain yksittaisia hairidita, joiden seuraukset ovat vahaisia.
Isommat hairidtilanteet, kuten suuren konesalin tai operaattorin hairiét, ulkomaan tietoliikenegihien
katkeaminen tai pitkékestoiset sahkdnsaannin hairiét, voivat kuitenkin aiheuttaa merkittavia ja laajoja

alueellisia seurausvaikutuksia.

Suomessa toimii useita teleyrityksida. Teleyrityksen on huolehdittava siitd, ettd sen toiminta jatkuu
mahdollismman hairiéttomasti myos normaaliolojen hairidtilanteissa sekd valmiuslaissa tarkoitetuissa
poikkeusoloissa. Teleyrityksen on ilmoitettava viipymatta tilaajalle ja kayttajalle, jos sen palveluun kohdistuu
tai sitd uhkaa merkittava tietoturvaloukkaus taikkauu tapahtuma, joka estda viestintdpalvelun
toimivuuden tai hairitsee sitd olennaisesti. Suomessa saantelyn ja lainsaadanndn kautta tulevat vaatimukset
teleoperaattoreille ovat kansainvalisestikin katsottuna erittiin kattavia. Koska sahkokatkot alkiedtaza
langattomaan verkkoon varsin nopeasti, Liikenjee viestintdvirasto Traficomin maarays edellyttaa, etta
matkapuhelinverkon tukiaseman varavoima riittda aseman ominaisuuksista riipgéemrniksic4G ja 5G

verkon tukiasema saa simahtaa jo vagtis

t AAAYLINNY ANK(I11+FG12Y FAQLFYF G2AYAQFG LzKSE dzi 2t
pyritaan varmistamaan puhga tekstiviestilikenteen ja varsinkin hatapuheluiden toimivuus sé&hkokatkon
aikana. Nain ollen laitteet, joista 10yty®G tai 3Gkyvykkyys, toimivat pisimpaan. Operaattorit ovat
luopumassa 3&erkosta vuoden 2023 aikana. Vuoden 2024 alusta lahtieivetidko pitdd varmentaa
vastaavalla varavoimalla kuin 2G ja 3G ngaupunkikeskustassa ja taajamissa sijaitsevan tukiasema
sammumista ei valttamatta huomaa, silla viereisten tukiasemien solut korvaavat kadonnutta peittoa.
Muualla kuuluvuudessa voi olla hairidita, ja hagutusalueilla yksittdisen tukiaseman sammuminen voi

synnyttaa paikallisen katvealueen.
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Traficomin maarayksen mukaan matkaviestinverkon peruspeiton tukiasema ja sitd palveleva
siirtojarjestelméan komponentti pitdd varmistaa varavoimalla, joka riittdd oletusarvoisesti vahintdan 3

tunniksi. Kolmen tunnin velvoitteeseen on alla luetellut poikkeukset:

vahntaan 4 tuntia ainakin 30 prosentilla taajaman ulkopuolella sijaitsevista tukiasemista
vahintdan 2 tuntia, jos tukiasema on taajamassa sijaitseva kiinteistotukiasema

vahintdan 15 minuuttia, jos tukiasema on-4@ 5Gverkon tukiasema

=A =_ =4 =4

Vahintdan 6 tuntia,gs laitetilaan ei ole mahdollista paasta paikalle varateholahtegh t&nnin
minimivarmistusajassa laitetilan kaukaisen sijainnin, maagtsuhteiden tai odotettavissa olevien

keliolosuhteiden vuoksi.

Skenaarion toteutumisen valittamattomat syyt:

9 Tietoiikennepalveluyrityksiin kohdistuvat palvelunestiai kyberhytkkéykset aiheuttavat hairion

palvelun jatkuvuudelle.

1 Syystéa tai toisesta aiheutunut sdhkodkatkos tai sen korjaaminen pitkittyy niin, ettd matkaviestinverkon

tukiasemilla oleva varavoima taeveisten tukiasemien peitto ei riita.

1 Merikaapelin katkeamisen syy on todennakdisesti ihmisen tahallisesti aiheuttama. Itamerella
kaapelin vaurioituminen luonnonilmidista johtuen on erittéin epatodennakdista. Samoin esimerkiksi

merenkulkuun liittyva kaagdin tahaton vaurioittaminen on epatodennakaista.

1 Muita mahdollisia syita ulkomaan tietolikenneyhteyksien katkeamiseen voisivat olla esimerkiksi
laaja kansainvalisen nimipalvelun hairid tai muiden valtioiden paatokset rajoittavat omia ulkomaan

yhteyksida#, mutta naitd ei kasitella tassa skenaariossa.

Skenaarion kuvaus ja mahdolliset kehityskulut:

Sahkokatkoksen alkaessa voi soittaa puhelimella niin kauan kuin puhelinlaite ja tukiasemat toimivat. Puhelut
kulkevat tukiasemien kautta, joissa on varavoin2gé tunniksi. Miten pitkéksi aikaa varavoimaa riittéa, se
vaihtelee tukiaseman kayttajamaaran ja tukiasemaa kayttavan alueen laajuuden mukaan. My6s tukiaseman
sijainti vaikuttaa varavoiman kestoon. Mita l[ahempé&néa ison paikkakunnan keskustaa oleileeutasitisu
pidempaéan tukiasemat toimivat ja voi soittaa. Hagutusalueella puhelimen kayttd loppuu nopeammin.

Suurten kaupunkien keskustoissa puhelinverkkoja pystytaan pitamaén toiminnassa jopa viikkoja.
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Tukiasemien akkuja voidaan kayda lataamassa sahkitkaikana. Ongelmaksi voi tulla tukiasemille paasy.
Runsas lumi ja kaatuneet puut voivat hidastaa ja vaikeuttaa kulkemista. Jos sdhkokatko kestdaa kauan,
tukiasemat lakkaavat vahitellen toimimasta. Taajamissa on paljon tukiasemia, ja puhelut voivat kayttaa
lahella olevia, viela toimivia tukiasemia. Maaseudulla tukiasemia on harvemmassa. Lahimméan tukiaseman
mykistyminen voi katkaista puhelinyhteydet sen lahelta. Tukiasemien varavoiman jatkuvuudella on vaikutus

myo6s VIRVMEadioiden kayttomahdollisuuksiin.

Internetiin paésee sdhkokatkon aikana yhta kauan kuin voi soittaa puhelimella. Internetin kayttama tekniikka
ja tukiasemat on suojattu virranjakelun hairidlta yhta pitkaksi aikaa. Kannettavat tietokoneet ja tabletit
toimivat niin kauan kuin niiden akuissa virtaa. Myds modeemit ja reitittimet toimivat sahkon avulla. Ne
lakkaavat toimimasta katkon alettua. Voit ladata tabletin varavirtaldhteen avulla. Tietokoneiden akkujen

lataamiseen ne eivat yleensa riita.

Itdmeren turvallisuustilanne on kiristynyt eséistdaan. Eri puolilla Itdmerta on esiintynyt Kriittisen
infrastruktuurin hairintda. Helsingin edustalla tapahtuvan vedenalaisen rajahdyksen johdosta suurin osa
Euroopasta  Suomeen kulkevista  tietolikenneyhteyksista  katkeaa  &killisesti. Ulkomaan

tietolikenneyhteyksien palauttamiseen arvioidaan menevan useita paivia.

KeskiSuomessa ulkomaan datayhteyksien katkeaminen aiheuttaa valittomasti esimerkiksi maksuliikenteen
hairiintymisen ja ulkomaisten palvelinten kautta toimivien palveluiden pysahtymiseneMimsina suuresti
yleistyneet etatydsovellukset lakkaavat paaosin toimimasta ja tydnteko vaikeutuu laajasti ja paikoitellen jopa
estyy. Alueella kriittiset toiminnot jatkuvat, mutta muita toimintoja joudutaan ajamaan alas laajasti.
Ulkomaan yhteyksien putitessa useiden péaivien ajan toiminta muuttuu koko ajan vaikeammaksi ja

kerrannaisvaikutukset lisaantyvat. Toiminnan keskeytykset lisaéantyvat.

Arvio skenaarion todennakoisyydesta:

Viimeaikaisten, mediassakin esiintyneiden tietojen valossa skenaario teaikictdennékdiseltaVahvoja
signaaleja skenaarion todennékdisyyden kasvusta on palgkenaario kehittyy toteutuessaan hyvin

nopeasti.
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Arvio skenaarion seurauksista:

Alueella valittomat vaikutukset esimerkiksi likEimaan ovat suuria. Vaikutukseiestintayhteyksiin ovat
merkittavid: sdhkoposti, pikaviesja videoneuvottelusovellukset eivat toimhteiskunnallinetevottomuus
kasvaa ja normaalien tiedonsaantikanavien hairiintyessd myo6s luottamus viranomaisten kykyyn toimia
saattaa heikentydAlueella pitkakestoisena vaikutuksena eri toimialojen palvelut ruuhkaantuvat pitkaksi

aikaa.

Arvio luottavuudesta:

Arvio perustuu asiantuntijarvioihin ja mediatietoihin Ulkomaanyhteyksien katkeamisen vaikutuksia eri
toimialoihin ei voida taysin arvioida ilman kyseisten toimialojen kommentointia. Arviota pidetaan

luotettavana.
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Skenaarion nimi: Tietoliikenteen tai tietojarjestelmien kaytettavyyden hairiintyminenwsdella
Tieto- ja viestintateknologisen (ICT) infrastruktuurin vaurioituminen alueella

Modernissa yhteiskunnassa lahes kaikki yhteiskunnan toiminnot ovat riippuvaisia tietoliikenteen ja tietojarjestelmienudéstau Digitalisaatiokehityksen myota tam

riippuvuus vahvistuu jatkuvasti. Tietoliikenteessa ja tietojarjestelmissé on viikoittain yksittaisia hairidita, joiderksetioaat vahaisidsommat hairidtilanteet, kuten suuren

konesalin tai operaattorin hairiét, ulkomaan tietoliikenneyhteyksien katkinen tai pitkékestoiset sdhkdnsaannin hairiét, voivat aiheuttaa merkittavia ja laajoja alue

seurausvaikutuksia. KesBuomen IGinfrastruktuurissa ei ole varsinaisia alueellisia erityispiirteitd. Alueella on kuitenkin esimerkiksi konesalejatgakmittista ICT

infrastruktuuria.

Todennakoéisyyden arviointi Hyvin matala Matala Keskimaarainen | Korkea Hyvin Selitys
korkea

X Suomessa saantelyn
ja lainséadannon
kautta tulevat
vaatimukset
teleoperaattoreille
ovat erittain kattavia.
Riski orkohonnut
maailmantilanteen
johdosta.

Seurausten arviointi

Valittomat vaikutukset Ei vaikutusta, Lieva (**) Merkittava (***) Erittain merkittava | Selitys

véahéinen (*) (*F***)

Vakavat henkilévahingot X Vakavat henkildvahingot harvinaisia.
Toisaalta voolla vaikutus
hatékeskuksen tavoittamisessa

Taloudelliset vahingot X Hidastuu

Ymparistovahingot X limoittaminen hatéakeskukseen
vaikeutuu.

Yhteiskunnalliset vaikutukset | Ei vaikutusta, Lieva (**) Merkittava (***) Estava tai Selitys

véhainen (*) vaarantava(****)

Johtaminen X Varaviestijarjestelmiin siirtyminen voi
aiheuttaa hidastumista

Siséinen turvallisuus X Viranomaisten tavoittamisen hankaluus
aiheuttaa levottomuutta

Alueen talous, infrastruktuuri X Kaikki hidastuugsin estyy

ja huoltovarmuus

Vaeston toimintakyky ja X Tietoliikennekatkos rajoittaa

palvelut toimintakykya ja palveluita

Henkinen kriisinkestéavyys X Vaikuttaa henkista kriisinkestévyytta,
héata omaisista joita ei pysty
tavoittamaan kasvaa

Hairididen ketjuuntuminen Ei vaikutusta, Lieva (**) Merkittava (***) Estéva tai Selitys

véahainen (*)

vaarantava (****)

Vaikuttaa laajasti koko héirion alueella

Arvion luotettavuus

Vahainen

Keskimaarainen

Korkea

Selitys

Perustuu asiantuntij@rvioihin jamediatietoihin
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3.3.5. Kyberaikuttaminen

Skenaarion tausta:

Kybertoimintaympariston merkitys verkottuneelle ja edelleen digitalisoituvalle yhteiskunnalle on erittain
suuri. Moderni yhteiskunta on riippuvainen erilaisten tietojarjestelmien turvallisuwd@sttoimivuudesta.
Etenevan digitalisaation johdosta lahes kaikki yhteiskunnan toiminnot ovat jossain maarin alttiita
kybertiedustelulle tai kyberhydkkayksille. Nain ollen, tietoverkotj§ajestelmat ovat ilmeisid haitallisen
vaikuttamisen kohteita. Nss&a tapahtuvat tahattomat palvelutason poikkeamat voivat aiheuttaa vastaavan
tilanteen kuin tahallinenkin toiminta. Digitalisaation nopea eteneminen muokkaa tiedon kasittelyn, julkaisun
jopa julkisuuden periaatteita. Naiden johdosta tietojen saatavuus @mamtunut, myos haitallisiin

kayttotarkoituksiin.

On kuitenkin syyta huomioida, etté kriittisté infrastruktuuria voidaan silti edelleen uhata perinteisin fyysisin
keinoin ja on syyta epaéilla, ettd niihin kohdistuu myds fyysista kohdetiedustelua. Alaeetltgispiirteita,

jotka lisdavat skenaarion toteutumisen mahdollisuuksia ovat mm. ¥&gkinen maakunnan alueella olevat
erityiskohteet tai siella toimivat tahot. Naista esimerkkeina voisi mainita seuraavassa listassa olevat kohteet,

joista muutamia kagnndnesimerkkeja suluissa mainittuna.

wSihkontuotantolaitokset
wkKantaverkon johtimet ja séhkdasemat
wTerveydenhuolto (sis. pelastustoimen)
wHintarviketuotantoja kauppaketjut
wTietoliikenne

wlogistiikka

wValmistava teollisuus

wPuolustusvoimien kohteet
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Skenaarion toteutumisen valittamattomat syyt:

Skenaario voi toteutua joko tahattoman tai tahallisen toiminnan seurauksena. Laitteen tai jarjestelman
konfigurointt tai ohjelmointivirhe voi olla esimerkki tahattomasta toimirata. Tahallisen kyberhytkkéayksen
kaynnistava tapahtuma tai motiivi sen kaynnistamiselle voi olla hyvinkin moninainen. Skenaario Vvoi
kaynnistya kohdistamattoman hyokkayksen aiheuttamana, jolloin esimerkiksi internetissa levittaytyva
haittaohjelma aktivoituuorganisaation ympaéristossa aiheuttaen poikkeamatilanteen, joka voi olla hyvinkin

vakava.

Rikollis tai aktivistiryhmittyma tai yksittdinen henkild saattaa suorittaa kyberoperaation motiivinaan joko
taloudellisen edun tavoittelu tai oman sanoman esiimuoen. Nama ovat tyypillisesti nakyvia ja
nopeatempoisia tapahtumia. Tyypillisena esimerkkind tastd voi mainita erilaiset kiristyshaittaohjelmat.
Valtiolliset toimijat kayttavat kyberhyokkaystd osana muuta painoeghisvaikutustoimintaansa. Tallaisissa
tapauksissa jalansijat kohdeymparisté6n on todennakaoisesti hankittu pidemman ajan kuluessa ja toimija on
jaédnyt odottamaan sopivaa ajankohtaa iskun suorittamiselle. Kyberoperaation tekijaa voi olla vaikea tai jopa
mahdotonta tunnistaa. Tekijat kayttavatikisia teknisia keinoja identiteettinsa ja jalkiensa peittdmiseen.

Fyysiset tai maantieteelliset etaisyydet eivat rajoita operaatioiden suorittamista.

Skenaarion kuvaus ja mahdolliset kehityskulut

Tapahtumien eteneminen riippuu hyvin paljohkatoimijasta ja sen motiiveista seka tavoitteista. Yleensa
vihamielisen kyberoperaation kdynnistyminen edellyttaa kohdejarjestelmassa tai organisaatiossa olemassa
olevaa haavoittuvuutta. Hyddynnettava haavoittuvuus voi olla luonteeltaan tekninen, hitghlciai
organisaation toimintamalleihin liittyva. Tietojarjestelmiin vaikuttaminen voi tapahtua joko suoraan tai

vdlillisesti henkildstdn toimenpiteita vaatien.

Nama toimenpiteet, jotka muodostuvat haitallisiksi, voivat olla hyvinkin viattomilidkuttavia esim.
haitallisella nettisivustolla vierailu, sahkdpostin mukana tulleen haitallisen linkin avaaminen jne. Mikali
uhkatoimija padsee kytkemé&an kohdejarjestelman ymparistoon tai kohdejarjestelmaan liittyvaan toiseen
ymparistoon oman, luvattomateitteen, niin sen avulla uhkatoimija kykenee laajentamaan toimintaansa

kohteessa.
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Yksiloriskin osalta haavoittuvuus voi liittya esimerkiksi henkilokohtaisiin ongelmiin, joiden avulla ihminen
onnistutaan kompromisoimaan silla tavoin, ettd han joutuustamaan hydkkaajan jalansijan saavuttamista
edelld mainituissa vektoreissa. Organisaation toimintamallien osalta haitallisia haavoittuvuuksia voi olla
esimerkiksi hyokkaadjan tunnistama mahdollisuus saada vaarennettyjd laskuja hyvaksytettya
kalastelusahkopstien avulla, tAman kaltainen huijauskampanjoiden kayttd on lisaantynyt merkittavasti ja

koskee lahes jokaista organisaatiota.

Vakavampi uhkatoimijan toiminta kohdejarjestelméssa riippuu uhkatoimijan tavoitteesta. Voidaan kuitenkin
yleistdd, ettd uhkatoinh vaikuttaa tietojen tai jarjestelmien saatavuuteen, kaytettavyyteen tai
luotettavuuteen. Kybervaikuttaminen voi olla osa hybridivaikuttamista, johon saattaa liittya
informaatiovaikuttaminen. Informaatiovaikuttamisen elementteja voidaan kayttaa yleisigfipiteen ja

siten toiminnan ohjaamiseen uhkatoimijan haluamaan suuntaan.

Arvio skenaariortodennakoisyydesta

Kyberhytkkayksen todennédkoisyyttd on hyvin haasteellinen arvioida. Kyberhydkkaysten lukumé&ara on usean
vuoden ajan jatkanut kasvuaan. Naineallvoidaan olettaa, ettd kohdassa yksi listattuihin kohteisiin
suoritettavan kyberhyotkkayksen todennékoisyys kasvaa. Esimerkiksi Kyberturvallisuuskeskus julkaisi
syysluussa 2022 tiedotteen, jonka mukaisesti kyberhydkkaykset ovat lisddntyneet maailmsestiajui
kuluvan vuoden aikana ja myds suomalaisiin organisaatioihin kohdistuvissa kyberhytkkayksissa lukumaaréat
ovat kasvanee{Traficom 2022 Kuten edelld on mainittu, skenaarion toteutumisen akillisyytta on erittain
haasteellista arvioida. Joka tapauksessmuodostuvien vahinkojen tehokas rajoittaminen edellyttdd hyvaa

kyberpoikkeamien havainnointikyvykkyytta ja reagointinopeutta.

Arvio skenaarion seurauksista

Pelastustoimen nakokulmasta kyberpoikkeamien aiheuttamat valittomat tai valilliset vaiktitukgeat

tuoda mukanaan uusia onnettomuusskenaarioita taskejd. Pahimmillaan ne myds voivat haitata
merkittavasti pelastusja turvallisuusviranomaisten toimintakykyBaajat tai pitkakestoiset sahkoén, veden

tai [Ammon jakelun katkot aiheuttaisivat vaaka ongelmia. Ne vaikuttavat merkittdvasti johtamiseen ja
toimintojen palauttamisen toimintoihin. Digitaalisten palveluiden toimintahairi6illa saattaa jopa olla
vaikutusta yksiliden turvallisuudentunteeseen, vaikka mitddn muutosta fyysisessa ulottusaudes
olekaan tapahtunut.Kyberpoikkeamien avulla voidaankin merkittavasti heikentdd ihmisten luottamusta
viranomaisia ja yhteiskuntarakenteita kohtaan seka viranomaisten kykya selviytya niiden lakisaateisista

tehtavistaan.
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Arvio skenaarion seurauksista

Arvioinnin laadinnassa hyodynnettiin huoltovarmuuskeskuoks@ teknologiateollisuuden julkaisuja

elinkeinoelaman tutkimuslaitsen artikkelia ja statistikyberturvallisuusSuomitilastoja.

Skenaarion nimiKybervaikuttaminen

Kybertoimintaymparistormerkitys verkottuneelle ja edelleen digitalisoituvalle yhteiskunnalle on erittéin suuri. Moderni yhteiskunta on riippuerileisten tietojarjestelmien

turvallisuudesta ja toimivuudesta. Etenevan digitalisaation johdosta lahes kaikki yhteiskunnanriotnoiat jossain maaérin alttiita kybertiedustelulle tai kyberhydkkayksille.

Todennéakdisyyden arviointi Hyvin matala Matala Keskimaarainen Korkea Hyvin korkea Selitys

X Kyberhyokkaysten

maara joko
taloudellisten,
aatteellisten tai
poliittisten
tavoitteiden
edistajana on
kasvanut usean
vuoden ajan

Seurausten arviointi

Valittomat vaikutukset Ei vaikutusta, Lieva (**) Merkittava (***) Erittain merkittava Selitys

vahainen (*) (****)

Vakavat henkilévahingot X Terveydenhuollon jarjestelmiin kohdistuvat
operaatiot saattavat aiheuttaa merkittavan
henkilévahinkojen riskin.

Taloudelliset vahingot X Tapahtuneen selvittely, palveluiden ja
toimintojen palauttaminersaattaa
aiheuttaa merkittavia taloudellisia vahinkojd

Ympéristovahingot X

Yhteiskunnalliset vaikutukset | Ei vaikutusta, Lieva (**) Merkittava (***) Estdva tai vaarantava | Selitys

vahainen (*) (****)

Johtaminen X Uhkatoimijat pyrkivat useimaikuttamaan
johtamisjérjestelmiin

Siséinen turvallisuus X Uhkatoimijat pyrkivat usein vaikuttamaan
turvallisuutta yllapitaviin jarjestelmiin tai
turvallisuuden tunteeseen. Tassé yhteydes:
huomioitava myds hybridja
informaatiovaikuttaminen

Alueentalous, infrastruktuuri X Uhkatoimijat, erityisesti valtiolliset toimijat,

ja huoltovarmuus pyrkivét usein vaikuttamaan kriittiseen
infraan ja huoltovarmuuden kannalta
tarkeisiin kohteisiin

Véeston toimintakyky ja X

palvelut

Henkinenkriisinkestavyys X

Héirididen ketjuuntuminen Ei vaikutusta, Lieva (**) Merkittava (***) Estdva tai vaarantava | Selitys

véhéinen (*) (*rxx)

X Kyberhyokkaykset heijastuvat fyysiseen
ulottuvuuteen ja aiheuttavat herkasti
hairididen ketjuuntumistaEsimerkiksi
johtamisjarjestelmien lamauttaminen
hairitsee vakavasti palppelastus ja
sairaanhoidon tehtévia.

Arvion luotettavuus Vahainen Keskimaarainen Korkea Selitys
X Arvioinnin laadinnassa hyddynnettiin huoltovarmuuskeskuksen ja
teknologiateollisuuden julkaisuja, elinkeinoelaman tutkimuslaitoksen
artikkelia ja statistin kyberturvallisuuSuomi tilastoja.




Kuva Poliisi Mika Pakarinen
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