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1. Johdanto

Kymenlaakson alueellinen riskiarvio 2023 perustuu sisaministerion julkaisuun (2022:28) ”Alueellisten
riskiarvioiden menetelméaohje”. Menetelmaohje on laadittu sisdministerion asettamassa ja koordinoimassa
alueellisten riskiarvioiden kehittamishankkeessa (VN/6162/2021) edellisen riskiarviokierroksen (2018)
havaintojen ja kokemusten pohjalta. Sisaministerié on 17.5.2022 (VN/13557/2022) antanut
aluehallintovirastoille ja pelastuslaitoksille toimeksiannon yhteistydssa keskendan koordinoida alueellisten
riskiarvioiden laatiminen. Sisdministerion toimeksi antamissa alueellisissa riskiarvioissa hyddynnetaan
niiden valmistelusta laadittua menetelmaohjetta.

Alueellisen riskiarvioprosessin konkreettinen tavoite on muodostaa toimijoiden yhteinen riskikasitys
alueellisen hairidsietokyvyn ja hairiotilanteiden hallinnan kehittamiseksi. Alueellinen riskiarvioprosessi on
oleellinen osa alueellista varautumisyhteistyotd, johon osallistuvat alueella toimivat viranomaiset, kunnat,
elinkeinoeldama ja jarjestot yhdessa. Prosessin lopputuloksena alueet laativat sddnnéllisesti paivitettavan
alueellisen riskiarvio -asiakirjan alueen toimijoille varautumisen yhteistoiminnan ja valmiussuunnittelun
pohjaksi. Alueen ajantasainen riskiarvio luo kehyksen alueellisen héiridsietoisuuden kehittamiselle,
yhteisten riskien hallinnalle seka edellytykset toimintaymparistdn ilmididen ja muutoksien huomioon
ottamiselle.

Alueelliset riskiarviot muodostavat yhdessa kansallisen riskiarvion kanssa valtakunnallisen
riskiarviokokonaisuuden, jossa merkittdvimmat riskit on tunnistettu ja arvioitu poikkihallinnollisesti.
Kansallisesti ja alueellisesti arvioidut riskit muodostavat perustan sille, millaisiin riskeihin eri hallinnonalojen
ja muiden toimijoiden on varauduttava. Lisdksi kukin toimija arvioi riskejaan yksityiskohtaisemmin
suhteessa tehtaviinsa ja toimintaansa, hallinnonalaa ja toimialaa koskevan lainsdadannén mukaisesti.

Alueellinen riskiarvio ei korvaa kansallista, yksittdisen toimialan taikka toimijan laatimaa yksityiskohtaista
riskiarviota. Alueellinen riskiarvio yhtaalta tadydentaa kansallista riskiarviota alueen nakdkulmasta ja
toisaalta yhdistda sekd mahdollisesti osin tdydentaa eri toimialojen ja toimijoiden alueellista
riskiarviotietoa. Alueelliset riskiarviot tarjoavat pohjaa niin kansallisen kuin toimiala- ja
organisaatiokohtaisten riskiarvioiden laatimiselle ja sitd kautta yhteiskunnan elintarkeiden toimintojen
turvaamiselle.



2. Alueellisen riskiarvion valmisteluprosessi

Riskiarviotydssa on noudatettu soveltaen alueellisen riskiarvion prosessia, joka on kuvattu alueellisten
riskiarvioiden menetelmdaohjeessa, kuva 1.

4. Tysryhmin kokoaminen

6. Riskiarvioinnin > 2. Alueellisesti merkittavien
hysdyntaminen . uhkien ja hairictilanteiden

varautumsessa@ . tunnistaminen

Alueellisten
riskiarvioiden
prosessikuvaus
3. Tunnistettuja uhkia
konkretisoivien
skenaarioiden

= laatiminen

4. Skenaarioiden aiheuttamien
riskien arviointi

5. Riskiarvioinnin
koonti, kirjallinen
raportti ja jakelu

Kuva 1 Alueellisen valmisteluprosessin pddvaiheet?

Riskiarviointi on toteutettu hyodyntdaen Kymenlaakson alueellista valmiusfoorumia, Kymen Turvaa. Kymen
Turvassa on laajasti edustettuna alueellisia ja valtiollisia viranomaisia ja toimijoita (kuva 2).

Valmisteluty6hon on osallistunut:

- Etela-Suomen ELVAR-toimikunta
- Etelda-Suomen Aluehallintovirasto
- Gasgrid Finland
- Kaakkois-Suomen ELY-keskus
- Kaakkois-Suomen Poliisilaitos
- Kotkan Energia
- Kymenlaakson hyvinvointialue
o Pelastuslaitos
o  Sosiaali- ja terveysviranomainen
- Kymenlaakson Sdahko Oy
- Maahanmuuttovirasto
- Puolustusvoimat
- Suomenlahden Merivartiosto
- Kaupungit ja kunnat
Hamina
Kotka
Kouvola
Miehikkala
Pyhtaa
Virolahti

O O O O O
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Varautumisverkosto - alueen toimijat
Kymen Turva

Varautumisen alueellinen yhteensovittaminen
pj. kaupungin tai kunnanjohtaja

Kuntien HVA MIGRI Poliisi RVL PV Tulli Avi Ely ELVAR
edustajat Pelastus & SoTe

Tyoryhmat
esim.
harjoitukset

Alueellisen
riskiarvion
valmistelut ja
paivitys

Ty6ryhmat esim.
Polttoainejakelun
turvaaminen

Kuva 2 Kymen Turvan kokoonpano

2.1. Riskien tunnistaminen

Riskien tunnistamisessa ja tyon yhteensovittamisessa tehtiin tiivista yhteisty6ta myds Etela-Karjalan
organisaatioiden kanssa. Eteld-Karjalan ja Kymenlaakson alueella toimii useita samoja viranomaisia, jonka
vuoksi yhteistyd myos alueellisen riskiarviotyon osalta on luonnollista. Kymen Turvan sihteeristdssa
hyvaksyttiin tunnistetut riskit ja asetettiin vastuuorganisaatiot ja -henkil6t kunkin skenaarion
kirjoittamiselle. Koordinointivastuu tyosta oli Kymenlaakson pelastuslaitoksella. Skenaariot olivat Kymen
Turvan jasenistollda kommentoitavana ennen julkaisua.

Riskit jaettiin kuuteen paaotsikkoon ja paaotsikoiden alle tunnistettiin skenaarioita kaiken kaikkiaan 29
kappaletta:

1. Luonnon aiheuttamat onnettomuudet ja sdan aari-ilmiot
1.1. Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitka pakkasjakso ja/tai kova lumisade
1.2. Suuri maastopalo tai useampi samanaikainen keskisuuri maastopalo
1.3. Nopeasti syntyva laaja tulva asutuskeskuksessa tai sen ldheisyydessa

1.4. Ukkosmyrsky (rajuilma)

2. Suuronnettomuudet
2.1. Vaarallisiin aineisiin (CBRNE) liittyva onnettomuus
2.2. Vakava lentoliikenteen onnettomuus
2.3. Vakava raideliikenteen onnettomuus
2.4. Vakava meriliikenteen onnettomuus
2.5. Vakava maantieliikenteen onnettomuus

2.6. Laaja maalla tai vesistossa tapahtunut ymparistovahinko

3. Infrastruktuurin hairiot
3.1. Elintarvikehuollon hairio

3.2. Jatehuollon hairiintyminen



3.3. Kaukoldmmaon toimitushairio

3.4. Maakaasun toimitushairié

3.5. Sahkon saannin suurhairio

3.6. Polttoaineiden saannin hairid

3.7. Viestintaverkkojen ja -palveluiden vakavat hairiot
3.8. Logistiikan hairio

3.9. Laaja tai pitkdkestoinen vedenjakeluhairio

4. Yhteiskunnan jarjestysta vaarantava toiminta ja terrorismi
4.1. Maakunnan alueelle kohdistuva terroristinen teko tai terrorismi
4.2. Vakava henkil6joukkoon kohdennettu vakivallanteko
4.3. Isojen vakijoukkojen vakivaltainen liikehdinta

4.4. Laajamittainen maahantulo

5. Terveysturvallisuuden hairiot ja erilaiset levidvat taudit
5.1. Laajalle levinnyt vaarallinen tartuntatauti
5.2. Helposti levidva vakava eldintauti

5.3. Vaaralliset kasvintuhoajat

6. Muu laaja-alainen vaikuttaminen ja sotilaallinen voiman kaytto
6.1. Poliittinen, taloudellinen ja sotilaallinen painostus sekd mahdollinen sotilaallinen voiman
kaytté maakunnan alueella
6.2. Informaatiovaikuttaminen

6.3. Rahoitukseen tai talouteen liittyva alueellinen hairio



2.2.  Skenaarioiden kuvaus ja arviointi
Skenaarioista laadittiin kuvaus ja arvioitiin sen todennakoisyytta seka seurauksia SM:n menetelmaohjeen
(2022:28) mukaisesti.

Skenaario voi olla maantieteellisesti tiettyyn paikkaan sijoitettu tapahtuma tai se voi olla sellainen
tapahtuma, joka voi sattua missa pain Suomea tahansa. Skenaarion avulla pyritdaan kuvaamaan tapahtuman
todenndkoisyytta ja seurausvaikutuksia sekd tapahtumien kehityskulkua.

Skenaariokuvaus on yleiselld tasolla oleva kuvaus, jonka tarkoitus ei ole yksittaiseen kohteeseen liittyvien
yksityiskohtaisten riskien arviointi. Alueellisessa riskiarviossa kasiteltavat skenaariot kuvataan ja
analysoidaan kirjaten kunkin skenaarion osalta seuraavan jasentelyn mukaiset asiat:

Skenaarion tausta, muutosvoimat ja alueelliset Toimintaympariston kuvaus skenaariolle oleellisilta
erityispiirteet osin. IImiét ja muutosvoimat seka alueelliset
erityispiirteet, jotka mahdollisesti vaikuttavat
skenaarion toteutumiseen.

Skenaarion toteutumisen valittomat syyt Mika tai mitka tapahtumat, tekijat tai vastaavat
kdynnistavat skenaarion toteutumisen?

Skenaarion kuvaus ja mahdolliset kehityskulut Tapahtumien eteneminen ja mahdolliset
kehityskulut skenaarion toteutuessa.

Arvio skenaarion todennakéisyydesta Kuvaus siitd, kuinka todennakoisesti skenaario
toteutuu. Kuvaus toteutumisen ennakoitavuudesta
(esim. heikot signaalit) ja toteutumisen
dkillisyydesta (kehittyminen hidas-nopea)

Arvio skenaarion vaikutuksista Kuvaus siita, millaisia seurausvaikutuksia skenaario
toteutuessaan aiheuttaa alueella. Huomioidaan
skenaarion valittomat vaikutukset,
pitkdkestoisemmat yhteiskunnalliset vaikutukset
seka hairididen ketjuuntuminen ja kertautuminen.
Huomioidaan myds toipumisvaiheen pitkdkestoiset
vaikutukset.

Arvioinnin luotettavuus Kuvaus arvion luotettavuudesta. Millaisiin
lahdemateriaaleihin arvio perustuu? Kuinka laajasti
tutkimustietoa ja tilastoja on ollut kaytettavissa?

Taulukko 1 Skenaarioiden kuvaustapa?
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3. Alueellisesti merkittavien riskien arviointi

3.1. Luonnon aiheuttamat onnettomuudet ja sdaan aari-ilmiot

3.1.1 Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitka pakkasjakso ja/tai kova lumisade

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Talvimyrskyn riskilla tarkoitetaan sdailmiota, johon liittyy voimakasta lumisadetta ja puuskaista tuulta,
jolla on haitallisia vaikutuksia mm. juna-, raitiovaunu-, lento-, laiva- ja autoliikenteeseen. Lisdksi puiden
latvat tai puut voivat kallistua puihin kerdantyneen lumen takia ja aiheuttaa lisdvahinkoa rakennuksille,
sahkolinjoille, tiestolle tai ihmisille ja eldaimille. Lumipyry voi aiheuttaa aiheettomia palohalytyksia.
Pitkittynyt voimakas pakkasjakso voi lisata yhteiskunnan sahképulan todennakoisyytta.

Kymenlaakso

IImastonmuutoksen odotetaan vahvistavan myrskytuulia erityisesti rannikkoalueilla, mutta myos koko
Etela-Suomen alueella.

Merialueilla meriveden nousu myrskyn yhteydessa on mahdollista.

2. Skenaarion toteutumisen valittomat syyt

Talvimyrskyn muodostuminen liittyy ilmastollisiin tekijoihin, joihin ei voida vaikuttaa, mutta ldhestyva
myrsky voidaan havaita ennakkoon. Myrskyn aiheuttamat vahingot liittyvat mm. rakennetun
ympariston ratkaisuihin (esim. ilmajohdon hairidalttius myrskyssa) ja kunnossapidon puutteisiin seka
henkilokohtaisen varautumisen puutteisiin.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Myrskyn muodostuminen ja sen suurpiirteinen kulku voidaan ennustaa etukdteen. Onnettomuuden
skenaarioita on useita, jotka voivat liittyd mm. paikallisiin sdhkdkatkoihin, esteisiin teill3,
kattorakenteiden vaurioitumiseen, liikkenteen héiridihin sekad henkilovahinkoihin. Myrskyn aiheuttamat
héiridtilanteet voivat tyollistdd mm. useita viranomaisia ja muita toimijoita.

Tilanteessa, jossa merkittava talvimyrsky osuu Kymenlaakson alueelle:

e  Pelastuslaitos kohottaa valmiutta kutsumalla lisdd henkil6st6a toihin ja perustaa pelastuslaitoksen
johtokeskuksen
e  Kunnat varautuvat kutsumaan vdkea t6éihin ennakkosuunnitelman mukaisesti
e  Pelastusviranomainen toimii tilanteen yleisjohtajana
e Tehtdvia hoidetaan kadytettavan resurssin ja kiireellisyyden mukaan jarjestyksessa
e  Pelastuslaitos pelastaa ihmiset ja eldimet, turvaa tarkeat toiminnot seka rajoittaa onnettomuuden
seurauksia onnettomuusalueella seka eristaa tarvittavat alueet
e Kunnat varautuvat rajoittamaan vahinkoja mm.
o Paivystdja varautuu kutsumaan vdkea toihin ennalta sovitulla tavalla
o Lahtoévalmiuteen nostetaan koko yhdyskuntatekniikan henkil6sto ja talvihoidon
sopimusurakoitsijat
o Péivystava tiemestari halyttaa kaluston liikkeelle tarvittavassa laajuudessa



o Tarkeimmat tehtdvat ovat lumen auraus ja liukkaudentorjunta
= Aurauksen painopisteenad paa- ja kokoojakadut sekd tarkeimmat kevyenliikenteen
vaylat
=  Kaatuneet, repeilleet ja konkeloon jadneet puut mm. rakennusten, vaylien,
leikkipaikkojen ynnd muilla yleisilla alueilla
o rakenteet esim. lipputangot, valaisimet kaatuvat / kallistuvat
o liikenteen ohjaus tarvittaessa
e  Pelastuslaitos luo jatkuvasti paivittyvaa tilannekuvaa onnettomuudesta, valittaa siita tietoa tarvittaville
tahoille
e Yhteydenpito sidosorganisaatioiden valilla
e  Pelastuslaitos varoittaa vaestda yleiselld vaaramerkilld ja antaa vaaratiedotteen tarvittaessa
e Organisaatiot varautuvat tiedottamaan omasta toiminnastaan viestintdsuunnitelman mukaisesti

4. Arvio skenaarion todenndkoisyydesta

Voimakas myrsky osuu Suomeen keskimaarin kerran kymmenessa vuodessa. Erittdin tuhoisia myrskyja
esiintyy arviolta muutaman kerran vuosisadassa.

5. Arvio skenaarion seurauksista

Skenaarion valittomat vaikutukset liittyvat erilaisten kulkuneuvojen liikenndinnin vaikeutumiseen tai
estymiseen. Erilaisten liikenneonnettomuuksien todennakoisyys kasvaa, jolloin henkil6- ja
materiaalivahinkojen todennakdisyys myos kasvaa. Myrsky voi johtaa lento- ja junaliikenteen
pysdhtymiseen. Puut tai niiden oksat voivat katkeilla tuulen tai niihin kerdantyneen lumen
vaikutuksesta mm. teiden, rakennuksien ja sdhkdjohtojen paalle aiheuttaen liikenne-esteita, vaurioita
ja mahdollisesti sahkokatkoja. Hairiot tietoliikenneverkossa ja vedenjakelussa ovat myés mahdollisia.
Lumipyry voi aiheuttaa aiheettomia palohalytyksia.

Merkittavista myrskyista voi aiheutua satoja tehtavia pelastus- ja sahkolaitoksille, hatakeskuslaitos saa
useita satoja tai tuhansia hatdpuheluita tilanteen aikana onnettomuuden vaikutusalueelta.
Pelastustehtavien suuri maara ja jakaantuminen laajalle alueelle voivat aiheuttaa viiveita eri
viranomaisten vasteisiin. Viranomaisten resurssit voivat olla esimerkiksi sidottu
lilkenneonnettomuuksien hoitamiseen. Kuntien ja kaupunkien palvelut voivat osaltaan keskeytya ja
kunnossapidolliset toimenpiteet vaativat henkil6stda ja aikaa.

Eri vaikutukset voivat ulottua péivien, viikkojen tai kuukausienkin pdahan. Onnettomuus voi aiheuttaa
pitkdkestoisen hairiétilanteen alueen infrastruktuurille ja tyollistdad useita viranomaisia ja muita tahoja
tilanteen aikaisten toiminnallisten seka hallinnollisten tehtdvien osalta. Pitkittyneet sahkokatkot voivat
hairita yhteiskunnan perustoimintoja. Myrskyn vaikutus sahkdnjakeluun on erityisen suuri haja-
asutusalueilla ja siita voi kohdistua merkittavaa vaaraa vaestolle esimerkiksi asuntojen kylmenemisena.
Pitkakestoinen sahkokatkos voi aiheuttaa kovalla pakkasella merkittavia evakuoinnin tarpeita jo 12-24
tunnin jalkeen. Erityisen haavoittuvassa asemassa ovat toimintakyvyltdan alentuneet ihmiset taajamien
ulkopuolella.



6. Arvioinnin luotettavuus

Arvio perustuu asiantuntijoiden arvioihin ja kdytannon kokemukseen seka limatieteenlaitoksen

tietoihin.

Skenaarion nimi: Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitk& pakkasjakso ja/tai kova lumisade

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X Toistuvuus alle 10 v

Seurausten arviointi
Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys

vaikutusta, (***) merkittava

vahainen (*) (****)
Vakavat henkildvahingot X Yksittaisia
Taloudelliset vahingot X Kymmeni& miljoonia
Ympaéristévahingot X Vaikutukset metsiin
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky ja X
palvelut
Henkinen kriisinkestavyys X
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

véahainen (*) (*F***)

X
Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rainen

Toistuva ilmi® Suomessa




3.1.2  Suuri maastopalo tai useampi samanaikainen keskisuuri maastopalo

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Metsdpalot eivat ole harvinaisia Suomessa, mutta suuriksi ne levidavat harvoin. Mahdollisuus maasto-ja
metsdpalojen syttymiselle toteutuu kuivan, kuuman ja tuulisen saan vallitessa. Suurimpana uhkana on
useiden samanaikaisten ja laajojen metsapalojen syttyminen ldhelld asutusta. limatieteen laitos laskee
metsdpaloindeksin joka paiva ja metsapaloindeksin ylittdessa arvon 4 (asteikolla 1-6), annetaan
metsdpalovaroitus. Suomen olosuhteissa kesdaikana suuret metsapalot ovat mahdollisia erityisesti
toukokuusta syyskuuhun. Ne voivat aiheutua esimerkiksi ihmisen huolimattomuudesta, salamasta tai
koneesta ldahtevasta kipindsta.

Kymenlaakso

Kymenlaakso on pinta-alaltaan melko pieni maakunta, mutta runsaita metsaalueita kasittava alue.
Pohjoisosassa maakuntaa sijaitseva repoveden kansallispuisto on suosittu vierailukohde, jossa
vuosittain kady noin 150 000 ihmista. Runsas kavijamaara lisdd maastopalojen syttymariskia, vaikka
alueella on paljon tulentekoon tarkoitettuja paikkoja. Tavastilan alue Kotkassa on myds haastava
maastopalojen sammuttamiseen harvan tieverkon vuoksi. Maakunnan lapi virtaava Kymijoki omalta
osaltaan hankaloittaa palokohteiden saavuttamista tieston kautta, mutta samalla helpottaa
sammutusveden tuottamisen mahdollisten palokohteiden lahelle. Maasto- ja metsapalojen
havaitsemiseksi on Kymenlaaksossa kaytossa tahystyslennot, jotka kattavat luonnollisesti koko maan.
Suomessa on myos satelliittipohjainen metsapalohalytys-jarjestelma, joka pystyy havaitsemaan yli 3
hehtaarin metsdpalot. Kohtuullisen tihedn metsdautotieverkoston takia pelastusajoneuvoilla paastaan
Iahelle metsdpaloja ja luonnonvesildhteitd on yleensa saatavilla. Kymenlaaksossa on tihea
paloasemaverkosto ja toimintavalmiusaika Kymenlaaksossa on keskimaarin alle 10 minuuttia.

2. Skenaarion toteutumisen valittomat syyt

Suomen raja-alueen laheisyydessa Venajan puolella syttyy vuosittain suuria metsdpaloja, joiden
levidminen Suomeen on mahdollista. Suurempi metsapalo (Sallan Tuntsassa), joka levisi rajan takaa
vuonna 1960, silloin maastoa ja metsaa paloi Suomen puolellakin 20 000 hehtaaria. Suomessa vuonna
2006 Iahes 3 000 metsapalossa paloi yhteensa noin 1 600 hehtaaria metsaa. Kymenlaaksossa
metsdpaloja oli tuolloin 170 ja metsaa paloi noin 120 hehtaaria. Ruotsin maastopaloissa vuonna 2018
paloi yhteensa noin 25 000 hehtaaria. Kalajoella syttyi metsdpalo Raution kylalla 2021
tuulivoimapuistotydmaalla kesdan kuumimpana aikana. Lopulta sammutustoiden jalkeen, metsaa oli
palanut kokonaisuudessaan 227 hehtaaria.

Syttymissyy maastopaloissa on yleensa ihmisen toiminnasta johtuva ja sddolosuhteet ovat palolle
suotuisat [ampotilan ja tuulen suhteen. Tahallisuuttakaan ei voi maastopalojen syttymisessa sulkea
pois, mutta usein syy on inhimillinen tapahtuma, vahinko tai huolimattomuus. Varhainen palon
havaitseminen ja avun halyttaminen pienentavat suurpalon mahdollisuutta.



3. Skenaarion toteutumisen valittomat syyt

Suuren maastopalon syttymisen mahdollisuus kasvaa, kun saa on kuiva, kuuma ja tuulinen. Esimerkiksi
metsdkone voi sytyttda palon liikkuessaan maastossa. Metsdakoneen tydskentelyalue voi sijaita kaukana
lahimmasta tiestd ja metsakoneen kuljettaja ei valttamatta havaitse palon alkua turpeisessa
maaperassa. Palo voi kehittya suureksi ennen ensimmaista halytysilmoitusta. Metsapalon kehittyessa
suureksi on sen sammuttaminen pitkdkestoista ja paljon henkil6stéresursseja kuluttavaa.

4. Arvio skenaarion todenndkoisyydesta

Keskimaarin metsdpaloja on ollut Suomessa vuosittain noin 1 300 ja metsada on palanut keskimaarin alle
600 hehtaaria vuodessa. Kymenlaaksossa oli vuonna 2020 maastopaloa 150 kappaletta, joissa palanut
maastoala oli yhteensa 55 hehtaaria, metsdalaa palaneesta alueesta oli 33 hehtaaria. Vuosina 2010-
2020 Kymenlaakson alueella on ollut 130 maastopaloa ja keskim&ardinen palanut maastoalue vuodessa
on ollut 28,5 hehtaaria. Suurimman uhkan muodostavat kuivan, kuuman ja tuulisen sdan vallitessa
useat samanaikaiset ja laajat metsapalot ldhelld asutusta. llmaston lampenemisesta johtuvat entista
lampimammat kesat kasvattavat suurien maastopalojen mahdollisuutta

5. Arvio skenaarion seurauksista

Laajat metsapalot voivat aiheuttaa muutoksia liikkennejarjestelyihin, sekd mahdollisesti hairioita
sdhkonjakeluun ja tietoliikenneyhteyksiin. Laajasta metsdpalosta aiheutuisi suhteellisen vahainen
paasto, jonka vaikutusalue olisi laaja mutta haitta suhteellisen lyhytaikainen.

Suuren maastopalon sammutuskustannukset ovat merkittdvia pelastuslaitoksille. Sammuttamiseen
voidaan joutua kdyttdamaan puolustusvoimien, rajavartiolaitoksen ja muiden toimijoiden henkilost6a ja
kalustoa.

6. Arvioinnin luotettavuus

Arvioinnissa on hyddynnetty Kymenlaakson pelastuslaitoksen Palvelutasopaatosta 2021-2024,

Kymenlaakson paivitettya riskinarviota sekd Kymenlaakson pelastuslaitoksen (Pronto)
tutkimusaineistoa tapahtuneista maastopaloista vuosilta 2010-2020.



Skenaarion nimi: SUURI MAASTOPALO TAlI USEAMPI SAMANAIKAINEN KESKISUURI MAASTOPALO

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennéakdisyyden Hyvin matala | Matala Keskiméaa- Korkea Hyvin Selitys
arviointi rainen korkea
X) X
Seurausten arviointi
Valittdmat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
vahainen (*) (*¥***)
Vakavat henkildvahingot X Maastopaloissa vakavat
henkilévahingot ovat harvinaisia
Taloudelliset vahingot X X)
Ymparistévahingot X X) Savukaasujen leviaminen
vaikuttaa ympéristévahinkojen
suuruuteen (X)
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky ja X
palvelut
Henkinen kriisinkestavyys X Tilanteen pitkékestoisuus,
toiminnan tuloksellisuus
vaikuttavat henkiseen
kriisinkestavyyteen
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rainen
X Kéytetyt tilastot, olemassa olevat riskit ja niiden
vaikutukset. KYMENLAAKSON ALUEELLINEN
RISKIARVIO 2018 (julkinen osa)




3.1.3 Nopeasti syntyva laaja tulva asutuskeskuksessa tai sen laheisyydessa

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kymenlaakson alueella on kaksi tulvariskien hallinnasta annetun lain (620/2010) mukaan nimettya
merkittavaa tulvariskialuetta. Merkittavat tulvariskialueet ovat Kymijoen alaosa seka Haminan ja
Kotkan rannikkoalue. Ndille alueille on laadittu tulvariskien hallintasuunnitelmat. Kymijoella merkittavia
vahinkoja aiheuttava nopeasti syntyva tulvatilanne voi toteutua poikkeuksellisen runsaan vesitilanteen
aikana kehittyvan hyydetulvan tai jadpadon seurauksena. Myds hitaammin kehittyva laajavaikutteinen
avovesikauden vesistotulva on mahdollinen. Kymenlaakson rannikkoalueilla merkittavia vahinkoja
aiheuttava tulvatilanne voi kehittya nopeasti meriveden noustessa poikkeuksellisen korkealle. Tulva voi
olla onnettomuustyyppina vaativa tilanne johtuen useista samanaikaisista henkil6sto- ja
kalustoresursseja vaativista tehtavista. Tilannekuvan ylldpito ja viestinta vaativat eri toimijoiden
yhteistyota. llmastonmuutos lisaa pitkalla aikavalilla merivesitulvien riskia huomattavasti. Kymijoen
hyydetulvariskin ennustetaan kasvavan vuosisadan puolivaliin asti.

Haminassa ja Kotkassa kerran sadassa vuodessa toistuvan merivesitulvan (vuotuinen todennakdisyys 1
%) tulvavaara-alueella asuu yli 400 ihmista ja tulvan aikana saarroksiin jaavilld alueilla n. 1500. Lisdksi
Pyhtdan ja Virolahden rannikon tulvavaara-alueilla on n. 130 asukasta. Terveyteen ja turvallisuuteen
kohdistuvan riskin ja rakennusvahinkojen lisdksi tulvan vaikutukset kohdistuvat mm. tie-, rautatie- ja
meriliikenteeseen, vesi- ja jatevesihuoltoon, energiahuoltoon seka alueellisena erityispiirteend Kotkan
ja Haminan satamien toimintaan. Tulvavaara-alueilla tai niiden laheisyydessa on useita vaarallisia
aineita ja kemikaaleja kasittelevia ja varastoivia laitoksia.

Kymijoen alaosan tulvatilanteen vaikutukset kohdistuvat erityisesti tulva-alueiden asukkaisiin ja
rakennuksiin seka liikenneyhteyksiin (tie- ja rataverkko). Hyyde- tai jadpatotulvan esiintymisalueesta
riippuen tulvavaara-alueella asuu muutamasta kymmenesta n. 280:een pysyvaa asukasta. Harvinaisessa
tulvatilanteessa (vuotuinen todennakodisyys 1 %) mahdollisesti saarroksiin jaavilld alueilla asuu
enimmilladan n. 400 asukasta. Tulvasta aiheutuvat suorat ymparistovahingot ovat Kymijoella
vahaisempia kuin rannikolla.

Kymenlaakson alueella ei ole tunnistettu tulvariskien hallinnasta annetun lain mukaisia merkittavia
hulevesitulvariskialueita. Poikkeuksellisen rankka sadetapahtuma voi kuitenkin synnyttaa
asutuskeskuksissa vahinkoja aiheuttavan dkkitulvatilanteen. Tulvatilanne voi aiheuttaa mm.
viemadriverkon tulvimista seka rakennusten kellareiden ja lattioiden kastumista. Rumpujen
tukkeutuminen voi lisata vahinkoja paikallisesti. Rankkasateista aiheutuvien vahinkojen voidaan
arvioida kasvavan ilmastonmuutoksen myota.

Nopeasti syntyva tulvatilanne on poikkeuksellisessa tilanteessa mahdollista myds vakavan pato-
onnettomuuden seurauksena. Kymenlaakson alueella on yksi patoturvallisuuslain mukaan luokiteltu 1-
luokan pato (Ahvenkosken voimalaitoksen pato) seka 13 kpl. 2-luokan patoja. Maaritelmaan mukaan 1-
luokkaan kuuluu pato, joka onnettomuuden sattuessa aiheuttaa vaaran ihmishengelle ja terveydelle
taikka huomattavan vaaran ymparistolle tai omaisuudelle ja 2-luokkaan pato, joka onnettomuuden
sattuessa saattaa aiheuttaa vaaraa terveydelle taikka vahaista suurempaa vaaraa ymparistolle tai



omaisuudelle. Vakavan pato-onnettomuuden todennakoisyys on Kymenlaaksossa kokonaisuutena
erittdin pieni.

2. Skenaarion toteutumisen valittomat syyt

Hyydetulvan riski kasvaa Kymijoella kovan pakkasjakson aikana virtaaman ollessa suuri tilanteessa,
jossa jokeen ei ole muodostunut veden jadhtymista (hyyteen muodostumista) estavia jaakansia.
Hyydetulvien riskia pyritdan pienentdamaan Kaakkois-Suomen ELY-keskuksen toimesta osana
hyydontorjuntaa. Jadkansien liikkeellelahdosta johtuvia jadpatojen aiheuttamia tulvia ei ole tyypillisesti
esiintynyt Kymijoella, mutta myos nama tilanteet ovat mahdollisia. Talvitulvien lisdaksi Kymijoella voi
toteutua myos hitaammin kehittyva, laajavaikutteinen avovesikauden tulvatilanne esimerkiksi lumen
sulannan aikaisten poikkeuksellisten runsaiden sateiden seurauksena.

Merivesitulva muodostuu meriveden noustessa hetkellisesti poikkeuksellisen korkealle. Tarkeimmat
merenpinnan korkeuteen ja tulvimiseen vaikuttavat tekijat ltdmerelld ovat vesimaara koko Itdmeren
altaassa, virtaus Tanskan salmien lapi, tuuli, iimanpaine sekd merijaan kattavuus. Merivesitulvan
suuruus riippuu naiden tekijoiden yhteisvaikutuksesta. Tilanteeseen voi liittya myrskysta suoraan
aiheutuvat vahingot.

Asutuskeskuksessa syntyva hulevesitulva/dkkitulva syntyy tyypillisesti, kun pienelle alueelle sataa
poikkeuksellisen rankasti. Asfaltoidut ja rakennetut alueet tulvivat helpommin kuin rakentamattomat
alueet. Vesi kerdantyy alaville paikoille. Tulvan vaikutukset riippuvat rankkasateen vaikutusalueen
paikallisista ominaisuuksista (riskikohteista) seka hulevesiratkaisujen toimivuudesta.

Tulvatilanteeseen johtava vakava padon héiriétilanne tai pato-onnettomuus on mahdollinen
patorakenteen vaurioitumisen, padon toiminnallisen hairion, erittdin poikkeuksellisen tulvatilanteen
(hataylivedenkorkeuden ylitys) tai sabotaasin seurauksena. Merkittavilla 1- ja 2-luokan padoilla padon
sortumiseen johtavan pato-onnettomuuden todennakoisyys on erittdin pieni.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Kymijoen tulvatilanteessa tulvan nousua ja tulvavahinkoja pyritdan vahentamaan vesiston sadanndstelya
muuttamalla (juoksutusten pienentdminen) sekd mahdollisuuksien mukaan hyyde- tai jadpatoja
purkamalla (rdjaytykset). Tulvatilanne voi pahentua vaiheittain ja pitkittya, mikali virtaamat kasvavat ja
padotusta ei saada purettua. Tulva-alueen asukkaiden turvallisuuden varmistaminen, mahdolliset
evakuoinnit seka saarroksiin jadvien alueiden huollon varmistaminen ovat tulvatilanteessa ensisijaisia.
Omaisuusvahinkojen valttamisessa vastuu on ensisijaisesti kiinteiston omistajilla, mutta tukea ja apua
jarjestetaan tarpeen ja mahdollisuuksien mukaan. Tiedotuksen ja viestinndan merkitys korostuu.

Merivesitulvatilanteessa vaikutusten laajuus ja merkittavyys riippuvat paljolti siitd, kuinka korkealle
tulvavesi lopulta nousee. Aikaa tulvasuojausten toteuttamiseen tai muihin tulvavahinkoja estaviin
toimenpiteisiin on hyvin rajallisesti. Pahin tulvahuippu kestaa todennakdisesti vain tunneista alle
vuorokauteen. Tulvatilanteessa ensisijaisen tarkeda on ihmisten terveyden ja turvallisuuden seka
kriittisten palveluiden varmistaminen sekd merkittavien ymparistévahinkojen ehkaisy ja hoito.
Valittdomat omaisuusvahingot voivat kasvaa erittain merkittaviksi.

Hulevesitulvan vaikutukset riippuvat huomattavasti siitd, mille alueelle rankkasade osuu. Rankat sade-
ja ukkoskuurot kestavat yleensa yhdessa paikassa alle tunnista muutamaan tuntiin, ja ne ovat yleensa
pienellad alueella. Sdarintamiin liittyva runsas sade voi esiintya laajemmalla alueella. Talldin tulva voi



kestda useita tunteja sateen loppumisen jalkeen, ja alavilla mailla ja jokien Idhella tulva voi jatkua
vuorokausia.

Patojen vakaviin hairidtilanteisiin varautumisesta ja tilanteen hoidosta vastaa ensisijaisesti padon
omistaja. Tilanteen kehittyessa pato-onnettomuudeksi padon omistaja ja patoturvallisuusviranomainen
auttavat pelastustoiminnan johtajaa pelastustoiminnassa. Pato-onnettomuuden aiheuttama
tulvatilanne muodostuu vahingonvaara-alueelle. Tulva-aallon vaikutukset ovat patokohtaisia.
Kymenlaakson alueella on vahingonvaaran perusteella vain yksi 1-luokan pato.

4. Arvio skenaarion todenndkoisyydesta

Merkittavia vahinkoja aiheuttavan tulvatilanteen todennakoisyys on Kymenlaaksossa korkea (kerran
10-100 vuodessa) sekd Kymijoen hyydetulvien, ettd merivesitulvien osalta. Tulvavahingot kasvavat sité
suuremmaksi, mitd harvinaisemmasta tulvasta on kyse (ts. mitd suurempi on tulvahuippu).

Hyydetulvan todennakoisyytta nostavat yleiset riskitekijat (kova pakkasjakso, voimakas virtaama, joessa
ei jaakantta) tunnetaan hyvin ja tilanteeseen pyritadn varautumaan ennalta. Hyyde- tai jddpatotulva
kehittyy kuitenkin toteutuessaan hyvin nopeasti. Kaakkois-Suomen ELY-keskus seuraa vesitilannetta
aktiivisesti osana Paijanteen ja Kymijoen sddanndstelyd, minka lisdksi Suomen ymparistokeskuksen
yllapitama valtakunnallinen vesistomallijarjestelma lahettda automaattisia varoituksia
vedenkorkeuksista ja virtaamista. Tulvakeskus varoittaa viranomaisia seka vesisto- ettd merivesitulvista.
Merivesitulvien ennustamisesta vastaa limatieteen laitos. Merivesitulvat voidaan tavallisesti ennustaa
useita paivia etukdteen, mutta ennusteen luotettavuus paranee paivaa tai kahta ennen tulvatilannetta.
Merivesitulva on luonteeltaan nopeasti kehittyva tulva.

Laajavaikutteisen hulevesitulvan todennakoéisyyden arvioidaan olevan keskimaéardinen (kerran 100-500
vuodessa), mutta paikallisia vaikutuksia voi aiheutua jo tavanomaisemmista rankkasateista. IImatieteen
laitoksen mukaan sdarintamiin liittyvat runsaat sateet osataan ennustaa yleensa 12—48 tuntia aiemmin.
Rankat kuurosateet ovat hankalampi ennustaa ja niiden voimakkuus ja mahdollinen alue pystytdan
karkeasti ennustamaan 0-12 tuntia etukateen. IImatieteen laitos antaa sadevaroituksen, kun sataa
vahintdaan 20 millimetrid tunnissa tai vahintdan 50 millimetrid vuorokaudessa.

Vakavan pato-onnettomuuden todennakdisyys on erittdin matala tai matala (harvemmin kuin kerran
500 vuodessa). Pato-onnettomuuksien todennakdisyyden arviointi on kuitenkin vaikeaa. Hydrologisesti
2-luokan vesistopadot mitoitetaan kerran 500-1000 vuodessa esiintyvalle ja 1-luokan padot kerran
5000-10000 vuodessa esiintyvalle tulvalle.

5. Arvio skenaarion seurauksista

Skenaarion mukainen Kymijoen nopeasti kehittyva tulva tai rannikon merivesitulva voi aiheuttaa
toteutuessaan vaaraa ihmisten terveydelle ja turvallisuudelle, mutta vakavat henkilévahingot ovat
melko epatodennakdisia ja rajoittuvat yksittaisiin tapauksiin. Skenaarion suurimmat valittomat
seuraukset ovat taloudellisia vahinkoja, joita aiheuttavat mm. rakennusten ja irtaimiston kastuminen,
liikenteelle ja ajoneuvoille aiheutuvat vahingot seka mahdollisesti satamatoimintojen hairiot.
Kemikaalien ja vaarallisten aineiden varastointi ja kasittely voivat muodostaa erityisesti satama-alueilla



merkittavan ymparistoriskin. SEVESO-laitosten osalta vaikutukset voivat pahimmassa tapauksessa
heijastua myos terveyteen ja turvallisuuteen (alueellisesti merkittava uusi hairidtilanne). Vaarallisten
aineiden kasittely ja varastointi huomioidaan teollisuuslaitosten ja sataman riskienhallinta- ja
varautumissuunnitelmissa, mika osaltaan pienentaa riskia. Vahaisempia ymparistoterveydellisia
haittoja ja ympariston pilaantumista voivat paikallisesti aiheuttaa esimerkiksi jatevesipumppaamoiden
ylivuodot, roskaantuminen sekd mahdolliset polttoaine- tai 6ljyvuodot. Tulvavesi voi liséksi vaurioittaa
kriittisen infrastruktuurin kohteita esim. sahkonjakeluun ja tietoliikenneyhteyksiin liittyen, milla voi
suorien paikallisten vaikutusten lisdksi olla myds valillisia vaikutuksia alueen eri toimijoihin. Tulvan
valittomat vaikutukset liikenneyhteyksiin (tie- ja rautatieliikenne, mahdollisesti myds meriliikenne)
voivat olla Kymenlaaksossa merkittavia.

Tulvista aiheutuvat pitkdkestoisemmat yhteiskunnalliset vaikutukset ovat lievia. Tulvan eri vaiheissa
tulvatilanteen hallinta, tilannekuvan yllapito ja viestinta edellyttavat kuitenkin alueen viranomaisilta
yhteistoimintaa ja resurssien kohdentamista. Tilanne voi myds kuormittaa halytyspalveluita sekd luoda
tarpeen tilapaisasumisen jarjestamiseen. Tulvat voivat aiheuttaa paikallisesti séhkon- ja vedenjakelun
hairioita tai tietoliikennekatkoksia, mutta vaikutukset kriittisten palveluiden tuottamiseen koko
maakunnan tasolla jadvat vahaisiksi. Alueen talouteen, infrastruktuuriin ja huoltovarmuuteen
kohdistuvat yhteiskunnalliset vaikutukset ovat pdaasiassa vaikutuksiltaan lyhytkestoisia.

Toipumisvaiheessa esimerkiksi rakennusvahinkojen korjaaminen voi vieda pidemman aikaa. Myos
satama-alueiden merkittavilla vahingoilla voi mahdollisesti olla pidempikestoisia vaikutuksia. Pahiten
tulvasta karsivat tahot voivat vaatia apua ja tukea tilanteesta toipumiseen ja jalkitoimenpiteiden
suorittamiseen. Luottamus viranomaistoimintaan voi hetkellisesti heikentya, koska kaikkia
tulvavahinkoja ei voida estda eika kaikki tulvasta karsivat valttamatta koe saavansa tilanteessa riittavasi
apua ja tukea.

6. Arvioinnin luotettavuus

Vesisto- ja merivesitulvien tulvakorkeuksien ja tulvien toistuvuuden osalta arvion luotettavuus on
korkea. Arviot perustuvat virtaama- ja vedenkorkeushavainnoista laskettuihin tilastotietoihin,
mallinnuksiin seka tietoon toteutuneista tulvista. Merkittavien tulvariskialueiden tulvavaara- ja
tulvariskikartat on laadittu osana tulvariskien hallinnan suunnittelua. Tunnistettujen tulvariskien osalta
arvion luotettavuus on yleisella tasolla korkea. Yksittdisten kohteiden suoriin ja epdsuoriin vahinkoihin
seka hairididen ketjuuntumiseen (esim. ymparistovahingot, SEVESO-kohteet, sdhkokatkosten
vaikutusalueet) liittyvat arviot sisadltavat kuitenkin epdvarmuutta. Naiden osalta vaikutusten
tunnistamista ja riskiarvioita tarkennetaan lahivuosina osana tulvariskien hallintasuunnitelmien
toteuttamista. Tulvariskien hallintasuunnitelmat loytyvat esimerkiksi osoitteesta
https://www.vesi.fi/tulvariskien-hallinta/.

Hulevesitulvariskien osalta arvio perustuu siihen, ettd alueella ei ole tunnistettu merkittavia
hulevesitulvariskialueita, joilla tulvasta aiheutuisi tulvariskien hallinnasta annetussa laissa (620/2010)
tarkoitettuja yleiseltad kannalta katsoen vahingollisia vaikutuksia. Arviot perustuvat paaosin
kokemusperaiseen tietoon ja yksityiskohtaista mallinnusta ei ole tehty. Arvioissa on voitu kdyttaa
tausta-aineistona SYKEn ja lImatieteenlaitoksen tuottamia tilastotietoon ja rankkasateiden
mallinnukseen perustuvia alustavia hulevesitulvakarttoja. Arvion luotettavuus on korkea silta osin, etta


https://www.vesi.fi/tulvariskien-hallinta/

Kymenlaaksossa ei ole tunnistettu tulvariskilainsdadannon tarkoittamia merkittavia
hulevesitulvariskialueita. Erittdin harvinaisten rankkasadetapahtumien ja niistd aiheutuvien
mahdollisten tulvariskien osalta arvioon sisdltyy kohtalaista epdvarmuutta.

Patojen luokittelu perustuu patoturvallisuuslaissa kuvattuihin kriteereihin ja patojen omistajien
laatimiin vahingonvaaraselvityksiin. Vahingonvaaraselvitykset ja mahdolliset padon
turvallisuussuunnitelmat (1-luokan padot) on tallennettu patoturvallisuusviranomaisen yllapitamaan
patoturvallisuuden tietojarjestelmaan. Pato-onnettomuudesta aiheutuvien riskien osalta arvion
luotettavuus on korkea. Onnettomuuden esiintymistodennakdisyyden osalta arvioon sisaltyy
kohtalaista epavarmuutta.

Skenaarion nimi: Nopeasti syntyva laaja tulva asutuskeskuksessa tai sen laheisyydesséa

Kymenlaakson merkittévat tulvariskialueet ovat Kymijoen alaosa sekd Haminan ja Kotkan rannikkoalue. Kymijoella merkittavia
vahinkoja aiheuttava nopeasti syntyva tulvatilanne voi toteutua poikkeuksellisen runsaan vesitilanteen aikana kehittyvan
hyydetulvan tai jAdpadon seurauksena. My6s hitaammin kehittyva laajavaikutteinen avovesikauden vesistdtulva on
mahdollinen. Rannikolla merkittavia vahinkoja aiheuttava tulvatilanne voi kehittyd nopeasti meriveden noustessa
poikkeuksellisen korkealle. Kymijoen alaosan ja rannikon tulvavaara-alueilla (1/100a toistuvuus) asuu yli 800 pysyvaa
asukasta. Kymijoen tulvan aikana saarroksiin voi liséksi jaédda kymmenista satoihin henkil6d, merivesitulvan aikana jopa 1500
henkilda. Terveyteen ja turvallisuuteen kohdistuvan riskin ja rakennusvahinkojen liséksi tulvat vaikuttavat mm. kulkuyhteyksiin
(tie- ja rataliikenne), vesi- ja energiahuollon verkostoihin (muuntamot ja jatevesipumppaamot) seké satamien toimintaan ja
yrityksiin. Erityisen riskin muodostavat satamissa ja teollisuusalueilla kasiteltavat ja varastoitavat vaaralliset aineet.
Kymenlaakson alueella tulvavahingot voivat nousta kymmeniin miljooniin euroihin.

Kymenlaaksossa ei ole tunnistettu merkittavia hulevesitulvariskialueita, mutta poikkeuksellinen rankkasade voi synnyttaa
asutuskeskuksissa paikallisia vahinkoja ja vaaraa aiheuttavan &kkitulvatilanteen. Kymenlaaksossa on yksi patoturvallisuuslain
mukaan luokiteltu 1-luokan pato (Ahvenkosken voimalaitoksen pato) ja useita (13 kpl) 2-luokan patoja. Vakavat pato-
onnettomuudet ovat harvinaisia ja niiden vaikutukset kohdistuvat patojen alapuolisille vahingonvaara-alueille.

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
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Seurausten arviointi

Valittomat vaikutukset

Ei
vaikutusta,
véahainen (*)

Lieva (**)

Merkittava

(***)

Erittain
merkittava

(****)

Selitys

Vakavat henkildvahingot

Veden varaan joutuminen tai
tulvan valilliset vaikutukset (esim.
sahkolaitteet, vaaralliset aineet)
voivat muodostaa yksittaisissa
tapauksissa riskin myds vakaville
henkilévahingoille.

Taloudelliset vahingot

Rakennusvahingot, irtaimisto,
likenne, ajoneuvot,
pelastuspalvelun kustannukset,
satamatoimintojen hairiintyminen
ym.

Ympéristévahingot

Ympéristévahingot paaosin
paikallisia ja lievia
(jatevesipumppaamoiden
ylivuodot, roskaantuminen,
véhaisemmat 6ljyvahingot ym.).
Erityisesti satamissa riskina
kemikaalien ja vaarallisten
aineiden varastointi ja kuljetukset.
Kayttdkiellot ja toimenpiteet
ympaériston puhdistamiseksi
mahdollisia.

Yhteiskunnalliset
vaikutukset

Ei
vaikutusta,
véahéinen (*)

Lieva (**)

Merkittava

(***)

Estava tai

vaarantava
(****)

Selitys

Johtaminen

Tulvatilanteen hallinta,
tilannekuvan yllapito ja viestinta
edellyttavét yhteistoimintaa eri
toimijoiden valilla.

Sisainen turvallisuus

Ihmisten turvallisuuden
varmistaminen, pelastustoiminnan
organisointi seka
ympaéristovahinkojen torjunta ja
ehkéiseminen vaativat
viranomaisten resursseja. Tilanne
voi kuormittaa halytyspalveluita ja
organisaatioiden viestintaa.

Alueen talous,
infrastruktuuri ja
huoltovarmuus

Paaosin valittdmia vaikutuksia.
Vesi- ja energiahuollon héiriét
mahdollisia, satamien merkittavilla
hairiétilanteilla voi olla alueella
my®s pidempikestoisia
vaikutuksia. Hairiét maantie-,




rautatie- ja meriliikenteesséa
paaosin tulvan aikana.
Jalkitoimenpiteind mm.
rakennusvahinkojen korjaus.

Vaeston toimintakyky ja
palvelut

Vain vahainen vaikutus kriittisiin
peruspalveluihin aluetasolla.
Tulvatilanne voi luoda tarpeen
tilapaisasumisen jarjestamiseen.
Kansalaisten tuen ja ohjauksen
tarve kasvaa.

Henkinen kriisinkestavyys

Luottamus viranomaistoimintaan
voi hetkellisesti heikentya, koska
kaikkia tulvavahinkoja, erityisesti
omaisuusvahinkoja, ei voida estaa
eika kaikkia avuntarvitsijoita
auttaa tulvan aikana. Viestinnalla
tarkea rooli.

Hairididen
ketjuuntuminen

Ei
vaikutusta,
vahainen (*)

Lieva (**)

Merkittava

(***)

Estava tai

vaarantava
(****)

Selitys

Tulva voi aiheuttaa héiriditéa vesi-
ja jatevesihuoltoon,
energiahuoltoon,
tietoliikenneyhteyksiin ja
likenneyhteyksiin. Vaarallisia
aineiden ja kemikaalien kasittely
ja varastointi tulva-alueilla ja
niiden laheisyydessé voivat
aiheuttaa alueellisesti merkittéavan
uuden hairiétilanteen (SEVESO-
kohteet).

Arvion luotettavuus

Vahainen

Keskimaa-
rainen

Korkea

Selitys

Merkittavien tulvariskialueiden tulvavaara-alueet ja
tulvariskit on kartoitettu osana tulvariskien
hallinnan suunnittelua. Yleisella tasolla arvion
luotettavuus on korkea. Yksittaisten kohteiden
tulvariskien seka hairididen ketjuuntumisen osalta
arvioon liittyy merkittadvéa epavarmuutta.




3.1.4 Ukkosmyrsky (rajuilma)

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Ukkosmyrskyn ja rajuilman riskilla tarkoitetaan erityisesti siihen kuuluvien ilmididen haitallisia
vaikutuksia mm. rakennettuun infrastruktuuriin, logistiikkaan seka ihmisiin ja eldimiin.

Ukkosmyrskyyn ja rajuilmaan kuuluu runsas vesi- tai raesade, voimakkaita tuulia kuten syoksyvirtauksia
tai trombeja, seka salamia ja tulvia.

Kymenlaakso

Kymenlaaksossa myrskyn aiheuttama voimakas tuuli ja ilmanpaine-erot voivat aiheuttaa merivesitulvia
tai muiden vesistdjen, kuten Kymijoen vedenpinnan hallitsematonta nousua. Lisdksi, taajama-alueilla
voimakas vesisade voi aiheuttaa hulevesitulvia, jolloin esim. kellarit, parkkihallit, alikulut ynnda muu
maanalainen kaupunki-infrastruktuuri tulvii.

2. Skenaarion toteutumisen valittomat syyt

Ukkosmyrskyn muodostuminen liittyy ilmastollisiin tekijoihin, joihin ei voida vaikuttaa, mutta lahestyva
myrsky voidaan havaita ennakkoon. Myrskyn aiheuttamat vahingot liittyvat mm. rakennetun
ympariston ratkaisuihin (esim. ilmajohdon héiriéalttius myrskyssa) ja kunnossapidon puutteisiin seka
henkilokohtaisen varautumisen puutteisiin.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Myrskyn muodostuminen ja sen suurpiirteinen kulku voidaan ennustaa etukdteen. Onnettomuuden
skenaarioita on useita, jotka voivat liittyda mm. paikallisiin sdhkokatkoihin, esteisiin teill3,
kattorakenteiden vaurioitumiseen, kellareiden tai alikulkujen tulvimiseen seka henkilovahinkoihin.
Myrskyn aiheuttamat hairiotilanteet voivat tyollistdd mm. useita viranomaisia ja muita toimijoita.

Tilanteessa, jossa merkittava ukkosmyrsky tai rajuilma osuu Kymenlaakson alueelle:

e  Pelastuslaitos kohottaa valmiutta kutsumalla lisda henkildstda toihin ja perustaa pelastuslaitoksen
johtokeskuksen

e  Kunnat varautuvat kutsumaan vdkea t6éihin ennakkosuunnitelman mukaisesti

e  Pelastusviranomainen toimii tilanteen yleisjohtajana

e Tehtdvia hoidetaan kadytettavan resurssin ja kiireellisyyden mukaan jarjestyksessa

e Pelastuslaitos pelastaa ihmiset ja eldimet, turvaa tarkeat toiminnot seka rajoittaa onnettomuuden
seurauksia onnettomuusalueella seka eristaa tarvittavat alueet

e Kunnat varautuvat rajoittamaan vahinkoja mm.

o Kaatuneet, repeilleet ja konkeloon jadneet puut mm. rakennusten, vaylien, ja leikkipaikkojen

alueilla

Sadevesikaivojen tukkeutumisten avaamiset

Sora- ja kivituhkapintaisten teiden ja kdytavien kunnossapito

Rakenteet esim. lipputangot, valaisimet kaatuvat / kallistuvat

lilkenteen ohjaus tarvittaessa

O O O O



e Pelastuslaitos luo jatkuvasti paivittyvaa tilannekuvaa onnettomuudesta, valittaa siita tietoa tarvittaville
tahoille

e Yhteydenpito sidosorganisaatioiden valilla

e  Pelastuslaitos varoittaa vaestda yleiselld vaaramerkilld ja antaa vaaratiedotteen tarvittaessa

e Organisaatiot varautuvat tiedottamaan omasta toiminnastaan viestintdsuunnitelman mukaisesti

4. Arvio skenaarion todenndkoisyydesta

Ukkosmyrskyt ovat tavallisia sadilmioita Suomen ilmastossa. Suomen ukkoskausi alkaa toukokuussa ja
paattyy syyskuussa. Sadekuuro- ja ukkospilvid esiintyy Suomessa kesdaikaan lahes paivittdin.
Muulloinkin kylld ukkosia esiintyy, mutta niiden merkitys tilastoihin on vihainen.? Erityisesti kesan
kosteimpina hellepdivina ukkospilvet voivat kehittya voimakkaiksi rajuilmoiksi ja aiheuttaa rankkaa
sadetta, voimakkaita ukkospuuskia, suuria rakeita ja jopa trombeja. Eteldisempiin maihin verrattuna
Suomen vuotuiset salamamaarat ovat alhaiset, mutta pahimmillaan yksittdinen ukkonen Suomessa voi
yltaa merkittavaan salamointiin. imatieteenlaitoksen mukaan tilastoituja merkittavia myrskyja
Suomessa ukkoskautena on ollut 21. Tasta osuudesta n. 20 % on osunut vaikutuksiltaan Kymenlaakson
alueelle. Tietojen saatavuus 2000-lukua edelténeiltd vuosikymmeniltd on usein puutteellista tai tiedot
puuttuvat kokonaan, mink3 vuoksi tilasto painottuu 2000-lukuun. *

Viimeisen noin 20 vuoden jaksolla salamointi on painottunut maan lansiosiin, etenkin Keski- ja Etela-
Pohjanmaalle. Kesat 2010 ja 2011 olivat myos voimakkaiden ukkosten aikaa, sekd salamoinniltaan etta
massiivisten tuulituhojen osalta.

Keskimaardinen vuotuinen maasalamatiheys 1998-2018, yksikké6 maasalamoita nelikilometrille
vuodessa.

Keski-Pohjanmaa
Etela-Pohjanmaa
Keski-Suomi
Pohjois-Pohjanmaa
Pirkanmaa
Satakunta
Pohjanmaa
Pohjois-Savo
Uusimaa

Kainuu
Varsinais-Suomi
Paijat-Hame
Kanta-Hame
Etela-Savo
Pohjois-Karjala
Eteld-Karjala
Itd-Uusimaa
Kymenlaakso
Lappi
Ahvenanmaa

o
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Kuva 3 Maakuntakohtaiset keskimddrdiset maasalamatiheydet. Yksikk6 maasalamoita sadalla neliékilometrilld vuodessa
(llmatieteenlaitos®).

3 Suomen ukkosilmasto - limatieteen laitos
4 Merkittivid myrskyjd Suomessa - lImatieteen laitos
5 Suomen ukkosilmasto - limatieteen laitos



https://www.ilmatieteenlaitos.fi/suomen-ukkosilmasto
https://www.ilmatieteenlaitos.fi/merkittavia-myrskyja-suomessa
https://www.ilmatieteenlaitos.fi/suomen-ukkosilmasto

IImatieteenlaitos on kerannyt tilastotietoa ukkospaivista ja salamoiden lukumaarista vuosina 1998-
2012. Kovimmat ukkoset ovat tini aikana lydneet Pohjanmaalle.®

5. Arvio skenaarion seurauksista

Skenaarion valittomat vaikutukset ovat padasiassa vauriot ja onnettomuudet rakennettuun infraan,
logistiikkaan ja mahdollisesti ihmisiin. Ukkosmyrskyyn ja rajuilmaan kuuluu runsas vesi- tai raesade,
voimakkaita tuulia kuten syoksyvirtauksia tai trombeja, seka salamia ja tulvia.

IImiot voivat aiheuttaa sahkokatkoja, kaatuneita puita teille ja talojen paalle, kattovaurioita, tulipaloja,
julkisen liikenteen hairitita seka edelld mainittujen johdosta myos henkilévahinkoja. Merkittavista
myrskyistd voi aiheutua satoja tehtavia pelastus- ja sahkdlaitoksille, hatakeskuslaitos saa useita satoja
tai tuhansia hatapuheluita tilanteen aikana onnettomuuden vaikutusalueelta. Kuntien ja kaupunkien
palvelut voivat osaltaan keskeytya ja kunnossapidolliset toimenpiteet vaativat henkilost6a ja aikaa.

Eri vaikutukset voivat ulottua paivien, viikkojen tai kuukausienkin paahan. Pitkittyneet sdhkokatkot
voivat hairita yhteiskunnan perustoimintoja. Onnettomuus voi aiheuttaa pitkdkestoisen hairidtilanteen
alueen infrastruktuurille ja tyo6llistaa useita viranomaisia ja muita tahoja tilanteen aikaisten
toiminnallisten seka hallinnollisten tehtavien osalta.

6. Arvioinnin luotettavuus

Arvio perustuu ilmatieteenlaitoksen tilastoihin merkittavista myrskyista ja rajuilmoista Suomessa seka
pelastustoimen resurssi- ja onnettomuustilastorekisteri PRONTO:n tilastoihin.

6 Asutko ukkosalueella? Tanne iskivit Suomen salamat | Yle Uutiset



https://yle.fi/a/3-6716691

Skenaarion nimi: Ukkosmyrsky (rajuilma)

Skenaarion kuvaus ja toteutumistapa lyhyesti
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X Toistuva ilmi6 Suomessa




3.2.

3.2.

Suuronnettomuudet

1 Vaarallisiin aineisiin (CBRNE) liittyvd onnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

CBRNE-riskilla tarkoitetaan kaikkia olemassa olevia kyseisten aineiden muodostamia riskeja.
Vaarallisten aineiden CBRNE onnettomuudet tai onnettomuuden vaaratilanne liittyvat kemiallisiin,
biologisiin tai sateileviin aineisiin tai rajahteisiin. CBRNE -uhka voi olla onnettomuus, luonnonvoimista
johtuva, tahallinen rikollinen teko tai sotilaallinen teko eri muodoissaan.

Kymenlaakso

Kymenlaakson alueella on vaarallisten aineiden laajamittaista teollista kasittelya ja varastointia
harjoittavia yrityksia 52 kappaletta. Korkeimmin luokiteltuja turvallisuusselvityslaitoksia on 21, joka on
n. 15 % kaikista Suomessa sijaitsevista suuronnettomuuden vaaraa aiheuttavista laitoksista.
Kymenlaaksossa on lisdksi kolme kemikaaliratapihaa, joista Kouvolan kemikaaliratapiha sijaitsee
keskelld kaupunkia ja onnettomuuden vaikutusalueella asuu yli 16 000 ihmista kilometrin etaisyydella.
Kymenlaakson alueella vaarallisten aineiden maantiekuljetuksissa tapahtuneista onnettomuuksista
tapahtui vuosien 2013-2028 aikana 8%. Vaarallisia aineita kuljetettiin vuonna 2017 Suomessa 12127
tonnia.

Kymenlaakson alueella on Suomen suurin yleissatama HaminaKotka Satama Oy. Sataman saannéllinen
linja- ja tavaraliikenne kuljetti vuonna 2022 yhteensa 16 265 242 tonnia materiaaleja. Satamaan voi
tarvittaessa liikennoida myos risteilyaluksia. Osa kuljetuksista sisadltdd myo6s vaarallisia aineita (CBRNE).

Vaarallisten aineiden onnettomuuksilla on erityinen vaikutus ymparistoon. Kaakkois-Suomen alueen
pohjavedelld on suuri merkitys vesihuollon jarjestamisessa. Vedenhankintaa varten tarkeita
pohjavesialueita alueella on 73 kappaletta ja yhteensa 270 luokiteltua pohjavesialuetta.

2. Skenaarion toteutumisen valittomat syyt

Vaarallisia kemikaaleja tai rdjahteita valmistavan, kasittelevan tai varastoivan laitoksen toiminnassa
esiintyvista hallitsemattomista tapahtumista saattaa seurata huomattava paasto, tulipalo, rajahdys tai
muu ilmid. Riski koskee joko yhta tuotantolaitosta tai sitten useamman laitoksen yhdessa
muodostamaa kokonaisuutta. Maantie- ja rautatiekuljetusten seka purku- ja lastaustoimien aikaiset
tapahtumat voivat muodostaa tapahtumaketjuja eri tasoisille ja laajuisille onnettomuuksille. Satamissa
ja laivojen merikuljetuksiin liittyvat vaarallisten aineiden onnettomuudet muodostavat
toimintaymparistdn kautta erilaisia vaatimuksia tilanteen pelastustoimintaan liittyville suorituskyvyille.

Vaarallisten aineiden onnettomuuden (CBRNE) voivat aiheuttaa lyhyt- tai pitkdaikaisia vaikutuksia
kuten terveysriskeja, vaikutuksia ymparistdoon ja infrastruktuuriin sekd muodostaa merkittavia
taloudellisia vaikutuksia. Kemikaalipadstot, osa biologisista taudinaiheuttajista, sateily ja



rajahdysonnettomuudet tai niiden vaaratilanteet voivat aiheuttaa sisille suojautumistarpeen tai
evakuointitarpeen.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Vaarallisten aineiden onnettomuuden skenaarioita on useita, jotka voivat liittyad vaarallisia aineita
prosesseissaan kdyttavien tehtaiden kemikaalisdilididen tulipaloihin, myrkyllisten kaasujen levidmiseen
erilaisissa vuototilanteissa. Tapahtumaketju voi saada alkunsa kemikaaliratapihalla tai asutusten
|aheisyydessa tapahtuvien vaarallisten aineiden onnettomuuksien tapahtumiin. Onnettomuus
aiheuttaa pitkakestoisen hairidtilanteen alueen infrastruktuurille, levittaa vaarallisia ja myrkyllisia
aineita ymparistoon, tyollistaa useita viranomaisia tilanteen aikaisten toiminnallisten seka
hallinnollisten tehtavien osalta. Tuhansia ihmisia voi altistua ja kontaminoitua vaarallisille ja
myrkyllisille aineille aiheuttaen eritasoisia oireita. Osalle potilaista tarvitaan valittémia puhdistustoimia.
Viranomaisten ajoneuvoja ja kalustoa kontaminoituu tehtavalla ja ne on puhdistettava ennen
uudestaan kayttoa. Alueen sairaalat ja ensiavut ruuhkautuvat eritasoisten oireiden hoitoa hakevista
ihmisista. Hatdkeskuslaitos saa useita tuhansia hatapuheluita tilanteen johdosta laajalta
onnettomuuden vaikutusalueelta.

Tilanteessa, jossa vaikutuksiltaan laaja, pitkdkestoinen ja kokoluokaltaan suuri (tuhansiin ihmisiin
vaikuttava) vaarallistenaineiden C -aineen onnettomuus tapahtuu:

e  Pelastuslaitos siirtyy suuronnettomuusvalmiuteen/taysvalmiuteen alueen suorituskykyjen osalta ja
perustaa pelastuslaitoksen johtokeskuksen seka pelastusyhtymien esikunnat.

e  Pelastusviranomainen toimii tilanteen yleisjohtajana ja perustaa tilanteeseen soveltuvan hallinnollisen
johtoryhman.

e  Pelastuslaitos pelastaa ihmiset ja eldimet, turvaa tarkeat toiminnot seka rajoittaa onnettomuuden
seurauksia onnettomuusalueella seka eristaa tarvittavat alueet

e  Pelastuslaitos aloittaa onnettomuuden torjuntatoimet seka potilaiden ja mahdollisesti kontaminoituneen
kaluston puhdistustoimet

e Pelastuslaitos aloittaa ihmisten evakuoimisen (suojavaistd) toteuttamisen erilliselle kokoamispaikalle tai
tilapdiskohteeseen.

e Pelastuslaitos luo jatkuvasti paivittyvaa tilannekuvaa onnettomuudesta, valittaa siita tietoa tarvittaville
tahoille

e Pelastuslaitos varoittaa vaest6a yleisella vaaramerkilla ja antaa vaaratiedotteen

e  Pelastuslaitos halyttaa tarvittavan kansallisen lisaresurssin pelastuslain 44 §:n mukaisen yhteistoiminnan
ja 45 §:n mukaisen avunannon perusteella.

e  Pelastuslaitos valmistautuu tilanteen kehityksen mukaan ilmoittamaan kansainvalisen avun tarpeesta
sisaministeriolle pelastuslain 38§ mukaisesti.

4. Arvio skenaarion todenndkdisyydesta

Vaarallisia kemikaaleja varastoivissa ja kasittelevissa laitoksissa sattuu erittdin harvoin
suuronnettomuuksia ja samoin myds rauta- ja maantieliikenteessa. Vuosittain tapahtuu kuitenkin
useita pienempid onnettomuuksia. Suomessa on tapahtunut eri kokoisia vaarallisten aineiden (CBRNE)
onnettomuuksia vuosien 2019-2020 aikana 322 kappaletta. Kymenlaakson alueella niitd on tapahtunut
samalla aikajaksolla 17 kappaletta.



Esimerkkeja Suomessa tapahtuneista tilanteista on Lapuan patruunatehtaan rajahdys (1976), jossa
kuoli 40 ja loukkaantui 60 henkil6a. Vuonna 2013 Laukaalla suuronnettomuuden vaaratilanteessa
rajahdysaineita valmistavassa tehtaassa aiheutti 2000 ihmisen evakuoinnin tehdasalueen laheisyydesta.
Vaaratilanne johtui rdjahdysaineen jatepakkauksen lampenemisesta ja savuamisesta.

Pelastuslain lisdksi pelastusviranomainen on saadetty yhdeksi vaarallisten kemikaalien ja rajahteiden
kasittelyn turvallisuudesta annetun lain (390/2005) valvontaviranomaiseksi Pelastuslaitos laati
turvallisuusselvityslaitoksiin ulkoisen pelastussuunnitelman, jarjestaad saannollisesti
suuronnettomuusharjoituksia seka suorittaa riskien arviointien kautta valvonnan kohdistamiseen, seka
valvontavalin ja valvontakeinojen maarittelyyn. Ndiden tydkalujen kautta saadaan hiljaisia signaaleita
tarvittavista toimista havaittujen riskien pienentamiseen seka korkean turvallisuuskulttuurin
yllapitamiseen.

5. Arvio skenaarion seurauksista

Skenaarion mukainen tilanne aiheuttaa alueen onnettomuuteen seka tukitoiminteisiin osallistuneilta
viranomaisilta erittain suuret henkilost6- seka kalustoresurssit. Valittomat onnettomuuden torjuntaan
liittyvat tehtdvat tulevat kestdmaan muutamista padivista noin viikkoon onnettomuusalueella. Alueen
pelastustoimen tulee kuvatun skenaarion ohella yllapitda ja varautua palvelutasopaatoksen mukaiseen
tasoon muihin alueella mahdollisesti tapahtuviin ja toteutuviin onnettomuuksiin.

Onnettomuuteen osallistuvia, muiden pelastustoimen alueiden ja viranomaisten suorituskykyjen seka
mahdollisten kansainvalisten muodostelmien isantavaltion tukitoimet (HNS) tulevat vaatimaan oman
henkil6-, huolto ja kalustoresurssien huomioimisen. Viranomaisten suorituskyvyn yllapitamiseksi
pelastustoiminnan ja tukitoiminteiden osalta tulee materiaalisen varautumisen riittavyys varmistaa
kansallisten (HVK) seka kansainvalisten (rescEU) kapasiteettivarantoja hyodyntaen.

Vilittémina terveysriskeina tuhansia ihmisia altistuu vaarallisille kemikaaleille. Kemikaalien kaasut
aiheuttavat useille ihmisille erilaisia oireita, kuten kirvelya ja arsytysta silmissa, kyynelvuotoa, yskaa ja
suurissa pitoisuuksissa hengitysvaikeuksia. Alueen sairaalojen ensiapuihin muodostuu voimakasta
kuormitusta altistuneiden ja oireilevien potilaiden osalta useiden paivien ajan.

Sosiaalisessa mediassa alueen ja valtakunnan viranomaisiin kohdistuu suurta mielenkiintoa kansallisesti
ja kansainvalisesti seka osaksi informaatiovaikuttamista tapahtuneen onnettomuuden johdosta.
Pelastuslaitoksen perustaman hallinnollisen johtokeskuksen toimesta koordinoidaan tarvittavaa
viranomaisviestintaa. Erilaisiin hybridivaikuttamisen keinoihin varaudutaan yhteisty6ssa sisdministerion
pelastusosaston kanssa. Aktiivisella viestinnalla pyritaan tiedottamaan valittémista onnettomuuden
aiheuttamista uhista sekd omavarautumisen keinoista.

Ympariston ekosysteemille kohdistuu vapautuvan vaarallisen kemikaalin johdosta alueellista
kuormitusta. Sateen my6ta ilmaan vapautunut vaarallinen aine voi kontaminoida jopa laajoilla alueilla
yleista infrastruktuuria. Vaarallisen kemikaalin laskeumat aiheuttavat pitkahkolla aikavalilla
mahdollisesti maaperan kasvukerroksen tuhoutumista, silla laskeuma voi lisdata maaperan happamuutta
ja sulfaattipitoisuutta, vahentda maaperan kalsiumpitoisuutta ja mikro-organismien toimintaa.



Maaperan mahdollisten puhdistustoimen laajuus toteutuu onnettomuuden jalkeen tehtdvien mittaus-
ja maaperatutkimusten kautta. Maaperan puhdistustoimet voivat olla hyvinkin mittavia ja
pitkdkestoisia.

Onnettomuuden torjuntatéiden, materiaalisen varautumisen ja toiminnan jatkuvan johtamis- ja
tukitoiminteiden yllapidon aiheuttamat taloudelliset vaikutukset voivat olla useiden miljoonien eurojen
suuruisia. Ympariston ja onnettomuuspaikan puhdistustoimet voivat muodostaa kymmenien miljoonien
eurojen kustannukset. Potilaiden hoidon muodostamat lisdkustannukset voivat olla my6s useiden
miljoonien eurojen kokoluokkaa.

6. Arvioinnin luotettavuus

Arvio perustuu pelastustoimen resurssi- ja onnettomuustilasto PRONTOn tilastotietoihin seka
Kymenlaakson alueellisen riskiarvion 2018 perustietoihin seka Pelastusopiston toteuttamaan Kalajoen
Raution Metsapalo 2021 - raporttiin toteutuvista kustannuksista.

Arviossa on hyddynnetty Kymenlaakson pelastuslaitoksen paivitettyja riskiarvioita seka
pelastustoiminnan vaarallisten aineiden (CBRN) substanssiosaamista tilanteiden johtamisen seka
lakisadteisten tehtavien osalta.

Ympadristdarvioiden osalta on kaytetty ymparistdministerion tilastoja esimerkiksi pohjavesien osalta
seka Traficomin vaarallisten aineiden tiekuljetusonnettomuudet Suomessa vuosina 2013-2018 -
tilastoa. Vaarallisten aineiden kuljetusmaarat ovat tilastokeskuksen aineistoista vuodelta 2017.

Skenaarion nimi: VAARALLISIIN AINEISIIN (CBRNE-UHKA) LIITTYVA ONNETTOMUUS

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea

Seurausten arviointi

Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat henkildvahingot X) X Onnettomuuden tapahtuma

paikka vaikuttaa merkittavasti
henkilévahinkoihin (X)

Taloudelliset vahingot X) X Vaarallisten aineiden levidminen
ja kontaminoitumisen maara
vaikuttaa taloudellisiin vahinkoihin

)

Ympaéristévahingot X) X Vaarallisten aineiden levidminen
ja kontaminoitumisen maara
vaikuttaa taloudellisiin vahinkoihin

X)




Yhteiskunnalliset
vaikutukset

Ei
vaikutusta,
véahainen (*)

Lieva (**)

Merkittava

(***)

Estava tai

vaarantava
(****)

Selitys

Johtaminen

X)

Tilanteen pitkakestoisuus
vaikuttaa kansallisten ja
kansainvalisten tilanteen
vaatimien suorituskykyjen
johtamisen kuormittavuuden
maaraan merkittavasti (X)

Sisainen turvallisuus

)

Hybridivaikuttamisen seka muiden
viranomaisten toiminnan (X)

Alueen talous,
infrastruktuuri ja
huoltovarmuus

)

Onnettomuuden laajuus,
suorituskykyjen méaara ja
kontaminoidun infran ym. M&éara
vaikutta huoltovarmuuden
maaraan ja tarpeeseen
merkittavasti (X)

Véaestdn toimintakyky ja
palvelut

*)

Kontaminoituneiden ihmisten,
hybridivaikuttamisen maara ja
viranomaisviestinnan
kohdentaminen vaikuttaa yleiseen
toimintakykyyn (X)

Henkinen kriisinkestavyys

Tilanteen pitkékestoisuus,
toiminnan tuloksellisuus
vaikuttavat henkiseen
kriisinkestavyyteen

Hairididen
ketjuuntuminen

Ei
vaikutusta,
vahainen (*)

Lieva (**)

Merkittava

(***)

Estava tai
vaarantava

(****)

Selitys

Tarvitaan mittava usean
viranomaisen suorituskyky ja
mahdollisesti kansainvalista apua.

Arvion luotettavuus

Véahainen

Keskimaa-
rainen

Korkea

Selitys

Kéaytetyt tilastot, olemassa olevat riskit ja niiden
vaikutukset. KYMENLAAKSON ALUEELLINEN
RISKIARVIO 2018 (julkinen osa)




3.2.2 Vakava lentoliikenteen onnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Lento-onnettomuus on lentokoneen tai muun ilma-aluksen vakava vaurioituminen, johon voi liittya
henkilovahinkoja. Onnettomuustapahtuman seurauksena merkitsevaa on putoamispaikalla, sijoittuuko
se taajama- vai haja-asutusalueelle. Lento-onnettomuudesta aiheutuvat vahingot sivullisille voi
kasvattaa onnettomuuden vakavuutta suuresti.

Kymenlaakso

Kymenlaaksossa ei ole lentokenttia, joilla liikennditaisiin reittiliikennelentokoneilla. Kymenlaakson yli
kulkee reittilentojen lentokdytava. Utin jadkarirykmentin helikopteripataljoona on alueen merkittavin
ilmailutoimija. Utin lentokentalld on paivittdista lentotoimintaa niin siviili kuin puolustusvoimien
lentokoneilla ja helikoptereilla. Puolustusvoimien helikopterikoulutus on keskittynyt Uttiin. Uusien
kuljetushelikoptereiden ja kentan teknisen varustelun kohottaminen lisda lentoliikennetta. Utissa on
lisdksi vilkasta laskuvarjohyppytoimintaa.

Kymenlaakson alueella on harrastusilmailun kdytéssa Kymin, Selanpdan, Ummeljoen ja Wredebyn
lentokentat. Kymin ja Selanpaan kentalla on kesaisin purjelento ja pienkoneiden lentotoimintaa.
Ummeljoen lentokentdllad lentotoimintaa harrastavat muutamat yksityishenkilot. Wredebyn kentéan
toiminta on viimevuosina ollut hiljaista. Pyhtdan kirkonkylaan E18 tien eteldpuolelle on rakenteilla
yleisilmailukenttd. Kentta palvelee ammatillista yleisilmailua ja tarjoaa tukikohdan toimialalle seka
yksityisille lentokoneen omistajille. Lentokenttien pelastusvalmius perustuu halytysvasteisiin ja
toimintaohjeisiin. Utin lentokentdn pelastustoiminta perustuu sotilaspalokunnan valmiuteen
puolustusvoimien lentotoiminnan aikana. Utin kentalla pidetdan yhdessa Utin varuskunnan kanssa
ilmaliikenneonnettomuusharjoitus kolmen vuoden valein.

2. Skenaarion toteutumisen valittomat syyt

lImailutoiminnan ldht6kohtainen turvallisuusajattelu ja menettelyt, joilla turvallisuus pyritdan
varmistamaan (koulutus, varajarjestelmat jne.) vaikuttavat onnettomuuden todenndkoisyyteen sita
alentavasti. Lento-onnettomuuden syyna on lentoturvallisuuden ylldpitamisen epdonnistuminen.
Lento-onnettomuus voi olla seurausta muun muassa inhimillisesta tai teknisesta virheestd, saasta,
sabotaasista tai terrori-iskusta. lImailun onnettomuuksiin ja vaaratilanteisiin varautumisessa on
huomioitava voimakkaasti kasvava Drone-kopterien (miehittdmaton lentolaita) maara. Dronet ovat jo
yleisia ilmakuvauksen valineita ja ne ovat tulossa voimakkaasti mukaan myds logistiseksi valineeksi. On
hyvin todenn&koista, ettd Dronet ovat yhd useammin osallisena onnettomuuksissa (tahaton,
tahallinen).



3. Skenaarion kuvaus ja mahdolliset kehityskulut

Vakava lentoliikenneonnettomuus, jossa henkildvahingot ja materiaaliset vahingot kasvavat suuriksi voi
tapahtua Utin lentotoimintaan liittyen. Suurempia henkilémaaria kuljettavat laskuvarjohyppy- tai
muuhun sotilaalliseen toimintaan liittyvan lentokoneen tai helikopterin putoaminen voisi aiheuttaa
useiden, jopa kymmenien henkiléiden loukkaantumisen tai menehtymisen.

4. Arvio skenaarion todenndkoisyydesta

IImailussa tapahtuvat onnettomuudet ovat harvinaisia. Yleisimpia ovat yleis- ja harrasteilmailun
onnettomuudet, joita on tapahtunut Suomessa vuosittain 5-18 (Traficom, tilasto v 2010-2019).
Vastaavana aikana kuolemaan johtaneiden onnettomuuksien lukumaéra on ollut 0-4 kpl/vuosi. Lento-
onnettomuudet ovat todenndkoisimpia lentokentilld tai niiden valittdmassa laheisyydessa
(onnettomuus nousun tai laskeutumisen aikana). Onnettomuuksia yleisempia ovat ilmaliikenteen
vaaratilanteet.

Vaikka lentoliikenteen onnettomuudet ovat harvinaisia, on onnettomuuksiin varauduttava.
Varautuminen voidaan toteuttaa pddosin myds muissa onnettomuustyypeissa kaytettavalla
henkilostolla ja kalustolla. Liséksi on ylldpidettava ilmaliikenneonnettomuuksien operatiivisia
suunnitelmia ja harjoiteltava sdanndllisesti.

5. Arvio skenaarion seurauksista

Skenaarion mukainen tilanne aiheuttaa alueen onnettomuuteen seka tukitoiminteisiin osallistuneilta
viranomaisilta suuret henkil6sto- seka kalustoresurssit. Valittémat onnettomuuden torjuntaan liittyvat
tehtdvat tulevat kestamaan tunneista joihinkin paiviin onnettomuusalueella. Alueen pelastustoimen
tulee kuvatun skenaarion ohella yllapitaa ja varautua palvelutasopaatoksen mukaiseen tasoon muihin
alueella mahdollisesti tapahtuviin ja toteutuviin onnettomuuksiin.

Sosiaalisessa mediassa alueen ja valtakunnan viranomaisiin kohdistuu suurta mielenkiintoa kansallisesti
ja kansainvalisesti sekd osaksi informaatiovaikuttamista tapahtuneen onnettomuuden johdosta.
Ympadristdn ja onnettomuuspaikan puhdistustoimet voivat muodostaa merkittavat kustannukset.

6. Arvioinnin luotettavuus

Arvioinnissa on hyodynnetty Kymenlaakson pelastuslaitoksen Palvelutasopaatosta 2021-2024,
Kymenlaakson paivitettya riskinarviota, Traficomin tilastoja sekd Suomen
Onnettomuustutkintakeskuksen tutkimusaineistoa tapahtuneista lentoliikenneonnettomuuksista
Suomessa.



Skenaarion nimi: VAKAVA LENTOLIIKENTEEN ONNETTOMUUS

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys

arviointi rainen korkea
X

Seurausten arviointi

Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys

vaikutusta, (***) merkittava
véahainen (*) (*F***)

Vakavat henkildvahingot X X) Onnettomuuden tapahtuma
paikka vaikuttaa merkittéavasti
henkilévahinkoihin (X)

Taloudelliset vahingot X X) Komposiittimateriaalin levidminen
ja kontaminoitumisen maara
vaikuttaa taloudellisiin vahinkoihin
X)

Ympéristévahingot X X) Komposiittimateriaalin leviaminen
ja kontaminoitumisen maara
vaikuttaa taloudellisiin vahinkoihin
X)

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

véahainen (*) (*F***)

Johtaminen X

Siséinen turvallisuus X X)

Alueen talous, X X)

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky ja X

palvelut

Henkinen kriisinkestavyys X X) Tilanteen pitkékestoisuus,
toiminnan tuloksellisuus
vaikuttavat henkiseen
kriisinkestavyyteen

Hairididen Ei Lieva (**) Merkittava Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (****)
X
Arvion luotettavuus Vahéinen Keskimaa- Korkea Selitys
rainen
X Kéytetyt tilastot, olemassa olevat riskit ja niiden

vaikutukset. KYMENLAAKSON ALUEELLINEN
RISKIARVIO 2018 (julkinen osa)




3.2.3 Vakava raideliikenteen onnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Vakava raideliikenteen onnettomuus, on maaritelty Euroopan parlamentin ja neuvoston direktiivin EU
2016/798 (direktiivi rautateiden turvallisuudesta) 3 artiklassa.

”Junan térmays (toiseen junaan, vaihtotyoyksikkdon tai lilkkkuvan kaluston ulottuman sisalld olevaan
esteeseen) tai suistuminen, jossa vahintaan yksi ihminen kuolee, tai viisi henkil6a loukkaantuu vakavasti
tai liikkuvalle kalustolle tai ymparist6lle aiheutuu huomattavaa vahinkoa (vdhintaan 2 M€).”

Kymenlaakso raideliikenne

Vakavan raideliikenteen onnettomuuden riskiarvio on Kymenlaaksossa muuta Suomea korkeampi.
Riskiin vaikuttavat muuta maata merkittavasti suuremmat lilkkennemaarat VAK-kuljetuksissa ja
henkildliikenteessa.

Rautateiden matkustajaliikenteessa tehdaan vuosittain 69 miljoonaa matkaa. Vuosittain kuljetetaan n.
36 milj. tonnia tavaraa. Suurin osa Suomen VAK-kuljetuksista kulkee Vainikkalasta Kouvolan kautta
Skoéldvikiin sekd Haminan ja Kotkan satamiin. Kymenlaaksossa on kolme kemikaaliratapihaa (Hamina
Poitsila, Kotka Mussalo, Kouvola), joista Kouvolan kemikaaliratapiha sijaitsee keskelld kaupunkia.

Kymenlaakson lapi kulkee henkil6liikenteen itdisen Suomen paarata, jonka henkil- ja tavaraliikenteen
risteysasema on Kouvolassa. Kouvolasta raideliikenne ohjautuu kaikkiin neljaan paailmansuuntiin.
Pohjoiseen Savonrata - Mikkeliin, itdrata - Lappeenrantaan, etelarata- Kotkaan/Haminaan ja lansirata
Lahteen. Pdaradat ovat sdhkoistettyja ja suurinopeuksisilla henkil6liikennevaylilla Pendolino liikenne on
ohjattu erillisille raidepareille (ns. tuplarata).

2. Skenaarion toteutumisen valittomat syyt

Vakava raideliikenneonnettomuus voi aiheutua monista erilaisista syista. Tyypillisid onnettomuussyita
Suomessa ovat olleet tekninen vika tai hairio opastinlaitteissa, liiallinen raidenopeus tai kuljettajan tai
muun ristedvan liikkenteen inhimillinen erehdys (tasoristeys onnettomuus).

Nykyaikaiset junaliikenteen turvalaitteet ja automaattinen junien kulunvalvonta (JKV) ovat alentaneet
vakavaa onnettomuusriskid merkittavasti. Junaraiteet tarkastetaan raiteentarkastusvaunulla 1-6 kertaa
vuodessa. Rautatiekaluston kuntoa seurataan radan varressa olevien kuumakaynti-ilmaisimien ja
pyoravoima-ilmaisimien avulla.



3. Skenaarion kuvaus ja mahdolliset kehityskulut

Vakavan raideliikenteen onnettomuuden voi aiheuttaa esimerkiksi henkil6- tai tavarajunan tormays ja
suistuminen, tasoristeysonnettomuus tai tulipalo. Raideliikenteen onnettomuudesta voi seurata
suuronnettomuus ja monipotilastilanne tai vaarallisen aineen onnettomuus ja siita aiheutuva maaston /
vesialueiden saastuminen.

4. Arvio skenaarion todenndkoisyydesta

Vakavan raideliikenneonnettomuuden riski arvioidaan olevan Kymenlaaksossa keskimadrdinen
(tapahtuu kerran 100-500 vuodessa). Raideliikenteessa tapahtuu pienempia onnettomuuksia
vuosittain. Suomessa on tapahtunut henkiléliikenteessa vakavia suuronnettomuuksia 1996 Jokelan
ratapihalla (4 kuoli/75 loukkaantui) ja 1998 Jyvaskylan ratapihalla (9 kuoli/94 loukkaantui).

Tavaraliikenteessa Vehkalahdella 1978 15 sailivaunua suistui kiskoilta. Maahan valui kahdeksasta
sdilibvaunusta noin 250 m3 dieseldljyd. Haminan Poitsilassa (1989) syttyi tuleen sdilidvaunu ja tuli levisi
yhteensa viiteen vaunuun, 44 sailiGvaunun junassa. Vainikkalassa 1999 6ljyjunan 8 sailiovaunua paloi ja
maahan valui 6ljya, jonka seurauksena saastunutta maa aineista kertyi 1 000 autokuormallista.

5. Arvio skenaarion seurauksista

Vakava raideliikenneonnettomuus henkildliikenteessa voi aiheuttaa kymmenien, jopa satojen
henkildiden loukkaantumisen tai kuoleman.

Vakava raideliikenneonnettomuus tavaraliikenteessa voi aiheuttaa myrkyllisen kemikaalin tai kaasun
paaston, jonka vaikutukset voivat kaupunkialueella koskettaa tuhansia ihmisia. Esimerkiksi Kouvolan
kaupungin kemikaaliratapihan vaikutusalueella asuu noin 16 000 ihmist3, joiden tulee myrkyllisen
kaasun vuototilanteessa tarvittaessa suojautua sisalle.

Vaarallisten aineiden onnettomuuksilla on erityinen vaikutus ymparistoon. Kaakkois-Suomen alueen
pohjavedelld on suuri merkitys vesihuollon jarjestamisessa. Vedenhankintaa varten tarkeita
pohjavesialueita alueella on 73 kappaletta. Kemikaali-onnettomuuksissa ymparistovahinkojen
torjuntaty6 voi olla erittdin kallista ja pitkdkestoista. Ympariston ennallistamistyo voi kestaa vuosia.

6. Arvioinnin luotettavuus
Arvioinnissa on hyodynnetty Kymenlaakson pelastuslaitoksen paivitettya riskinarviota seka Suomen

Onnettomuustutkintakeskuksen tutkimusaineistoa tapahtuneista vakavista
raideliikenneonnettomuuksista Suomessa.



Skenaarion nimi: VAKAVA RAIDELIIKENTEEN ONNETTOMUUS

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X
Seurausten arviointi
Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
vahainen (*) (F***)

Vakavat henkildvahingot X Onnettomuus voi aiheuttaa
merkittavia vakavia
henkildévahinkoja
(suuronnettomuus)

Taloudelliset vahingot X

Ymparistévahingot X

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)

Johtaminen X

Siséinen turvallisuus X

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky ja X

palvelut

Henkinen kriisinkestavyys X

Hairididen Ei Lieva (**) Merkittava Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

véahainen (*) (*F***)
X

Arvion luotettavuus Vahéinen Keskimaa- Korkea Selitys

rainen

X




3.2.4 Vakava meriliikenteen onnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Vakava meriliikenteen onnettomuus voi olla rahtialuksen tai matkustajalaivan karilleajo, pohjakosketus
tai yhteentdérmays. Onnettomuuden seurauksena voi olla aluksen kaatuminen, uppoaminen tai
hallitsematon tulipalo. Haastavin meriliikenteen skenaario on suuren matkustaja-aluksen ja
oljytankkerin tai kemikaaleja kuljettavan aluksen yhteentormdays. Onnettomuus voi aiheuttaa tilanteen,
jossa tehdaan satojen jopa tuhansien matkustajien evakuointia vaikeissa olosuhteissa ja
samanaikaisesti mahdollisen ymparistovahinkojen torjunta on kdynnistettava nopeasti.

Laaja oOljy- tai kemikaalipadsto voi levita rannikolle ja saaristoon ja aiheuttaa laajan ymparistévahingon.
Vahingon torjunta voi kestaa jopa vuoden ja silla olisi vakavia pitkaaikaisia seurausvaikutuksia
merialueen ja saariston luontoon, virkistyskayttoon seka elinkeinoihin. Ymparistéonnettomuus voi
aiheuttaa vaikeasti torjuttavia pitkakestoisia seurauksia ekosysteemille.

Kymenlaakso

Kymenlaakson maakunnan eteldinen osa on Suomenlahden rannalla ja rantaviivaa on yli 100 kilometria
saaristoineen. Suomenlahden meriliikenne on vilkasta n. 150 alusta/vrk meriliikenteen paavayla kulkee
Suomenlahdella avomerelld. Itdisen Suomenlahden kansainvadlisen merialueen kautta kulkee runsaasti
aluksia Vendjalle (mm. Pietariin ja Vendjan oljysatamiin). Reittijaon risteyskohdat ovat Venajan
vastuualueella. Suomenlahden p&aavaylalta tulevat saaristojen lapi vaylat rannikolle satamiin Kotkan
Mussaloon ja Haminaan. Kotkan ja Haminan satamien kautta kuljetetaan paitsi kuivarahtia, myos
erilaisia vaarallisia kemikaaleja ja LNG kaasua. Alueen satamiin on erityisesti kesdisin myos jonkin
verran risteilyalusliikennetta.

Kymenlaakson alueella vakavan meriliikenteen onnettomuusriski on korkea suhteessa koko maahan.
Suomenlahden o6ljykuljetukset olivat vuonna 2015 n. 170 milj. tonnia. Suomenlahden meriliikenteen on
arvioitu kasvavan 30-50% vuosina 2010-2030, erityisesti 0ljy- ja kemikaalituotteiden kuljetukset ovat
olleet kasvussa. Itdmeren risteilyalukset (Tallinna — Pietari - Helsinki), risteilevat satunnaisesti myos
kesdaikana Kotkaan.

2. Skenaarion toteutumisen valittomat syyt

Vakava meriliikenteen onnettomuus voi aiheutua monista erilaisista syistd. Onnettomuudet
kdynnistyvat usein varustamon alentuneen turvallisuuskulttuurin seurannaisvaikutuksena (esim.
huonokuntoiset laivat / navigointivilineet, alimiehityksesta johtuva visymys, piittaamattomuus
turvaetaisyyksistd) Onnettomuuden voi aiheuttaa, voimakas merenkaynti tai myrsky, haastavat
jddolosuhteet, karille ajo, alusten yhteen térmays, inhimilliset tekijat (navigointivirhe) tai erilaiset
tekniset viat. Tyypillisesti vakavammat onnettomuudet tapahtuvat usean turvallisuuspoikkeaman
yhteisvaikutuksesta.



3. Skenaarion kuvaus ja mahdolliset kehityskulut

Vakavasta meriliikenteen onnettomuudesta voi seurata suuronnettomuus ja monipotilastilanne seka
laajamittainen 6ljy- tai kemikaalipdasto, jonka seurauksena voi syntya mittava ymparistévahinko
saaristoon tai rannikolle. Seurauksena voi olla aineesta ja sen tuoreudesta (ajelehtimisajasta) riippuen
myo0s vaara terveydelle ja turvallisuudelle. Esim. syttyvan ja haitallisen raakadljyn paasto voi aiheuttaa
my0Os suojavaiston tarpeen. Tapahtuma voi myds estdad meriveden kayton seka aluksissa etta rannikon
laitosten jadahdytyksessd, josta voi seurata liikenteen uudelleenohjausta tai laitosten alasajoa, mikali
varajarjestelmia ei ole.

4. Arvio skenaarion todenndkoisyydesta

Kymenlaakson maakunnan alueella riski vakavaan meriliikenteen onnettomuuteen on korkea.
Skenaario voi toteutua riskiarvion perusteella kerran 10 - 100 vuodessa.

Suomessa on tapahtunut meriliikenteessa useita onnettomuuksia, joissa on menehtynyt kymmenia
ihmisia. Viimeisin vakava meriliikenneonnettomuus Suomen aluevesilla tapahtui Hangossa vuonna
1990, puskuproomu Finn-Balticin kaatumisessa menehtyi 8 ihmista.

Vakavin meriliikenteen onnettomuus Itdmeren kansainvaliselld merialueella on autolautta Estonian
onnettomuus vuonna 1994. Matkustaja-alus Estonian uppoamisessa kovassa myrskyssa menehtyi 852
ihmista.

5. Arvio skenaarion seurauksista

Onnettomuus voi aiheuttaa useita kuolonuhreja ja/tai vakavasti loukkaantuneita. Pitkien vasteaikojen
johdosta useita ihmisia on vaarassa joutua veden varaan. Veden varaan joutuessa menehtymiset ja
hypotermia ovat todennakaisia. Térmayksiin liittyvat massat, liilke-energiat, lastin hallitsematon
liikkuminen ja alusten luonnottomat asennot altistavat ihmisia erilaisille vammoille. Oljyt, kaasut ja
kemikaalit altistavat ihmisia erilaisille myrkytyksille, jotka vaativat erityistad hoitoa.

Laajamittainen 6ljy- tai kemikaalipdasto voi aiheuttaa vaikeasti torjuttavia pitkdkestoisia seurauksia
ekosysteemille. Ymparistovahingon torjuntaty6t voivat kestaa vuosia.

Merikuljetusten vakava hairiintyminen (esim. sataman tai keskeisen vaylan sulkeminen) tuo nopeasti
heijastevaikutuksia elinkeinoeldamé&an ja huoltovarmuuteen.

6. Arvioinnin luotettavuus
Arvioinnissa on hyddynnetty asiantuntija-arviota, Kymenlaakson pelastuslaitoksen paivitettya

riskinarviota seka palvelutasopdatosta vuosille 2021-2024 seka Rajavartio-laitoksen monialaisiin
merionnettomuuksiin varautumisen yhteistoimintasuunnitelmaa.



Skenaarion nimi: VAKAVA MERILIIKENTEEN ONNETTOMUUS

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X
Seurausten arviointi
Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
vahainen (*) (F***)
Vakavat henkildvahingot X X) Onnettomuuden tapahtuma
paikka vaikuttaa merkittéavasti
henkildvahinkoihin (X)
Taloudelliset vahingot X
Ympéristévahingot X) X
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky ja X
palvelut
Henkinen kriisinkestavyys X Tilanteen pitkékestoisuus,
toiminnan tuloksellisuus
vaikuttavat henkiseen
kriisinkestavyyteen
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rainen
X Kéaytetyt tilastot, olemassa olevat riskit ja niiden
vaikutukset. KYMENLAAKSON ALUEELLINEN
RISKIARVIO 2018 (julkinen osa)




3.2.5 Vakava maantieliikenteen onnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Vakava maantieliikenteen onnettomuus on henkilo-, paketti- tai linja-auton térmays raskaanliikenteen
ajoneuvon kanssa, johon voi liittya henkildvahinkoja. Onnettomuustapahtuman seurauksena
merkitsevdaa on onnettomuuspaikka ja térmaysenergia. Onnettomuudessa osallisena oleva
Raskaanliikenteen ADR-ajoneuvon kemikaalivuoto voi aiheuttaa ja kasvattaa onnettomuuden
vakavuutta ja seurauksia.

Kymenlaakso

Tieliikenteen runkona ovat Kymenlaakson kautta kulkevat paatiet, joissa onnettomuusriski on suurin.
VT6 Helsinki — Joensuu — Kajaani, VT7 Helsinki — Vaalimaa, VT12 Rauma — Tampere — Kouvola, VT15
Kotka — Mikkeli, VT26 Hamina — Lappeenranta, KT46 Kouvola — Heinola Kymenlaakson paatieverkko
palvelee sekd EU:n ja Venajan kuljetus- ja liilkennetarpeita, etta valtakunnallista ja alueellista
liilkennetta. Paatieverkon kapasiteetin kdyttoaste ylittda 70 % monin paikoin, mista aiheutuu ajoittaisia
liikenteen sujuvuusongelmia ja liikenneturvallisuusongelmia. Onnettomuusriski valtatiellda 7 (E18) on
laskenut tien valmistuttua kaksiajorataiseksi moottoritieksi. VT15 on edelleen vakavien
tieliikenneonnettomuuksien suhteen selkea riskikeskittyma.

Kymenlaakson maantieverkon onnettomuusriski on osin korkeampi kuin maassa keskimaarin. Tama
johtuu mm. suurista liikennemaarista, runsaasta raskaasta liikenteesta ja teiden kapeudesta. Paateiden
arkiliikenteesta noin 16 % ja vilkkaimmilla osuuksilla yli 20 % on raskasta liikennettd (koko maan
keskiarvo 12 %) Onnettomuuksia, joissa raskas lilkenne on osallisena, on paljon. Sujuvuus- ja
lilkenneturvallisuusongelmat kohdistuvat erityisesti paateiden yksiajorataisille osuuksille seka
rajayhteyksiin. Kymenlaaksossa kulkee myds merkittdva maara vaarallisten aineiden (VAK) —kuljetuksia.
Traficomin julkaisun 3/2019 mukaan Kymenlaakson alueella tapahtui vuosina 2013-2018 yhteensa 12
vaarallisten aineiden tieliikenneonnettomuutta.

2. Skenaarion toteutumisen valittomat syyt

Vakava maantieliikenteen onnettomuus voi aiheutua monista erilaisista syistd. Onnettomuuden voi
aiheuttaa esimerkiksi keliolosuhteet, ylinopeus, inhimilliset tekijat (esimerkiksi vasymys), tekniset viat,
tieverkon kunto ja yllapito tai paihteiden kaytto liikenteessa.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Vakavan tieliikenteen onnettomuuden voi aiheuttaa esimerkiksi henkild- tai raskaanajoneuvon tormays
ja suistuminen, tasoristeysonnettomuus tai tulipalo. Liikenneonnettomuudesta voi seurata
suuronnettomuus ja monipotilastilanne tai vaarallisen aineen onnettomuus ja siitd aiheutuva maaston /
vesialueiden saastuminen.



Kymenlaakson pelastuslaitoksen toiminta-alueella on nelja maantietunnelia (Virojoki-, Kolsila-, Husula-
ja Markkinamaen maantietunnelit. Vakavana skenaariona linja-auto pysahtyy maantietunneliin
tuntemattomasta syysta ja kemikaali lastissa oleva rekka térmaa linja-autoon, térmayksen voimasta
tunneliin muodostuu kemikaalipilvi joka vaikeuttaa pelastustoimia.

Uusiutuva ajoneuvotekniikka tulee aiheuttamaan vakavassa maantieliikenteen onnettomuudessa
lisdhaasteita pelastuslaitokselle. Perinteinen polttomoottori ajoneuvo ei tuo lisdhaasteita irrotustyohon
tai pelastajien tyoturvallisuuteen. Uusissa ajoneuvoissa paasaantoisesti on hybridi-, tayssahko-,
maakaasu,- tai LNG:ta kayttava voimalinja jotka tuovat erilaisia haasteita liikennepelastamisen teknisen
suorittamisen onnistumiseen ja tyéturvallisuuteen.

4. Arvio skenaarion todenndkdisyydesta

Tieliikenteessa kuolee Suomessa vuosittain yli 200 ihmista. Vakavien loukkaantumisten vuotuiseksi
maaraksi on arvioitu noin 1 400. Onnettomuus, jossa kuolee vahintaan nelja ihmista, tapahtuu noin
joka toinen vuosi.

Vahintaan kymmenen henkea vaatineita onnettomuuksia on tapahtunut sotien jalkeisena aikana viisi,
kaikki linja-auto-onnettomuuksia.
e Konginkankaalla linja-auton ja raskaan ajoneuvoyhdistelmén valisessa
kohtaamisonnettomuudessa 19.3.2004 kuoli 23 ihmista.
e Kuopiossa linja-auton onnettomuudessa vuonna 2018 kuoli nelja ihmista ja loukkaantui 17.

5. Arvio skenaarion seurauksista

Onnettomuus voi aiheuttaa useita kuolonuhreja ja/tai vakavasti loukkaantuneita. Vaarallisten aineiden
paasto voi aiheuttaa ldheisyydessa oleviin asutuskeskuksiin terveyshaittoja ja evakuointitarpeita.
Suuronnettomuuspaateilld vaikuttaisi liikenteen sujuvuuteen merkittavasti. Onnettomuudesta
aiheutuneena ymparistovaikutuksena voi aiheutua suuri paasto, jonka vaikutusalue jaa lopulta
paikalliseksi, onnettomuuspaikasta riippuen voi aiheutua pidempiaikaista haittaa (onnettomuuspaikka
pohjavesialueella tai vesistojen laheisyydessa). Taloudelliset vaikutukset ovat paikallisia ja rajattuja.

6. Arvioinnin luotettavuus

Arvioinnissa on hyddynnetty Kymenlaakson pelastuslaitoksen paivitettya riskinarviota seka
palvelutasopaatosta vuosille 2021-2024.



Skenaarion nimi: VAKAVA MAANTIELIIKENTEEN ONNETTOMUUS

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X

Seurausten arviointi

Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys

vaikutusta, (***) merkittava
vahainen (*) (F***)

Vakavat henkildvahingot X X) Onnettomuuden tapahtuma
paikka vaikuttaa merkittéavasti
henkildvahinkoihin (X)

Taloudelliset vahingot X)

Ympéristévahingot X X) Vaarallisten aineiden leviaminen
ja kontaminoitumisen maara
vaikuttaa taloudellisiin vahinkoihin
X)

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)

Johtaminen X

Siséinen turvallisuus X

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky ja X

palvelut

Henkinen kriisinkestavyys X Tilanteen pitkékestoisuus,
toiminnan tuloksellisuus
vaikuttavat henkiseen
kriisinkestavyyteen

Hairididen Ei Lieva (**) Merkittava Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

véahainen (*) (F***)
X
Arvion luotettavuus Vahéinen Keskiméaa- Korkea Selitys
rainen
X Kéytetyt tilastot, olemassa olevat riskit ja niiden

vaikutukset. KYMENLAAKSON ALUEELLINEN
RISKIARVIO 2018 (julkinen osa)




3.2.6 Laaja maalla tai vesistossa tapahtunut ymparistdévahinko

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kymenlaakson merialue ja sen vilkas meriliikenne: Kotkan ja Haminan satamat muodostavat yhdessa
Suomen suurimman vientisataman. Satamien kautta kuljetetaan merkittavia maaria mm. oljy- ja
kemikaalituotteita.

Suomenlahden Venajalla olevista satamista kuljetetaan meritse yha merkittavia maaria raakaodljya ja
dljyjalosteita maihin, jotka eivit ole asettaneet pakotteita venaldiselle dljylle. Oljykuljetukseen
kadytettava aluskalusto saattaa olla huomattavan vanhaa ja varustelultaan huonokuntoista. Alueella on
paljon ristedvaa rahtiliikennettd HaminaKotkan satamiin sekd Uudenmaan puolella Suomen ja Viron
valista matkustajaliikennettd. Suomenlahden virtaus Venajalta l[anteen seka vallitsevat lounaistuulet
saattavat kuljettaa myds muiden valtioiden alueilla tai muulla merialueella tapahtuneiden vahinkojen
oljyt Kymenlaakson rannikolle.

2. Skenaarion toteutumisen valittomat syyt

Oljyvahinkoon johtavan tapahtuman voi aiheuttaa inhimillinen virhe, tekninen vika ja néiden lisdna
myo6s huonot sddolosuhteet.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Torméaysonnettomuuden (osuma alukseen tai esteeseen) tai pohjakosketuksen (karille-, rantaan tai
matalikolle ajo) seurauksena joko laivapolttoainetta ja/tai lastina olevaa 6ljya paasee mereen.
Oljyvahinkoon varautumisen perusteena on Suomenlahdella kdytetty maksimissaan 30 000 tonnin
Oljyvuotoa. Rantaan ajautuneen 6ljyjatteen maara voi olla paastdéon verrattuna kymmenkertainen, mika
voi aiheuttaa suurta kuormitusta jatelogistiikalle. Suomenlahden keskelld tapahtuvasta 6ljyvahingosta
on matkaa rantaan vain 20-40 kilometria, jolloin 6ljylautta saavuttaa saaret ja rannikon enintdan 1-2
vuorokauden aikana, jolloin suojaamattomat rannat turmeltuvat.

4. Arvio skenaarion todenndkdisyydesta

Todenndkdisyys suuren 6ljyvahingon toteutumiseen on keskimaarainen. Tilastotiedon mukaan
Suomenlahdella on vuosina 2000-2017 tapahtunut yhteensa 306 alusonnettomuuutta, joista 148 on
sattunut Venajan aluevesilla. Kymenlaaksossa edelld mainitulla aikavalilla on ollut 20
laivaonnettomuutta, joista yli puolet on ollut karille-, rantaan- tai matalikolle ajoja ja viidesosa osumia
tai tormayksia alukseen tai esteeseen. Naista neljassa tapauksessa on sailidalus ollut onnettomuudessa
mukana.

Oljyvahinko merell3 toteutuessaan levida nopeasti ja kulkeutuu saarten ja rannikon alueelle, mikéli
vahinkoa ei saada rajattua. Saa- ja virtausolosuhteet seka vuodenaika vaikuttavat merkittavasti 6ljyn
kayttaytymiseen ja vahingon torjuttavuuteen.



5. Arvio skenaarion seurauksista

Oljyyntyneen ranta-alueen puhdistus on hidasta, aikaa voi menn kuukausista jopa vuositasolle.

Syntyvan Oljyisen jatteen suuri maara voi ylittaa jatteenkasittelylaitosten kapasiteetit, jolloin jatteen

vilivarastointiin on luotava ympiristdn ja terveyden kannalta turvalliset puitteet. Oljyvahinko merelld

tai rantaan ajautuessaan voi lisdksi aiheuttaa eldinkuolemia, tuhota arvokkaita luontokohteita, haitata

teollisuuden vedenottoa tai muuta liiketoimintaa (esim. matkailu tai kalankasvatus) seka vesiston ja

ranta-alueiden virkistys- ja muuta kayttoa seka myos laskea 6ljylla pilaantuneiden rantakiinteistojen

arvoa.

6. Arvioinnin luotettavuus

Arviointi perustuu tekstin laatineiden ymparistoasiantuntijoiden arvioihin seka seuraaviin lahteisiin:
Kaakkois-Suomen ammattikorkeakoulu 2021. SOKOSuomenlahti — éljyntorjunnan toimintamalli, Vihko

01 Alusoljyvahinkoon varautuminen Suomenlahdella. Kotka

Tuomainen, Jouko — Hogmander, Pia — Pyy, Outi 2021. Ymparistovahingot Suomessa vuosina 2013—
2019. Suomen ympaéristokeskuksen raportteja 8/2021.
Valtioneuvosto 2023. Ymparistévahinkojen torjunnan kansallinen strategia vuoteen 2035.
Valtioneuvoston periaatepaatés SM/2023/9, 15.2.2023.

Skenaarion nimi: Laaja maalla tai vesistdssa tapahtunut ympéaristévahinko

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X Arvioitu sanallisesti
keskimaaraiseksi,
todennékoisesti
toteutuvuus
lahempéana 1/10-
100/a
Seurausten arviointi
Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittédva
vahainen (*) (****)
Vakavat henkildvahingot X
Taloudelliset vahingot X
Ympéristévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
véahainen (*) (*F***)
Johtaminen X Tilannekuvan yllapidon tarkeys
Sisdinen turvallisuus X Luottamus viranomaistoimintaan




Alueen talous,
infrastruktuuri ja
huoltovarmuus

Oljyntorjunnassa ja
rantapuhdistuksessa syntyvan
Oljyisen jatteen maaran
kuormittava vaikutus
jatelogistiikkaan

Vaeston toimintakyky ja
palvelut

Henkinen kriisinkestavyys

Luottamus viranomaistoimintaan,
ajanmukaisen tiedottamisen
tarkeys

Hairididen
ketjuuntuminen

Ei
vaikutusta,
véahainen (*)

Lieva ()

Merkittava

(***)

Estava tai

vaarantava
(****)

Selitys

Suuren jatemaaran aiheuttama
jatelogistiikan kuormittuminen,
vesistdn ja ranta-alueiden
virkistys- ja muu kayttbhaitta
pilaantumisen takia, suojeltavien
luontokohteiden ja eléinten
tuhoutuminen, teollisuuden
vedenkayton hairiintyminen ja
haitta muille elinkeinoille, éljyn
tahrimien rantakiinteistojen
arvonlasku.

Arvion luotettavuus

Vahainen

Keskimaa-
rainen

Korkea

Selitys

Tutkimustietoa on saatavilla, ja Suomenlahden
Oljyntorjunnan toimintamallissa
(SOKOSuomenlahti, XAMK 2021) on kuvattu
kattavasti tAssé kasiteltyja asioita




3.3.

3.3.

Infrastruktuurin hairiot

1 Elintarvikehuollon hairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Elintarvikehuolto on kokonaisuutena kriittinen toimiala, jonka on toimittava kaikissa olosuhteissa.
Elintarvikehuollon tehtdvana on turvata riittava alkutuotanto, elintarviketeollisuuden
jalostuskapasiteetti, toimiva teollisuuden ja kaupan jakelujarjestelma kuluttajille seka
vahittaiskauppaverkoston ja ruokapalveluiden toiminta. Elintarvikehuolto on riippuvaista
elintarvikeketjun jokaisen toimialan, alkutuotannon, elintarviketeollisuuden ja paivittdistavarakaupan
kyvykkyydesta jatkaa toimintaansa kaikissa tilanteissa.

Elintarvikehuolto kattaa alkutuotannon viljelijat, elintarvikkeiden jalostajat, kauppiaat,
vahittadismyynnin, ruoka- ja ravitsemuspalvelut ja niiden tydntekijat. Elintarvikehuolto on riippuvainen
muista toiminnoista, kuten raaka-aineiden tuotannosta, energian saannista, tietojarjestelmista seka
viestintaverkoista ja -palveluista, maksujarjestelmistd, kotimaisista ja kansainvalisista kuljetuksista seka
vesihuoltopalveluista. Lisaksi elintarvikehuollon toiminnan kannalta oleellisia ovat kuljetus- ja
logistiikka-ala seka valttamattomia palveluja tai tuotantopanoksia ja pakkausmateriaaleja tuottavat
teollisuudenalat. Elintarvikeketjun omavaraisuus- ja kotimaisuusaste on Suomessa eurooppalaisittain
korkea. Elintarvikeketjun toiminta on kuitenkin vahvasti riippuvainen kansainvalisten
tuotantopanosten, esimerkiksi lannoitteiden raaka-aineiden hankinnoista.

Kymenlaakson erityispiirteet:

Kymenlaakson erityispiirteita ovat sijainti, EU:n ulkorajan ja Venajan laheisyys ja logistinen
saavutettavuus. Logistiset vaylat ja logistiikkaketjun toimivuus ovat hyvin tarkea
elintarvikehuoltosektorin ndakdkulmasta. Maakunnassa tuotetaan raaka-aineita, jotka kuljetetaan
jalostettavaksi muualle Suomeen. Kymenlaaksoon tuodaan valmiita tuotteita ja elintarvikkeita koko
maan osalta keskitetysti toimivan pdivittdistavarakaupan kautta (seka paivittaistavaroiden
vahittdiskauppa, ettad foodservice-tukkukauppa).

Alkutuotanto on Kymenlaaksossa merkittavd toimiala. Kymenlaakson vdesté vdhenee ja vanhenee.
Rakennemuutoksen my6ta maatilojen maara vihenee ja tilakoko kasvaa’. Maatilojen kokonaismaira on
laskenut merkittavasti etenkin maidontuotannon ja kotieldintuotannon vahentyessa. Vastaavasti
kasvinviljelyn merkitys Kymenlaakson maataloudessa on suuri®. Maito- ja kotieldintuotannon
vahentyessa myos jalostava teollisuus siirtyy muualle Suomeen.

Kymenlaaksossa on elintarviketuotantoa ja huoltovarmuuden kannalta kriittisia elintarviketeollisuuden
yrityksia. Elintarviketeollisuus on keskittynyt erityisesti Pohjois-Kymenlaaksoon. Elintarviketeollisuuden
osalta raaka-aineiden jalostusaste maakunnassa on kuitenkin matala. ° Kymenlaakson
elintarviketeollisuuden vyrityksistd suurin osa (91 %) toimi elintarvikkeiden valmistuksessa.

7 Maatalousala - Ennakointi Kymenlaakson liitto

8 [Imastokestv_Kymenlaakso sopeutumissuunnitelma.pdf

9 Kymenlaakson elintarvikesektorin potentiaaliselvitys
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Kymenlaaksossa on muun muassa leipomoita, leipomoalan tuotteita valmistavia yrityksid, makeisten ja
juomien valmistusta seké elintarvikkeiden valmistusta (kana, kala, liha, einekset, kauratuotteet). 1°

Kaupan ala on merkittdvd toimiala ja tyéllistdja Kymenlaaksossa. ! Valmiita elintarvikkeita ei
varmuusvarastoida, joten kaupan ja sen keskusvarastojen ja logistiikan jatkuvuudenhallinta on
ensisijaisen tarkeaa. Pdivittdistavarakaupan keskusvarastot ovat keskittyneet Eteld-Suomeen, joten
kaupan ja jakelun osalta Kymenlaakson maakunta on riippuvainen toimivista logistisista yhteyksista ja
vaylista.

Ruokapalveluiden osalta Kymenlaaksossa toimii julkisomisteinen ravintopalveluja tuottava yhtio, joka
tuottaa ruokapalveluita mm. kouluihin ja oppilaitoksiin, pdaivakoteihin, sairaaloihin ja
asumispalveluyksidihin. Keskuskeittiot ovat riippuvaisia toimivista logistisista yhteyksistd ja eteldisen
Suomen logistiikkakeskuksista.

Foodservice-tukkukauppa on tarked osa paivittais- ja kayttétavarakaupan kokonaispalvelua. Se vastaa
vahittdiskaupan ulkopuolisesta tavaranvalityksesta. Foodservice-tukkukaupat, jotka yleisesti palvelevat
julkisia kutien ja hyvinvointialueen ruokapalveluita, toimivat varastoineen valtakunnallisesti keskitetysti.
Foodservice-sektorilla Kymenlaaksossa toimii jakeluterminaali.

Osaavan tyovoiman saatavuushaaste koskettaa useita toimialoja Kymenlaaksossa.

HaminaKotka sataman merkitys Kymenlaakson elinkeinoeldamalle ja alueen toiminnalle on keskeinen.
Maakunnan liikennejdrjestelmdan rungon muodostavat itd-lansisuuntaiset E18-liikennekaytava,
Salpausseldan suunnassa kulkevat vt 6 — vt 12-tiet ja Lahti-Luumaki-ratayhteys, Kouvolasta
paakaupunkiseudulle johtava valtatie 6, Kotkan ja Kouvolan valinen rata ja valtatie 15 sekd HaminaKotka
sataman ja Itd-Suomen valisia kuljetuksia palveleva valtatie 26. Myds alemman tieverkon kunto on
keskeinen elintarviketeollisuuden kerdilykuljetusten ja maaseutuasutuksen kannalta.

2. Skenaarion toteutumisen valittomat syyt

Elintarvikehuollon hairion syyna voivat olla ilmasto- ja ymparistotekijat, saatavuushairiot, logistiikan
vakava hairio, terveysturvallisuuden uhkatekijat tai muut, esimerkiksi laaja-alainen vaikuttaminen,
tietoliikenteen tai tietojdrjestelmien hairiét. Elintarvikehuollon uhkat voivat kohdistua henkildstoon,
tietojarjestelmien kaytettavyyteen, tuotantopanoksiin, raaka-aineisiin, valmistusprosessin eri vaiheisiin,
varastointiin ja silytykseen, kuljetuksiin sekd myds myyntiin loppukayttéjille.!?

limasto- ja ympadristotekijat: Hairioita voivat aiheuttaa erilaiset sdan aari-ilmiét kuten sadannan ja
tulvien lisddantyminen, myrskyt ja voimakas tuulisuus, darimmainen |lampd ja kuivuus, talviolosuhteiden
muutokset, lajistomuutokset, taudit ja tuholaiset. Roudattomuus, kuivuus ja liika markyys ovat
tarkeimmat suorat maataloustuotantoa haittaavat ilmastonmuutoksen mukanaan tuomat ilmiot.
llmastonmuutoksen myétd voimistuvat ei-toivotut vieraslajien, tautien ja tuholaisten invaasiot. 3
Kymenlaakson alueella merkittavimmat tulvariskit kohdistuvat Kymijoen alaosalle sekd Suomenlahden
rannikkoalueelle. Kymijoen suurimmat tulvat ovat tyypillisesti olleet lumen sulannan aikaisten
voimakkaiden sateiden aiheuttamia kevat- ja kesatulvia, mutta myos syys- ja talvitulvat ovat mahdollisia.
14 Kotkassa sijaitsee tulva-alueella leipomoalan yritys, johon tulvariski voi kohdistua.

10 Kymenlaakson elintarviketeollisuuden toimialakartoitusraportti (2).pdf

11 Kaupan ala - Ennakointi Kymenlaakson liitto

12 Kymenlaakson riskiarvio 2020

13 Suomen ilmastopaneelin raportti 2/2021, s 20: SUOMI-raportti (ilmastopaneeli.fi)
14 Tulvariskien aluesivut Kymenlaakso | Vesi.fi
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Saatavuushdiriot: Sahkon jatkuva saatavuus on tarkea tekija koko
elintarvikehuoltoketjussa. Elintarvikehuolto on riippuvainen tasalaatuisen sahkén jatkuvasta
saatavuudesta, silld sahkoon perustuva tuotanto tai sahkon saatavuutta edellyttdava toimintaa estyy
nopeasti. Myo6s eri toimijoiden valinen viestiliikenne, datayhteydet ja tietojarjestelméat ovat vahvasti
riippuvaisia sidhkonsaannista. ¥ Puhdas talousvesi, viemirdinti ja toimiva jitevedenpuhdistus ovat
yleisen hygienian edellytys. Vesihuolto on valttdmatonta niin ihmisten elinolojen, sosiaali- ja
terveydenhuollon kuin elintarvikehuollon toimivuuden seka teollisuuden toimintaedellytysten kannalta.
Erityisesti elintarviketeollisuus ja alkutuotanto ovat riippuvaisia talousvedesta. Vakava hairid puhtaan
veden saatavuudessa vaikuttaisi esimerkiksi elintarviketuotannon laatuun ja ruokapalvelutuotantoon.

Kymenlaaksossa on kattava maakaasuverkosto ja jakelujarjestelma. Maakaasun saatavuus on kriittista
joillekin elintarviketeollisuuden toimijoille, esimerkiksi leipomoille.

Hairiot logistisissa toimitusketjuissa voivat aiheuttaa merkittdvida hairioita elintarvikehuollolle.
Elintarvikehuollon kuljetukset tapahtuvat padosin kumipyorilla.

Hairiot globaaleissa toimitusketjuissa voivat aiheuttaa merkittavia lisdkustannuksia ja toimitusaikojen
pidentymista. Hairiot vaikeuttavat elintarvikehuollon kriittisten tuotantopanosten, varaosien,
komponenttien, laitteiden tai koneiden saatavuutta.

Polttonesteiden saatavuus on kriittista alkutuotannon, elintarviketeollisuuden kuljetusten seka kaupan
ja jakelun jatkuvuuden nakdkulmasta. Lisdksi varavoimakoneiden polttoainehuolto on keskeinen tekija
my0s sahkodkatkoista selvidmisessa erityisesti kotieldintiloilla ja kasvihuoneyrityksissa.

Tyovoiman saannin vakavat hairiot kuten pandemia, tyotaistelu, tydvoimapula ja pula
kausityontekijoista voivat vaikuttaa elintarvikehuollon toimintaan. Osaavan tyévoiman saatavuushaaste
koskettaa useita toimialoja Kymenlaaksossa. Tydvoiman saamisen haasteita on esimerkiksi
kausityovoima, eldinladkarien, dieettikokkien ammattiryhmissa. Lisdksi kuljettajapula voi valillisesti
heijastua elintarvikehuoltosektorille.

Tieto- ja viestintateknologian toimivuus sdhkonjakeluhairidtilanteessa on elintarvikeketjujen
toimivuuden kannalta keskeista. Tietoliikenteen hairiét, kyberuhkat ja tietojdrjestelmdhairiét voivat
aiheuttaa hairioita elintarvikehuollossa. Elintarvikehuollon kokonaisuudessa kdytdssa useita erilaisia
jarjestelmia, toiminnanohjausjdrjestelmia, varastonohjausjarjestelmia, kuljetuksenohjausjarjestelmia,
tilausjarjestelmia, verkkokauppa ja asiakaspalvelujarjestelmid. Elintarvikehuoltoketjun digitalisaatio
altistaa kyberhyokkayksen tai digitaalisten hairididen vaikutuksille. Maatalouden digitalisaation
kiihtyessd maatilat ovat entista riippuvaisempia digitaalisista palveluista ja jarjestelmistd. Samalla kun
uusien jarjestelmien kayttéonotto helpottaa monia tydvaiheita, se voi myods lisdtd internetin kautta
tulevia uhkia. Mahdollisia kyberturvallisuuden uhkia ovat esimerkiksi kiristyshaittaohjelmat,
palvelunestohyokkaykset, tietojen vadristaminen ja laitteiden vadrinkaytto seka
informaatiovaikuttaminen.

Elintarvikehuoltoon voivat vaikuttaa myos ydinonnettomuudet tai sateilylaskeumat, jotka voivat johtaa
maatalousmaan laajamittaiseen pilaantumiseen sateilyn vaikutuksesta.

Alkutuotannon heikko kannattavuus on merkittdva uhkatekija. Tuotantokustannusten, esimerkiksi
polttoaineen, sahkon, lannoitteiden, kylvésiementen, koneiden ja varaosien voimakas nousu Venajan
hyokkayssodan myota on ajanut monia maatiloja maksuvalmiuskriisiin.

15 sahkonjakeluhirididen vaikutukset elintarviketuotannon jatkuvuuteen Luke 60/2017 luke.fi, s.9
16 Kyberturvallisuus alkutuotannossa -kisikirja kyberpoikkeamien hallintaan (theseus.fi)
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3. Skenaarion kuvaus ja mahdolliset kehityskulut

Elintarvikehuollon hairion syy, kesto ja laajuus voivat vaihdella erittdin paljon.

Elintarvikehuollossa on varmistettava muun muassa kausityévoiman, polttonesteiden, maakaasun,
kylvosiementen, taimien kasvinsuojeluaineiden, rehujen raaka-aineiden, kasvualustojen ja kuivikkeiden,
elintarvikeketjun pakkausmateriaalien ja maatalouskoneiden ja -laitteiden varaosien, eldinladkkeiden,
diagnostisten tarvikkeiden ja suojavarusteiden saatavuus, kuljetusten jatkuvuuden turvaaminen,
ajoneuvojen ja tydékoneiden varausten yhteensovitus sekd kyberturvallisuuden varmistaminen.
Elintarvikehuollon joidenkin tuotantopanosten osalta Suomi on myds erittdin riippuvainen tuonnista:
nain ollen ilmastonmuutoksen vaikutukset globaaleilla tuotantoalueilla voivat nopeastikin heijastua
Suomeen ja voivat olla merkittavia.

4. Arvio skenaarion todenndkoisyydesta

Elintarvikehuollon vakavan héirio todennakoisyys on korkea. Osaavan ty6voiman saatavuushaaste
koskettaa elintarvikehuoltosektoria. Logistiikkaan liittyvat haavoittuvuudet ovat merkittavia. Venajan
hyokkayssodan myota muuttunut turvallisuusymparisto ja geopoliittiset jannitteet voivat lisata globaalin
talouden hairididen — arvoketjujen ja toimitusketjujen vakavien katkosten mahdollisuutta. Erityisesti
suuriin  yrityksiin kohdistuva hybridivaikuttaminen on lisddntynyt ja todenndkoisyys yrityksiin
kohdistuvaan vaikuttamiseen on kasvanut. ° Adrisailmiot voivat olla &killisia, esimerkiksi myrsky, joka
aiheuttaa hetkessa laajoja vaikutuksia. llmastonmuutokseen liittyy kuitenkin huomattava maara hitaasti
etenevia muutoksia, jotka vuosien ja vuosikymmenten saatossa aiheuttavat merkittavia vaikutuksia, jos
niihin ei sopeuduta. 2

5. Arvio skenaarion seurauksista

Suomessa ruokajdrjestelmaa ei ole rakennettu silla ajatuksella, ettd alueet tuottavat vain sen, minka itse
kuluttavat. Kymenlaakson ruokajarjestelman toimivuus perustuu kuljetusketjujen toimivuuteen, koska
padosa maakunnassa tuotetuista raaka-aineista viedaan jalostettavaksi muualle Suomeen, ja kuljetetaan
valmiina tuotteina takaisin.

Ty6voiman saatavuuden heikkeneminen on uhka elintarvikehuollolle. Esimerkiksi elintarviketeollisuus
karsii rekrytointi- ja vetovoimaogelmasta, joka nakyy esimerkiksi koulutushakijoiden ja tyénhakijoiden
vahyytend??,

Elintarvikehuolto on vahvasti riippuvainen saasta ja ilmastosta. Saan aari-ilmiot, lisddntyneet sateet ja
tulvat aiheuttavat satovaihteluita.?? lImastonmuutokseen liittyvit uhkan ja niiden merkittavyys riippuu
kestosta, maantieteellisesta sijainnista, laajuudesta seka erilaisten tapahtumien ketjuuntumisesta ja
myotavaikuttavista tapahtumaympariston olosuhteista. Lopputuloksena kokonaisvaikutukset voivat
muodostua niin alueen kriittisten toimintojen kuin huoltovarmuuden ndkékulmasta merkittaviksi. 3

17 Huoltovarmuusselonteko 2022, s.37: Valtioneuvoston huoltovarmuusselonteko
18 |lmastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, 5.28

19 Yrityksiin-kohdistuva-hybridivaikuttaminen-selvitys.pdf (kauppakamari.fi)

20 [Imastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, s.16

2! Kymenlaakson elintarviketeollisuuden toimialakartoitusraportti (2).pdf

22 [Imastokestv_Kymenlaakso sopeutumissuunnitelma.pdf, sivu 18 ja 51

23 |lmastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, s.16
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Sahkonsaannin  hairididen vaikutuksiin  liittyvat oleellisesti  sdahkonjakelukeskeytyksen kesto,
toistumistiheys ja laajuus sekd ajoittuminen suhteessa kalenteriaikaan ja sdatilaan, mutta myos
esimerkiksi toimialan sesonkeihin. Elintarviketeollisuudessa seka logistiikan puolella pitkittynyt
sahkokatko johtaa paisadntdisesti tdiden ja toimitusten pysidhtymiseen. 24

Kyberhyokkdys voisi lamaannuttaa tuotantolaitoksen toimintaa. Tietoliikenteen ja tieto- seka
maksujarjestelmien hairiot estaisivat valittomasti kansalaisten normaalin elintarvikkeiden saamisen seka
ruokapalveluiden toiminnan. Lisdksi ammatti- ja suurkeittididen seka tukkukaupan toiminta hairiintyisi.?

6. Arvioinnin luotettavuus

Arviointi perustuu asiantuntija-arvioon.

Skenaarion nimi: Elintarvikehuollon hairiot

Skenaarion kuvaus ja toteutumistapa lyhyesti: Osaavan tydvoiman saannin merkittava hairio

Todennéakdisyyden Hyvin matala | Matala Keskiméaa- Korkea Hyvin Selitys
arviointi rainen korkea
X
Seurausten arviointi
Valittdmat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat henkildvahingot X
Taloudelliset vahingot X
Ympéristévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
véahainen (*) (F***)
Johtaminen X
Sisdinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky ja X
palvelut
Henkinen kriisinkestavyys X

24 sahkdénjakeluhairididen vaikutukset elintarviketuotannon jatkuvuuteen Luke 60/2017 luke.fi, 5.9, 62

25> Kymenlaakson riskiarvio 2020



https://jukuri.luke.fi/bitstream/handle/10024/540672/luke-luobio_60_2017.pdf?sequence=1&isAllowed=y

Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
véahainen (*) (*F***)
X
Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rainen
X Perustuu asiantuntija-arvioon.

Rakennemuutoksesta ja tydvoiman saatavuudesta
on olemassa tutkittua tietoa ja tilastotietoja.




3.3.2 Jatehuollon hairiintyminen

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Jatehuolto on valttamattomyyspalvelu. Jatehuoltoon maaritelldan kuuluvaksi jatteen kerdys, kuljetus,
hyodyntaminen ja loppukasittely, mukaan lukien tallaisen toiminnan tarkkailu ja seuranta seka
loppukisittelypaikkojen jalkihoito ja toiminta vélittdjana. % Toimiva jatehuolto on vilttdimatén osa
nykyista yhteiskuntaa. Jatehuolto on kansalaisten terveyteen ja elinympdaristdéon vaikuttava
valttamattomyyspalvelu ja osa yhdyskuntien infrastruktuuria.

Jatehuollon tulee ympaéristé- ja terveysturvallisuuden vuoksi toimia kaikissa tilanteissa. Maakunnan
hairidsietoisuuden kannalta on tarkeda turvata yhteiskunnan perustoimintojen, kuten jatehuollon
kannalta keskeisten resurssien, esimerkiksi energian, materiaalien ja tyovoiman liikkuminen myo6s
poikkeustilanteissa.

Jatehuollon tehtdavanad on turvata asumisessa sekd yksityisessa ja julkisessa tuotannossa syntyvien
jatteiden kasittely siten, ettei niistd aiheudu haittaa ihmisten terveydelle tai ymparistolle. Jatehuollon
toiminnan turvaaminen on tarkeaa seki normaalioloissa etta erilaisissa hiiridtilanteissa. 2’

Yksityistalouksien osalta jatehuolto on keskitetty, mutta alueella on erikokoisia ja erityyppisia
tuotantolaitoksia ja liiketiloja, jotka sopivat itse jatehuoltonsa jarjestamisesta.

Asumisessa syntyvan jatteen seka kunnan hallinto- ja palvelutoiminnassa syntyvan yhdyskuntajatteen
jatehuolto on kuntien vastuulla ja ndin ollen maakunnan toiminnan kannalta kriittinen toiminto. Muut
alueelliset toiminnot, kuten sosiaali- ja terveydenhuolto, ovat riippuvaisia jatehuollon toimivuudesta.

Jatehuolto vaikuttaa asukkaiden jokapaivdiseen eldmaan. Jatehuollon sujuvuus on edellytys
kiertotalouden ja jatelain tavoitteiden toteutumiseksi. Jatelain muutokset (mm. biojatekerdyksen
alkaminen, kompostointi-ilmoitukset, kuljetusjarjestelmamuutokset) ja uusien jatehuoltomaardysten
valmistelu ovat tuoneet muutoksia toimintaan valtakunnallisella tasolla. 2

Kymenlaakson erityispiirteet:

Kymenlaaksossa toimii kuntien omistama jatehuoltopalveluja Kymenlaaksossa tuottava yhtid. Osa
Kymenlaakson kunnista on siirtdnyt kaikki tai pddosan kunnan vastuulle kuuluvista jatehuollon
palvelutehtavistdan jatelain 43 §:n mukaisesti yhtidlle. Osa Kymenlaakson kunnista (Miehikkala,
Vironlahti, Hamina, Lapinjarvi) ei ole tehnyt kuljetustensiirtopdatosta sekajatteen osalta. Naiden kuntien
osalta sekajatteen tyhjennykset ovat kiinteistonhaltijan vastuulla, ja ne ovat sopineet kuljetuksista
suoraan urakoitsijoiden kanssa.

Maakunnassa toimii Kymen jatelautakunta, joka on alueellinen jatehuoltoviranomainen.

Kymenlaakson yhdyskuntarakenne on kokonaisuutena ollut hajaantuva. Kaupunki- ja kuntataajamien
lisaksi alueella on runsaasti haja-asutusaleuita. Pohjois-Kymenlaaksossa taajamissa asuvan vaestdn osuus
on suuri (83 %), kylissa asuu noin 6 %, pienissa kylissa reilu 1 % ja haja-asutuksen piirissd vajaa 10 %

26 Varautumisopas jatehuoltotoimijoille Varautusmisopas_jatehuoltotoimijoille 2021.pdf (kivo.fi), s.4.

27 Valtioneuvoston huoltovarmuusselonteko , s. 36—-37

28 Ljite-1-JATELTK-Talous-ja-henkilostosuunnittelulomake-2023.pdf (kymenjatelautakunta.fi); Toiminnan-ja-talouden-
toteutuminen-2022-Kymen-jateltk.pdf (kymenjatelautakunta.fi)
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vaestosta. Etela-Kymenlaaksossa taajamissa asuvan vaeston osuus on erittain suuri (90 %), kylissd asuu
noin 5 %, pienissa kylissa vajaa 1 % ja haja-asutuksen piirissa vajaa 5 % vaestosta.

Taajamissa asuvan vdeston osuus ja vaestotiheys on suurin Kotkassa. Miehikkaldssa ja Virolahdella
taajamavadestdn osuus ja taajamien viestétiheys on matalalla tasolla. 2° Kuntiin on perustettu lukollisia
yhteiskerdyspisteita, jotka on tarkoitettu niiden kiinteistojen jatehuollon jarjestdmiseen, joille jateautolla
ei padse. Pasasiassa pisteet ovat vapaa-ajan asuntojen kdytossa. 3°

Kymenlaaksossa on paljon vapaa-ajan asutusta. Kymenlaaksossa vapaa-ajan asuminen keskittyy pitkalti
Pohjois-Kymenlaaksoon ja painottuu kesdaikaan. Vapaa-ajan asuminen vaikuttaa merkittavasti etenkin
maaseutualueiden vaestépohjaan, nadin ollen myo6s jatehuollon asiakasmaard kesdaikaan kasvaa
merkittavasti. 3

Ainoa tavanomaisen jatteen loppusijoitusalue koko Kymenlaaksossa sijaitsee Kouvolan Keltakankaalla.

Kotkassa on Korkeakosken Hyo6tyvoimala, jonne kierratykseen kelpaamaton mutta muutoin
hyodyntamiskelpoinen syntypaikkalajiteltu yhdyskuntajate toimitetaan. Hyotyvoimalan vaikutusalue on
maakuntaa laajempi, ja voimalassa poltetaan noin puolen miljoonan asukkaan jatteet3?. Jitteill3
tuotetaan kaukolampda Kotkan alueen kaukolampoverkostoon, sahkoa alueelliseen verkkoon ja héyrya
paikalliselle teollisuudelle. 33

Muina Kymenlaakson erityispiirteind jatehuollon nakokulmasta voidaan pitdd Suomenlahden
merialuetta, HaminaKotkan satamaa (kansainvalinen ruokajate), Venajan rajan ldheisyytta (eldintaudit)
seka Loviisan ydinvoimalan |dheisyytta.

2. Skenaarion toteutumisen valittomat syyt

Jatehuollon kriittisind tekij6éind tunnistetaan riittdvat henkiloresurssit, jatteenkuljetuskalusto,
jatteenkasittelylaitokset, polttoainehuolto seka kriittiset palveluntuottajat. Jatehuollon uhkat voivat
kohdistua henkilostéon, toimintaymparistoon ja toimintaedellytyksiin, talouteen, kalustoon ja
kuljetuksiin. Hairiotilanteen syyna voi olla myds ilmasto- ja ymparistotekijat, saatavuushairiot tai muut,
esimerkiksi tietoliikenteen tai tietojarjestelmien hairiot.

Jatehuollon héiriétilanteen méaaritelmana on joko toimijan sisdinen oman toiminnan hairiétilanne tai
ulkoisten tekijoiden aiheuttama hairidtilanne, jotka kohdistuvat yksittdiseen toimijaan tai laajemmin
useampiin jatehuoltoalan toimijoihin. Jatehuollon héiridtilanne on kyseessa esimerkiksi silloin, kun
ulkoisista tekijoista johtuvissa yhteiskunnan hairiotilanteissa syntyy laadultaan ja/tai maaraltdan
poikkeuksellisia jatteitd ja velvoite huolehtia niistd.3* Esimerkiksi suuressa ympdristdvahingossa kunta
vastaa tarvittaessa jalkitorjunnasta alueellaan. Suuresta  ympadristévahingosta  syntyvan
Oljyvahinkojatteen maaran arvioiminen on hyvin haasteellista. Jatteen maara lisdantyy sitd enemman,
mita laajemmalle alueelle 6ljy alusonnettomuuden jilkeen leviia. 3°

23 Kymenlaakson liikennestrategia 2035.pdf
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Henkiloresursseja koskevia uhkia ovat esimerkiksi tydvoiman saannin vakavat hdiriét. Tydévoiman saannin
hairiintyminen voi aiheutua esimerkiksi osaavan tyévoiman saatavuuden haasteesta, tyotaistelusta tai
pandemiasta. Osaavan tyovoiman puute, kuten kuljettajapula, ei ole dkillinen hairié, mutta voi vaikeuttaa
merkittavasta esimerkiksi jatekuljetusten sujuvuuteen. Jatekuljetuksissa ammattipatevyysvaatimukset
on huomioitava myos hairiotilanteiden nakokulmasta. Pitkat tyotaistelutoimet ja lakot voivat vaikeuttaa
jatehuollon jarjestamista. Alueelliset vaikutukset voivat olla hyvin vaihtelevia, mutta lakot esimerkiksi
kuljetusalalla heijastuvat kaikkialle. Lakon vaikutuksesta jatehuolto voi hairiintyd kiinteistoissa, joissa
jateastioita on asukkaita kohden vahiten ja joiden tyhjennysrytmi on tihein. Lakon vaikutuksesta myds
jatekuljetukset Hyotyvoimalaan voivat estyd, mikd taas voi aiheuttaa mahdollisen hairion
kaukoldammontuotannossa.

Hairiot globaaleissa toimitusketjuissa voivat vaikeuttaa ja viivastyttaa jatehuollolle tai jatekuljetuksille
kriittisten varaosien, komponenttien tai ajoneuvokaluston saatavuutta.

Sahkon ja polttoaineiden saatavuus ovat toimivan jatehuollon edellytyksia. Sahkdnsaannin pitkakestoiset
ja laajat hairiot vaikuttavat useisiin yhteiskunnan toimintoihin. Kriittiset infrastruktuurit ja palvelut ovat
monessa suhteessa keskindisriippuvaisia toisistaan; esimerkiksi sahko- ja vesi- ja viemadriverkot
tarvitsevat viestintaverkkojen yhteyksia kayttotilanteen hallintaan ja vika- ja halytystietojen saamiseksi
valvomoihin. Jatehuollossa sahkon saannin kannalta kriittisid toimintoja ovat myds toiminnanohjaus- ja
tietojarjestelmat seka polttoainehuolto.

Polttoainehuolto on alueen jatehuollon toimintaedellytysten kannalta kriittinen toiminto ja edellytys
jatehuollon hairiottomalle toiminnalle. Jatehuolto on riippuvainen polttoainejakelusta ja tukeutuu
kaupallisiin jakeluasemiin. Sdhkénsaannin hairiét vaikuttaisivat polttoainejakelun toimivuuteen.
Suomessa on vain muutamia varavoimalla varustettuja polttoainejakeluasemia. Kymenlaaksossa
jatekuljetuksissa kdytetdan dieselin ohella biokaasua. Biokaasun raaka-aineena kdytetdan kotitalouksien
biojatteitd ja jatevedenpuhdistamojen lietteitd, jolloin biokaasutuotanto on riippuvainen jatteiden
kuljetuksesta ja toisaalta biokaasutuotannon hdiriintyminen vaarantaa biokaasun toimitusvarmuuden ja
sitd kautta vaikuttaa kuljetusten jatkuvuuteen.

Alueellinen jatehuolto ja -logistiikka ovat riippuvaista alueen liikennevaylista. Kuljetusinfrastruktuurissa
olennainen osa tieverkostoa on myds alempiasteinen tiesto. Saan dari-ilmiét, muut sddolosuhteet, kuten
runsaslumiset talvet vaikeuttavat etenkin tiheiden taajama-alueiden jatekuljetuksia, kun taas vaihtelevat
sddolosuhteet ja ilmastonmuutoksen myota yleistyneet sdiden aari-ilmiot, kuten sadanta, vaikuttavat
tieverkon kuntoon. Tiestén kuntoon vaikuttaa esimerkiksi kelirikkokausi, joka aiheuttaa haasteita
raskaalle jatekuljetuskalustolle niin maanteillad kuin sorateilla.

Tieto- ja viestintateknologian toimivuus on jatekuljetusten toimivuuden kannalta keskeista.
Tietoliikenteen hairiét ja tietojarjestelmdhairiot voivat aiheuttaa hairioita jatekuljetuksiin.
Jateajoneuvojen ajoneuvotietokoneet ja ajojarjestely ovat riippuvaisia toimivista
tietoliikenneyhteyksista. Myos jarjestelmien ohjelmointivirheet, vanhenevat laiteet ja komponentit,
inhimilliset virheet, kyberhyokkaykset tai -sabotaasi, hybridivaikuttaminen kuten
informaatiovaikuttaminen, terrorismi tai muu toiminta voivat aiheuttaa erilaisia ja kestoltaan vaihtelevia
hairidtilanteita.

Hairiotilanteita voivat aiheuttaa myds esimerkiksi laitoshairiot etenkin jatteen vastaanottopadssa, tai
tulipalot jatekeskuksissa tai -kuljetuksissa. Virheet syntypaikkalajittelussa voivat aiheuttaa
hairidtilanteita. Tulipalot voivat syntya erimerkiksi vaarin kasitellyistd akuista. Suomen
pelastusviranomaiset ovat rekisterdineet 20 zombiakkujen eli vaarin kasiteltyjen akkujen ja paristojen



aiheuttamaa tulipaloa vuoden 2020 alusta alkaen®. Jatteiden kisittelylaitoksen tulipalo voi tarkoittaa
sitd, etta joku tuotantolaitos, jonka rejektit on tarkoitus kasitelld ko. laitoksessa, joutuu keskeyttamaan
tuotantonsa, mikali korvaavaa rejektien kisittelykapasiteettia ei ole markkinoilta saatavilla.?” Jitteiden
edelleen sijoittamisen hairidita voi aiheutua, jos Hybtyvoimala tai muu edelleen sijoittamisen laitos ei
pysty ottamaan jatetta vastaan. Kymenlaaksossa Keltakankaalla voidaan ottaa vastaan ja varastoida
jatetta tilapaisesti.

Jatehuollossa toimivien yritysten taloudellinen tilanne tai maksukyvyttémyys voi aiheuttaa alueellisen
hairidtilanteen, mikali maakunnan jatekuljetukset on ulkoistettu urakka-alueittain yhdelle toimijalle ja
toimintaedellytykset paattyvat dkillisesti.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Pitkdkestoiset hdiriot jatteiden kerdilyssd ja/tai ké&sittelyssd vaativat normaalista poikkeavia
toimenpiteita. Jatteiden kerailyn hairiintyminen aiheuttaa pitkittyneita tyhjennysvéleja ja epéaselvyytta
kerailyn toteutuksessa. Hairiot jatekuljetuksissa vaikuttavat etenkin kunnissa, joiden osalta sekajatteen
tyhjennykset ovat kiinteistonhaltijan vastuulla. Kuntien rooli on tdlléin jatehuollon hairidtilanteessa ja
varautumisessa keskeinen, koska jatehuollon toteutuksen vastuu on kunnalla, mikali se ei ole ulkoistanut
tai kilpailuttanut sille kuuluvia lakisdateisia jatehuollon tehtdvida omistamalleen yhtidlle tai muulle
toimijalle, eika palvelun suorittajalla talldin ole suunnitelmia tai tarvittavia tietoja hadirididen ja niista
toipumisen varalle.

Polttoainehuollon héirid (diesel, biokaasu) vaikuttaa jatehuollon kuljetuksiin ja toimintaedellytyksiin,
biokaasun tuotantoon ja biokaasun toimitusvarmuuteen.

Kyberhyokkaykset eri jarjestelmiin, kuten ajojarjestelmaan vaikuttavat kerdysten seurantaan.

Mikali hairio kohdistuisi Kotkan hyotyvoimalan kykyyn ottaa jatettd vastaan, se haastaisi jatteen
varastointikapasiteetin osalta jatehuoltoa. Samaan aikaan hairidtilanne vaikeuttaisi energiansaannin
turvaamista etenkin Kotkan alueella.

4. Arvio skenaarion todenndkdisyydesta

Todenndkdisyys pitkdkestoiselle jatteiden kerdilyn tai kasittelyn héiridille on keskimaardinen.
Ennakoinnissa on otettava huomioon yhteiskunnan muiden toimintojen mahdolliset hairiot, kuten
esimerkiksi sahkoén tai henkiléston saatavuus. Padsaantdisesti hairio kehittyy hitaasti, esimerkiksi
edelleen sijoittumisen pysihtyminen ei aiheuta vilittémia haasteita. Akillisten poikkeuksellisten, suurten
jatemaarien kerays, kuljetus ja kasittely voi merkittavasti hairita jatehuoltoa alueellisesti.

5. Arvio skenaarion seurauksista

36 Asuuko kotonasi zombiakku? — Zombiakku.fi
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Jatehuollon kriittisida asiakkaita voivat olla esimerkiksi sairaalat ja terveyskeskukset, suurkeittiot ja
keskuskeittiot, elintarvikeyritykset, osa kaupoista ja yhteiskunnan toimivuuden kannalta keskeisia
tuotteita, tarvikkeita tai palveluja tuottavat toimijat, joiden toiminnassa syntyy maaraltdan tai
haitallisuudeltaan merkittavia jatelajeja. Lisaksi tulee huomioida myos sellaiset toimijat, jotka eivat
normaalisti kdyta palveluja, mutta voivat muun hairidtilanteen, esim. eldintautiepidemiassa joutua
turvautumaan palveluihin. 3

Vilittémien henkilévahinkojen aiheutuminen on epatodenndkoistd. Taloudellisia vahingot voivat
pitkdkestoisessa hairiotilanteessa olla merkittavia ja kohdistua useisiin toimijoihin. Ymparistovahinkojen
osalta valittomia vahinkoja ei synny, mutta pitkdaan jatkuessa haittoja voi alkaa esiintya. Esimerkiksi
haittaeldinten lisddantyminen, jatteista aiheutuvat hajuhaitat sekd roskaantuminen ovat tallaisia haittoja.
Lisdksi vaarana on edelleen elintarviketurvallisuus ja terveysturvallisuuteen liittyvat uhkat. Mikali
jatevesipuhdistamojen lietteitd ei saada kerattyd, ne joudutaan pumppaamaan vesistoon
kasittelemattomina. Puhdistamolle jdddessaan lietteet saattavat tukkia jarjestelman. Myos sakokaivojen
tayttyminen haja-asutusalueella voi ympariston kannalta aiheuttaa haittaa.

Pitkddn jatkuessaan hairiGilla wvoi olla myods yhteiskunnallisia vaikutuksia ja kuormitusta
terveydenhuoltoon ja ympaéristdterveydenhuoltoon. Pitkdkestoisen hairidtilanteessa on huomioitava
myos suunnitelmallinen toipuminen. Tilanteen normalisoituminen voi kestda pitkaan.

6. Arvioinnin luotettavuus

Perustuu asiantuntija-arvioon.

Skenaarion nimi: Jatehuollon héiriintyminen

Skenaarion kuvaus ja toteutumistapa lyhyesti: Pitkakestoinen jatehuollon hairiintyminen

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X
Seurausten arviointi
Valittéméat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittédva
véahéinen (*) (*F***)
Vakavat henkildvahingot X
Taloudelliset vahingot X seurannaisvaikutukset useisiin
toimintoihin (esim. urakoitsijat,
asukkaat, kunnallinen jateyhtio)
Ympéristévahingot X lietteiden ja sakokaivojen
tyhjennykset haja-asutusalueella,
herkka vesisto, pisteméinen
lahde, roskaantuminen ja siita

39 yarautusmisopas-ja-tehuoltotoimijoille-2021.pdf (huoltovarmuuskeskus.fi)



https://www.huoltovarmuuskeskus.fi/files/51126db08bc0f8b641314bc07ec0914b908a0361/varautusmisopas-ja-tehuoltotoimijoille-2021.pdf

johtuva haittaeldinten
lisdantyminen

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (¥***)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X Jatehuollon estyminen
infrastruktuuri ja
huoltovarmuus
Véaeston toimintakyky ja X
palvelut
Henkinen kriisinkestavyys X
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)

X Jatteiden keradminen véaliaikaisille
varastokentille => alueiden kayton
hairiintyminen

Arvion luotettavuus Véahainen Keskimaa- Korkea Selitys
rainen
X Lahteita: Varautumisopas jatehuollon toimijoille

2021, Huoltovarmuusselonteko 2022, Etela-
Karjalan alueellinen riskiarvio 2023 ja muut

lahteet.




3.3.3 Kaukoldmmon toimitushairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Yleisesti ottaen poliittinen paine ja valtakunnallisesti heikosti johdettu muutos kohti vihreaa siirtymaa
voi aiheuttaa erilaisia riskeja kaukolammon tuotantoon kaytettavien polttoaineiden saatavuuteen.
Ulkoiseen toimintaymparistéon vaikuttavat talla hetkella energiakriisi ja mahdolliset hairiot
polttoaineen (kiinteat biopolttoaineet, 6ljy, maakaasu, jate) saatavuudessa. Alueellisena erityispiirteena
Kymenlaakson alueella ovat vesistéjen maara, rannikkoalue ja paljon teollisuutta. Ne on otettava
huomioon kaukolammon tuotantoon ja toimitukseen: alueella on paljon siltoja seka
kaukolampoverkostoa varten putkisiltoja, tulvariski seka suuronnettomuusriski teollisuusalueilla,
maanteilla seka rautateilla tavaraliikenteen suurten kuljetusvirtojen takia.

Kaukoldammon toimitushdirioon voivat vaikuttaa hairiot kaukolammaon tuotantoon kaytettavien
polttoaineen saatavuudessa, vesihuollossa, sahkon saannissa, kyberhairiot, ilkivalta, verkon osien
rikkoontuminen ja henkildstépula. Tyéryhman arvion mukaan todennakoisin riski kaukolammon
toimitushairiodn on kaukolampoéverkoston akillinen ja iso vuoto. Kaukolampdéverkoston idn tuomat
muutokset voivat aiheuttaa kaukolampdputken vuodon.

Huomioon otettavaa on, ettd [ammaontuotanto on riippuvainen sahkon ja veden saatavuudesta.
Kaukolammon jakelu eli asiakaslaitteiden toiminta on riippuvainen sdahkosta, veden saatavuus vaikuttaa
tuotantoon viiveella.

2. Skenaarion toteutumisen valittomat syyt

Kaukoldammon toimitushairio voi alkaa eri syista. Pidempiaikaiset vedensaannin hairi6t tai vesihuollon
ongelmat aiheuttavat ongelmia tuotantolaitoksilla. Laajojen sdahkokatkojen aikana asiakas ei saa
kaukoldampda, vaikka voimalaitoksilla tuotanto onnistuisi. Kyberhairiot tai laaja-alaiset
tietoliikennehairiot voivat myos olla toimitushairion syyna.

Ha&irio tai vikaantuminen tuotantolaitoksilla seka hairié kaukolammon tuotantoon kdytettadvien
polttoaineiden saatavuudessa, logistiikassa tai jakelussa voivat olla myds syyna skenaarion
toteutumiseen. Myos muut tekijat voivat aiheuttaa dkillisen ison vuodon kuten kayttovirhe (paineisku,
paineennousut), ulkopuolinen tekija (kaivinkone), ilkivalta, séhkéverkon vika, nopea kulutuksen
muutos.

3. Skenaarion kuvaus ja mahdolliset kehityskulut
Akillisia ja lyhyita toimitushairidita voi aiheuttaa putkirikko ja paavoimalaitoksen akillinen

vikaantuminen kovalla pakkasella, mutta niissa on mahdollista nopea palautuminen nopean
vikaantuneen alueen tai kohdan erotusmahdollisuuden ja taytén ansiosta.



Pidemman ajan kehityksessa toimitushairioon voi vaikuttaa ongelmat kaukoldammon tuotantoon
kaytettavien polttoaineiden saatavuudessa, logistiikassa tai jakelussa. My0s tulvariski on otettava
huomioon alueella.

Erilaiset kyberhairiot voivat aiheuttaa ongelmia niin akillisesti kuin pidemman ajan kehityksen kulussa.
Kyberhairididen riski kasvaa jatkuvasti digitalisoitumisen ja verkottuneisuuden takia.

4. Arvio skenaarion todenndkoisyydesta

On todettavaa, ettda ongelmatekijoita tulee ilmeta samanaikaisesti useampia. Isoin riski kaukolammon
toimitushairioon on todennakoisin, mikali talviaikana voimalaitoksilta ei saada lainkaan [amp6a usean
tunnin aikana ja varakapasiteetti ei riitd. Yhtiolla on tuotanto hajautettu eri voimalaitoksille,
varavoimalaitoksille seka hukkalampdjen hyédyntamiseen.

Uhka- ja hairitilanteita seurataan ja ennakoidaan esimerkiksi kattavalla ennakkohuollolla seka
verkoston ja tuotantolaitteiden kunnon seurannalla. Kunnonvalvonnan seurauksena siihen kohdistuvat
hairiot aiheutuvat todennakoisesti hitaasti.

Todenndkdisin akillinen ja iso riski kaukolammaon toimitushairiodn on iso vuoto verkostossa, joita on
arvioitu tapahtuvan kerran kymmenessa vuodessa.

5. Arvio skenaarion seurauksista

Kaukoldmmon toimitushdirion seuraukset ovat talvella vakavampi riski. Talviaikaan ja kylmilla
pakkasjaksoilla riskit sekd seuraukset ovat suuremmat ja moninaisemmat. Kaukolampdéverkostossa on
suuremmat tehot sekd suurempien paineiskujen mahdollisuus.

Putkirikko talvella voi aiheuttaa aineellisia ja aineettomia vahinkoja seka henkilévahinkoja kuuman
veden ja hoyryn purkautuessa vuotokohdasta. Suuri kaukolampovesivuoto voi aiheuttaa vuotokohdasta
my06s maaperadn sortumista. Kaupunkiymparistossa kaukolampovuotovesi voi vuotaa myos kiinteistdjen
sisdlle ja kellaritiloihin.

Kaukoldmmon toimitushdirion aikaan rakennusten jadhtyminen ei ole valiton ongelma, mutta puutos
lampimasta kdyttoévedesta on valiton. Jos asunnot ovat pakkasjakson aikaan pitkdaan kylmina, voi
aiheutua aineellista vahinkoa esimerkiksi kayttovesiputkien jaatymista tai kaukolammaon paluuputkien
jaatymista. Jos kaukolampoéverkon putkissa ei ole veden kiertoa, pienet tai maanpinnassa olevat putket
seka omakotitalojen haarat ovat my®os riskissa jaatya.

Esimerkiksi pitka sahkokatko voi aiheuttaa erilaisia ongelmia ja tilanteiden kumuloitumista
kaukoldammon toimitushairion pitkittyessa. Kaukolampdoverkoston putkirikko voi varsinkin talviaikaan
aiheuttaa lisaa putkien hajoamista mahdollisten paineiskujen vuoksi. Kaukolampodrakennusten
jaahtyessa tarpeeksi kysymykseen voi tulla haavoittuvien kohderyhmien evakuointi tai kansalaisten
levottomuus.



6. Arvioinnin luotettavuus

Arvio perustuu asiantuntijoiden ndakemykseen ja kaukolampdverkon teknisiin ominaisuuksiin seka

toteutuneisiin tapahtumiin. Kaukolampdhairioita on ollut keskimaarin kerran kymmenessa vuodessa.

Laajoja sdahkokatkoja on ollut alueella keskimaarin muutaman vuoden valein, jotka ovat olleet

lyhytaikaisia eika niilla ole ollut vaikutusta kaukolammon toimitukseen.

Skenaarion nimi: Kaukoldmmon toimitushéairié Kymenlaaksossa

Skenaariossa kaukolammon toimitus Kymenlaaksossa hairiintyy skenaariokasikirjoituksen mukaisesti

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys

arviointi rainen korkea
X

Seurausten arviointi

Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys

vaikutusta, (***) merkittava
vahainen (*) (****)

Vakavat henkildvahingot X Henkilévahinko voi aiheutua,
mikali kaukolampoéverkossa on
merkittdva vuoto ja kuumaa vetta
seka hoyrya paédsee ymparistoon.

Taloudelliset vahingot X Mikali kaukolampokatko on pitk&a
ja ajoittuu pakkasjaksoon,
rakennuksiin voi syntya laajoja
rakenteellisia vaurioita.

Ympaéristévahingot X Kaukolampdévesi ei ole
ympaéristolle vaarallista.

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

véahainen (*) (F***)

Johtaminen X Riippuu kaukolammon
toimitushéairion syysta ja
laajuudesta, onko sillé vaikutusta
johtamiseen.

Siséinen turvallisuus X Vaikutukset riippuvat
kaukolammon toimitushairion
ajankohdasta (vuodenaika) seka
kestosta ja laajuudesta.

Alueen talous, X Vuorokausia kestava

infrastruktuuri ja yhtamittainen kaukolammon

huoltovarmuus jakeluhairi6 vaikuttaa alueen
talouteen ja viranomaisten
toimintaan.

Vaeston toimintakyky ja X Vaikutukset riippuvat

palvelut

kaukolammadn toimitushairion
ajankohdasta (vuodenaika) seka
kestosta ja laajuudesta.




Henkinen kriisinkestavyys

Vaikutukset riippuvat
kaukolammon toimitushairion
ajankohdasta (vuodenaika) seka
kestosta ja laajuudesta.

Hairididen
ketjuuntuminen

Ei
vaikutusta,
vahainen (*)

Lieva ()

Merkittava

(***)

Estava tai

vaarantava
(****)

Selitys

Vaikutukset riippuvat
kaukoldammaon toimitushdirion
ajankohdasta (vuodenaika) seka
kestosta ja laajuudesta. Lammon
saannin estyminen voi vaikuttaa
mm. kunnan peruspalveluiden
tuottamiseen.

Arvion luotettavuus

Vahainen

Keskimaa-
rainen

Korkea

Selitys

X




3.3.4 Maakaasun toimitushairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Maakaasua kaytetaan laajasti Suomessa teollisuuden raaka-aineena seka energiatuotannossa. Lisaksi
maakaasua kdytetdan kiinteistdiden kuten kotitalouksien lammitykseen. Maakaasua toimitetaan
kayttokohteisiin Gasgrid Finlandin omistaman ja operoiman korkeapaineisen siirtoverkon seka
paikallisten jakeluyhtididen matalapaineisten jakeluverkkojen kautta. Vakava maakaasun siirtoverkon
onnettomuus voi johtaa merkittaviin omaisuus- ja tuotannonmenetysvahinkoihin seka pahimmillaan
henkildvahinkoihin. Kaasun siirtoprosessi on lahtékohtaisesti hyvin turvallinen siirron tapahtuessa
erikokoisissa terasputkissa maanalla. Merkittavin riskitekija siirtoverkolle on luvaton toiminta, kuten
maankaivu putken laheisyydessd. Maakaasun siirtoa valvotaan 24/7 Kouvolassa sijaitsevassa Gasgrid
Finlandin keskusvalvomossa.

Kaasun siirtoverkko koostuu siirtoputken ohella toimitusasemista, venttiiliasemista seka
kompressoriasemista, joita Gasgridilla on Imatralla, Kouvolassa, Mantsaldssa seka Inkoossa.
Toimitusasemilla kaasun painetta lasketaan asiakkaiden tai jakeluverkkojen maarittdmaan painetasoon.
Venttiiliasemilla on mahdollisuus eristdaa putkiosuuksia tilanteessa, jossa putki on vaurioitunut.
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Kuva 3 Kaasun korkeapainen siirtoverkko



Kymenlaakso

Gasgridin korkeapaineista siirtoputkea on Kymenlaaksossa 150—200 kilometria alla olevan kartan
mukaisesti.
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Kuva 4 Kaasun korkeapainen siirtoputki Kymenlaakson alueella

Kaasua kaytetaan Kymenlaaksossa laajasti metsdteollisuuden integraateissa seka muussa teollisuudessa
raaka-aineena. Alueella on my6s kaasun pohjautuvaa energiatuotantoa seka kiinteistdjen [ammitysta.
Kouvolan alueen paikallinen jakeluverkonhaltija on KSS Lémp06, joka vastaa matalapaineisen
jakeluputken omistuksesta seka operoinnista toimittaen kaasua alueen pienkayttdjille. Kotka / Hamina
alueen paikallisena kaasun jakelijana toimii Auris Kaasunjakelu.

2. Skenaarion toteutumisen valittomat syyt

Kaasun siirtoputki on itsessaan hyvin turvallinen ja luotettava energiansiirtojarjestelma. Laitteistojen
kuntoa valvotaan ja yllapidetdan jatkuvatoimisesti, jotta varmistutaan, ettei toiminnasta aiheudu
turvallisuusvaaraa normaaliolosuhteissa. Suurimman uhkan putkelle aiheuttavat ulkoiset luvattomat
toimet putken valittémassa laheisyydessa. Onnettomuuden voi aiheuttaa esimerkiksi luvaton kaivu
putken laheisyydessa, jos kaivinkone osuu terasputkeen vaurioittaen sen rakennetta.



3. Skenaarion kuvaus ja mahdolliset kehityskulut

Vakavan maakaasun siirtoputken vaurion todennakdinen syy on ulkoinen luvaton toiminta putken
laheisyydessa. Luvattoman kaivuutydn yhteydessa kone voi vaurioittaa putkea, jolloin pahimmillaan
kaasu padsee vapautumaan rikkoutuneesta putkesta ulos. Kaasun paine siirtoputkessa vaihtelee
normaalisti 30—40 barg tasolla, ja maksimissaan se on 54 barg Kymenlaakson putkissa.

Putkivaurio ja ulospdaseva kaasu eivat vield aiheuta merkittavaa valitonta uhkaa ymparistolle, mutta
syttyessaan vuoto voi johtaa merkittaviin vaurioihin. Maakaasun syttymisen edellytyksena on
palamiskelpoisen seoksen syntyminen; maakaasulla syttyminen edellyttdaa sen 5-15 til-% osuutta
suhteessa ilmaan. Kapeahkon syttymisalueen ohella maakaasun syttyminen edellyttaa verrattain
korkeaa syttymisenergiaa. Suurin riskitekija syttymiselle on kaivinkone, joka on vaurioittanut putkea.

Siirtoputken vauriossa on keskeista eristaa vuotava putkiosuus pikaisesti, jotta uutta kaasua ei paase
virtaamaan vauriokohtaan. Siirtoverkossa on kaukovalvottuja venttiiliasemia, joiden avulla Kouvolassa
sijaitsevasta keskusvalvomosta voidaan nopeasti sulkea venttiileitad eristden siten vuotavaksi havaitun
osuuden. Kymenlaaksossa on yhteensa 9 kaukovalvottua venttiiliasemaa, joilla aluetta voidaan eristaa.

Putkivaurio ei aiheuta merkittavaa ja valitonta riskia mikali se ei syty. Talldin putken annetaan tyhjeta
rauhassa, jonka jalkeen korjaus voidaan aloittaa. Vauriokohdan syttyminen vaikeuttaa tilannetta
merkittdvasti ja se edellyttda suoja-alueen muodostamista vauriokohdan ymparille. Sovellettava
suojaetdisyys on riippuvainen vaurioituneen putken halkaisijasta. Kymenlaakson alueella suurin
kdytossa oleva kaasuputki on halkaisijaltaan DN900. Kaasun palamisen lampdsateilya putken vauriossa
on kuvattu oheisessa kaaviossa, jossa on arvioitu putken ldhtopaineeksi maksimaalinen 54 barg.

Maakaasuputken vuoto Liite 2
Tulipalon lampdséteilyn vaikutusetdisyydet (m)

Paine vuodon alussa 54 barg

Aika Aika vuodon alusta 30 s Aika vuodon alusta 300 s
Séteilyteho |1,5 kW/m2 3 kWim2 10 kW/im2 |1,5 kWim2 |3 kW/m2 10 KW/m2
Tuuli 1mis  |10mis [imis [10mis [1mis [10mis [1m/s [10mis |[1mis [10mis |1mis |[10mis
DN100 110 113] 75 87| 26 52| 73 75| 51 58| 18 34
DN150 170 175] 116| 135 39 79| 108 111] 74 85| 24 48
DN200 230| 240] 156 182 51 98] 139| 144] 95| 110 32 61
DN250 290| 300 197| 230 63| 122] 165| 173] 115 132| 38 77
DN300 345| 365| 235 280 75| 143] 190( 200] 130 150 43 82
DN400 440| 465| 300 345| 90| 180] 230( 240| 157| 184| 51 98
DNS500 560| 590| 375/ 450| 113| 230| 285 300 195/ 225 62| 118
DN700 800| 860| 540/ 660| 150( 340 345 365| 235 280| 75| 143
DN900 1040| 1125| 690 860| 190| 455| 380| 400| 260 305/ 80| 155

Kuva 5 Tulipalon ldmpésdteilyn vaikutusetdisyydet maakaasuputken vuodossa



Paineen laskiessa myos [amposateilyn maara vahenee.

Paine vuodon alussa 40 barg

Aika Aika vuodon alusta 30 s Aika vuodon alusta 300 s
Sateilyteho |1,5 kW/m2 3 kW/m2 10 kW/m2 |1,5 kW/m2 |3 kW/m2 10 kW/m2
Tuuli 1mis 10mis [1mis [10mis [1mis [10mis [1mis [1omis |[imis [10m/s |1 mis [10 mis
DN100 95 97| 65 74] 23 44] 63 64| 43 49| 16 29
DN150 146| 150| 100( 115| 34 64] 95 98| 65 75| 23 44
DN200 200 207| 136] 159] 45 93] 122| 125| 84 96] 29 57
DN250 255 265| 174| 204] 57| 108] 147| 152] 100 116] 34 64
DN300 305 320| 208| 245] 66| 127] 170 175] 116 134] 39 79
DN400 385 405| 260/ 310] 82 157| 210 218] 144| 167| 47 98
DN500 480 510| 325/ 390] 100( 195| 255| 266] 174 204] 57| 108
DN700 700 745| 470/ 575] 137 300] 315/ 330] 214 250| 68| 131
DN900 920( 990| 610| 750] 170( 400] 338| 355] 231| 271] 73| 145

Kuva 6 Ldmpdésdteily 40 barg paineessa

4. Arvio skenaarion todenndkoéisyydesta

Kaasun siirrossa ei ole tapahtunut putkirikon aiheuttamia onnettomuuksia useaan kymmeneen
vuoteen. Merkittdvimman uhkan siirtoputkelle aiheuttavat ulkoiset toimijat, jotka luvatta toteuttavat
maanurakointia putken ldheisyydessa. Gasgrid tilastoi yksittaisia luvattomia vakavia tapahtumia
vuosittain. Edellinen erityisen vakava putken eheytta vaarantanut tapaus sattui 2010 luvun jalkeen
Mantsalassa, jossa kaivinkone raapi putkea aiheuttaen siihen merkittdvaa vauriota, sita kuitenkaan
rikkomatta.

5. Arvio skenaarion seurauksista

Kaasun siirtoputken vaurio aiheuttaa aina merkittdvaa omaisuusvahinkoa. Lisdksi putken eristaminen
vuodon tyrehdyttamiseksi seka korjaamiseksi johtaa suurella todennakoisyydelld kaasun kayttavien
asiakkaiden toimituskatkoon. Tasta voi seurata merkittadvia taloudellisia vahinkoja, mikali muun muassa
suurteollisuuden prosesseja joudutaan ajamaan alas.

Omaisuus- ja tuotannonmenetysvahinkojen ohella vaurioituneen kohdan syttyminen voi pahimmillaan
johtaa henkilévahinkoihin.

6. Arvioinnin luotettavuus
Kaasun siirrossa ei ole sattunut Suomessa merkittavia onnettomuuksia ja siten edelld kuvattu arvio

perustuu Gasgridin havaitsemiin luvattomiin toimiin infrastruktuurin laheisyydesss, siirtoverkoston
tekniseen rakenteeseen seka kaasun yleisiin ominaisuuksiin.



Skenaarion nimi: MAAKAASUN TOIMITUSHAIRIO / VAKAVA KAASUN SIIRTOPUTKEN ONNETTOMUUS

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X
Seurausten arviointi
Valittdmat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
véahainen (*) (*F***)
Vakavat henkildvahingot X Onnettomuuden tapahtumapaikka
ja syy vaikuttavat merkittavasti
Taloudelliset vahingot X X kts. ylla
Ymparistévahingot X Vapautuvan metaanin maara
riippuu vuotokohdasta sekéa
putkiosuuden eristamisen
nopeudesta.
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
véahainen (*) (*F***)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky ja X
palvelut
Henkinen kriisinkestavyys X
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
véahainen (*) (*F***)
X Vaikutus energiatuotantoon
Arvion luotettavuus Vahéinen Keskiméaa- Korkea Selitys
rainen

X




3.3.5 Sahkon saannin suurhairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Sahkonsaannin hairion pitkittyessa useimmat yhteiskunnan toiminnot hairiintyvat vakavasti tai
lakkaavat kokonaan toimimasta.

e Sdhkon jakeluverkossa tapahtuvat viat aiheuttavat yleensa aina sahkon jakelun hairiintymisen. IlImajohdot
ovat alttiita myrskyille ja lumen aiheuttamille tuhoille.

e Sdhkontuonti Vendjalta on Ukrainan sodan my6ta loppunut, mika aiheuttaa painetta sahkon riittavyydelle.

e Sdhkon saatavuuteen ulkomaan yhteyksien kautta voi kohdistua my6s poliittisista syista tapahtuvaa
vaikuttamista.

e  Tapani-myrsky joulukuussa 2011 aiheutti laajaa tuhoa koko Suomessa ja jatti yli puoli miljoonaa asiakasta
vaille sdhkoa.

e Talvella 2018 Kainuussa tykkylumi aiheutti merkittavia séhkoénjakelun hairioita.

e Sdhkonjakeluverkkoon kohdistetut toimitusvarmuusinvestoinnit ja muut toimenpiteet ovat pienentidneet
laajan myrskystd ja lumikuormista johtuvan suurhairion riskia.

e Vuonna 2015 noin 80.000 Lansi-Ukrainalaista kotia jai sahkottd, syyksi arvioidaan haittaohjelmaa.

e Oman uhkansa muodostavat harvinaisen voimakkaat avaruusmyrskyt, joiden vaikutukset yhteiskunnan
perustoiminnoille voivat olla pitkakestoisia ja erittdin merkittavia

2. Skenaarion toteutumisen valittomat syyt

Todenndkdisimmat sahkonsaannin suurhdirioon johtavat syyt ovat ilmastolliset tekijat kuten myrskyt ja
lumikuormat. My6s vakava kyberisku voisi toteutuessaan aiheuttaa sdhkdnsaannin suurhairion.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Sahkokatko vaikuttaa yhteiskunnan kaikkiin toimintoihin ja voi vaarantaa kriittiset toiminnot ja vaeston
hyvinvoinnin. Kantaverkon suurin riski on kaksi suurta hairiotilannetta huippukulutuksen aikana.
Kantaverkon kaatuessa, verkon kokoaminen voi vieda paivia. Sahképulan riski on kasvanut ja kiredssa
tuotantotilanteessa voi tietyissa tilanteissa yksikin kantaverkon hairié johtaa vakavaan hairioon.
Olkiluoto 3 ydinvoimala ja uusi tuulivoimatuotanto parantavat tilannetta, mutta toisaalta tuulivoiman
vaihtelu aiheuttaa haastetta sdatotarpeiden kannalta. Tuontipolttoaineiden osalta riskina on
merikuljetusten estyminen yhdistettyna polttoaineiden saannin vaikeutumiseen Venajalta, mika on
Ukrainan sodan myo6ta jo jossain maarin realisoitunut. Polttoaineiden saatavuudella on erittdin suuri
vaikutus esim. ruokahuollon ja polttoainehuollon kuljetuksiin, julkiseen liikenteeseen ja yleiseen
logistiikkaan. Maakaasuun riskiskenaario on toimituskatko Venajalta Suomeen, mika on myoés Ukrainan
sodan myota toteutunut ja toimituskatko voi olla pitkdkestoinen tai jaada jopa pysyvaksi. Uudet
vaihtoehtoiset kaasuntuonnin ratkaisut ovat helpottaneet tilannetta. Avaruusmyrskysta aiheutunut
sdahkonjakelun keskeytyminen voisi kestdaa myrskyjakson ajan eli enimmilldan joitakin vuorokausia.
Kyberturvallisuuden merkitys on kasvanut ja myos sita kautta riski sahkonjakelun hairiéihin on
tunnistettu. Sahkdnsaannin suurhairion eteneminen ja kesto riippuvat siita, millainen vika hairion
taustalla on. Tyypillisessa myrskyn aiheuttamassa suurhdiriossa vikojen korjaamiseen menee joitakin
paivia ja korkeintaan viikkoja, ennen kuin viimeisetkin viat on korjattu.



4. Arvio skenaarion todenndkdisyydesta

Sahkon tuotannon tai kantaverkkotason siirron merkittavaa hairiintymista ei ole tapahtunut Suomessa
useaan vuosikymmeneen. Huippukulutuksen aikana ollaan riippuvaisia sdhkdn tuonnista. Suuri osa
jakeluverkkoa on alttiina myrskyille. Viimeisen 10 vuoden ajalta on kokemuksia useista voimakkaista
myrskyistd, joiden vaikutukset ovat olleet osin hyvin laajoja. Sdhkdkatkoista ei ole aiheutunut
merkittdavissa maarin ihmishenkia vakavasti uhkaavia tilanteita. Toimitusvarmuusinvestointien myota
tilanne on selvasti parantunut 2013 jalkeen. Sahkon saannin hairididen todennakdisyys arvioidaan
kokonaisuudessaan korkeaksi ja vaikutuksiltaan vakaviksi. Pitkdaikaisen polttoainehuollon ja -jakelun
hairiintymisen todennakdisyys on pieni, mutta vaikutukset ovat aina vakavia. Vakavimmat hairiot
liittyvat sahkon toimituksen hairidihin, jotka voivat vaikeuttaa tai estda lilkkennepolttoaineen jakelun.
Maakaasun hankinnan riski Vendjaltda Suomeen on realisoitunut vuoden 2022 aikana. Yhteen
toimittajaan ja toimitusreittiin nojautuminen kasvatti teknista ja/tai poliittista riskia. Vaihtoehtoisten
kaasuntoimituksen kanavien I6ytdminen on tarkeda. Sahkopulan riski on kasvanut merkittavasti ja sen
toteutuminen on mahdollinen. Toteutumiseen vaikuttavat erityisesti kotimaisen sahkontuotannon
saatavuus, Ruotsin siirtoyhteydet ja sdatilanne. Limmon tuotanto on hyvin varmennettua ja
tuotannossa ja/tai jakelussa syntyvat hairiét ovat paikallisia. Pitkdaikaista ja laajamittaista
lammitysenergian puutetta ei ole Suomessa koettu, mutta rajatumpia ja lyhytaikaisia hairi6ita, (esim.
putkirikko) tapahtuu vuosittain. Sdhkodpulatilanteen varalta lammonjakelun kriittiset kohteet on
huomioitu irtikytkentasuunnitelmissa. Jos tuotantoa ja tuontia ei saada vastaamaan sahkon kulutusta,
verkkoa suojataan sahkonkayton rajoituksilla tai kierratettavilla sahkodkatkoilla. Kriittisid toimintoja
varmennetaan varavoimaratkaisuilla.

5. Arvio skenaarion seurauksista

Sahkodnsaannin hairion pitkittyessa useimmat yhteiskunnan toiminnot hairiintyvat vakavasti tai
lakkaavat kokonaan toimimasta.

6. Arvioinnin luotettavuus

Arviointi perustuu paaosin paikallisten sahkéverkkoyhtididen asiantuntijoiden arvioihin,
héiridtilanteiden tilasto- ja historiatietoihin seka osin julkisiin ldhteisiin.



Skenaarion nimi: SAHKON SAANNIN SUURHAIRIO

Sahkoén saannin suurhairidtilanteisiin vaikuttavat lukuisat eri tekijat. Hairitilanteita voivat aiheuttaa lukuisat

sisdiset ja ulkoiset tekijat, kuten inhimilliset virheet tuotantolaitoksissa seké ilmastonmuutoksesta aiheutuvat saan

eri aari-ilmiét. Sahkonjakelun suurhairiétilanteen pitkittyessa useimmat yhteiskunnan kannalta elintarkeat

toiminnot voivat hairiintya tai lakata jopa kokonaan toimimasta. Saatilan aiheuttamiin hairiéihin varaudutaan

etukateisesti mahdollisimman tarkasti luomalla ja jakamalla tilannekuvaa.

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys

arviointi réinen korkea
X

Seurausten arviointi

Valittdmat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys

vaikutusta, (***) merkittava
vahainen (*) (Fr**)

Vakavat henkildvahingot X Riippuen alueesta, vuodenajasta
seka hairidalueen
asiakaskunnasta. Vaikutusta on
myds asiakkaiden omatoimisella
varautumisella.

Taloudelliset vahingot X Tilanteen kestolla ja
seurannaisvaikutuksilla
olennainen merkitys.

Ympaéristévahingot X Tilanteen kestolla ja
seurannaisvaikutuksilla
olennainen merkitys.

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

véahainen (*) (*F***)

Johtaminen X Mahdolliset vaikutukset viestinta-
ja johtamisjarjestelmiin.

Siséinen turvallisuus X

Alueen talous, X Sahkon merkitys yhteiskunnassa.

infrastruktuuri ja Vaikutukset erityisesti talviaikaan

huoltovarmuus merkittavia.

Vaeston toimintakyky ja X

palvelut

Henkinen kriisinkestavyys X




Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (Fr**)
X Riippuvuus sahkdnsaannista.

Laaja-alaiset vaikutukset tilanteen
pitkittyessa.

Arvion luotettavuus Véahainen Keskimaa- Korkea Selitys

réinen

X




3.3.6 Polttoaineiden saannin hairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Polttoainehuolto on alueen toimintaedellytysten ja huoltovarmuuden kannalta kriittinen toiminto ja
edellytys muiden kriittisten toimintojen hairiottomalle toiminnalle. Polttoaineiden saatavuudella on
suuri vaikutus esim. alkutuotantoon, ruoka- ja polttoainehuollon kuljetuksiin, yksityiseen ja julkiseen
liikenteeseen ja logistiikkaan ja teiden kunnossapitoon seka energiantuotantoon®. Polttoaineen jakelun
turvaaminen on tdrkeaa viranomaisajoneuvojen ja muiden hengen seka terveyden kannalta tarkeiden
ajoneuvojen seka varavoimakoneiden polttoainetarpeen varmistamiseksi.

Polttoainehuollon varmistaminen edellyttda sopimuksellista varautumista ja etukateisvalmistelua.
Sopimuksellisessa varautumisessa kirjaukset toiminnan kriittisyydestd ovat tarkeita. Polttoainejakelun
markkinalla toimii Suomessa joitakin jakeluyrityksid. Polttoaineiden saatavuuden varmistaminen on
merkittava tekija yritysten liiketoiminnan kuin muidenkin alueen toimintojen jatkuvuuden
varmistamisessa.

Viranomaiset tukeutuvat normaaliolojen polttoainejakelussa kaupallisiin  jakeluasemiin ja
valtionhallinnon (tai vast.) puitesopimuksiin. Joillakin toimijoilla, esim. pelastuslaitoksilla on omia
varavoimalla varmennettuja jakeluasemia. Suomessa on joitakin hairidtilanteessa ja poikkeusoloissa
toimivia tankkausasemia®!.

Jakeluyhtigilla on sopimukselliseen varautumiseen liittyvida palveluja, joilla asemaverkoston asemia
voitaisiin kdyttaa hairidtilanteissa. Monille asemille on rakennettu valmius varavoiman liitantdan, mutta
varavoiman kdyttaminen virransyottoon polttoainepumpuille ja mittareille edellyttda osaavaa asennusta
ja asennushenkilostda ennen kayttéonottoa.

Polttoaineiden huoltovarmuus perustuu erityisesti tuontipolttoaineiden varastointiin. Raakadljya,
Oljyntuotannon muita syottdaineita, Oljytuotteita koskee yritysten varastointivelvoite. Suomessa
Oljyvarastot vastaavat noin viiden kuukauden Oljyn tarvetta. Valtion varmuusvarastojen osalta
Huoltovarmuuskeskus on niiden juridinen omistaja, mutta niiden kdytté6notosta paattaa valtioneuvosto.

Venajan aloittaman hydkkadyssodan vuoksi Venajdlle asetetut pakotteet ovat kohdistuneet muun muassa
huoltovarmuuden kannalta keskeisiin tuotteisiin kuten 0Oljyyn. Raakadljya ja oOljytuotteita on aiemmin
tuotu Vendjalta Suomeen meritse tai rautatiekuljetuksilla. Suomessa polttonesteyhtiot ovat lopettaneet
tuonnin Vendjalta. Talla hetkelld padosa Suomeen tuotavasta raakadljysta on perdisin Pohjanmerelta.
Raakadljyn jalostustoiminta Naantalissa on paattynyt, mutta Naantalissa on terminaali. Pidemmalla
aikavalilla Porvoon jalostamon selvitetaan siirtymistad raakadljyn jalostamisesta muihin raaka-aineisiin. 42
Jakeluyhtiot ostavat polttonesteen Porvoon jalostamolta tai tuovat polttonesteita Itdmeren alueelta tai
muualta Lansi-Euroopasta.

40 Kansallinen riskiarvio 2023
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42 Rajavartiolaitoksen ympéristévahinkojen torjunnan uutiskatsaus 1/2023
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Kymenlaakso

Kymenlaakson polttonestekuljetusten normaaliajan huoltovarmuus on hyva. Polttonesteen
saatavuudesta riippuen polttoneste kuljetetaan maakuljetuksena padaosin eteldisen Suomen
terminaaleista.

Kymenlaaksossa logistiikkaan liittyvat riippuvuudet ovat merkittdavia. Suuri osa maan sisdisesta
logistiikasta maakuntiin perustuu maantiekuljetuksiin, jolloin ilman polttonesteen jakelua ja siihen
liittyvia polttoainekuljetuksia logistiikan kuljetukset kdytanndssa loppuvat, kunnes liikennepolttonesteita
on jalleen saatavilla. Kuljetus- ja logistiikkasektorin toimintavarmuus korostuu Kymenlaaksossa, koska
esimerkiksi elintarvikehuollon kuljetukset ja logistiikka hoidetaan p&daosin polttonestekayttoisilla
ajoneuvoilla. Paivittdistavarahuollon jakelu toimintavarmuuden perustana ovat jatkuvat ja
keskeytymattomat maantiekuljetukset Eteld-Suomen terminaaleista.

2. Skenaarion toteutumisen valittomat syyt

Turvallisuusympariston muutokset, talouden ja geopolitiikan jannitteet voivat lisdta globaalin talouden
héairididen ja toimitusketjujen vakavien katkosten mahdollisuutta. Suomen energiahuolto on pitkalti
merenkulun varassa, koska polttoaineiden maahantuonti tapahtuu merkittaviltd osin Suomeen meritse.
Polttoainehuolto on siis riippuvainen toimivista merililkenneyhteyksista sekd sujuvasta logistiikasta
satamissa ja sisdmaassa. [tdmeren alueen turvallisuustilanteen tai jannitteiden Kkiristyessa
merilogistiikan toimintaedellytykset voivat vaikeutua. Logististen reittien strateginen merkitys korostuu
ja merivaylia voidaan kayttdd geopolitilkan valineena. Polttoaineen saatavuuden hairiintymiseen voi
vaikuttaa myds kohonnut uhka meriliikenteen hairiintymisestd, jolloin ulkomaisten alusten vakuutuksen
saaminen keskeytyy. Vakuutusyhtididen rooli on merkittava ja vakuutusten suhteen merkitysta on myos
aluksen lipulla. Suomen rekisteri antaa etusijan vakuutustakuuseen, joskaan sellaisen saaminen ei ole
mik3d3n automaatio.

Suomen merikuljetusten raakadljy- ja Oljytuotekuljetuksissa suurin suuri osa kuljetuksista tapahtuu
ulkomaisella tonnistolla ja spot-laivauksina. Polttoaineiden rannikkokuljetuksissa kotimaisten alusten
osuus on aiemmin ollut korkea. Kotimaisista aluksista on kuitenkin luovuttu ja kuljetuksissa kdytetdan
laivastoa, jonka omistajuus on ulkomailla*. Kaytdssa on myds pohjoismaisia sailidaluksia pitkdaikaisilla
sopimuksilla.*

Saa- ja jadolosuhteet luovat erityisvaatimuksia merikuljetusten operoinnille. Itameren jddolosuhteet
vaihtelevat suuresti. Jda peittda keskimaarin 218 000 neliokilometrin alueen, mutta Itdmeri voi jaatya
ldhes kokonaan. Jaipeite on laajimmillaan normaalisti helmi-maaliskuun vaihteessa®. Vakavat
meriliikenteen hairiét aiheuttaisivat polttoainehuollon ongelmia, jotka puolestaan heijastuisivat
lilkenteen polttoainejakeluun.

Polttoainejakelu on riippuvaista sdhkon saatavuudesta. Polttoainejakelun ongelmakohta
sahkokatkotilanteessa ovat liikenne- ja huoltoasemat, jotka toimivat tdysin sahkdon varassa.
Huoltoasemilla polttoainepumput ja -mittarit tarvitsevat sahkoéa ja maksuliikenne edellyttda sahkon
lisdksi toimivaa tietoliikenneyhteyttd. Huoltoasemat eivat siksi voi myyda polttoaineita sahkodkatkon
aikana. Liikenneasemien hairioton toiminta sahkokatkon aikana on valttamatonta huoltovarmuuden,
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lilkenneturvallisuuden ja logistiikan toimivuudelle. Sadhkokatkojen aikana myo6s varavoiman kaytto
perustuu toimivaan polttoainehuoltoon.

Hybridivaikuttaminen, tietoliikenteen hdiriot, kyberuhkat ja tietojarjestelmahairiot voivat aiheuttaa
hairioita polttoainehuollossa. Polttoainehuollon kokonaisuudessa kaytossa useita erilaisia jarjestelmia
esimerkiksi kuljetusten suunnittelu- ja ohjausjarjestelmia, tilausjarjestelmia asiakaspalvelujarjestelmia.
Yhteiskunnan digitalisaatio altistaa kyberhydkkdyksen tai digitaalisten hairididen vaikutuksille.
Tietoliikenne ja viestintdverkot vaativat toimiakseen sdahkoa, joten hairiot sdhkon jakelussa heijastuvat
myo0s niihin. Sdhkdn saannin hairididen ohella muut tietojarjestelmien ja tietoliikenteen vakavat hairiot
tai kyberturvallisuuden hairiét voivat vaikeuttaa polttoainejakelua. Maksun varmentaminen vaatii
toimivia tietoliikenneverkkoja. Jossain tapauksissa maksaminen on mahdollista yritysten offline-korteilla,
mutta polttoainepumppujen toiminta vaatii aina sahkoa.

Kaukoldammontuotannossa varapolttoaineiden kuljetuskapasiteettiin liittyvat pullonkaulat vaikeuttavat
polttoainehuoltoa erityistilanteissa. Kaukolammon tuotannossa talvisaikaan huippukulutuksen aikana
terminaalikapasiteetti voi olla niukkaa, mikali energialaitosten kysynta kasvaa voimakkaasti.

Lisaksi teollisuudessa kaikkia teollisia prosesseja ei ole kahdennettu kayttamaan kahta tai useampaa
energian lahdettd, jos polttoaineen saatavuus heikkenee. Sama koskee myds rakennuksien
lammitysjarjestelmia, erityisesti 1960—1980-luvulla rakennettuja taloja.

Talous- ja markkinahdiriot vaikuttavat polttoainejakeluun. Markkinoiden heilahtelut voivat vaikuttaa
yritysten toimintaedellytyksiin, koska varoja on sidottu johdannaismarkkinoihin. Oljytuotteet ovat raaka-
aineita, joilla on toimivat maailmanmarkkinat. Maailmanmarkkinahintaan vaikuttaa eniten tarjonta,
tuottajien kapasiteetti, hairiét 6ljyn pumppaamisessa, Oljyvarojen riittdvyys seka varastotilanne ja
valuuttakurssien vaihtelut. Myds EU:n sisamarkkinat ja logististen ketjujen toimivuus mukaan lukien
merikuljetukset ovat edellytys polttoaineiden saatavuudelle. Vendjan hyokkdyssodan vuoksi EU on
asettanut Vendjaa vastaan useita rajoittavia toimenpiteitd, kuten henkil6- ja talouspakotteita.
Toimenpiteiden tarkoituksena on heikentda Venajan taloudellista perustaa, estaa sitd hyodyntamasta
kriittisia teknologioita ja markkinoita ja rajoittaa merkittavasti sen kykyd kidyda sotaa®. Sodan
seurauksena on polttoaineen hinnan kohoaminen ja mahdolliset saatavuushaasteet.

Ty6voiman saannin vakavat hdiriot kuten kuljettajapula voi aiheuttaa hairi6itd polttoainejakelussa.
Ty6voiman saannin hairiintyminen voi aiheutua esimerkiksi osaavan tyévoiman saatavuuden haasteesta,
tyotaistelusta tai pandemiasta. Osaavan tyovoiman puute (kuljettajat) ei ole dkillinen hairié, mutta voi
vaikeuttaa merkittavasta kuljetusten sujuvuuteen.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Globaalien o6ljymarkkinoiden heilahtelut ja oljyntuottajamaiden vaikuttamiset o6ljymarkkinoihin, voi
vaikuttaa niin Suomen kuin Kymenlaakson polttoaineen saatavuuteen. Taustalla voi olla hintakilpailu,
merkittavalle oOljyntuottajamaalle asettamat pakotteet tai sotilaallisen toiminnan vaikutukset
Oljyntuottajamaan alueella.

Suomen rajojen sisdpuolella yksi todennadkoéisimmistd syistda polttoaineen jakelun hairioén on
kuljetusalan tai polttoaineiden jalostamotoimintaan liittyva lakko, joilla voi olla merkittavia vaikutuksia
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polttoaineiden toimituksiin tai kuljetuksiin Suomessa. Esimerkiksi alkuvuonna 2023 oli mahdollisuus
laajoihin kuljetusalan lakkoihin. Tyotaistelutilanteen muodostuminen kestaa yleensa viikkoja.

Pienempia hairiota ovat voivat paikallisesti olla 6ljynjalostamotoiminnassa olevat hairiot tai alueelliset
kuljetuskalustoon tai tyOvoiman saantiin liittyvat ongelmat. Paikallisesti varsinkin pienemmilla
paikkakunnilla ongelmaksi voi muodostua polttoaineen jakeluasematoiminnan loppuminen, jolloin
polttoainetta voidaan joutua noutamaan pitkdn matkan paasta.

Polttonestejakelun keskeytyminen Kymenlaakson alueella hidastaa merkittavasti logistiikkaa, vaikuttaa
muun muassa joukkoliikenteeseen, alkutuotannon toimintaedellytyksiin ja viranomaistoimintaan.
Polttonestejakelussa esiintyvien pientenkin katkosten tai uhan katkoksista aiheuttavat valittéman
hamstrauksen, joka voi johtaa tilapaiseen ja alueelliseen saatavuuden heikentymiseen.

4. Arvio skenaarion todenndkoisyydesta

Polttoaineen jakeluhdirion todennakoisyys on korkea.

Suomessa kuten koko maailmassa on viimeisen 50 vuoden aikana koettu erilaisia kriiseja polttoaineiden
saatavuuteen tai hintojen merkittavdaan nousuun liittyen. Viimeksi hintojen merkittdva nousu koettiin
vuoden 2022 talven aikana, kun Vendja hyokkasi Ukrainaan. Raakadljyn toimitukset seka niiden
kdyttaminen vaikutusvalineena on mahdollista isojen 6ljynvientivaltioiden toimesta tulevaisuudessakin.
Naista yleensa saadaan viitteitd etukateen. Kuitenkin on muistettava, ettd Suomen normaalitoiminta on
tuontipolttoaineiden varassa.

Kymenlaakson osalta polttoaineiden jakeluun liittyvat hairioét eivat maantieteellisesti muodosta sen
suurempaa riskia, koska polttoainekuljetukset hoidetaan maantiekuljetuksina. Saimaalla ei ole ollut
vuoden 1992 jilkeen 6ljytuotteiden aluskuljetuksia.

5. Arvio skenaarion seurauksista

Polttoaineisiin liittyvat hairiot voidaan jakaa joko polttoaineiden saatavuus- tai jakeluhairidihin.
Polttoaineen saatavuushairiét voivat olla jopa globaaleja ongelmia, jolloin vaikutukset ovat hyvinkin
laajoja ja vaikutukset nakyvat myos Suomessa. Pahimmillaan ne vaikuttava Suomen talouteen seka
talouskasvun suhdanteisiin, kuten 1970-luvun energiakriisi. Suomeen kohdistuvat laajat polttoaineiden
saatavuuteen liittyvat hairiot voivat aiheuttaa sen, ettd voidaan joutua ottamaan kayttoon
huoltovarmuusvarastoja sekd sdiannostelemdan polttoaineen saatavuutta. Tassd tapauksessa
polttoaineen sidinndstelyviranomaisina alueella toimisivat ELY-keskukset seki poliisilaitokset®. Syit3
tahan voivat olla esimerkiksi merikuljetusten hairiintyminen, raakadljyn saatavuuteen liittyvat ongelmat
seka tuotantoon liittyvat hairiot jalostamoilla. Erityisesti polttoaineiden saatavuuteen liittyvat ongelmat
nakyisivat hyvin nopeasti yksityisautoilussa seka erilaisissa yritystoiminnassa, joita ei luokitella
huoltovarmuuskriittisiksi toimijoiksi.

Polttoaineiden saantihadiriot voivat vaikuttaa myo6s muiden raakadljystd jalostettavien muiden kuin
peruspolttoaineiden saantiin, kuten kerosiiniin seka nestekaasun saantiin. Kerosiinia kdytetaan erityisesti
lentoliikenteessd seka nestekaasua, jota kdytetdan esimerkiksi teollisuuden eri tuotantoprosesseissa,
trukeissa seka erilaisissa kuluttajien kayttamissa lammittimissa ja grilleissa.
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Polttoaineen jakelunhairiot vaikuttavat merkittavasti maakunnan kuten koko Suomen toimintaan. Jos
polttoainetta ei ole saatavilla, eivatka kuluttajat, yksityiset tai julkiset toimijat ole ennattdneet varautua
siithen, voi niiden vaikutukset olla todella nopeitakin. Polttoaineiden jakeluun liittyvat hairiot vaikuttavat
laajasti koko yhteiskuntaan kaikille tasoille. Yleensa kuitenkin polttoaineiden jakeluun liittyviin hadiridihin
voidaan varautua hieman etukdteen. Yhteiskunta on kuitenkin erittdin riippuvainen erilaisista
polttoaineista seka toimivasta jakeluverkostosta. Erityisesti vaikutukset nakyvat seuraavissa
toiminnoissa:

e Yksityisautoiluun liittyvat vaikutukset, kuten tydmatkustaminen sekd haja-asutusalueella paasy
palveluiden piiriin

e Julkiseen liikenteen aiheuttamat vaikutukset, erityisesti paikallis- ja ladhiliikenteen hairiot
maakunnan sisalla

e Maatalouden seka teollisuuden eri tuotantoprosessien hairiintyminen

e Logistiikkaa yleisesti, johon kaytetdan maantieliikennetta seka dieselvetureiden osalta

e Rakennusten lammitysjarjestelmien hairiintyminen, varsinkin [ammitysoljya kdyttavat rakennukset

e Sadhkojarjestelmien  varavoimakoneiden  sekd  kaukoldmmoén  varajarjestelmiensailididen
polttoaineiden tayttojen hairiintyminen

e Toimijoiden varavoimakoneiden polttoainetarpeen varmistamisessa on huomioitava, etta
varavoimakoneiden kulutus on usein merkittdvaa ja sailiot pienia. Huippukulutuksen aikaan
kuljetuskapasiteettia priorisoidaan, joten toimijoiden oma sailiokapasiteetti on tarpeen etenkin
pitkakestoisessa tilanteessa.

Ongelmia syntyisi nopeasti, koska yksityisautoilu on Kymenlaaksossa tdarkedssa roolissa. Hairiot
polttoaineen jakelussa vaikuttaisi erityisesti tydmatkoihin, joka vaikeuttaisi taas tyontekijoiden toihin
padsyd. Samalla ongelmat nakyisivat vyrityksien palveluissa ja tuotannossa, jotka eivat ole
huoltovarmuuskriittisia toimijoita. Vakavat polttoaineen jakeluun liittyvat hairiét voivat aiheuttaa
kansalaisissa levottomuutta seka lisdtd merkittavasti polttoainevarkauksia ajoneuvoista tai yksityisista
polttoainevarastoista. On huomioitava, ettei jakeluasemilla polttonesteita tallakaan hetkelld saada
riittavasti jaettua jakeluasemilta, mikdli asemalla ei ole sdahkod ja maksuliikenteen edellyttdamaa
tietoliikenneyhteytta %°.

Polttoaineen saantiin tai jakeluhairioon liittyvat lakot kestdisivat korkeintaan muutamia viikkoja.
Itsendisen Suomen pisin ja laajin lakko (yleislakko) vuonna 1956 kesti 20 paivda. Tosin sen vaikutukset
olivat melkein seitseman miljoonaa tyépaivaa. *° Laajempien saantiin liittyvien ongelmien vaikuttavuus
voi olla useita kuukausia. Mahdollinen sotilaallinen painostus Itdmerellad tai meriliikenteeseen liittyvat
laajat logistiset ongelmat voivat vaikuttaa pidempaan useita kuukausia.

6. Arvioinnin luotettavuus

Perustuu asiantuntija-arvioon. Skenaariosta ei ole kaytettavissa laajaa tutkimustietoa tai tilastoa.
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Skenaarion nimi: Polttoaineiden saannin hairiot

Skenaarion kuvaus ja toteutumistapa lyhyesti: Polttoaineiden saannin hairiot vaikuttavat merkittavasti yhteiskunnan eri
osa-alueille ja aiheuttavat nopeasti ongelmia kansalaisille, julkiselle sektorille seka elinkeinoelamalle.

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X Historian valossa
voidaan todeta, etta
todennakoisyys on
korkea.
Todennakdisyyden
arvioidaan
kasvaneen.
Seurausten arviointi
Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat henkildvahingot X Ei suoranaista vaikutusta
Taloudelliset vahingot X Taloudelliset vaikutukset
pitkakestoisessa tilanteessa
olisivat todelle merkittavéat
Ympéristévahingot X Ei suoranaista vaikutusta
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X
Siséinen turvallisuus X Pitkakestoinen tilanne aiheuttaisi
merkittéavasti levottomuutta
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véaeston toimintakyky ja X Kaikille ihmisille ei pystyttéisi
palvelut tarjoamaan helppoa palveluihin
paasya
Henkinen kriisinkestavyys X
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X Vaikuttaisi useaan eri toimintoon
Arvion luotettavuus Vahéinen Keskimaa- Korkea Selitys
rainen
X Perustuu asiantuntija-arvioon




3.3.7 \Viestintdverkkojen ja -palveluiden vakavat hairiot

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Viestintdaverkot ovat kriittista infrastruktuuria ja viestintdapalvelut kriittisia palveluita. Toimivat
viestintapalvelut ja -verkot ovat edellytys monien elinkeinoelaman ja yhteiskunnan palvelujen kaytolle.
Myo6s kansalaisten arkipdivdiset palvelut ja rutiinit ovat riippuvaisia viestintdpalveluiden ja -verkkojen
luotettavasta toiminnasta®l. Digitalisaatiokehityksen seurauksena yhd suurempi osa palveluista
tuotetaan sahkoisesti. Yhteiskunnan digitaaliset palvelut tarvitsevat toimiakseen luotettavia ja turvallisia
yhteyksia ja tietojarjestelmia. Digitaalisen yhteiskunnan toiminta on puolestaan taysin riippuvainen
luotettavasta sdhkdnsaannista. 2

Alueelliset viestintdaverkkojen ja -palveluiden vakavat hairiot pitavat sisdllaan tietoliikenteen tai
tietojarjestelmien kaytettavyyden hairiintymisen ja digitaalisten toimintojen ja palveluiden estymisen
alueella koskien sekd organisaatioita ettd kansalaisia. Modernissa yhteiskunnassa, niin myds
Kymenlaakson alueella, lahes kaikki yhteiskunnan ja alueen toiminnot ovat riippuvaisia tietoliikenteen ja
tietojarjestelmien toimivuudesta.

Kymenlaakson ICT-ympariston osalta erityispiirteena voidaan pitaa sijaintia ja Venajan rajan ldheisyytta.

ICT-palvelujen toteutuksessa on erilaisia organisaatiokohtaisia kaytdantoja elinkeinoeldaman,
viranomaisten ja muiden toimijoiden ratkaisuissa. Kymenlaaksossa toimii omistajayhteisén omistama
kunnille, hyvinvointialueelle ja muille asiakkaille ICT-palveluja tuottava yritys. Toimialariippumattomat
ICT-palvelut valtionhallinnon organisaatioille tuottaa Valtori.

Kymenlaakson digiekosysteemissa aktiivisia ICT- ja digitalisaatioratkaisuja tarjoavia yrityksia on noin
120. Alan yritykset Kymenlaaksossa ovat usein mikroyrityksia, ja monet yrityksista karsivat
osaajapulasta®. Kymenlaakson alueen viki vihenee ja vanhenee, mutta samaan aikaan toimivat
tietoliikenneyhteydet tarjoavat mahdollisuuden monipaikkaiseen tyéhon ja etatyoskentelyyn.
Pendelbintiaste Kymenlaaksossa on korkea ja digitaalisista paikkariippumattomia henkilot
tyoskentelevat useilla eri toimialoilla, mutta eniten heitd on muun muassa it-alalla®*.

Suomessa toimii useita teleyrityksia. Teleyrityksen on huolehdittava siitd, etta sen toiminta jatkuu
mahdollisimman hairiottémasti myds normaaliolojen hairidtilanteissa seka valmiuslaissa tarkoitetuissa
poikkeusoloissa. >°

2. Skenaarion toteutumisen valittomat syyt

Laaja-alainen tietoliikennehairio voi aiheutua esim. ohjelmisto- tai laiteviasta, teknisesta viasta
keskeisessa tietoliikenneverkossa tai verkkojen solmukohdassa. Laaja-alainen tietoliikennehairio voi
aiheutua vilillisesti taman riskiarvion muiden riskien toteutuessa (esim. séhkdnsaannin hairio, kyber-
tai palvelunestohyokkays, rakennuspalo kriittisessa kohteessa, sdan aari-ilmiod, aurinkomyrsky).
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Mahdollisia vakavan viestintdpalveluiden ja -verkkojen hairidtilanteiden aiheuttajia ovat merkittava
tietoturvaloukkaus, tietoturvahairiot tai tapahtumat, jotka estavat viestintdpalveluiden toimivuuden tai
hairitsevat sita olennaisesti kuten viestintapalvelun toimintahairiot, verkkolaitteiden rikkoontumiset ja
virheelliset asetukset®®.

Merkittavien tietoturvaloukkausten tai uhkien erilaisia muotoja teleyrityksissa ovat olleet (2021)
tietomurto tai luvaton kaytto, palvelunestohyokkays, tietojen kalastelu, haavoittuvuus ja sen
hyviksikayttd, asiakastietojen hallinnan virhe, tietovuoto tai muu syy *’. Palvelunestohyékkayksia on
kohdistunut muun muassa finanssi- ja terveydenhuoltosektorille. Erilaisten kyberhydkkdysten kohdalla
on huomioitava, ettd hyokkays voi kohdistua toimijaan myos ulkoisen palvelutuottajan kautta.
Kyberturvallisuuden kannalta on tarkeaa tunnistaa kriittiset jarjestelmat.

Viestintdverkot vaativat toimiakseen sahkoa, joten hairiot sahkon jakelussa heijastuvat myds niihin.

Saan aari-ilmiona esimerkiksi aurinkomyrskyt voivat hairitd sahkoverkkoja, satelliitti- ja radiosignaaleja
seka muita satelliittipohjaisia palveluja. Poikkeuksellisen voimakas aurinkomyrsky osuu maahan 100-150
vuoden valein.

Kyberrikollisuudessa on laaja valikoima tydkaluja ja taloudellisesti tai poliittisesti motivoituneita tekijoita.
Viestintdverkkojen tahallinen hairinta, valtiollinen toiminta tai kansainvalisten rikollisjarjestdjen toiminta
saattaa olla osa hybridivaikuttamista. Hybridiuhkalla tarkoitetaan valtiollisen tai ei-valtiollisen tahon
toimintaa, jolla heikennetdan tai vahingoitetaan kohdetta yhdistamalla nakyvia ja peiteltyja sotilaallisia
ja ei-sotilaallisia keinoja®®. Hybridivaikuttamista voidaan kohdistaa kriittisen infrastruktuurin toimijoihin,
mm. energiamarkkinoihin vaikuttamisena, erilaisena avainhenkildiden ja paattajien painostamisena tai
polarisaation ja epdavarmuuden vahvistamistoimina.

Kasvaneen etdtyon lisdama etdyhteyksien kadytté on kybervakoilulle otollinen kohde. Haavoittuvat
verkkolaitteet ja -palvelut ovat kybervakoilussa kiinnostuksen kohteena luottamukselliseen tietoon ja
viestintddn tai muihin jarjestelmiin paasyn vuoksi.*°

Erilaiset kaivuu- ja rakennustyot voivat myos altistaa johtoverkoston hairidille, esimerkiksi jos kaivuri
katkaisee tietoliikenneverkon valokuituputken. Tapahtuma voi olla tdysin tahaton, mutta seuraukset
voivat olla merkittavia.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Viestintdpalveluiden ja -verkkojen toimivuushairididen aiheuttajia ovat erityisesti laite- ja ohjelmistoviat.
Sahkonjakeluun vaikuttava viestintaverkkojen tai -palveluiden toimivuushairié voisi vaikuttaa
laajamittaisesti alueen toimintakykyyn. Eri sdhkoisten jarjestelmien ja palveluiden riippuvuus
viestintdverkoista ja -palveluista, tietoliikenneyhteyksistd ja internetin perusinfrastruktuurista seka
sahkoisten jarjestelmien ja palveluiden seka naiden keskindisriippuvuus aiheuttaa vikojen ja hairididen
ketjuuntumisen ja kertautumisen.

Kriittisiksi sahkonkayttopaikoiksi on maaritelty muun muassa hairiéttéman sahkontoimituksen
jatkumisen tai palauttamisen kannalta valttamattomat viestintdaverkot ja viranomaisradioverkon
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tukiasemat ja viranomaisviestintdan liittyvat konesalit, yleisen viestintaverkon keskeisimmat kohdat seka
Yleisradio Oy:n radio- ja TV-lahetysten valittamiseen tarvittavat tieto- ja viestintdjarjestelmat. Kriittiseksi
sahkonkayttdjaksi maarittely ei tarkoita, ettei kyseisen toimijan sahkdnsaanti voisi joissain tilanteissa
katketa ja my®s kriittisiksi sahkénkayttajiksi maaritellyt toimijat vastaavat omasta varautumisestaan. °

Sahkopulatilanteesta johtuvien Iyhytaikaisten, alueellisten sahkokatkojen aikana mobiiliverkon
peruspalvelut, eli puhelut ja tekstiviestit, toimivat normaalisti. Sdahkokatkoalueella datayhteydet
kiintedssa verkossa saattavat kuitenkin lakata toimimasta kokonaan ja mobiiliverkoissa alueellinen
palvelutaso voi heikentyd huomattavasti tai katketa datayhteyden osalta kokonaan. Tukiasemien
vaadittu varmistusaika vaihtelee 15 minuutista 12 tuntiin viestintaverkkojen ja -palveluiden
tarkeysluokan mukaan. Tiettyjen kohteiden sdhkénsaanti on turvattu varavoimakoneen avulla.®!

Radiotaajuuksien hairioton toiminta on myds yhteiskunnan toiminnan kannalta tarkeaa.
Radiotaajuushairiot johtuvat normaalioloissa yleensa jarjestelmaviasta tai muusta teknisesta viasta.
Hairidt voivat olla seurausta joko tahattomasta teknisestd viasta tai tahallisesta vaikuttamisesta.5?

Valtaosa kotimaisten viestintdaverkkojen merkittavista hairidista koskee matkaviestinverkkojen palveluita
eli puhelujen, internetyhteyksien ja tekstiviestien toimivuutta. Esimerkiksi sahkokatkot, erilaiset
konfiguraatiovirheet, laiteviat ja kaapelikatkot aiheuttavat vikoja verkossa. Vian syyna voi olla myo6s
inhimillinen nappailyvirhe tai kaapeliin uponnut kaivurin kauha. %

Kasvaneen etdtyon lisdama etdyhteyksien kadytté on kybervakoilulle otollinen kohde. Haavoittuvat
verkkolaitteet ja -palvelut ovat kybervakoilussa kiinnostuksen kohteena luottamukselliseen tietoon ja
viestintdan tai muihin jarjestelmiin paasyn vuoksi. ®*

4. Arvio skenaarion todenndkdisyydesta

Viestintdverkkojen turvallisuuteen ja yhteiskunnan toimintojen kannalta kriittisen infrastruktuurin
haavoittuvuuksiin liittyvat riskit ja uhat ovat kasvaneet. Yhteiskunta rakentuu enenevassa maarin uuden
sukupolven viestintaverkkojen, kuten 5G:n ja tekodlyn varaan. Ne yhdistavat esineitd ja jarjestelmia
kuten energiaverkkoja ja muuta kriittistd infrastruktuuria. Hairiot ja tekodlyn avulla tai verkoissa
toteutettava haitallinen ja vihamielinen toiminta voivat vaikuttaa tiedon valittdmiseen, tiedon eheyteen,
infrastruktuurin toimivuuteen ja toimintakykyyn hairiditilanteessa. Hybridivaikuttaminen on lisdantynyt
ja sen keinovalikoima on laaja. Yrityksiin ja julkisiin yhteis6ihin kohdistuneiden rikosten ohella erityisesti
yksityisiin  henkildihin  kohdistuneet tietomurrot, laajamittaiset huijaukset, kiristykset ja
identiteettivarkaudet ovat kasvussa.

Tietojen kalastelu ja kiristyshaittaohjelmien tapausmaarien nousu vaikuttaa myos kyberturvallisuuden
uhkatason kohoamiseen®. Geopolitiikalla, kansainvilisilla tapahtumilla ja turvallisuusympéristén
muutoksilla voi olla nopeitakin muutoksia kyberturvallisuuteen. Myos sahkdn saatavuuteen liittyvat
epdvarmuustekijat nostavat osaltaan skenaarion todennakoisyytta.
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Kiristynyt kansainvédlinen tilanne on nostanut uhkatasoa kybertoimintaymparistossa. Toimitusketjujen
hairidt ja komponenttien saatavuus vaikuttavat jarjestelmien yllapitoon.®’

Tekoalyjarjestelmien tarjoama alykds automaatio voi parantaa perinteisia kyberhyodkkayksia lisaamalla
niiden nopeutta, laajuutta, kattavuutta ja yksilollista kohdentamista. Arvion mukaan tekoalyn kaytto
tulee johtamaan parempiin, nopeampiin, piiloutuvampiin ja vaikeasti ennustettavampiin
kyberhyékkayksiin.

5. Arvio skenaarion seurauksista

IIman toimivia viestintdpalveluja ja -verkkoja monet elinkeinoelaman ja yhteiskunnan palvelut eivat ole
joko kaytettavissa tai niiden kaytto ainakin vaikeutuu merkittavasti. Myos monet ihmisten arkipdivaiset
palvelut ja rutiinit ovat riippuvaisia viestintapalveluiden ja -verkkojen luotettavasta toiminnasta.®®

Kriittiset infrastruktuurit ja palvelut ovat monessa suhteessa keskindisriippuvaisia toisistaan; esimerkiksi
maksuliikenteen vilitys, sahko- ja vesi- ja viemariverkot eivat toimi ilman viestintdaverkkoja. Hairididen
ketjuuntuminen on merkittava uhka. Hairiot yksittdisissa verkkopalveluissa voivat uhata palvelujen
saatavuutta, jos huomattava joukko muita palveluita on riippuvaisia yhden palvelun toimivuudesta,
kuten esimerkiksi tunnistuspalveluista.

Yhteiskunnan tai alueellisen johtamisen kannalta on tarkeéatd, ettd alueen toimijoiden keskindinen
yhteydenpito, joukkoviestintd, hatdapuhelut, viranomaisviestintdaverkko ja muut kanavat seka
turvallisuusviranomaisten yhteiskayttdinen hatikeskustietojarjestelma toimivat hairidtilanteen aikana.
Nama toiminnot ovat riippuvaisia tukiasemien ja naihin liittyvien konesalien, muiden viestintaverkkojen
keskeisimpien kohtien, datakeskusten palveluiden saatavuudesta. Viestintdaverkkoinfrastuktuuriin
kuuluvat myds merikaapelit, jotka ovat internetin selkdranka.

Monet toiminnat ovat riippuvaisia datakeskusten tarjoamien pilvipalvelujen jatkuvasta ja
keskeytymattomasta saatavuudesta. N&ain ollen katkokset datakeskusten toiminnassa tarkoittavat
katkoksia my6s organisaatioille, jotka ovat tarkeitad alueen toimintakyvyn kannalta.

6. Arvioinnin luotettavuus

Arvio perustuu asiantuntija-arvioon, kansalliseen riskiarvioon 2023 sekd mm. Etel3-Karjalan alueellisen
riskiarvioon 2023.

67 Kansallinen riskiarvio 2023, s. 59.
68 Tekodlyn mahdollistamat kyberhydkkaykset (kyberturvallisuuskeskus.fi)
69 Kansallinen riskiarvio 2023, s. 60



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/TRAFICOM_Teko%C3%A4lyn_mahdollistamat_kyberhy%C3%B6kk%C3%A4ykset%202022-12-12_web.pdf

Skenaarion nimi: Viestintaverkkojen ja -palveluiden vakavat hairiot
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3.3.8 Logistiikan hairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Euroopan turvallisuuspoliittisen tilanteen muuttuminen on aiheuttanut hairidita kuljetusjarjestelmassa.
Kaikki Suomen ulkomaankaupan normaalit kuljetusreitit eivat ole olleet kdytettavissa Euroopan
turvallisuustilanteen muututtua. Kuljetukset ovat kuitenkin markkinaehtoisesti ohjautuneet uusille
reiteille.

Logistiikka on tarkea osa yhteiskunnan toimivuutta ja toimittava kaikissa olosuhteissa. Logistiikan
hairiot nakyvat hyvin nopeasti ihmisten ja elinkeinoelaman arjessa ja erityisesti elintarvikkeiden ja
|adkkeiden osalta maan sisdisten kuljetusten toimintavarmuus on tarkeaa. Pitkdkestoinen logistiikan
héairié Kymenlaaksossa voi laajentua lisdksi laajalle alueelle Suomeen.

Kymenlaakson alueelliset erityispiirteet:

Kymenlaakson erityispiirteita ovat sijainti, EU:n ulkorajan ja Venajan laheisyys ja logistinen
saavutettavuus. Kymenlaakson logistiset vaylat kuten tieverkko, Karjalan- ja Savon rata seka satamat
Haminassa ja Kotkassa ovat merkityksellisia erityisesti logistiikka kuljetuksille.

Ukrainan sodan my6ta materiaalivirrat ovat vahentyneet merkittavasti Vaalimaan (sininen viiva) yli
tuotavissa tuotteissa. Esimerkiksi ennen 2021 rajan yli meni kokonaisuudessaan 30 000 raskasta
ajoneuvoa kuukaudessa. Tilanne nyt 2023: 5 000 raskasta ajoneuvoa kuukaudessa. Materiaalivirtojen
muutokset ovat lisdnneet varsinkin rataverkon seka satamien kuormitusta Kymenlaaksossa.

Muutostekija Kymenlaaksossa on kaupungistuminen. Kymenlaakson vaestd vahenee, vanhenee ja
keskittyy alueellisesti kasvukeskuksiin. Tima voi aiheuttaa joukkoliikenteen vahenemista syrjaseuduilta
ja nain ollen heikentda varsinkin ikdihmisten palveluiden saavutettavuutta kuten kaupat, pankit,
hyvinvointialueen palvelut yms.
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2. Skenaarion toteutumisen valittomat syyt

Logistiikan hairion syyna voivat olla yksittaiset uhkatilanteet, lilkkenteen suuronnettomuudet tai
esimerkiksi tydmarkkinaneuvottelut. Myos yksittaisen toimijan akillinen logistiikan toiminnan
lopettaminen voi aiheuttaa hetkellisen merkittavankin hairiotilanteen.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Logistiikan hairioita aiheuttavat syyt voivat olla moninaisia joko yksittaisia tai samaan aikaan tapahtuvia
ja toisiinsa linkittyvia tapahtumia.

Suuronnettomuuden riski liikenneverkolla kuten VT 6, VT 7 ja VT 15 on kohtalaisen korkea
merkittavien tavaraliikennevirtojen takia. Eri liikenneverkoilla kuljetetaan myds vaarallisia kemikaaleja
aiheuttaa logistiikan toimivuudelle. Kymenlaaksossa valtateille on suunniteltu varareitteja mahdollisten
tieliikenneverkon hairictilanteisiin.

Sahkon jatkuva saatavuus ja latausasemien riittava maara tulee tulevaisuudessa olemaan
merkittavassa roolissa ajoneuvojen voimanldahteen muuttuessa bensiinista ja dieselista sahkoon.

Polttonesteiden saatavuus on kriittistd kuljetusten seka kaupan ja jakelun jatkuvuuden nakokulmasta.
Mikali polttonesteiden saatavuudesta tulee pulaa, on valmiuslain toimivaltuuksien rajoitettava
polttonesteiden ostomahdollisuutta ja ohjattava ensisijaisesti polttonesteen riittavyys yhteiskunnan
tarpeisiin.

Tyovoiman saannin vakavat hairiét kuten pandemia, ty6taistelu, tyévoimapula logistiikan
toimivuuteen. Tama voi nakya esimerkiksi tuotantolaitosten materiaalin saatavuuteen ja
vahittadistavarakaupan tuotteiden riittavyyteen. Tydvoiman saannin vakavat hairiot vaikeuttavat myos
henkildliikenteen jarjestamista rajoittaen ihmisten liikkumista.



Tietoliikenteen hairiot, kyberuhkat ja tietojarjestelmahairiot voivat aiheuttaa hairioita kuljetuksen- ja
varasto-ohjausjarjestelmissa, seka tieliikenteen turvallisuusjarjestelmiin. Maksuliikennehairiot
lamaannuttavat helposti nykypdivana lilkkenteenharjoittajan toiminnan, koska omavaraisuutta
lahtokohtaisesti ei ole.

4. Arvio skenaarion todenndkoisyydesta

Logistiikan vakavan hairion todennakdisyys on suuronnettomuuden, tietoliikenteen hairididen,
kyberuhkien ja tietojarjestelmahairididen osalta hyvinkin todennakdista.

5. Arvio skenaarion seurauksista

Etukateen suunnitellut varareitit nopeuttavat hairiétilanteesta selvidmisesta tieverkolla, mutta nostaa
riskia liikkenneonnettomuudesta, kun liikennettad ohjataan pienemmille tieverkon osuuksille.
Pitkakestoisen hairidin vaikutukset nakyvat hyvin nopeasti kuluttajilla ja yrityksissa tavaroiden
saatavuudessa. Liikenteessa esimerkiksi tieston kdyttoon voisi tulla rajoituksia ja suuronnettomuudessa
ihmisia joudutaan evakuoimaan.



6. Arvioinnin luotettavuus

Arvio perustuu asiantuntija-arvioon.

Skenaarion nimi: Logistiikan hairi®

Skenaarion kuvaus ja toteutumistapa lyhyesti: Logistiikan vakava hairi6é valtatie 6 ja 7, Suuronnettomuus

Todenndkodisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava | Erittain Selitys

vaikutukset vaikutusta, (***) merkittava

vahainen (*) (F**¥)

Vakavat X

henkildvahingot

Taloudelliset vahingot X

Ymparistdvahingot X Vaarallisten aineiden
kuljetuksia

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahéainen (*) (*F***)

Johtaminen X Johtamisvastuut eri
skenaarioissa ( onnettomuus,
terroriteko)

Sisdainen turvallisuus X

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky X

ja palvelut

Henkinen X ) (X) mikali sabotaasi/terroriteko

kriisinkestavyys

Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen
X Perustuu asiantuntija-arvioon




3.3.9 Laaja tai pitkdkestoinen vedenjakeluhairid

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Vesihuolto on yhteiskunnan toiminnan kannalta kriittinen palvelu. Vedenjakelun keskeytyminen tai
talousveden laadun heikkeneminen voi muodostaa vakavan uhan ihmisten hengelle, terveydelle ja
monille yhteiskunnan elintarkeille toiminnoille. Vedenjakeluhairid koskettaa paikallisesti tai alueellisesti
ihmisjoukkoja ja toimijoita. Hairion laajuus ja kesto seka hairioon liittyvat muut syyt lisddvat vaikutuksia
yhteiskunnan toimintaan.

Alueellisia vakavia vesihuollon hairi6ita voivat aiheuttaa vahingot raakaveden muodostumisalueella ja
vedenottamon sijaintipaikalla, vedenotto- ja kasittelylaitteiden ja johtoverkoston hairiot ja inhimillisista
tekijoistda aiheutuvat vahingot ja tahallinen vahingonteko. limastonmuutoksen arvioidaan lisdavan
vesihuoltolaitosten kuivuusriskid. Alueellisia hairidita aiheuttavia luonnonilmiditda ovat esimerkiksi
rankkasateet ja tulvat, joihin liittyva riski kasvaa ilmastonmuutoksen myéta.”

Yhdyskuntaan kohdistuvan laajan ja pitkdkestoisen vedenjakeluhairion kohteena voi pahimmillaan olla
esimerkiksi useampi kunta ja niiden asukkaat, palvelut ja elinkeinoelama, sairaalat ja runsaasti vetta
kdyttavan elintarviketeollisuus sekd alkutuotanto. Laaja ja pitkakestoinen jatevesihuollonhairio
koskettaa ymparistda ja luontoa seka ihmisia ja toimijoita.

Kymenlaakson erityispiirteet:

- Vedenhankinnasta ja -jakelusta seka jatevesien johtamisesta ja kasittelystd Kymenlaakson alueella
huolehtivat kunnalliset vesihuoltolaitokset, kuntien perustamat osakeyhtiot sekd vesihuolto-
osuuskunnat.

- Kymenlaakson vedenhankinta perustuu pohjaveden ja tekopohjaveden kdytt66n. Kymenlaaksossa on
myds yksi pintavesilaitos.

- Suurin vedentoimittaja on tukkuvesiyhtio, joka myy talousvettd osakaskunnilleen. Vesihuoltolaitokset
tekevat tiivista yhteistyota vedentoimituksen ja jatevedenkasittelyn osalta.

- Kymenlaakson alueella taajamat sijaitsevat pohjavesialueilla. Lisdksi merkittavia liilkennevaylid ja
raskasta liikennetta kulkee pohjavesialueilla.

- Kymenlaaksossa toimii paikallinen vesilaboratorio vedenlaadun valvonnan varmistamiseksi.

- Kymenlaaksossa, erityisesti Kouvolan ja Kotkan alueella, toimii merkittavd maara vesiosuuskuntia ja
vesihuolto-osuuskuntia. Haja-asutusalueilla vesisosuuskunnat huolehtivat vesihuoltopalveluista kaikissa
olosuhteissa. Vesiosuuskuntien resurssit ovat usein varsin pienet ja toimintaa tehddaan oman toimen
ohella ja talkootyéna’. Kymenlaaksossa maakunnan vikiluku laskee ja videstdé vanhenee.
Rakennemuutoksen takia myos vesiosuuskuntien vastuuhenkildiden ikdantyminen, rajalliset resurssit,
osaamisen jatkuvuudenhallinta tai siirtdminen (sukupolvenvaihdos) voivat aiheuttaa haasteita
vesihuollon jarjestamisessd tai vesihuollon turvaamisessa hairictilanteen aikana. Kouvolassa toimii
vesiosuuskuntien yhteinen organisaatio, joka koordinoi toimintatapojen ja yhteistyon kehittamista.
Yhteistyon kehittaminen myos vesilaitosten ja vesiosuuskuntien valilla on tarkeaa.
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2. Skenaarion toteutumisen valittomat syyt

Laajan ja pitkdkestoisen vedenjakeluhadirion voivat aiheuttaa muun muassa ympadristotekijat,
saatavuushairiot, logistiikan vakavat hairiot, vesihuoltojarjestelman toimintahairiot sekd muut
uhkatekijat, joilla kaikilla voi olla vaikutusta myos talousveden laatuun.

Vedenjakelun hairid voi aiheutua erilaisista ymparistotekijoistd kuten sdan aari-ilmidista, tulvista,
kuivuudesta ja rankkasateista, myrskyistd, pakkasjaksoista, tai vedenottokaivoon tai vesilahteeseen
(pohjavesiesiintyma tai vesisto) kohdistuvasta ymparistéonnettomuudesta.

Kymenlaakson alueella merkittavimmat tulvariskit kohdistuvat Kymijoen alaosalle sekd Suomenlahden
rannikkoalueelle. Pdijanteen laskujokena toimivan Kymijoen suurimmat tulvat ovat
tyypillisesti olleet lumen sulannan ja sulannan aikaisten voimakkaiden sateiden aiheuttamia kevat- ja
kesatulvia, mutta my6s syys- ja talvitulvat ovat mahdollisia. ”

Kymijoen alaosan merkittavalla tulvariskialueella ei ole vesihuoltoverkostoja. Tulva voi aiheuttaa
ongelmia vesihuollolle tulvan noustessa jatevesiverkostoon. Pumppaamon ollessa pois toiminnasta
jatevesia ei saada siirrettya paineviemariputkistoon, jolloin jatevesiputkistot ylikuormittuvat ja jatevesi
voi purkautua maahan ja vesistoon pumppaamojen laheisyydessa. Viemadriputkiston ja kaivojen
ylikuormittuessa jatevesi voi purkautua my®és taloihin sisalle. 73

IImastonmuutoksen edetessd kuivuuden arvioidaan lisddntyvan varsinkin kesalla ja alkusyksyll3,
erityisesti Etela- ja Keski-Suomessa. Talvella kuivuuden riski vahenee, koska saat lauhtuvat. Kuivuus voi
vaikeuttaa yhdyskuntien vedenhankintaa. Herkimpia kuivuudelle ovat ne taajamat, jotka saavat vetensa
pienehkoista pohjavesimuodostumista eikd kaytettdvissa ole raakavedeksi sopivaa pintavetta.
Vesihuoltolaitosten haasteita lisad se, ettd kuivuus voi heikentda raakaveden laatua ja aiheuttaa
putkirikkoja, koska pohjaveden pinnan lasku saattaa liikuttaa maakerroksia ja niissd olevia putkia.
Useimmin kuivuus vaivaa niita kaivoveden varassa olevia yksityisia kiinteist6ja ja maatiloja, joiden kaivot
sijaitsevat pienissa pohjavesimuodostumissa ja ehtyvat herkasti. Kun kaivo kuivuu, joudutaan kadyttévesi
hankkimaan muualta. 7

Vesihuoltoon liittyy useita mahdollisia saatavuushairidita. Pitkdkestoiset sdhkonjakelun seka
automaatio- ja tietojarjestelmien rikkoutumiset tai hairiét, kemikaalien ja erilaisten prosessilaitteistojen
varaosien saatavuusongelmat voivat pahimmillaan johtaa laajamittaisiin vedenjakeluhdiridihin.
Nykyaikainen vesihuolto on darimmaisen sahkoriippuvaista ja hadirioton vesihuoltopalvelu edellyttaa
hairiotonta sdhkonsaantia. Keskeytyksetdon sdhkonsaanti on keskeistd esim. vedenottamoissa,
vedenkasittelylaitoksissa, vedenlaadun varmistamisen kriittisissa vedenkasittelyn vaiheissa, veden
toimituksen paineenkorottamoissa, viemariverkoston valttamattomissa pumppaamoissa,
jatevedenpuhdistuksen ja lietteenkasittelyn valttamattomissa vaiheissa, jarjestelman valvonnassa ja
ohjauksessa ja talvella joidenkin kohteiden [ammityksessa.

Eri syistd johtuvat hairiot logistissa toimitusketjuissa voivat vaikeuttaa vesihuoltoa. Globaaleihin
toimitusketjuihin voi vaikuttaa esimerkiksi pandemiat, Suomen turvallisuustilanne ja geopolitiikka.
Hairiot toimitusketjujen pullonkauloissa voivat aiheuttaa merkittavia lisakustannuksia ja kuljetusaikojen
pidentymisia kuljetuksiin. Toimitusketjujen eri vaiheiden hairiét vaikeuttavat saatavuutta ja pidentavét
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73 Kymijoen vesistdalueen tulvariskien hallintasuunnitelmaksi vuosille 2022-2027
74 Kuivuuden vaikutukset | Vesi.fi
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toimitusaikoja esimerkiksi vesihuollon veden- ja jatevedenpuhdistuksen kriittisten kemikaalien,
tarvikkeiden, komponenttien, laitteiden tai koneiden osalta.

Polttoaineen saatavuus on tarkedad mm. varavoiman, kuljetusten ja tydkoneiden toiminnan
jatkuvuudelle.

Tyovoiman saannin vakava hairid (pandemia, tyovoimapula, tyotaistelu): Pandemia voi vaikuttaa
vesihuoltolaitosten toimintaan henkildston riittdvyyden sekd materiaalien ja palveluiden saatavuuden
kautta’®. Erityisesti pienissa vesilaitoksissa ja vesiosuuskunnissa henkildstén riittdvyys pandemian tai
muun tyévoiman saannin vakavan hairion vuoksi voi vaarantaa toiminnan jatkuvuuden.

Vesihuolto on kriittista infrastruktuuria. Kriittiseen infrastruktuuriin voi kohdistua terrorismia, laaja-
alaisen tiedustelun ja vaikuttamisen uhkaa sekd fyysisessda ettd kyberymparistossa.
Kybervaikuttamisella voidaan lamaannuttaa tai hallita laitoksen teknista kayttoa. Hyokkadyksen kohteena
voi olla esimerkiksi tietojarjestelmat. Toimintaa voidaan lamaannuttaa myos tietoturvahyokkayksella tai
palvelunestohydkkayksella.

Hybridivaikuttaminen voi kohdistua vesihuoltoon eri tavoin tai valillisesti. Esimerkiksi rahoitusmarkkinat
ja pankkitoiminta ovat riippuvaisia digitaalisista ratkaisuista ja tietoliikenneverkoista, joihin voi kohdistua
erilaisia hybridi- tai kyberhyokkayksia. Hybridivaikuttamisen keinovalikoimaan voi kuulua myds
henkildihin kohdistuvaa vaikuttamista esimerkiksi maalittamista.

Pitkakestoisia vedenjakeluhdirioita voivat aiheuttaa kriittisen infrastruktuurin vahingoittuminen,
inhimilliset virheet sekd esimerkiksi vesitorneihin kohdistuvat tulipalot tai vesihuoltojarjestelmaan
kohdistuva vahingonteko tai muu tahallinen teko. Myds prosessilaitevauriot keskeisissa laitoksissa voivat
aiheuttaa merkittava hairiotilanteen.

Vedenjakeluhairioita tai veden kaytdn rajoituksia voivat aiheuttaa myos erilaiset biologiset ja kemialliset
taudinaiheuttajat. Myos veden laatuhdiriossa kyse on siitd, etta talousvesi saastuu joko kemikaalisen
aineen tai mikrobiologisen aineen seurauksena. Veden laadun hairiintyminen voi aiheuttaa laajan ja
pitkdkestoisen hairion alueellisesti. Vesijohtoverkoston korjausvelka ja ikdvauriot altistavat
vahingoittumiselle. Vesijohtoverkostojen nykyisen kunnossapidon riittdmattomyyden arvioidaan
enenevassd maarin lisdavan laajan ja pitkakestoisen vedenjakeluhairion riskia ja todennakoisyytta.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Laajan ja pitkdkestoisen vedenjakeluhairion kohteena on kaytdnnossa kaikki vaikutusalueen toimijat:
kunnat ja niiden asukkaat, tuotanto ja alkutuotanto, palvelut ja muu elinkeinoeldama. Laaja ja
pitkdkestoinen vedenjakeluhairié voi muodostaa merkittavan uhan ihmisten hengelle, terveydelle ja
monille yhteiskunnan elintarkeille toiminnoille sekd huoltovarmuudelle ja terveydenhuollon
kantokyvylle. Vesihuolto on valttdamatonta ihmisten elinolojen, sosiaali- ja terveydenhuollon ja
elintarvikehuollon toimivuuden seka teollisuuden toimintaedellytysten kannalta. Kotitalouksien ohella
puhdasta talousvetta tarvitsevat terveydenhuollon yksikot kuten erikois- ja perusterveydenhuollon
sairaalat, terveyskeskukset, hoito- ja hoivakodit seka vastaavat laitokset.
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4. Arvio skenaarion todenndkdisyydesta

Todenndkdisyys laajalle ja pitkdkestoiselle hairidlle on melko pieni. Merkittavia tapauksia lahihistoriassa
Kymenlaaksossa ei ole tapahtunut. Suomessa on kuitenkin tapahtunut joitakin vaikutuksiltaan
paikallisia hairidtilanteita esim. vesiputken halkeamisesta johtuen.

Ennakoitavuus on haastavaa. Mahdollinen tilanne todennakadisesti syntyy jonkin dkillisen ja yllattavan
tapahtuman seurauksena. Todennakoisyys voi muuttua nopeasti esimerkiksi valtakunnallisen
turvallisuustilanteen muutosten myota. Huolellisella varautumisella ja vesihuollon kehittamisella
tilanteiden todennakaoisyytta ja niiden vakavuutta voidaan vdahentaa. On mahdollista, etta
kyberhyokkaysten todennakoisyys ja uhka kasvavat jatkossa (kemikaalinsyotén hairinta,
sahkdimpulssit, pumppujen hairinta yms).

5. Arvio skenaarion seurauksista

Hairid voi kohdistua vedenjakelun toimintoihin koko Kymenlaakson alueella.

Suuret taajamat ja merkittavia vesimaaria kayttavat yksittdiset toimijat kuten sairaalat ja
elintarviketeollisuus ovat hyvin haavoittuvia vedenjakelussa tapahtuville vakaville hairioille.
Suomessa keskustaajamien vedenhankinta on jarjestetty tyypillisesti huomattavan antoisista
vesilahteista ja padosin vield niin, etta kaytettavissa on kaksi toisistaan riippumatonta vesilahdetta.
Pitkittyneenkaan kuivuuden oloissa haitallisten vaikutusten ei arvioida aiheuttavan siten merkittavia
ongelmia suurten vesihuoltolaitosten toimintaan eika niiden piirissa oleville asukkaille tai
elinkeinotoiminnaoille.

Talousveden jakelun keskeytyminen voi vaikuttaa laajasti vdestoon ja muodostaa vakavan uhkan
ihmisten hengelle ja terveydelle. Vaikutuksen haitat kasvavat erityisesti tihedan asutuilla alueilla,
esimerkiksi kaupungeissa ja taajamissa. Vesivalitteiset mikrobit tai muut verkostoveteen

paasseet haitalliset aineet voivat aiheuttaa nopeasti ja laajalle levidvan vakavan epidemian. Jateveden
kasittelyn hairio voi lisdta haittojen maaraa.

Vakava hairio kuormittaa terveydenhuoltoa ja voi vaikuttaa merkittavasti toimintoihin (esim.
Merkittdva maara sairauspoissaoloja). Vakavan vesihuollon hairidtilanteen seurauksena voi
sairastuneiden ihmisten maara olla jopa satoja, kuolleiden m&ara on yleensa pieni. Vedenjakelun
keskeytyminen voi jossain maarin johtaa hygieniatason heikentymiseen, mista voi seurata yksittdisia
sairastumisia tai epidemioita.

Vedenjakeluhairion vaikutukset voivat hairitd myos elinkeinojen toimintaa.

6. Arvioinnin luotettavuus

Arvio perustuu asiantuntijoiden kdaytannén kokemuksiin ja nakemyksiin.



Skenaarion nimi: Laaja tai pitkAkestoinen vedenjakeluhdirio

Skenaarion kuvaus ja toteutumistapa lyhyesti: Pitkédkestoinen vedenjakeluhéirid, joka johtuu laaja-alaisesta

hybridivaikuttamisesta

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X

Seurausten arviointi
Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys

vaikutusta, (***) merkittava

véahainen (*) (*F***)
Vakavat henkildvahingot X
Taloudelliset vahingot X
Ympéristévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X X) (**** Jos kyseessa
infrastruktuuri ja hybridivaikuttaminen fyysiseen
huoltovarmuus kohteeseen)
Vaeston toimintakyky ja X
palvelut
Henkinen kriisinkestavyys X
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

véahainen (*) (*F***)

X
Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rainen
X Perustuu asiantuntija-arvioon




3.4. Yhteiskunnan jarjestystd vaarantava toiminta ja terrorismi

3.4.1 Maakunnan alueelle kohdistuva terroristinen teko tai terrorismi

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Terrorismi ei ole mita tahansa rikollisuutta vaan se eroaa perinteisesta rikollisuudesta siina, etta silla on
vahva yhteiskunnallinen erityisluonne. Terroritekojen tavoitteena on herattaa pelkoa yhteiskunnassa ja
terroriteolla onkin usein tavoitteena saada aikaan poliittisia ja taloudellisia vaikutuksia. Terrorismi yksi
nakyvimmistad ilmenemismuodoista on vakivaltaiset iskut, joita oikeutetaan ideologisilla perusteilla.
Iskut voivat kohdistua esimerkiksi siviilivdestoon, kriittiseen infrastruktuuriin, vihollista symboloiviin
kohteisiin jne.

Maailmalla olevat konfliktit ja epdvakaudet luovat otollisen maaperan terrorismille. Konflikteja ja
epavakavuutta aiheuttavia ilmiditd ovat mm. pitkdkestoiset konfliktit kuten sodat, alueen poliittiset
epdvakaudet, asukkaiden nakoalattomuus tulevaisuudesta.

Kansainvalisesti merkittdvimman terroristisen uhan muodostavat radikaali-islamistinen ja
aarioikeistolainen terrorismi.

Terrorismin torjunta Suomessa perustuu hyvaan tiedusteluun ja eri viranomaisten tiiviiseen
yhteistyohon ja kansainvaliseen tiedon vaihtoon.

2. Skenaarion toteutumisen valittomat syyt

Terroristinen teko on kyseessa silloin, kun teon taustalla vaikuttaa ideologinen tai poliittinen ndkemys.
Suurimman uhan Suomessa terroritekoon muodostavat yksittaiset henkil6t niin radikaali-islamistin, kun
aarioikeistonkin puolelta. Yksittdisen terroriteon motiivina voi olla terroristinen propaganda tai
maailmalla tapahtunut yksittdinen teko, joka koetaan loukkaavaksi. Adrioikeistolaisten tekeman
terroriteon motiivina saattaa olla kohdehenkiléiden etninen tai uskonnollinen tausta. Yhteista
terroriteoille on se, etta iskuja pidetaan oikeutettuina ja kohdistuvat vihollisiksi koettuihin tahoihin.
Usein terrorististen tekojen taustalla paljastuu tekijan mielenterveysongelmia.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Tilanteessa, jossa poliisille tai muulle viranomaiselle tulee tieto mahdollisesta terroriteosta tai
terroristinen isku on tapahtunut

- Pyritdan tunnistamaan ja paikantamaan mahdollinen teon suorittaja /suorittajat

- Aloitetaan ennalta estavat toimet niin tekijan, kuin kohteenkin suhteen

- Varaudutaan mahdolliseen iskuun ja toimimiseen juuri ennen iskua ja sen aikana

- Varaudutaan tekniseen ja taktiseen tutkintaan iskuun liittyen

- Tiivistetdan viranomaisten yhteistyota

- Tehostetaan viestintaa



4. Arvio skenaarion todenndkdisyydesta

Vaikka terrorismin uhka Suomessa on vahainen, niin maailman poliittinen tilanne ja Suomen rooli
erilaisissa maailman poliittisissa asioissa kuten Natoon liittyminen ja Ukrainan tukeminen saattaa
aiheuttaa terrorismin ja terroristisen teon todennakdisyytta Suomessa.

Vaikka terroristisen teon uhka Suomessa on vahainen, (Supon arvion mukaan se on kuitenkin
kohonnut) niin teolla voi olla suuretkin seuraukset. Mikali terroristinen teko kohdistuu kriittiseen
infrastruktuuriin, sen vaikutus yhteiskuntaan voi olla suuri (sdhkdverkon vaurioittaminen, vedenjakelun
hairitseminen,) ja se voi kohdistua suuren joukkoon kansalaisia.

Terroristisen teon kohdistuessa vakivaltaisesti yksittdisiin ihmisiin tai vakijoukkoihin, joko aseita,
rajahteita, myrkkyja tai ajoneuvoja kayttaen, voivat seuraukset olla katastrofaalisia. Mikali teolla
aiheutetaan useiden kymmenien henkildiden loukkaantumisia, tulee teko ruuhkauttamaan
terveydenhuollon kapasiteettia ja aiheuttamaan suurta surua ja tuskaa kansalaisten keskuudessa.

5. Arvio skenaarion seurauksista
Terrorismin uhka Suomessa on neliportaisen asteikon tasolla kaksi eli kohonnut (Supon arvio).
Todennakdisimman terrori-iskun uhkan aiheuttavat darioikeistolaista tai radikaali-islamistista

ideologiaa kannattavat yksittdiset henkil6t tai pienryhmat.

6. Arvioinnin luotettavuus

Arviointi perustuu asiantuntija-arvioon.

Skenaarion nimi: Maakunnan alueelle kohdistuva terroristinen teko tai terrorismi

Skenaarion kuvaus ja toteutumistapa lyhyesti: Ajoneuvolla, astalolla, rajahdysaineella tai esim. myrkylla toteutettu terroristinen
teko

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea

Seurausten arviointi

Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat henkildvahingot X Mikali vakivallantekoa ei pystyta

estdmaan ennalta tai teon
alkuvaiheessa, voivat aiheutetut
henkilévahingot olla erittin suuret

Taloudelliset vahingot X X Riippuen tekotavasta taloudelliset
vahingot voivat olla erittéin suuret
(rajayttamalla/levittamalla
myrkky&) tai astatolla tehtyn&a
vahaiset.




Ympaéristévahingot X X kts ylla

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (F***)

Johtaminen X Yksittaisena tekona teolla ei ole
vaikutusta johtamiseen, mutta
jatkuvana uhkana vaikutus
johtamiseen kasvaa. Mikali
kyseessa terrorismi ilmiona, niin
vaikutus kasvaa

Sisdinen turvallisuus X Teko vaikuttaa ihmisten
turvallisuuden tunteeseen
alentavasti ja terrorismi/
aariliikkeet ilmiéna ovat merkittava
uhka siséiselle turvallisuudelle

Alueen talous, X X Tekotavasta riippuen vaikutus voi

infrastruktuuri ja olla lievasta jopa estavaan

huoltovarmuus

Vaeston toimintakyky ja X kts edellinen kohta

palvelut

Henkinen kriisinkestavyys X Mik&li terrorismi rantautuu
maakunnan alueelle ja terroristiset
teot eivat rajoitu yksittaisiin
tekoihin, maakunta joutuu
varautumaan henkisen
kriisinkestavyyden yllapitamiseen.

Hairididen Ei Lieva (**) Merkittava Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

véahainen (*) (F***)
X

Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys

rainen

Perustuu maailmalta saatuihin kokemuksiin




3.4.2 Vakava henkildjoukkoon kohdennettu vakivallanteko

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kohdennetulla vakivallanteolla tarkoitetaan sellaisia vakivallantekoja, joissa teon tekija valitsee
ennakkoon tietyn uhrin vakivaltansa kohteeksi. Kohteita voi olla yksi tai useampi henkil6 tai instituutio
tai esimerkiksi jokin uskonnollinen ryhma. Vakivallanteot ovat hyvin suunniteltuja tekoja, eika niihin
yleensa liity impulsiivisuutta, mutta poikkeuksiakin on mm. Hyvinkda ampuminen.

Vakivallanteot voivat olla yksittdisen henkilon tai ryhman tekemia. Tekija tai tekijat eivat yleensa varoita
teoista etukateen, mutta aika usein he ovat kertoneet suunnitelmistaan vertaisryhmissa esimerkiksi
kouluampumiset.

Motiivi henkil6joukkoon kohdistuvalle vikivallanteolle voi olla mika tahansa, mika vaikeuttaa niiden
ennalta estamista. Motiivi voi olla terroristinen, julkisuuden hakeminen, poliittinen tai esim. rasistinen.
Vikivaltaisen teon voi laukaista maailmalla tapahtuvat joukkosurmat, poliittiset paatokset jne.

Parhaiten henkil6joukkoon kohdennettuun vakivallantekoon voidaan puuttua ennalta estavasti hyvalla
tiedustelulla, hyvalla viranomaisyhteistyolla ja tietojen vaihdolla eri viranomaisten valilla.

2. Skenaarion toteutumisen valittomat syyt

Henkilojoukkoon kohdennetun vakivallanteon syyt ovat moninaiset, mutta teko on ldhes aina tarkasti
etukdteen suunniteltu ja usein siitd on kerrottu tai ainakin suunnitteluvaiheessa vihjailtu
vertaisryhmissa.

Tekotapana henkiléjoukkoon kohdennetussa vakivallanteossa voi olla melkein mika vain, mutta
yleisempina tekotapoina Euroopassa on ollut ajoneuvolla vakijoukkoon ajaminen, ampuma- tai
terdaseen kayttaminen. Maailmalla, mm. Japanissa on tehty isku metroon sariinikaasua kayttden.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Tehokkain keino puuttua vakavaan henkiléjoukkoon kohdistuvaan vakivallantekoon on pyrkia estamaan
teon toteuttaminen ennalta estavasti. Mikali tekoa ei pystytd ennalta estdmaan on viranomaisten
pyrittava keskeyttamaan aloitettu toiminta mahdollisimman nopeasti ja varoitettava uhka-alueella

olevia henkiloita.

Teon keskeyttamiseen ja jalkitoimiin tarvitaan toimivaa viranomaisyhteistyota seka kolmatta sektoria
avustamaan esim. henkisen tuen antamisessa.

4. Arvio skenaarion todenndkoisyydesta

Vakavan henkil6joukkoon kohdistuvan vakivallanteon todennakdisyys on matala mutta mahdollinen.



5. Arvio skenaarion seurauksista

Mikali vakivallanteko kohdistuisi suureen vakijoukkoon, tulisi se akuutissa vaiheessa tyollistamaan eri

viranomaisia ja kolmatta sektoria huomattavasti. Ensivaiheessa teko tyollistaisi etenkin

turvallisuusviranomaisia ja terveydenhuoltoa. Akuutin vaiheen jalkeen alkaisi jalkitoimenpiteet, jotka

tyollistaisivat viranomaisten toimien liséksi kolmatta sektoria. Kansalaisten turvallisuuden tunteen

takaisin saamiseksi jouduttaisiin tekemaan toita hyvinkin pitkan ajanjakson ajan.

6. Arvioinnin luotettavuus

Arviointi perustuu viranomaisilla talla hetkelld olevaan tietoon. Vastaavasti arvio seurauksista perustuu

maailmalla tapahtuneisiin iskuihin.

Skenaarion nimi: Maakunnan alueella tapahtuva vakava henkildjoukkoon kohdennettu vakivallanteko

Skenaarion kuvaus ja toteutumistapa lyhyesti: Yleisdtapahtumassa tai yleisella paikalla tapahtuva vakivallanteko, jonka
tarkoituksena on aiheuttaa useamman henkilén loukkaantuminen tai surmaaminen

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys

arviointi rainen korkea
X

Seurausten arviointi

Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys

vaikutusta, (***) merkittava
vahainen (*) (****)

Vakavat henkildvahingot X Mikali vakivallantekoa ei pystyta
estdmaan ennalta tai teon
alkuvaiheessa, voivat aiheutettu
henkildvahingot olla erittéin suuret

Taloudelliset vahingot X Teolla pyritddn ensisijaisesti
aiheuttamaan henkilévahinkoja ei
niink&an taloudellista vahinkoa.
Mikali teko toteutetaan esim.
rajahdysaineilla voivat
taloudelliset vahingot kasvaa
suureksi.

Ympéristévahingot X kts ylla

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

véhainen (*) (*F***)

Johtaminen X Yksittaisena tekona teolla ei ole
vaikutusta muiden kun toimintaan
osallistuvien viranomaisten
johtamiseen.

Siséinen turvallisuus X Teko vaikuttaa ihmisten

turvallisuuden tunteeseen
alentavasti




Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky ja X
palvelut
Henkinen kriisinkestavyys X Yksittaisena tekona /
tapahtumana teolla ei ole
vaikutusta kriisinkestéavyyteen
pidemmalla aikavalilla
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (F***)
X
Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rainen
X Perustuu maailmalta saatuihin kokemuksiin sekéa

Suomessa jo tapahtuneisiin vakivallantekoihin




3.4.3 Isojen vakijoukkojen vakivaltainen liikehdinta

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Euroopassa ilmenee vuosittain suurten vakijoukkojen vakivaltaista liikehdintaa, joka saattaa kestda
useita paivia. Usein vadkivaltainen liikehdinta alkaa laillisesta mielenosoituksesta tai tietyllad alueella
asuvien ihmisten tyytymattomyyden tai jannitteiden purkautumisesta.

My0s Suomessa voi syntya laajamittaisia ja vakivaltaisia levottomuuksia, joissa viranomaisten
voimavarat joutuvat koetukselle ja voi jopa syntya tilanteita, joissa pelkastaan poliisin voimavarat eivat
riitd tilanteen hallitsemiseksi. Suurten vakijoukkojen vakivaltainen liikehdinta ja levottomuudet
vaikuttavat suoraan yhteiskunnan toimintoihin ja heikentavat konkreettisesti ja vakavasti kansalaisten
turvallisuutta. levottomuudet heikentavat myos Suomen ulkoista kuvaa.

2. Skenaarion toteutumisen valittomat syyt

Riskia vakijoukkojen vdkivaltaiseen liikehdintaan lisaa yhteiskunnalliset epdakohdat, eriarvoisuuden
kokeminen, syrjaytyminen, dariliikkeiden kasvu ja yleismaailmallinen tilanne. Sosiaalinen media voi
omalta osaltaan vaikuttaa liikehdintdan syntymiseen ja sen kautta on helppo saavuttaa suuri joukko
samoin ajattelevia henkil6ita osallistumaan vakivaltaiseen toimintaan.

Suomessa mielenosoitusten yhteydessa on pieni muotoista vakivaltaista liikehdintaan esiintynyt
Iahinna itsenadisyyspdivan mielenosoituksissa ja joissakin urheilun fanikulttuurin liittyvissa
tapahtumissa.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Toiminnan alkaessa laillisen mielenosoituksen kautta poliisi on varautunut tapahtumaan antamalla
ohjeita ja maarayksia tilaisuuden jarjestajalle ennen tilaisuuden alkua. Tilaisuuden aikana poliisilla on
mahdollisuus puuttua tilaisuuden kulkuun ja tarvittaessa keskeyttda tapahtuma. Mikali tapahtuma
muuttuu vakivaltaiseksi ja pitkdkestoiseksi tapahtuma pyritdan rauhoittamaan poliisin ja muiden
viranomaisten yhteistoiminnalla.

Mikali tapahtumasta ei ole ilmoitettu poliisille etukateen poliisi pyrkii estimaan tapahtuman
muuttumisen vakivaltaiseksi yhdessa muiden viranomaisten kanssa.

4. Arvio skenaarion todenndkdisyydesta

Talla hetkellda maakunnallisesti ei ole viitteita siitd, ettd maakunnan alueella olisi syntymassa isojen
vakijoukkojen vakivaltaista liikehdintaa. Mikali alueella alkaisi syntya isoja vakijoukkojen
kokoontumisia, niin viranomaiset saisivat tiedon vakijoukkojen kokoontumisesta nopeasti kansalaisilta
tai sahkoisesta mediasta.



5. Arvioinnin luotettavuus

Arviointi perustuu viranomaisilla talla hetkella oleviin tietoihin.

Skenaarion nimi: Maakunnan alueella tapahtuva isojen véakijoukkojen vakivaltainen liikehdinta

Skenaarion kuvaus ja toteutumistapa lyhyesti: Mielenosoitusten/lakkojen eskaloituminen rauhallisesta tapahtumasta
vakivaltaiseen tapahtumaan ja mahdolliseen vakivallan kayttdon viranomaisia tai tapahtuman ulkopuolisiin henkildihin
(vastamielenosoittajiin, tapahtuman seuraajiin, median edustajiin jne)

Todennakdisyyden
arviointi

Hyvin matala

Matala

Keskimaa-
rainen

Korkea

Hyvin
korkea

Selitys

X

Seurausten arviointi

Valittomat vaikutukset

Ei
vaikutusta,
vahainen (*)

Lieva (**)

Merkittava

(***)

Erittain
merkittava
(****)

Selitys

Vakavat henkildvahingot

Mikali vakivaltainen liikehdinta
eskaloituu vékivallan
kayttamiseksi, ovat vakavat
henkildvahingot todennékadisia ja
henkilévahinkoja saattaa aiheutua
toiminnan seurauksena useille
henkilbille.

Taloudelliset vahingot

Mikali vakivaltaisessa
likehdinn&ssa seurataan
Euroopassa tapahtuneita
vékivaltaisia mellakoita, niin
omaisuusvahingot kasvat
taloudellisesti suureksi
(ikkunoiden rikkominen, autojen
polttaminen, kiinteistéjen
tuhoaminen jne)

Ympéristévahingot

Ympaéristdvahingot olisivat
korvattavissa eika pitkaaikaisia
vaikutuksia todennékoisesti
esiintyisi.

Yhteiskunnalliset
vaikutukset

Ei
vaikutusta,
véahéinen (*)

Lieva (**)

Merkittava

(***)

Estava tai

vaarantava
(****)

Selitys

Johtaminen

Alkuvaiheessa liikehdinnalla ei ole
merkittdvaa vaikutusta muiden
kun toimintaa osallistuvien
viranomaisten johtamiseen
(pelastus, poliisi, raja,
terveydenhuolto) Liikehdinnén
pitkittyessa tilanne saattaa
muuttua toiseksi

Sisainen turvallisuus

Alueella, jolla vakivaltainen
likehdint& tapahtuu, siséinen
turvallisuus on liikehdinnan ajan
alentunut merkittéavasti




Alueen talous, X Vakivaltainen liikehdintaa voi

infrastruktuuri ja estad alueella esiintyvan

huoltovarmuus liiketoiminnan, lilkkenteen alueella
seké tuhota paikalla olevaa
infrastruktuuria (aiheuttaa
sahkokatkoja, vesiputkien
katkomista ym.

Vaeston toimintakyky ja X kts edellinen kohta

palvelut

Henkinen kriisinkestavyys X Lahtokohtaisesti vakivaltainen
likehdinta kestaa ajallisesti vain
muutamia paivia, jolloin henkinen
kriisinkestavyys ei viela kasva
merkittdvaan roolin. Liikehdinnan
jatkuessa pidempia aikoja myds
vaikutus kriisinkestavyyteen
muuttuu.

Hairididen Ei Lieva (**) Merkittava Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rainen
X Perustuu maailmalta saatuihin kokemuksiin




3.4.4 Laajamittainen maahantulo

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Laajamittaisia muuttoliikkeita aiheuttavat sodat ja konfliktit, mutta my6s ympariston- ja
ilmastonmuutos, varallisuuden, ruuan ja muiden resurssien epatasainen jakautuminen seka
naapurivaltioiden yhteiskuntarakenteen vakava horjuminen ja turvallisuusympariston muutokset.
Vieraan valtion organisoimaa maahantulijoiden tarkoituksellista ohjaamista Suomeen voidaan kayttaa

poliittisen painostuksen vélineena.

Maahantulijoiden ohjaaminen voi olla osana hybridivaikuttamisoperaatiota, jossa kdytetdaan myos
muita painostamisen keinoja, kuten esimerkiksi informaatiovaikuttamista. Léhtomaissa voidaan levittaa
virheellista tieto Suomesta, jolloin Suomeen saapuu kansainvalista suojelua hakevia organisoidun

salakuljetuksen kautta.

Satamien, lentokentan tai valtakunnan rajan vieressa sijaitsevilla alueilla on maantieteellisen sijaintinsa
vuoksi erityispiirteita laajamittaisen maahantulon tilanteessa. Maahantulijat saapuvat Suomeen nailta
alueilta, jonka vuoksi alueilla suoritetaan ensihetken toimenpiteita, kuten rekisterdinteja ja
mahdollisesti hatamajoittamista. Nailta alueilta turvapaikanhakijat pyritdan siirtdmaan sisiamaahan

hatamajoitukseen tai vastaanottokeskuksiin.

Vastaanottokeskukset ja hatdamajoitusyksikot pyritaan perustamaan niin, etta turvapaikanhakijat

sijoittuisivat valtakuntaan tasaisesti asukasluvun mukaisessa suhteessa.

Kymenlaakso

Kymenlaaksossa on yksi kansainvalinen rajanylityspaikka Vaalimaalla.

Laajamittaisen maahantulon tilanteessa Kymenlaakson alueelle voidaan perustaa jarjestelykeskus tai
siirtda kansainvalista suojelua hakevat muihin jarjestelykeskuksiin ja majoittaa vastaanottokeskusten

alaisiin tai muun tahon jarjestamiin hatamajoituksiin vastaanottokeskusten kapasiteetin taytyttya.

2. Skenaarion toteutumisen valittomat syyt

Laajamittainen maahantulo on hdiridtilanne, jossa Suomesta kansainvalista suojelua hakevia henkil6ita
ei normaalein rajavalvonnan jarjestelyin kyetd ohjaamaan viranomaistoimenpiteiden piiriin tai, kun
maahantulon edellytysten selvittaminen ja maahantulijoiden rekisterdinti eivat ole normaalijarjestelyin

mahdollista. Laajamittaisen maahantulon tilanteessa turvapaikanhakijoiden vastaanottokeskukset



lisdmajoituspaikkoineen ovat tayttymassa ja vastaanottokapasiteettia on edelleen laajennettava, koska

maahantulijoiden virta on jatkuvaa.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Tilanteessa, jossa vastaanottokapasiteetti uhkaa tayttya
Rajavartiosto:

e Tehostaa toimintaansa maastorajalla ja rajanylityspaikoilla

e Ohjaa turvapaikanhakijat tp-prosessiin vallitsevan tilanteen mukaisesti.

e Estda maahantulon ilman maassa oleskelun edellytyksia tai turvapaikan hakua.

e Toteuttaa valtioneuvoston paatoksen turvapaikan hakemisen keskittdmisesta ja
rajanylityspaikkojen sulkemisesta.

Maahanmuuttovirasto:

= QOttaa kayttoon vastaanottokeskuksien lisa- ja hatamajoituspaikat

= Laajentaa jo olemassa olevia keskuksia

=  Perustaa vastaanottokeskusten sivutoimipisteita

=  Perustaa uusia vastaanottokeskuksia tai muita majoitusratkaisuja

=  Perustaa mahdollisesti alueelle jarjestelykeskuksen

= Antaa kunnille/seurakunnille pyynnon hitdmajoituksen jarjestamisesta
=  QOttaa kayttoon telttoja, rakennuksia ja kontteja

4. Arvio skenaarion todenndkdisyydesta

Pakolaisia voidaan kayttaa poliittisen painostuksen valineena. Suomi on osa Euroopan Unionia ja toimii
yhdessa sovittujen periaatteiden ja sopimusten mukaisesti. Laajamittaisen maahantulon
todenndkdisyys ja ennustettavuus riippuvat EU:n ja kolmansien maiden tilasta seka niiden suhteesta
Euroopan Unioniin. Venajan hyokkays Ukrainaan ja Suomen Natoon liittyminen ovat seikkoja, joiden
johdosta Suhteet Venajaan ovat muuttunut epavakaiksi. Vendjan aloitettua hydkkadyssodan Ukrainaan
vuonna 2022, syntyi Suomessa maahantulon hairidtilanne, jossa Suomesta tilapaista suojelua haki noin
50 000 sotaa pakenevaa ihmista. Lisaksi Vendjalla toimeenpantu liikekannallepano nakyi lisdantyvina
venaldisten turvapaikkahakemuksina. Venajan yhteiskunnan tila ja suhde Euroopan Unioniin ovat talla

hetkelld jatkuvasti arvioitava varautumisriski laajamittaisen maahantulon kannalta.

Suomella on hyva maine vakaana yhteiskuntana ja pakolaisia vastaanottavana maana. Suomessa
turvataan kansainvalista suojelua hakevien majoitus ja heille taataan perustoimeentulo. Lisaksi Suomi
on sitoutunut kansainvalisiin sopimuksiin ja kunnioittaa niitd. Suomen valtion viranomaiset ottavat
paatdksenteossa huomioon maassa oleskelevien perus- ja ihmisoikeudet. Suomalaisia viranomaisia
pidetaan varsin luotettavina. Edelld mainittuja seikkoja voidaan pitdaa vetovoimatekijoina. Toisaalla

Suomi on maantieteellisesti syrjdssa suhteessa esimerkiksi Lahi-ldan maihin seka Afrikkaan.



Vuonna 2015 Suomeen saapui pohjoisten maarajojen kautta yli 30 000 turvapaikanhakijaa Ruotsista ja
Venajalta ja Tornioon perustettiin jarjestelykeskus. Vuonna 2022 ukrainalaiset tilapaisen suojelun
hakijat saapuivat maahan padosin Helsingin sataman kautta, mutta myds Kaakkois-Suomen
rajanylityspaikkojen kautta. Viisumivapautensa takia ukrainalaisten maahantulo ei satamassa ollut
kontrolloitua. Lisdksi ukrainalaisia oli jo valmiiksi maassa tuhansia. Huomattava osa (yli 70%)
ukrainalaisista suojelun hakijoista majoittui maahan tullessaan sukulaistensa, tuttaviensa tai
tyonantajansa luona, jolloin vastaanottokapasiteettia kyettiin perustamaan lisda ennen sen
aarimmilleen tayttymista. Vastaanottokeskukset tukivat tilannetta majoittamalla rekisterdimattomia
tilapdisen suojelun hakijoita. Vuonna 2022 Kymenlaaksoon perustettiin kolme vastaanottokeskusta ja
vastaanottojarjestelmaan rekisterdityja ukrainalaisia on alueella 1400 henkil6a.

Suomeen suuntautuva laajamittainen maahantulo voi edella kuvatulla tavalla syntya eri tuloreittien
kautta. Todennakoisin reitti Kymenlaaksoon suuntautuvassa laajamittaisessa maahantulossa on
Vaalimaan rajanylityspaikan kautta. Tilanteen syntymiseen ja etenemiseen vaikuttaa voimassa olevan

lainsdddannon toimivaltuuksien kayttaminen pidakkeen luomiseen rajanylityspaikoilla ja maastorajalla.

5. Arvio skenaarion seurauksista

Viranomaisresurssien maara on rajallinen. Nopeassa tilannekehityksessa viranomaiset pystyvat
reagoimaan valtakunnallisten resurssien kaytolla. Laajassa, useammalla alueella Suomessa

toteutuvassa tilannekehityksessa valtakunnalliset resurssit sitoutuvat oman alueensa tehtaviin.

Voimavarat voivat olla pois péivittdistoiminnasta, jolloin kyky reagoida muihin riskeihin ja tapahtumiin
saattaa heiketd. Alueelle on mahdollisesti perustettu jarjestelykeskus, hatamajoitustiloja seka
vastaanottokeskus. Naiden tilojen ja kiinteistdjen normaalikayttd voi héiriintya. Lisaksi epidemiatilanne

voi aiheuttaa lisdantyvan riskin alueella asuvien ihmisten terveydelle.

Suuri kansainvalista suojelua hakevien maara ruuhkauttaa eri viranomaisten toimintaa alueella, kuten

sosiaali- ja terveyspalveluita, pelastuslaitosta, lastensuojelua, koulutuspalveluita ja TE-palveluita.

Yhteiskunnan palveluiden ruuhkautuessa, niiden saatavuus heikkenee kaikilta alueella asuvilta. Alueelle
voi muodostua konflikteja kantavaestdn ja turvapaikanhakijoiden vilille. Odotusajat
vastaanottokeskuksissa pidentyvat turvapaikkayksikon ruuhkautuessa. Tama voi heikentaa hakijoiden
hyvinvointia seka aiheuttaa erilaisia hairidtilanteita. Pitkan odotusajan jalkeen turvapaikanhakijan
kotoutuminen ja yhteiskuntaan integroituminen myohastyvat, mika voi kasvattaa tyottomyytta,

syrjaytymista, paihde- ja terveysongelmia, jopa ylisukupolvisesti.

Pitkittyneet paatosprosessit kasvattavat Maahanmuuttoviraston vastaanotto- ja turvapaikkayksikon

toiminnan kustannuksia. Jos kielteisen paatoksen saaneita hakijoita ei voida poistaa maasta, kasvaa



laittomasti maassa oleskelevien ihmisten maara, joka voi johtaa rikollisuuden kasvuun ja uhkiin

sisdisessa turvallisuudessa.

Monimuotoisen ja nopeasti kehittyvan hairidtilanteen hallinta edellyttaa ajantasaista tilannekuvaa ja

reagointia seka hyvaa kriisiviestintaa. Poikkeuksellisen suuri maahantulijoiden maara haastaa myos

johtamista. Signaali tilanteen hallitsemattomuudesta voi aiheuttaa epdluottamusta viranomaisia

kohtaan, heikentda vaeston henkista kriisinkestavyytta seka yhteiskunnan vakautta.

6. Arvioinnin luotettavuus

Arvio perustuu skenaarion yleisiin pakolaisuuden kasvun taustatekijoihin ja juurisyihin, jotka ovat jo

nahtavissd maailmantilannetta kansainvalisesti tarkasteltaessa (mm. YK:n pakolaisjarjeston,

Maailmanpankin, EU:n viranomaisten raportoinnista ja eri ministerididen turvallisuusselvityksiin (YTS

2017, Voiman Venaja, Valtioneuvoston selvitys sisdisesta turvallisuudesta 2021).

Maahantulon hairidtilanne on toteutunut Suomessa kaksi kertaa kymmenen vuoden sisélla, v. 2015-16

jav.2022. Toteutuneen perusteella riskin todenndkoisyys maaritelladn luokaksi 5: erittdin korkea (SM

ohjauskirje 2022/alueellisen riskiarvion menetelmiohje). Skenaariosta on olemassa kaytannon

kokemusta ja raportointia ldhihistoriassa.

Skenaarion nimi: Laajamittainen maahantulo

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennékdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X toistuvuus alle 10v

Seurausten arviointi
Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys

vaikutusta, (***) merkittava

vahainen (*) (****)
Vakavat henkildvahingot X
Taloudelliset vahingot X Alueellinen vaikutus vahéainen
Ympéristévahingot X Paikallisesti?
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

véhainen (*) (*F***)
Johtaminen X Alue/tulosuunta (X)
Siséinen turvallisuus X) X tulijaprofiili (X) maara




Alueen talous, X X) Alueelliset erot (X) esim
infrastruktuuri ja Pohjoinen
huoltovarmuus
Vaeston toimintakyky (X) X) X-- --X Véaeston toimintakykyyn lieva
ja palvelut mutta palvelut eri asia ja siihen
suurempi vaikutus
Henkinen kriisinkestavyys X Tulijaprofiili, tulotapa ja tulosyyt,
tilannekuvaviestinta
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (¥***)
X Usean viranomaisen resurssit ja
yhteistyd, alueelliset erot
Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rainen
X Taustana valtakunnallinen historiallinen arvio,

lainsdadantdhanke (HE 162/2021 vp.)




3.5. Terveysturvallisuuden hairiot ja erilaiset leviavat taudit

3.5.1 Laajalle levinnyt vaarallinen tartuntatauti

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Epidemioiden ja niiden vaikutusten ennustettavuus on huonoa, koska leviamiskykyisia
taudinaiheuttajakantoja ilmaantuu nopeasti ja yllattavasti esim. virusten muuntautumiskyvysta
aiheutuen. Epidemiat eivat tyypillisesti rajoitu maakuntien tai valtakuntien rajoille. Globalisaation ja
ihmisten runsaan matkustamisen ansiosta epidemiat laajenevat herkasti pandemioiksi.

Influenssaepidemiat kulkeutuvat Suomeen ldhes vuosittain, esiintyen yleensa ensin eteldisella
pallonpuoliskolla tai Aasiassa. Influenssa on influenssavirusten aiheuttama akillinen ylempien
hengitysteiden tulehdus ja tautia esiintyy epidemialuonteisesti lahes joka talvi. Epidemian laajuus
riippuu vaeston immuniteetista ko. viruskannalle, joka on yleensda muuntunut edellisista vuosista. Laaja,
useille mantereille levinnyt epidemia voi saada pandemian nimen ja jos virustyyppi aiheuttaa lisaksi
voimakasoireisen taudinkuvan, kuolleisuus voi paatya hyvinkin huomattavaksi. Suuri kuolleisuus
kohdistuu tavallisimmin ikdantyneisiin ja talldin kuolemaan johtaa usein bakteeriperaiset jalkitaudit.
Joissakin influenssatyypeissa primaarinen immuunireaktio on hyvin voimakas (esim. sikainfluenssa) ja
talléin suurimmassa vaarassa voi olla nuorten aikuisten vaestéryhma. Talléin my6s tehohoidon
kapasiteetti tayttyy nopeasti. Influenssarokotukset kehittyneissa maissa voivat vaikuttaa merkittavasti
epidemian alueelliseen vakavuuteen.

Pandemian aiheuttama taudinaiheuttaja voi olla muukin kuin influenssavirus. Pahimmillaan voi
kyseessa olla hyvin korkean kuolleisuuden tauti, esim. Afrikassa selvemmin esiintynyt
verenvuotokuume Ebola. Kiinassa todettiin joulukuussa 2019 ennestaan tuntemattomia
keuhkokuumetapauksia, joiden aiheuttajaksi varmistui myohemmin uusi, aiemmin tuntematon
koronavirus. Koronavirus levisi nopeasti ympari maailmaa aiheuttaen maailman laajuisen pandemian.
Suomen ensimmadinen todennettu koronatartunta ajoittui tammikuun lopulle 2020. Rokotteiden nopea
kehittdminen ja suurten maarien valmistaminen oli haasteista, joten aluksi suojauduttiin suojaimin ja
kontaktirajoituksin. Vaeston rokotukset paasivat alkuun vasta noin vuoden kuluttua epidemiasta.
Viruskannat muuntuivat seka levidmisherkkyydeltdaan etta taudinkuvan osalta pandemian aikana.
Taudin levidminen ja kuolleisuus Suomessa oli voimakkainta vasta vuoden 2022 aikana, jolloin taudin
levidmista ei enaa kyetty estamaan ikaantyneen vdeston keskuudessa. Kevdadaseen 2023 mennessa WHO
raportoi noin 7 miljoonaa koronan suoraan aiheuttamaa kuolemantapausta, tilastojen ollessa kuitenkin
kaunisteltuja monen maan osalta.

Kymenlaakso

Kymenlaakson jonkinlaisina erityispiirteind on tunnistettavissa Venajan maaraja rajanylitys-paikkoineen
seka meriyhteyksien satamat, molemmat mahdollisina portteina maahamme levidvalle mille tahansa
epidemialle. Maarajan osalta erityinen huoli on kohdistunut rajan takana vallitseviin, huonojen
hoitotapojen aiheuttamiin ladkeresistentteihin mikrobikantoihin, joista esimerkkina hoitoresistentit
tuberkuloosikannat. Kauempaakin vaeltavat pakolaisryhmat ovat mahdollisia epidemian maahantuojia.
Talla hetkella liikenne rajanylityspaikalla on melko vahaista pienentden riskeja. Maarajan yli tautien
maahantulo voi tapahtua myos eldinten ja jopa elintarvikkeidenkin valityksella.



Epidemian tehokasta leviamista suosii tiiviisti eldva vaestd. Kymenlaaksossa tiiviita asutuskeskuksia on
vain kolme, muuten alue edustaa jokseenkin harvaan asuttua aluetta. Sikali alueen luonne suojaa
hieman epidemian nopealta leviamiselta. Nykyaikana harvemminkin asutulta alueelta vaesto kuitenkin
tapaa usein toisiaan ostoskeskuksissa, virastoissa jne. joten harvaan asutuksen suojaava vaikutus jaa
rajalliseksi, ellei viranomaisten ohjeet tai taudin luonne ole sellainen, etta vaesto osaa valttaa
ihmiskeskittymia.

Kymenlaaksossa vaeston ikdjakauman vaikutus on epidemiatilanteissa kuolleiden ja vakavasti
sairastuneiden osuutta lisadva.

2. Skenaarion toteutumisen valittomat syyt

Merkittavin skenaarion syy on zoonoottisen (eldinten ja ihmisten valilla tarttuvien tautien) uuden
virustaudinlevidminen sille immuuninaiivissa (ei riittavaa vastustuskykya) vaestossa. Suomalainen
terveydenhuolto ja rokotuskattavuus on tehnyt sindllaan suomalaisesta yhteiskunnasta
terveysturvallisen elinympariston. “Vanhojen” tartuntatautien, kuten tuberkuloosin ja polion
levidminen yhteiskunnallisten muutosten tai rajaliikenteen lisdantymisen myo6ta, saattaa kuitenkin
lisata mm. ndiden/vast. tautien roolia vaarallisina tartuntatauteina. Tilannetta voi pahentaa lisaksi
|adkkeille resistenttien mikrobien (vastustuskykyisten taudinaiheuttajien) levidminen
hoitolaitosymparisttssa ja/tai vaestdssa.

IImaston muutoksen seuraukset voivat osaltaan mahdollisesti vaikuttaa pandemioiden ja epidemioiden
levidmiseen. Talvet leutonevat, pakkasjaksot vahenevat ja lampimampi, kosteampi ilma saattavat
mahdollistaa erilaista leviamista. llman saastumisen seuraukset voivat myos aiheuttaa erilaisia
epidemioita ja esimerkiksi hengitystieoireita. Kausivaesto tai runsas turismi saattaa osaltaan lisata riskia
vaarallisten tartuntatautien levidamiselle myds Kymenlaaksossa. Koronapandemian yhteydessa lahes
ensimmainen todennettu tartunta havaittiin Lapissa lomailevalla turistilla.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Pandemia on epidemia, joka ylittaa valtioiden rajoja. Influenssaepidemia on tyypillinen vuosittainen
pandemia, joka tyypillisesti saa alkunsa subtropiikin / tropiikin maista, useimmiten Kaakkois-Aasiasta.
Pohjoisen pallonpuoliskon alueella epidemia leviaa yleensa marraskuun-maaliskuun valisena aikana,
eteldisellad pallonpuoliskolla virus aiheuttaa ongelmia noin puoli vuotta aikaisemmin. Muuntuneen
influenssaviruksen aiheuttamat pandemiat ovat tyypillisesti kestdaneet 8—10 viikkoa.

Koronapandemia ja sen yllatyksellisyys osoittivat kuitenkin, kuinka haasteellista on ennustaa laajalle
levidvia tartuntatauteja tai niiden kayttaytymista kokonaisuutena. Koronapandemia osoitti kuitenkin
konkreettisesti kuinka yllatyksellinen nopeasti levidva tartuntatauti voi olla. Suurinta osaa vaarallisten
tartuntatautien kayttaytymisesta on kdaytanndssa mahdotonta ennustaa. Tautien levidmiseen saatetaan
pystya vaikuttamaan suunnitelmallisella, eri hallinnonalojen yhteistyolla.

Vaeston harvaan asuminen saattaa alueellisesti hidastaa jonkin verran laajan pandemian leviamista.
Vaeston ikddantyminen, mahdollinen immuniteetin ja elimiston heikentyminen saattaa pahentaa
laajamittaisen tartuntataudin ennustetta. Toisaalta tiettyjen tautien kohdalla, vanhemmalla vaestolla
voi olla aiemmin hankittua immuniteettia esim. lapsuudessa sairastetun taudin muodossa.



4. Arvio skenaarion todenndkdisyydesta

Todennakdisyys epidemioiden esiintymiselle on erittdin suuri, kuitenkin erilainen
taudinaiheuttajatyypista riippuen. Epidemian laajenemisen nopeus voi olla hyvin erilainen
taudinaiheuttajasta riippuen. Nopeimmin leviavia ovat yleensa pisara- tai aerosoliteitse tarttuvat
virusinfektiot (kuten influenssa ja Covid) mutta myos kuhunkin tautiin liittyvalla itdmisajalla on vahan
merkitystd. Nopeasti levidvien tautien yhteydessa epidemia voi lehahtaa vaikeaksi muutamassa viikossa
tartuntojen alueelle saapumisesta. Hitaasti levidvid ovat tyypillisesti fyysista kontaktia vaativat taudit
(kuten apinarokko, HIV).

Todenndkdisyys epidemioiden laajoihin yhteiskunnallisiin seurauksiin on selvasti pienempi kuin
epidemiaan sindnsa.

Epidemioiden kestot vaihtelevat parista kuukaudesta muutamiin vuosiin.

5. Arvio skenaarion seurauksista

Epidemian suorimmat ja yleensa ensimmaisen vaiheen vaikutukset kohdistuvat terveydenhuoltoon.
Terveydenhuollon resursseihin syntyneiden vaikutusten tunnistettiin Covid-epidemian yhteydessa
aiheuttaneen lisdantyvaa kuolleisuutta muidenkin sairauksien kohdalla.

Epidemia, saatikka pandemia, voi uhata lahes kaikkia yhteiskunnan elintarkeita toimintoja, ei vain
terveydenhuoltojarjestelmaa ja sen toimivuutta. Melko pian nakyvia vaikutuksia ovat laajat tyosta
poissaolot kaikilla toimialoilla ja mahdollisesti kontaktirajoitustoimenpiteista seuraavat palvelujen
heikkenemiset. Tyontekijapuute uhkaa paitsi perustuotantoa, luonnollisesti my6s energiatuotantoa,
kuljetuksia, turvallisuuden yllapitoa ja kaikkien organisaatioiden paivittaisjohtamista. Tuotannon
alasajo, mukaan lukien palveluiden tuotanto, johtavat viiveelld laajempiin talousvaikutuksiin, jotka
edelleen heijastuvat vadjaamatta useimmille yhteiskunnan sektoreille. My6s psykososiaaliset
vaikutukset voivat olla kauaskantoisia.

Monimuotoinen yhteiskunnan toimintojen ontuminen voi osaltaan edelleen vaikeuttaa epidemian
hallintaa esim. heikentamalla hoitoresursseja, rokotusten toteutusta tai kontaktien
rajoittamistoimenpiteitd. Pahimmillaan erilaiset hyvinvoinnin ja terveyden osatekijat, kuten vaestén
ravitsemus, asuinolosuhteet, lepo tai sosiaalinen kanssakdyminen voivat karsia lisdten altistumista
epidemialle tai vaikeuttaen taudinkuvaa sairastuneilla.

Epidemioiden nopea leviaminen ja tautien erilaisuus ovat haasteita myds varautumisnakodkulmasta,
jossa taydellinen varautuminen tulisi olla jatkuvaa koska varautumista ei voi juuri enda parantaa
epidemian kaynnistyttya.

6. Arvioinnin luotettavuus

Arvioinnin luotettavuus on kohdittain vaihteleva, padosin kokemuksiin viime vuosisatojen pandemioista
mutta osin perustuvia tilastolliseen ennusteeseen.



Skenaarion nimi: Laajalle levinnyt vaarallinen tartuntatauti

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X Lahes vuosittainen
pandemia jossain
muodossa
Seurausten arviointi
Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
véahainen (*) (*F***)
Vakavat henkilévahingot X X Riippuu taudinaiheuttajasta
Taloudelliset vahingot X X Riippuu taudinaiheuttajasta
Ymparistévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X Covid-tyyppinen ongelma
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véaeston toimintakyky ja X
palvelut
Henkinen kriisinkestavyys X X Riippuu taudinaiheuttajasta
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
véahainen (*) (F***)
X
Arvion luotettavuus Vahéinen Keskimaa- Korkea Selitys
réinen

Ei luotettavaa tutkimusta tai tilastotietoa




3.5.2 Helposti levidva vakava eldintauti

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Mittavin viranomaistoimin vastustettavia eldintauteja olisivat esimerkiksi afrikkalainen sikarutto
sikaeldimissa, suu- ja sorkkatauti sorkka- ja kavioeldimissa ja lintuinfluenssa tai Newcastlen tauti
siipikarjassa. Myo0s raivotauti eli rabies esimerkiksi Venajalta tulevien villikoiralaumojen tuomana
aiheuttaisi ihmisille ja kotieldimille todellista vaaraa.

Lintuinfluenssa on jo realisoitunut epidemiaksi vuonna 2021 Kanta-Hameessa ja Varsinais-Suomessa, ja
suu- ja sorkkatautia on esiintynyt Suomessa viimeksi 1959. Afrikkalainen sikarutto on 2010-luvulta
lahtien levinnyt laajalle alueelle Venajalla, Baltiassa ja itd-Euroopassa, ja sita tavataan aika ajoin uusilla
alueilla Keski-Euroopassa. Todennakoisyys, etta tauti levidaa myos Suomeen, on suuri. Rabiesta esiintyy
|ahialueista Venajalla villieldimissa yleisesti. Se voi myds levitd tuontieldinten valityksella, jos eldimia ei
ole asianmukaisesti rokotettu tautia vastaan. Kuitenkin on pidettdava mielessa, ettd epidemian voi
aiheuttaa mika tahansa eldintauti.

Tassa skenaariossa pidetdan talla hetkelld todennakoisimpana afrikkalaisen sikaruton esiintymista ja
sen vaikutuksia. Tautia aiheuttava virus leviaa tartunnan saaneiden villisikojen valityksella uusille
alueille ja tartuttaa uusia villisikapopulaatioita. Villisikalaumoja asuu Venajan ja Suomen raja-alueella
Kaakkois-Suomessa viettden aikaa rajan molemmin puolin. Talla levidmistavalla todennakdisin alue
afrikkalaisen sikaruton esiintymiselle olisi Kaakkois-Suomessa itdrajan tuntumassa, jos tauti tulisi
Venajalta sairaan villisian mukana.

Lisaksi virus levida kypsentamattoman, virusta sisaltdavan lihan valityksella seka tavaroiden valityksella.
Sikatiloilla tyoskentelee paljon ulkomaista tyévoimaa, ja kotimaanmatkoilta tuodut sianlihaa sisaltavat
ruokatuliaiset aiheuttavat suuren riskin taudin levidmiselle tuotantosikalaan. Myds suomalaisten esim.
Baltian maihin ja Puolaan tekeméat metsastysmatkat aiheuttavat riskin viruksen leviamiselle. Tauti on
levinnyt Keski-Euroopassa ihmisen toiminnan seurauksena tuhansia kilometreja, joten levidminen mihin
tahansa Suomessa on mahdollista mm. ruoantahteiden mukana.

Lintuinfluenssavirus levida pitkia matkoja lentavien lintujen mukana. Muuttolintuja pidetdan
todennakdisimpina levittdjing, tosin vuoden 2021 epidemia alkoi tammikuussa, jolloin muuttokausi ei
ollut vield kaynnissa. Esimerkiksi merikotkat lentavat pitkia matkoja ja voivat levittda virusta ympari
vuoden. Siipikarjan ulkona pito on kielletty vuosittain kevatmuuton aikaan 8.2.-31.5., ja talla pyritaan
suojelemaan siipikarjaa taudilta. Virus levida tartunnan saaneiden lintujen eritteiden mukana, ja niita
voi kulkeutua siipikarjaan joko suoran kontaktin tai ihmisten, tavaroiden ja varusteiden valityksella.

Lintuinfluenssatilanne on erittdin vaikea talla hetkelld koko Euroopassa, ja epidemia on jatkunut
vuodesta 2020 lahtien voimakkaana. Villilinnuissa virusta esiintyy Suomessakin laajasti, mutta
toistaiseksi taudinpurkauksia ei ole vuoden 2021 jalkeen todettu siipikarjassa. Tapahtuma lienee
kuitenkin ajan kysymys.



2. Skenaarion toteutumisen valittomat syyt

Skenaario toteutuu, kun kuolleesta/sairastuneesta eldgimesta todetaan viranomaistoimenpiteita
aiheuttava tauti.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Taudinpurkaus havaittaisiin tuotantoeldimissa todennakdisesti kuolleisuuden nousuna ja tuotannon
laskuna. Villieldimissa havaittaisiin todennakoisesti kuolleita yksil6ita, tai vaihtoehtoisesti virusta
voitaisiin todeta metsastetysta villisiasta otetuissa ndytteissa. Kuolleista ja metsastetyista villisioista
tutkitaan rutiinisti afrikkalaisen sikaruton esiintymista, ja metsastdjille tai raadon 16ytdjille maksetaan
palkkion naytteiden toimittamisesta tutkittavaksi.

Paikalliset vaikutukset

Jos tauti havaitaan tuotantotilalla, kielletadn eldinten ja eldaimistad saatujen tuotteiden poisvienti tilalta
ja tuonti tilalle valittomasti. Tilalta ei siis saa toimittaa eldimia teurastamolle, eika lihaa tai muita
tuotteita myyntiin tai muutoin luovuttaa. Tilan kaikki taudille alttiiseen lajiin kuuluvat eldimet
lopetetaan ja raadot havitetdan. Tilan, tai jos tauti todetaan kuolleessa villisiassa, |0ytopaikan ymparille
perustetaan rajoitusvyohyke, jonka laajuus on vahintaan useita kymmenia neliokilometreja.
Vyohykkeen sisalla olevat saman eldinlajin tilat tarkastetaan ja tarvittaessa eldimistd otetaan naytteita
tautitutkimukseen. Myds vydhykkeen tilojen eldinliikennetta koskee useimmiten rajoituksia.

Laajemmat vaikutukset

Vyohykkeen alueella voidaan tarvittaessa rajoittaa tieliikennetta eldinkuljetusten osalta. Talloin
eldinkuljetukset joudutaan suunnittelemaan niin, ettd vyohykkeen alue kierretdadn. Myos
viranomaisvalvontaa tarvitaan talldin suljetun alueen rajoille. Jos vyohykkeella sijaitsee taudille alttiita
eldinlajia teurastava teurastamo tai lihalaitos, kohdistuu laitoksen toimintaan ja taudinpurkauksen
aikana valmistettujen tuotteiden markkinoihin rajoituksia. Sianlihaa ei saa toimittaa sikaruton vuoksi
perustetulla rajoitusvydhykkeelld sijaitsevasta laitoksesta Suomen ulkopuolelle lainkaan muutoin kuin
kuumennettuna. Tuotannollisista syista eldimia ei otettaisi teurastamoon, vaan ne lopetettaisiin ja
raadot havitettaisiin.

Lihan ja lihatuotteiden vienti kaikkialta Suomesta ulkomaille pysahtyisi taudinpurkauksen seurauksena
kokonaan. Vientikohdemaat eivat vastaanottaisi taudinpurkaukselle alttiin lajin lihaa ja lihatuotteita
lainkaan. Viennin uudelleen avaaminen taudinpurkauksen paatyttya vaatii paljon viranomaisty6ta ja
aikaa, ja taloudelliset tappiot kotimaiselle olisivat lihantuotannolle mittavat.

4. Arvio skenaarion todenndkdisyydesta
Lintuinfluenssa-riski on jo toteutunut Suomessa ja sen uudelleen toteaminen on hyvin todennakoista.

Afrikkalaisen sikaruton kulkeutuminen Suomeen on erittdin paljon mahdollista, minka vuoksi taudin
vastustustoimenpiteita tehdaan jatkuvasti.



Toteutuminen tapahtuu akillisesti siind vaiheessa, kun virusta todetaan kuolleessa tai lopetetussa
eldimessa. Tilanne voi ensimmaisen toteamisen jalkeen kehittyad hyvin hitaasti, jos muita tautiin
kuolleita eldimia ei 16ydeta tai niitd I16ydetadn harvakseltaan. My6s akillinen tilanteen eskaloituminen
on mahdollista, jos kuolleita/sairaita loydettaisiinkin paljon kerrallaan, laajalla alueella ja pitkén aikaa.

5. Arvio skenaarion seurauksista

Laajemmat alueelliset vaikutukset riippuvat alueen eldintiheydesta: jos alueella on useita tai
pahimmillaan useita kymmenia eldintiloja, joilla on taudille alttiita eldinlajeja, voivat vaikutukset olla
hyvin laajat ja koko kuntaa koskevat. Jos tiloja on harvalukuisesti, rajoittuisivat paikallisvaikutukset
yksittaisiin perheisiin, joiden elinkeino katoaisi ja mahdollisesti elamanty6 samalla.

Laajat alueelliset vaikutukset taudilla olisi, jos teurastamo sijaitsisi tautialueella. Lihalle ei olisi
menekkia, jolloin teurastamo ei ottaisi vastaan sikoja lainkaan, jolloin terveita sikoja jouduttaisiin
lopettamaan markkinoiden puuttuessa. Tama aiheuttaisi henkisia paineita tuottajille seka taloudellisia
tappioita.

Joka tapauksessa taudin toteaminen Suomessa aiheuttaisi lihatuotteiden viennin pysahtymisen koko
Suomesta. Viennin pysahtymisella olisi merkittavat vaikutukset Suomen lihaelinkeinolle, ja afrikkalaisen
sikaruton aiheuttamiksi tappioiksi on laskettu miljoonia euroja valtakunnallisesti.

6. Arvioinnin luotettavuus

Arvio perustuu osin Keski-Euroopan ja Baltian maiden kokemuksiin ASF-epidemiasta vuodesta 2014
|ahtien, ja osin Suomen lintuinfluenssaepidemiasta vuonna 2021 saatuihin kokoemuksiin. Tappioiden ja
kerrannaisvaikutusten arvioinnissa on otettu huomioon mm. Belgiassa villisiassa todettu afrikkalainen
sikarutto vuonna 2019. Belgiassa taudin havittdminen ja rajoitukset kestivat kaksi vuotta, eika
sikatalous ole palautunut entiselleen vieldakaan.

Pekkanen, Laine: Afrikkalaisen sikaruton mahdollisia maahantuloreitteja - riskiprofiilin paivitys 2017,
Evira, 2017.

Guberti, Khomenko, Masiulis, Kerba: Handbook on African Swine Fever in wild boar and biosecurity
during hunting, Standing Group of Experts on African swine fever in Europe, 2018.

Hooymerghs, J. African Swine Fever in Belgium Post-crisis measures, esitys PAFF Animal Health and
Welfare committee meeting 15.-16.2.2023.

Kunnasranta, Mervi: Luento Eldintautivalmiuspaivassa 16.2.2023: Tuloksia villisikojen
pannoitushankkeesta ja kannanarviosta

Ruokavirasto: Lintuinfluenssatapaukset Suomessa, https://www.ruokavirasto.fi/elaimet/elainten-

terveys-ja-elaintaudit/elaintaudit/siipikarja/lintuinfluenssa/lintuinfluenssa-suomessa/



https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-elaintaudit/elaintaudit/siipikarja/lintuinfluenssa/lintuinfluenssa-suomessa/
https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-elaintaudit/elaintaudit/siipikarja/lintuinfluenssa/lintuinfluenssa-suomessa/

Ruokavirasto: Afrikkalainen sikarutto, https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-
elaintaudit/elaintaudit/siat/afrikkalainen-sikarutto/

Ruokavirasto: Rabies eli eldimen raivotauti, https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-

elaintaudit/elaintaudit/usealle-elainlajille-yhteiset-taudit/raivotauti-eli-rabies/

Ruokavirasto: Suu ja sorkkatauti, https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-

elaintaudit/elaintaudit/usealle-elainlajille-yhteiset-taudit/suu--ja-sorkkatauti2/

Skenaarion nimi: Helposti levidva, vakava elaintauti

Todennékdisyyden Hyvin matala | Matala Keskiméaa- Korkea Hyvin Selitys
arviointi rainen korkea
X Afrikkalaisen
sikaruton
esiintyminen itérajan
valittdmassa
laheisyydessa seka
Baltian maissa.
Seurausten arviointi
Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
vahainen (*) (****)

Vakavat henkildvahingot X Yksittaiset vakavat
henkildvahingot mahdollisia (esim.
lintuinfluenssa, rabies)

Taloudelliset vahingot X Valittdmien alueellisten
tuotantomenetysten liséksi
valtakunnallisesti lihatuotteiden
viennin lakkaaminen.

Ympéristévahingot X Mahdollisesti eléinten raatojen
hautaamisen aiheuttamat
vaikutukset, perustettavilla
rajoitusvydhykkeilla rajoitukset
kaikenlaiseen liikkumiseen ja mm.
metsahakkuisiin.

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)

Johtaminen X

Siséinen turvallisuus X lievad turvattomuuden tunnetta

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky ja X

palvelut



https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-elaintaudit/elaintaudit/siat/afrikkalainen-sikarutto/
https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-elaintaudit/elaintaudit/siat/afrikkalainen-sikarutto/
https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-elaintaudit/elaintaudit/usealle-elainlajille-yhteiset-taudit/raivotauti-eli-rabies/
https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-elaintaudit/elaintaudit/usealle-elainlajille-yhteiset-taudit/raivotauti-eli-rabies/
https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-elaintaudit/elaintaudit/usealle-elainlajille-yhteiset-taudit/suu--ja-sorkkatauti2/
https://www.ruokavirasto.fi/elaimet/elainten-terveys-ja-elaintaudit/elaintaudit/usealle-elainlajille-yhteiset-taudit/suu--ja-sorkkatauti2/

Henkinen kriisinkestavyys

X

Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (F***)
X
Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rainen

X




3.5.3 Vaaralliset kasvintuhoajat

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Uusien vaarallisten kasvintuhoajien levidminen Suomeen tai nykyisten meillad jo olevien kasvintuhoajien
esiintymisen on arvioitu lisddntyvan muuttuvassa ilmastossa seka kansainvalisen kaupankdynnin vuoksi.

Kasvintuhoajat aiheuttavat valitonta ja valillista haittaa mm. tappamalla kasveja, saastuttamalla
viljelyskelpoisen maan, aiheuttamalla ongelmia kasvi- ja kasvituotteiden vientiin sekd siemen- ja
taimiaineiston saatavuuteen.

Uusia kasvintuhoajia levida kolmansista maista tai EU:n sisdimarkkinoilta tuotavien kasvien,
kasvituotteiden tai muiden tavaroiden mukana kaupankaynnin lisddntyessa.

IImaston muuttuessa Suomessa otetaan viljelyyn uusia kasvilajeja, jotka toimivat isdntakasveina uusille
kasvintuhoajille ja edesauttavat ndiden asettumista.

My®os talvien on arvioitu muuttuvan leudommiksi ja vetisemmiksi, minka vuoksi kasvintuhoajat myos
selviytyvat paremmin talven yli seuraavaan vuoteen. Erityisena riskind pidetdaan kaarnakuoriaisten (mm.
kirjanpainajat) massaesiintymisid, joista on jo saatukin vakavia esimerkkeja leutojen talvien jalkeisina
kuumina kesina. Varsinkin kuusikot ovat talloin riskialttiina.

Kaakkois-Suomessa (Etela-Karjala ja Kymenlaakso) riskia lisdavat rajan laheisyys ja satama.
Kasvintuhoajia voi saapua alueelle seké ilmavirtausten (esim. koloradonkuoriainen) etta
tuontitavaroiden (erityisesti puu- ja pakkausmateriaalien) mukana.

2. Skenaarion toteutumisen valittomat syyt
Uhan kohteena ovat Suomessa viljeltavat viljelykasvit, puutarhatuotanto, metsat ja viheralueet.

Esimerkiksi Agrilus anxius —tuhoajan kohteena olisivat koivut, mantyankeroisen kohteena olisivat
mannyt ja kirjanpainajan kohteena kuuset. Koloradonkuoriaisen ja perunasyévan kohteena on
perunantuotanto.

Uusia kasvintuhoajia levida tdanne ilmavirtausten seka erityisesti kolmansista maista tai EU:n
sisamarkkinoilta tuotavien kasvien, kasvituotteiden tai muiden tavaroiden mukana. Erityisesti
tuontipuu ja puiset pakkausmateriaalit ovat riskikohteita.

IImaston muuttuessa Suomessa otetaan viljelyyn uusia kasvilajeja, jotka toimivat isantakasveina uusille
kasvintuhoajille ja edesauttavat ndiden asettumista.

IImaston muutokset vaikutukset: Talvien on arvioitu muuttuvan leudommiksi ja vetisemmiksi, minka
vuoksi kasvintuhoajat myos selviytyvat paremmin talven yli seuraavaan vuoteen. Samoin kuumat ja
kuivat kesat voivat lisdta tiettyjen tuhoajien esiintymistodennakdisyytta (esim. kirjanpainaja).



3. Skenaarion kuvaus ja mahdolliset kehityskulut

Esimerkkeja
- Koloradonkuoriainen: Voimakas ukkosrintama keskikesalla saapuu Karjalan kannaksen tai Viron
suunnalta. Virtausten mukana siirtyy em. alueilta runsaasti kuoriaisia kaakkoiseen Suomeen.
Kuoriaiset hakeutuvat nopeasti perunaviljelyksille.

- Mantyankeroinen: Satamaan ja terminaaleihin tulee puutavaraa tai puumateriaalista
valmistettuja pakkauksia. Materiaalin mukana maahan saapuu vaarallinen kasvintuhoja.

- Kirjanpainaja: Leuto talvi sekd kuuma ja kuiva kesa aiheuttavat kaarnakuoriaisten
massaparveilun ja lisddantymisen. Tuhot ilmaantuvat nopeasti vanhemmissa kuusikoissa.

4. Arvio skenaarion todenndkoisyydesta
Todenndkdisyys on suuri: kasvava kaupankaynti ja ilmastonmuutos.

Uusia kasvintuhoajia levida tanne kolmansista maista tai EU:n sisdmarkkinoilta tuotavien puutavaran,
kasvien, kasvituotteiden tai muiden tavaroiden mukana kaupankaynnin lisdantyessa (huom.
pakkausmateriaalit, myos verkkokaupan lisdantyminen).

IImaston muuttuessa Suomessa otetaan viljelyyn uusia kasvilajeja, jotka toimivat isdntdakasveina uusille
kasvintuhoajille ja edesauttavat ndiden asettumista.

lImastonmuutos myos lisda jo maassa olevien kasvintuhoajien esiintymistodennakoisyytta (esim.
kirjanpainaja).

Ennakointi ja jatkuva seuranta, viranomaisten tarkastustoiminta (mm. tuontipuu ja pakkausmateriaalit)
seka toimijoiden (esim. puutarhat, puutarhatarvikeliikkeet, puutavaraliikkeet, metsanomistajat)
tarkkaavaisuus ja huolellisuus.

Tuhoajahavainnon jalkeen nopea ja matalan kynnyksen ilmoittaminen asiasta viranomaiselle (ELY-
keskus, Ruokavirasto), jotta tarvittaviin torjuntatoimenpiteisiin voidaan ryhtya mahdollisimman
nopeasti.

5. Arvio skenaarion seurauksista
Jos kasvintuhoojia ei havaita ajoissa, ne ehtivat lisaantya ja mahdollisesti levita laajemmalle. Tall6in

niiden havittaminen vaikeutuu tai jopa epdonnistuu, ja ne paasevat asettumaan Kaakkois-Suomeen ja
muualle Suomeen. My6s havittamiskustannukset kasvavat.



6. Arvioinnin luotettavuus

Viranomaisarvio, Ruokavirasto on laatinut varosuunnitelmia Suomen kasvintuotannon ja

metsdtalouden kannalta tarkeimpien vaarallisten kasvintuhoojien varalle.

Skenaarion nimi: Vaaralliset kasvintuhoajat

Todennakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X lImastonmuutos ja
lisdantyva
kaupankaynti
lisdavat
kasvintuhoajien
ilmaantumisriskia
Seurausten arviointi
Valittdmat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
vahainen (*) (Fr**)
Vakavat henkildvahingot X
Taloudelliset vahingot X Mahdollisuus merkittaviin
taloudellisiin vaikutuksiin maa- ja
puutarhataloudessa sekéa
metséataloudessa
Ympéristévahingot X Viheralueet seka tuhoojien
torjunnan ymparistdvaikutukset
Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
véahainen (*) (*F***)
Johtaminen X Torjuntatoimenpiteiden
koordinointi
Siséinen turvallisuus X
Alueen talous, X Mahdollisuus merkittaviin
infrastruktuuri ja taloudellisiin vaikutuksiin maa- ja
huoltovarmuus puutarhataloudessa seka
metséataloudessa
Vaeston toimintakyky ja X Talousvaikutusten kautta
palvelut
Henkinen kriisinkestavyys X Talousvaikutusten kautta
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X Mikali varhaisessa

havainnoinnissa ja torjunnassa
epaonnistutaan




Arvion luotettavuus

Vahainen

Keskimaa-
rainen

Korkea

Selitys

X

Ruokaviraston varosuunnitelma




3.6.  Muu laaja-alainen vaikuttaminen ja sotilaallinen voimankaytto

3.6.1 Poliittinen, taloudellinen ja sotilaallinen painostus seka mahdollinen sotilaallinen voiman
kayttd maakunnan alueella

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Poliittisella, taloudellisella ja sotilaallisella painostuksella pyritadn vaikuttamaan valtion
paatdksentekoon ja toimintaan sellaisten tavoitteiden saavuttamiseksi, joihin painostuksen kohteena
oleva valtio ei muuten suostuisi.

Painostuksen tarkoituksena on saada painostuksen kohteena olevan valtion johto toimimaan halutulla
tavalla, kyseenalaistaa kohdevaltion poliittisen johdon toimintakyky ja legitimiteetti seka aiheuttaa
yleistd epavarmuutta ja heikentda vaeston maanpuolustustahtoa ja turvallisuuden tunnetta.

Painostusta voidaan toteuttaa myos mediassa seka kansainvalisessa politiikassa ja foorumeilla.
Painostus voi olla yksittaisia toimenpiteitd, se voi lisddantya asteittain tai sitd voidaan tehda monella
tasolla samanaikaisesti. Informaatiovaikuttaminen, tietoverkkojen hairinta ja palvelunestohyokkaykset
ovat esimerkkeja painostuksen muodoista. Painostuksen aiheuttaja saattaa olla vaikeasti
identifioitavissa.””

Suomen puolustuksen yllapidon ensisijaisena pdamaarana on muodostaa ennaltaehkaiseva pidake
sotilaallisen voiman kéaytolle ja silld uhkaamiselle seka kyky alueellisen koskemattomuuden
turvaamiseen ja hydkkayksien torjuntaan. Ennaltaehkaisy edellyttaa kykya ennakoivaan
puolustusvalmiuden kohottamiseen ja uhkia vastaavia sotilaallisia suorituskykyja.

Kymenlaakson erityispiirteina sotilaallisesta nakdkulmasta ovat useat varuskunnat seka alueella olevat
satamat, lentokentat ja sijainti valtakunnan rajan vieressa.

2. Skenaarion toteutumisen valittomat syyt

Suomen ja Euroopan ldhialueiden turvallisuustilanne on epdvakaa ja vaikeasti ennakoitavissa.
Turvallisuustilanteeseen vaikuttavat Vendjan, Yhdysvaltojen ja Kiinan valinen kilpailuasetelma seka
jannitteiden lisddntyminen, mita koronapandemia on osaltaan vahvistanut. Suurvaltakilpailu,
asevalvonnassa toistuneet sopimusrikkomukset sekad sopimuksista irtautuminen heikentavat
saantopohjaista kansainvalista jarjestelmaa ja vaikeuttavat ennakointia Suomen lahialueilla.
Ydinaseiden valikoima laajenee. Uhka perinteisia taktisia ydinaseita matalatehoisempien ydinaseiden
kayttokynnyksen alenemiseen on mahdollinen.

Venaja tavoittelee nykyistd vahvempaa asemaa ja pyrkii heikentamaan lantisten toimijoiden
yhtenaisyyttad. Vendjan tavoitteena on edelleen etupiirijakoon perustuva turvallisuusrakenne
Euroopassa. Sotilaallisen voiman kaytto tai siihen liittyva painostus sdilyy keskeisena Vendjan
keinovalikoimassa, eikd sen kayttda tai silla uhkaamista voida sulkea pois.”®
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3. Skenaarion kuvaus ja mahdolliset kehityskulut

Painostuksen kohteina ovat laajasti poliittinen paatdksenteko ja yhteiskunnan elintarkeat toiminnot,
yhteiskuntarauha ja vaeston mielipiteet. Painostukseen voi liittya viranomaistoiminnan,
yritystoiminnan, palvelujen tai maksuliikenteen hairintda, estamista tai vaikeuttamista seka
alueloukkauksia tai joukkojen keskittamista. Hybridivaikuttaminen, jossa yhdistyvat sotilaalliset ja ei-
sotilaalliset keinot, mukaan lukien kybervaikuttaminen, erikoisjoukkojen kaytto, poliittiset salamurhat
ja lavastetut onnettomuudet, on osa painostuksen keinovalikoimaa. Suomi voi olla osa suurempaa
maaryhmaa, johon painostus kohdistuu. Painostuksella voidaan pyrkia myds Suomen eristamiseen
suuremmasta maaryhmasta tai -kumppaneista.

Painostuksen ja sotilaallisen voiman kayton keinot eivat ole selvdrajaisia ja toisaalta valtiollisen ja ei-
valtiollisen toiminnan rajat ovat yha vaikeammin tunnistettavissa, mika on tyypillista
hybridivaikuttamiselle. Viime vuosien alueelliset kriisit, joihin on liittynyt myds aseellisen voiman
kayttoa, ovat syntyneet yllattavan ja nopean tilannekehityksen kautta.

Kohdealueelle voidaan luoda epavakautta informaatiovaikuttamisen keinoin myos sosiaalista ja
perinteistd mediaa seka esimerkiksi vieraan valtion diplomaattiverkostoa hyddyntden. Mediaan
saatetaan syottaa vadaristeltya tietoa, joka vaaristaa tilannekuvaa ja vaikeuttaa osaltaan
paatoksentekoa. Myos kyberoperaatioita valmistellaan etukdteen esimerkiksi tunkeutumalla
tietojarjestelmiin.

Suomeen voidaan kohdistaa eri tilanteissa esimerkiksi Euroopan unionille vihamielisten tahojen
toimesta taloudellisia ja poliittisia vastakeinoja tai mahdollisesti odottamattomia yhteistyotarjouksia.
Suomessa asuvien ihmisryhmien asemaa saatetaan tarkastella kriittisesti ja erityyppisia epakohtia
voidaan nostaa esiin ja vaatia niita korjattavaksi. Mahdolliset Suomessa asuviin ja maahan saapuviin
ulkomaalaisiin kohdistuvat viranomaistoimenpiteet seka ristiriidat valtavdestdn kanssa voidaan
uutisoida nayttavasti.

Painostuksen keinovalikoimassa yhdistyvat sotilaalliset ja ei-sotilaalliset operaatiot, peiteoperaatiot,
informaatio- ja kybervaikuttaminen, CBRNE-aineiden kaytto, taloudellinen painostus, vaeston sisdisten
ristiriitojen lietsominen seka yhteiskunnallisen epatasapainon luominen. Keinovalikoimaa kdytetdan ja
vaihdellaan joustavasti tilanteen edellyttamalla tavalla.”

Sotilaallinen painostus kuluttaa puolustusjarjestelman ja samalla koko yhteiskunnan voimavaroja.
Pitkaaikaisella painostamisella voi olla heijastusvaikutuksia sisdiseen turvallisuuteen, kansainvaliseen
asemaan, henkiseen kriisinsietokykyyn, maanpuolustustahtoon ja valtion johtamiseen.

Painostusta voidaan toteuttaa laaja-alaisella vaikuttamisella, minka keinovalikoimat ovat moninaisia ja
niiden huomioiminen jokapaivdisessa toiminnassa on toimintojen jatkuvuuden turvaamisen edellytys.

e mahdollisia laaja-alaisen vaikuttamisen keinoja ovat:
o informaatiovaikuttaminen ja -operaatiot
o kybervaikuttaminen ja —operaatiot
= kansalaisten palvelut
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= pankkisektori
= energiatuotanto ja sahkdnjakelu
= viranomaisten toimintaedellytykset
laittoman maahantulon jarjestaminen
maan sisdisen turvallisuuden horjuttaminen tai vastakkainasettelun eskaloiminen
tiedustelu ja vakoilu
sotilaallinen painostaminen ja voimakaytto
= joukkojen siirrot ja ryhmittdminen lahialueelle
= ilmatilanloukkaukset
= meriliikenteen hairinta
= gps- ja muu elektroninen hairinta
= vdakivaltainen tiedustelu ja sotilaallisen voiman rajoitettu kaytto

O O O O

Painostusta voi seurata sotilaallisen voiman kaytto, jos painostuksella ei saavuteta haluttuja
tavoitteita. Sotilaallisen voiman kayttd alkaa todennikdisesti yllatykseen pyrkien. &

Kymenlaakso muodostaa yhden valtakunnallisen painopistealueen, johon voi kohdistua sotilaallisen
voiman kayttoa. Sotilaallinen voiman kayttoé voi olla seurausta Suomen lahialueella tapahtuvasta
sotilaallisesta konfliktista tai heijastevaikutus laajemmasta kansainvalisesta kriisista lahialueen
ulkopuolella.

I[tdmeren alueella syntyvassa sotilaallisessa konfliktissa ei ole realistista olettaa, etta sen vaikutus ei
heijastuisi myds Kymenlaaksoon. Sotilaallisen voiman kayton kohteeksi joutuminen heikentaa koko
alueen paatoksentekokykya seka vaarantaa yhteiskuntarauhan.

Jo pienimuotoisella sotilaallisella voiman kaytolla tai suppean alueen haltuunotolla voidaan
merkittavasti vaikeuttaa koko Suomen ulkopoliittista asemaa ja vahentaa poliittista lilkkkumavaraa.
Tallainen toiminta voisi hyvinkin tulla kyseeseen Kymenlaakson alueella.

Sotilaallisen voimankayton toteuttaminen alkaa todennakaoisesti painostuksen eri keinoilla. Mikali
painostus ei johda haluttuun tulokseen voidaan aloittaa esimerkiksi operaatio rajoitetun alueen haltuun
ottamiseksi. Sotilastiedustelu on jatkuvaa jo normaalioloissa ja se kohdistuu myds Suomeen kaikissa
ulottuvuuksissa. Perinteisten sotilaallisten uhkien rinnalla on kasiteltdva laaja-alaisen vaikuttamisen
keinoja ja oma toiminta on parhaalla mahdollisella tavalla suojattava. Turvallisuustilanteen
muuttuminen ja Suomen sotilaallinen liittoutuminen mahdollisesti lisda laaja-alaisen vaikuttamisen
kohdistumista myds Suomeen.

4. Arvio skenaarion todenndkoisyydesta

Suomen ladhialueen sotilaallinen tilanne on talla hetkelld rauhallinen, eikd Suomeen kohdistu valitonta
sotilaallista uhkaa. Sotilaalliseen voimankadytt66n Suomea vastaan tai sillda uhkaamiseen tai poliittiseen
painostukseen kuitenkin varaudutaan. Suomi varautuu my®os siihen, etta sotilaallista voimaa
kohdistettaisiin yksinomaan Suomea vastaan. Ukrainaan kohdistetut sotatoimet osoittavat, ettd nopea
toimintavalmius, kyky vastata pitkdkestoiseen sotilaalliseen painostukseen ja kyky torjua laajamittaisia
hy6kkiysoperaatioita useassa suunnassa samanaikaisesti on tirkeda.8!
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Suomeen kohdistuvien sotilaallisten tai painostukseen liittyvien uhkien arvioidaan liittyvan
todennakdisimmin yleiseurooppalaiseen kriisiin tai olevan seurausta Suomen ldhialueella kehittyvasta
sotilaallisesta konfliktista.®

Tilanteen eskaloituessa sotilaallinen voiman kaytto, esimerkiksi tietyn maa-alueen valtaamiseksi
Kymenlaaksossa, on riskitasoltaan huomattavasti todennakoisempi ja korkeampi kuin muualla
Suomessa.

5. Arvio skenaarion seurauksista

Painostustilanteessa vaikutukset ihmisiin ja ymparistoon voivat jaada pieniksi, mutta saattavat
muodostua vakaviksi yhteiskunnan toimintoihin ja maanpuolustustahdon kannalta. Huomattavaa
viennin ja tuonnin rajoittamista tai hairintaa sisaltavan painostuksen valilliset taloudelliset vaikutukset
ovat merkittdvia. Painostus vaikuttaa eri tavoin kaikkiin yhteiskunnan elintarkeisiin toimintoihin.%

Poliittinen, taloudellinen ja sotilaallinen painostus

Henkinen kriisinkestavyys

Vaeston toimintakyky ja palvelut

Talous, infrastruktuuri ja
huoltovarmuus

Sisdinen turvallisuus

Elintarked toiminto

Puolustuskyky
Kansainvalinen ja EU-toiminta

Johtaminen

Ei vaikutusta Vahainen vaikutus Merkittava vaikutus Vakavasti vaarantava
vaikutus
Vaikutusarvio

Sotilaallisen voiman kayton ja silla uhkaamisen vaikuttavuus perustuu vastustajan kykyyn kayttaa
voimaa nopeasti ja yllattavasti. Painopiste on tiedustelussa, erikoisjoukkojen, ilma-aseen ja
kaukovaikutteisen tulen kdytossa sekd merellisissa operaatioissa.

Sotilaallisessa voiman kdytodssa vastustaja toteuttaa rajoitetut operaatiot nopeasti ja yllatykseen
pyrkien. Rajoitettuun operaatioon voi liittya asejarjestelmien ja erikoisjoukkojen iskuja sotilaallisiin ja
strategisiin kohteisiin, alueiden haltuun otto, merialueen kdyton estaminen seka ilmatilan vapaan
kayton estaminen. Rajoitettu operaatio toteutetaan riittdvin resurssein asetettujen tavoitteiden
saavuttamiseksi.
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Sotilaallisen voiman kayton vaikutukset riippuvat vastustajan toimien laajuuden lisdksi myds omista
vastatoimista seka siviiliyhteiskunnan kriisinsietokyvysta. Tiettyyn alueeseen kohdistuvat vaikutukset
voivat muodostua hyvinkin vakaviksi. Alueen infrastruktuuri voi karsia merkittavidkin vahinkoja, joiden
korjaaminen on pitkaaikainen prosessi.

Kyberhyokkaykset muodostavat myds merkittavan uhkan kansalliselle turvallisuudelle ja ne voivat olla
vaikuttavuudeltaan ja vakavuudeltaan rinnastettavissa aseelliseen hyokkaykseen.

Vaikutusten arviointi

Sotilaallisen voiman kaytto

Henkinen kriisinkestdvyys

Vdeston toimintakyky ja palvelut

Talous, infrastruktuuri ja
huoltovarmuus

Sisdinen turvallisuus

Elintarkea toiminto

Puolustuskyky

Kansainvlinen ja EU-toiminta

Johtaminen

Ei vaikutusta Vahainen vaikutus Merkittava vaikutus Vakavasti vaarantava
vaikutus

Vaikutusarvio

6. Arvioinnin luotettavuus

Arvio perustuu seuraaviin lahteisiin: Kymenlaakson riskiarvio 2020, Ajankohtaisselonteko
turvallisuusympariston muutoksesta (Valtioneuvosto 2021) seka Kansallinen riskiarvio 2023
(Sisaministerio).



Skenaarion nimi: Poliittinen, taloudellinen ja sotilaallinen painostus seka mahdollinen

maakunnan alueella

sotilaallinen voiman kaytto

Todennakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys

arviointi rainen korkea
X

Seurausten arviointi

Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys

vaikutusta, (***) merkittava
véahainen (*) (*F***)

Vakavat henkildvahingot X Sotilaallisen voimankéayton
vaikutukset kaikille yhteiskunnan
osa-alueille erittdin merkittavat.

Taloudelliset vahingot X

Ympaéristévahingot X

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)

Johtaminen X

Siséinen turvallisuus X

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Vaeston toimintakyky ja X

palvelut

Henkinen kriisinkestavyys X

Hairididen Ei Lieva (**) Merkittava Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (****)

X Sotilaallinen voiman kaytto
k&ynnistaé ketjuuntumisen ja
johtaa vakaviin héiridtilanteisiin.
Sitoo kaikki viranomaistahot -ja
resurssit.

Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys

rainen

X




3.6.2 Informaatiovaikuttaminen

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Informaatiovaikuttamisen yleistyminen on paljolti seurausta tiedonvalityksen muutoksesta ja
nopeudesta, sosiaalisesta mediasta, seka informaatiokanavien moninaistumisesta. Globaalissa
viestintdymparistossa voi tavoittaa reaaliajassa suurempia ihmismassoja kuin koskaan aikaisemmin ja
vaikuttaa yleiseen mielipiteeseen todella nopeasti. Jotkut valtiot kdyttavat systemaattisesti
informaatiovaikuttamisen keinoja tavoitteenaan kohteen heikentdaminen. Informaatiovaikuttamisen
tunnistaminen on hyvin haastavaa suurimmalle osalle kohdeyleisosta. Informaatiovaikuttaminen on
helpommin torjuttavissa normaaleissa olosuhteissa. Toisen kriisin yhteydessa
informaatiovaikuttamisella on paremmat mahdollisuudet onnistua.

Kaakkois-Suomi

Eteld-Karjalan ja Kymenlaakson alue rajautuvat valtakunnan rajaan. Alueella on kansainvalisia
rajanylityspaikkoja seka vastaanottokeskustoimintaa. Alueella on myds yliopisto- ja korkeakouluja.
Vahemmistéryhmat voivat olla alttiimipia informaatiovaikuttamiselle.

Valitun kohderyhman mielipiteisiin pyritdan vaikuttamaan. Viestinta voi olla tahallisesti
harhaanjohtavaa, liioiteltua tai irrotettu alkuperaisesta asiayhteydesta. Informaatiovaikuttamisen
kohteeksi voivat joutua teollisuus, julkinen tai yksityinen toimija. Kohteena voi olla palvelu, tuote,
logistiikka tai infrastruktuurin vaikuttaminen.

2. Skenaarion toteutumisen valittomat syyt

Informaatiovaikuttamisen tavoitteena on aina lahtokohtaisesti aiheuttaa haittaa jollekin osapuolelle,
yritykselle tai organisaatiolle. Tarkoituksena voi olla mm. heikent&da kansalaisten uskoa
yhteiskuntajarjestelmaan ja viranomaisten kykyyn toimia. Tavoiteltu haitta voi olla pieni tai suuri, siksi
informaatiovaikuttamisen kaynnistaville tapahtumille on hyvin erilaisia motiiveja ja tekijoita.

Informaatiovaikuttamisella halutaan lietsoa epavarmuutta ja jopa pelkoa, ohjata ihmisten
kayttaytymista tiettyyn suuntaan. Silld voi olla vakava seuraukset esimerkiksi yhteiskunnan toimintaan,
mikali vaikuttaminen koskee jarjestelmallisesti kaikkia kansalaisia monikanavaisesti.

Informaatiovaikuttamisen syyt ja siihen johtavat tapahtumat voivat olla varsin moninaisia, eika tahan
ole olemassa yhta vaylaa. Vaikuttamisen tasot vaihtelevat myds paljon, yksittdisesta kansalaisesta
valtiotasolle asti.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Valtionhallinnon viestintdsuosituksessa ja tehostetun viestinndn ohjeessa informaatiovaikuttaminen
madritelldan toiminnaksi, jolla pyritdaan jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseen,



ihmisten kayttaytymiseen ja paatoksentekijoihin seka sitd kautta yhteiskunnan toimintakykyyn.
Annetulla informaatiolla halutaan siis tahallisesti harhaanjohtaa informaation vastaanottajia.

Vaikuttamisella pyritadn jarjestelmallisesti hammentamaan julkista keskustelua seka haivyttamaan
totuuden ja valheen rajaa. Vaikuttaminen voi olla my®&s valtion harjoittamaa strategista toimintaa.
Tavoitteena on horjuttaa yhteiskunnan toimintakykya, seka luottamusta viranomaisiin ja valtiojohtoon.

Informaatiovaikuttaminen voi olla suoraa tai hienovaraista. Tyypillisia keinoja ovat muun muassa
puolitotuudet, liioittelu, suorasanainen valehtelu, painostaminen, valeuutisten kierratys seka
valesivustot verkossa. Lisdksi sindnsa paikkaansa pitdavaa tietoa voidaan kayttaa tarkoitushakuisesti.
Keinovalikoimaa tehostaa nykyisin hyvin alkuperaisilta nayttavat kuva- ja videomanipulaatiot, joita
pystyy luomaan hyvin helposti.

Vaikuttamisen keskeinen kanava on vapaa media, jonka kautta tieto levida laajasti. Sosiaalisessa
mediassa on myos paljon informaatiovaikuttajille otollisia kohteita, sosiaalisen median vaikuttajia, jotka
uskovat, toistavat ja jakavat viesteja totuutena. Vaikuttajista suurin osa ei edes varmasti tiedosta
jakavansa jarjestelmallisen informaatiovaikuttamisen operaation materiaalia, vaan uskoo siihen aidosti
totuutena. Sosiaalisen median logiikka perustuu siihen, miten paljon julkaisuihin reagoidaan, mita
enemman reagointeja, sitd enemman nakyvyytta.

Viestintdkanavia on julkaistu viime vuosina runsaasti ja niita julkaistaan koko ajan lisaa.

Informaatiovaikuttamiseen kaytettavat resurssit ovat lahes darettémat, silla taustalla on paljon
valtiollisia toimijoita.

4. Arvio skenaarion todenndkdisyydesta

Todennadkdisyys informaatiovaikuttamisen skenaarion toteutumiselle on korkea. Todenndkdisyyden
arviointi on aika vaikeaa, silld informaatiovaikuttamisen tunnistaminen mediasta on haastavaa.
Jarjestelmaéllinen informaatiovaikuttaminen on yleensa prosessiltaan hidas, mutta prosessin aikana voi
ilmeta nopeasyklisia etenemisia esimerkiksi jonkun uutisotsikon kautta.

5. Arvio skenaarion seurauksista

Vaikka informaatiovaikuttamista tapahtuu jatkuvasti ja sen todennakadisyys on korkea, niin valittomat
seuraukset voivat olla hyvin monen tasoisia.

Informaatiovaikuttamisen yksittdiset toimet harvoin aiheuttavat valittémia seurauksia, seuraukset
usein ilmenevat jarjestelmallisella pitkdaikaisella tyolla, jolla vaikutetaan yleiseen mielipideilmastoon.
Informaatiovaikuttamisen seuraukset ovat usein hitaita ja vaikeita korjata, silld vuosia jatkunut asioiden
esittdminen totuutena on hyvin vaikeaa kumota ”oikealla tiedolla”.

Informaatiovaikuttamisen yhtena seurauksena voi olla tiedotusvalineiden luotettavuuden karsiminen
kansalaisten silmissa, jolloin epavarmuus mediassa kasvaa.



6. Arvioinnin luotettavuus

Arvio on tehty selvittdmalld informaatiovaikuttamisen teoriaa Kyberturvallisuuskeskuksen

materiaaleista seka Valtioneuvoston kanslian julkaisusta ”Informaatiovaikuttamiseen vastaaminen:

Opas viestijoille”. Lisaksi taustalla on osallistuminen kahteen luentoon:

- Valtioneuvoston kanslian johtavan viestintdasiantuntija Jussi Toivanen

"Informaatiovaikuttaminen - tarinat, jotka satuttavat”.

- Johtamisen ja viestinnan valmentaja Lilly Korpiola ”Miten varaudumme ja vastaamme

informaatiovaikuttamiseen uhan ja pelottelun edessa?”

Skenaarion nimi: Informaatiovaikuttaminen

Todennéakdisyyden Hyvin matala | Matala Keskiméaa- Korkea Hyvin Selitys
arviointi rainen korkea
X Informaatiovaikuttam

ista tapahtuu
jatkuvasti ja siksi
todennakdisyys on
arvioitu korkeaksi.
Eri tasoisella
informaatiovaikuttam
isella néhdaan
olevan eri tasoisia
seurauksia.

Seurausten arviointi

Valittémat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys

vaikutusta, (***) merkittédva
vahainen (*) (****)

Vakavat henkildvahingot X Informaatiovaikuttamisella
voidaan yllyttaa esimerkiksi
véakivallan tekoihin.

Taloudelliset vahingot X Taloudelliset vaikutukset voivat
olla todella merkittéavat
kohdistuessaan vaikkapa
yksittéiseen yritykseen tai
toimialaan.

Ympaéristévahingot X Yksittaisia mahdollisia tekoja, jos
yllyttdmisté toimintaan.

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)

Johtaminen X Paatdksentekoprosessien
sitominen
informaatiovaikuttamisen
seurausten selvittdmiseen.

Sisdinen turvallisuus X Turvallisuuden tunteen

horjuttaminen
informaatiovaikuttamisen keinoilla.
Yhteiskunnan yhtenéisyyden
horjuttaminen.




Alueen talous,
infrastruktuuri ja
huoltovarmuus

Informaatiovaikuttamisen
kaanteisvaikutus: pelottelu ohjaa
yhteiskunnan huoltovarmuutta
vakisin paremmaksi.

Vaeston toimintakyky ja

palvelut

Informaatiovaikuttamisen
seurauksena vaesto voi aktivoitua
mm. varautumisasioihin ja
toisaalta se voi my6s lamauttaa
vaestoa ja palveluita. Voi myds
kuormittaa yhteiskunnan tiettyja
palveluita ja aiheuttaa
viivastyksia.

Henkinen kriisinkestavyys

Informaatiovaikuttamisen ydin;
ihmisten ajatuksiin vaikuttaminen.

Hairididen
ketjuuntuminen

Ei
vaikutusta,
vahainen (*)

Lieva (**)

Merkittava

(***)

Estava tai

vaarantava
(****)

Selitys

Jérjestelmallisen
informaatiovaikuttamisen taustalla
usein strategia, tavoitteena ei ole
yksi uutinen tai |66ppi, vaan
tavoitteena pidempiaikaisella,
ketjuuntuneella vaikuttamisella
aiheuttaa haittaa eri osapuolille.
Sitoo yhteiskunnassa toimia
viranomaisia ja kolmannen
sektorin toimijoita
informaatiovaikuttamisen
torjumiseen.

Arvion luotettavuus

Véahainen

Keskimaa-
rainen

Korkea

Selitys

X

Arvio perustuu l&hteisiin seka yhteiskunnassa
todettuihin ilmidihin seka toteutuneisiin
tunnistettuihin informaatiovaikuttamisen

tapauksiin.




3.6.3 Rahoitukseen tai talouteen liittyva alueellinen hairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Rahoitusmarkkinapalvelut ovat osa yhteiskunnan kriittista infrastruktuuria ja niiden hairiot heijastuvat
nopeasti kansantalouden, viranomaisten ja koko kansalaisyhteiskunnan toimintaan.

Rahoitusmarkkinoiden vakaa ja hairi6ton toiminta on edellytys yhteiskunnan ja myds alueen
toimivuudelle. Rahoitusmarkkinoiden hairiot vaarantavat yksityisten ja julkisten organisaatioiden
toiminnan kannalta valttamattomat maksuliike-, rahoitus- ja sijoituspalvelut seka yksityisten ihmisten
paivittdisasiointiin, rahoitukseen ja sijoittamiseen liittyvat palvelut. 8

Alueellisen héiriosietoisuuden nakokulmasta finanssisektorin hairioton toimivuus on keskeistd ja
vaikuttaa valittdmasti mm. vahvan tunnistautumisen seka maksuliikenteen kautta monien palveluiden
saatavuuteen. Alueella eri toiminnot ovat riippuvaisia vahvasta tunnistautumisesta seka alttiita
esimerkiksi korttimaksamisen hairigille erilaisissa hairictilanteissa.

Kaakkois-Suomi on Suomen kokonaisturvallisuuden kannalta tarkea alue. Kaakkois-Suomen maakuntien
yhteydet Venidjalle ovat olleet tarked osa aluetaloutta. Nykyinen turvallisuustilanne ja geopoliittinen
tilanne vaikuttavat erityisesti Kaakkois-Suomessa Venadjan maantieteellisen laheisyyden ja taloudellisten
kytkosten vuoksi. Venajan rajan sulkeutumisella on ollut ensivaiheessa nopea taloudellinen merkitys, kun
rajan ylittdva kaupankdynti ja matkailu ovat pysihtyneet®®. EU:n ja Venijian alueellinen yhteistyé on
tuonut liiketoimintamahdollisuuksia yrityksille, mutta tahan liittyvat aluekehitysohjelmat ovat
paattyneet. Saimaan kanavan lilkkenndinnin tulevaisuus on epdvarma, silld vakuutusyhtiot eivat vakuuta
Vendjan aluevesien kautta kulkevia rahteja tai vakuutukset ovat erittdin kalliita. Tilanne voi vilillisesti
kiihdyttaa Itd-Suomen vaestokatoa. Vendjaltd on tullut tydikdista vaestdd muun muassa Kaakkois-
Suomeen. 8°

2. Skenaarion toteutumisen valittomat syyt ja mahdolliset kehityskulut

Rahoitusmarkkinoiden kannalta mahdolliset kehityskulut voidaan jaotella rahoitusmarkkinoiden uhkien
toteutumiseen ja toisaalta rahoituspalveluiden tuottamiseen kdytetyn infrastruktuurin vakaviin
hairidihin.

Keskeinen rahoitusjdrjestelman toimintaa uhkaava kehityskulku on kansainvalinen
rahoitusmarkkinakriisi. Rahoitusmarkkinakriisien taustalla on usein liiallinen riskinotto yhdistettyna
heikkoon hairionsietokykyyn. Kriisitilanteen voi tall6in laukaista yllattavakin yksittdinen tapahtuma.
Tallaisen kriisin vaikutukset voivat kohdistua Suomeen joko suoraan tai vélillisesti®’.

Pankki- ja maksujdrjestelmat ja viestintdpalvelut mahdollistavat tietojarjestelméat ovat osa kriittisen
infrastruktuurin kybertoimintaymparistod. Samoin tietoliikenneyhteydet seka kansainvalisesti etta
kotimaassa ovat osa yhteiskunnan kriittistd infrastruktuuria.®® Kansalliset rahoitusmarkkinat ovat
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8 |tdinen Suomi — uusi suunta. Visio ja teot , s. 23

8 |tdisen Suomen elinvoimaa vahvistavien toimenpiteiden selvittdminen: Lausunnot lausuntopalvelussa
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https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164627/SM_2023_4.pdf?sequence=1&isAllowed=y
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integroituneet osaksi Euroopan laajuisia rahoitusmarkkinoita. Suomi on osa yhtendista
euromaksualuetta ja siten riippuvainen Suomen ulkopuolella olevista rahoitusmarkkinarakenteista.

Vakavassa hairiotilanteessa, mikali ulkomailla sijaitsevien jarjestelmien kaytettavyys estyy, yhden tai
useamman pankin tilitiedot ja -jarjestelmat eivat ole kaytettadvissa, pankkien vilisia maksuja ei kyeta
toteuttamaan, kauppa ei pysty varmentamaan korttitapahtumia ja korttimaksujen hyvittajat eivat valita
maksutapahtumia Suomessa. # Kansallinen hiirid saattaa vaikuttaa alueellisesti palveluiden
saatavuuteen.

Sahkon saannin hairiot tai tietojarjestelmien ja tietoliikenteen vakavat hairiot voivat vaikeuttaa pankkien
ja finanssialan toimintaa. Finanssitoimiala on tdysin riippuvainen tietoliikenneverkkojen toiminnasta.
Laaja sahkokatko hiljentaa tietoliikennemastot muutamassa tunnissa, mika estda pankkien sahkdisten
palvelujen kiyttda ja kateis- ja maksuautomaattien sekd useimpien maksupéitteiden toiminnan.
Pankkien konttorit sulkeutuvat sdahkdkatkon alettua turvallisuussyistd. Maksukorteilla ei voi maksaa
katkon aikana, silla niiden maksupaatteet toimivat sahkolla. Maksun varmentaminen vaatii lisaksi
toimivia tietoliikenneverkkoja. Liikkeiden kassa- ja varastokirjanpitojarjestelmat lakkaavat toimimasta
katkon alettua ja vain osalla isoista marketeista ja ostoskeskuksista on varavoimaa, eikd sekaan riita
yllapitamaan kaikkia toimintoja. Varavoima puuttuu myos kateis- ja maksuautomaateista. Jos esimerkiksi
liilkkeelld, ravintolalla tai kauppakeskuksella on varavoimaa, kortilla voi maksaa hetken aikaa katkon
alettua. Varavoiman avulla pankin omat jarjestelmat pysyvat toiminnassa, mutta asiakas ei pysty niita
kayttamaan, jos tietoliikenneverkko ei toimi. Lopulta se, saako asiakas palvelua, ratkeaa arvoketjun
loppupddssa. Vaikka maksukortti toimisi tai kateista olisi varattuna, ei ruoan tai polttoaineen ostaminen
onnistu, jos kauppa tai huoltoasema on ilman sahkd3. ° Vaikutukset vdestén toimintakykyyn saattavat
johtaa henkisen kriisinkestavyyden ongelmiin.

Alueellisissa sdhkon saannin hairidissa on huomioitava, ettd maksuliikenteessa on lukuisia arvoketjuja ja
keskindisriippuvuuksia, joiden hdiriintyminen aiheuttaa vaikutuksia my6s sdhkdnkayttbalueen
ulkopuolelle.??

Paikka- ja aikatietoa hyddynnetaan yhteiskunnan useilla kriittisilla sektoreilla ja palveluissa. Aikatieto on
rahoitusmarkkinoiden toimivuuden kannalta kriittistd, koska toiminnot vaativat tarkan ajanmaarityksen
ja kellojen synkronoinnin esimerkiksi rahoitusvalineiden kaupankayntiin. Pankkien aikatiedon
tdsmennykseen hyddynnetdan tarkkaa paikka- ja aikatietoa tuottavaa satelliittinavigointijarjestelmaa
(GNSS, Global Navigation Satellite Systems)®.

Hybridivaikuttaminen voi kohdistua rahoitusmarkkinoihin eri tavoin. Kriittiseen infrastruktuurin
kohdistuva vaikuttamisen uhka voi vaikuttaa esimerkiksi tietojarjestelmien kaytettavyyteen.
Taloudellisia vaikuttamisen keinoja taas ovat esimerkiksi kaupan rajoitteet, investoinnit esim.
kiinteistokaupat sek3 riippuvuuksien luominen ja hyvaksikaytto. %

8 Finanssiala

%0 | ausunto valtioneuvoston asetuksesta varautumissuunnitelmaan sisdllytettavastd sahkonkayttopaikkojen
etusijajarjestyksestd - Finanssiala

91 Al3 jata laskuja viime tippaan — suunnitellut alueelliset sahkokatkot vaikuttavat maksamiseen - Finanssiala
92 Lausunto valtioneuvoston asetuksesta varautumissuunnitelmaan sisillytettdvistd sdhkénkayttépaikkojen
etusijajarjestyksestd - Finanssiala

93peruspalvelut ja arjen turvallisuus tarvitsevat radiotaajuuksia | Traficom

% HVO Extranet
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https://www.finanssiala.fi/lausunnot/lausunto-valtioneuvoston-asetuksesta-varautumissuunnitelmaan-sisallytettavasta-sahkonkayttopaikkojen-etusijajarjestyksesta/
https://www.finanssiala.fi/lausunnot/lausunto-valtioneuvoston-asetuksesta-varautumissuunnitelmaan-sisallytettavasta-sahkonkayttopaikkojen-etusijajarjestyksesta/
https://www.traficom.fi/fi/viestinta/viestintaverkot/peruspalvelut-ja-arjen-turvallisuus-tarvitsevat-radiotaajuuksia

Kyberhairiot muodostavat merkittavan uhkatekijan rahoitusmarkkinoiden toimivuudelle, silla
digitalisaatio lavistaa kaikki yhteiskunnan osa-alueet ja talouden sektorit. Rahoitusmarkkinat ovat
riippuvaisia digitaalisista ratkaisuista, johon voi kohdistua erilaisia kyberhyokkayksia.

3. Arvio skenaarion todenndkdisyydesta

Hairion syy, kesto ja laajuus voivat vaihdella paljon. Kyberympariston uhkatason on arvioitu
kohonneen®. Uhkatason noston takana olivat entistd kohdennetummat ja lisdantyneet
kiristyshaittaohjelmahyokkaykset, lisddntyneet palvelunestohyokkaykset seka lisddntynyt ja
kohdennetumpi haitallinen liikenne, kuten tietojenkalastelu.

4. Arvio skenaarion seurauksista

Rahoitusmarkkinoiden infrastruktuurin hairiot ja kriittisten jarjestelmien kdytdn estyminen voivat
vaarantaa yhteiskunnan elintarkeiden toimintojen jatkuvuuden. Rahoitushuollon varautumisen yksi
suurimmista haasteista on riippuvuus Suomen ulkopuolella olevista rakenteista. Alueellisen
huoltovarmuuden ndkékulmasta finanssisektorin hairiotdon toimivuus on keskeista.

Vakavassa ja pitkakestoisessa hairiotilanteessa pankkien valinen maksuliikenne, arvopaperien selvitys-,
toimitus- ja sdilytystoiminta seka eldkkeiden ja muiden toistuvaissuoritusten seka korttimaksamisen
infrastruktuuri ja korttivarmennukset voivat estyd, jos ndiden toimintojen kannalta kriittiset
jarjestelmat Suomessa tai maan rajojen ulkopuolella eivat ole kdytettdvissa. %

5. Arvioinnin luotettavuus

Arviointi perustuu asiantuntija-arvioihin.

Skenaarion nimi: Rahoitukseen tai talouteen liittyva alueellinen hairid

Todennéakdisyyden Hyvin matala | Matala Keskimaa- Korkea Hyvin Selitys
arviointi rainen korkea
X

Seurausten arviointi

Valittéméat vaikutukset Ei Lieva (**) Merkittava Erittain Selitys
vaikutusta, (***) merkittava
véhainen (*) (*F***)

Vakavat henkildvahingot -

Taloudelliset vahingot -

9 Kyberympéristdn uhkataso on noussut - aktiviteetti Suomeakin kohtaan on lisdantynyt | Traficom
(kyberturvallisuuskeskus.fi)
% Valtioneuvoston paatds huoltovarmuuden tavoitteista 1048/2018



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberympariston-uhkataso-noussut-aktiviteetti-suomeakin-kohtaan-lisaantynyt
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberympariston-uhkataso-noussut-aktiviteetti-suomeakin-kohtaan-lisaantynyt

Ympaéristévahingot

Yhteiskunnalliset Ei Lieva (**) Merkittava Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (F***)
Johtaminen X Kansallinen riskiarvio 2023
Siséinen turvallisuus X Kansallinen riskiarvio 2023
Alueen talous, X Kansallinen riskiarvio 2023
infrastruktuuri ja
huoltovarmuus
Véaeston toimintakyky ja X Kansallinen riskiarvio 2023
palvelut
Henkinen kriisinkestavyys X Kansallinen riskiarvio 2023
Hairididen Ei Lieva (**) Merkittava Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (****)
Arvion luotettavuus Véahainen Keskimaa- Korkea Selitys

rainen
X Perustuu kansallisen riskiarvion 2023 arvioon ja

muihin eri lahteisiin.




4. Koontitaulukot

Skenaario

Toden-
nakoisyys

Valittoméat vaikutukset

Yhteiskunnalliset vaikutukset

Luonnon aiheuttamat
onnettomuudet ja sdén
aari-ilmiot

Laajalle alueelle ulottuva
talvimyrsky, johon liittyy
pitkéd pakkasjakso ja/tai
kova lumisade

Suuri maastopalo tai
useampi samanaikainen
keskisuuri maastopalo

Nopeasti syntyva laaja
tulva asutuskeskuksessa
tai sen laheisyydessa

Ukkosmyrsky (rajuilma)

Henkil6-
vahingot

*%*

Ymparisto-
vahingot

Taloudelliset
vahingot

Johtaminen

Sisdinen
turvallisuus

Alueen talous,
infrastruk-
tuuri

Vaeston
toimintakyky
ja palvelut

Henkinen
kriisin-
kestavyys

*kk

*kk

*%*

*%

*%

*%

*%*

*k%k

*%

*%

**

*k%k

**

k%

*%*

k%

*%*

*k%k

*k%k

*%

*%

*k%

*%

*%*

Todennakdisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskimaarainen (kerran 100-500
vuodessa), 4 = Korkea (Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa)
Vilittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittain merkittava (****)
Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)
Vahainen (*) = vihred, Lieva (**) = keltainen, Merkittava (***) = oranssi ja Erittain merkittava (**) = e




Skenaario Toden- Valittomat vaikutukset Yhteiskunnalliset vaikutukset
nakoisyys
Suuronnettomuudet Henkilo- | Ympaéaristo- | Taloudelliset | Johtaminen Sisdinen Alueen talous, Vaestdn Henkinen
vahingot | vahingot vahingot turvallisuus infrastruk- toimintakyky kriisin-

tuuri ja palvelut kestavyys

Vaarallisiin aineisiin 2 rkk rkk

(CBRNE) liittyva

onnettomuus

Vakava lentoliikenteen 1 *x

onnettomuus

Vakava raideliikenteen 3 rkk

onnettomuus

Vakava meriliikenteen 4 xkk

onnettomuus

Vakava 4 xRk

maantieliikenteen

onnettomuus

Laaja maalla tai 3 *x

vesistdssa tapahtunut
ymparistévahinko

Todennakdisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskimaarainen (kerran 100-500

vuodessa), 4 = Korkea (Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa)
Vilittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittdin merkittava (****)
Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Estéava tai vaarantava (****)
Vahainen (*) = vihred, Lieva (**) = keltainen, Merkittava (***) = oranssi ja Erittain merkittava (**) = [ScieH




Skenaario Toden- Valittomat vaikutukset Yhteiskunnalliset vaikutukset
nakoisyys
Infrastruktuurin hairiot Henkilo- | Ympaéristo- | Taloudelliset | Johtaminen Sisdinen Alueen talous, Vaeston Henkinen
vahingot | vahingot vahingot turvallisuus infrastruk- toimintakyky kriisin-
tuuri ja palvelut | kestavyys
Elintarvikehuollon hairiot 4 *x *x *xk ** - *x *x *x
J ate h uo I I on 3 *k% *k% *% *% *k*k *% *%
hairiintyminen
Kau kolam mon 3 *% *k%k *% *% *k*k *k*k *%
toimitushairio
Maakaasun 1
toimitushairio
Séahkon saannin 3
suurhairio
Polttoaineiden saannin 4
hairi
Viestintaverkkojen ja - 4
palveluiden vakavat
hairiot
Logistiikan hairio 4
Laaja tai pitkékestoinen 4

vedenjakeluhairio

Todenndkdisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskiméaarainen (kerran 100-500

vuodessa), 4 = Korkea (Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa)

Vilittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittain merkittava (****)

Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)

Vahainen (*) = vihrea, Lieva (**) = keltainen, Merkittava (***) = oranssi ja Erittain merkittava (****) = [FCINeH




Skenaario

Toden-
nakoisyys

Valittoméat vaikutukset

Yhteiskunnalliset vaikutukset

Yhteiskunnan
jarjestysta vaarantava
toiminta ja terrorismi

Maakunnan alueelle
kohdistuva terroristinen
teko tai terrorismi

Vakava henkil6joukkoon
kohdennettu
vakivallanteko

Isojen vakijoukkojen
vakivaltainen liikehdinta

Laajamittainen
maahantulo

Henkilo-
vahingot

*%

Taloudelliset
vahingot

Ymparisto-
vahingot

*%

Johtaminen

Vaeston
toimintakyky
ja palvelut

Sisdinen
turvallisuus

Alueen talous,
infrastruk-
tuuri

*%

Henkinen
kriisin-
kestavyys

*k%k *k%

*%

*%*

*k%k

**

*%* *k%k

k%

k%

Hkk *% *% Fhk

*k%

Todenndkdisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskimaarainen (kerran 100-500

vuodessa), 4 = Korkea (Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa)

Valittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittain merkittava (****)

Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)
Vahainen (*) = vihred, Lieva (**) = keltainen, Merkittava (***) = oranssi ja Erittain merkittava (**) = [cieH




Skenaario Toden- Valittomat vaikutukset Yhteiskunnalliset vaikutukset

nakoisyys
Terveysturvallisuuden Henkilo- | Ympaéaristo- | Taloudelliset | Johtaminen Sisdinen Alueen talous, Vaestdn Henkinen
hairiot ja erilaiset vahingot | vahingot vahingot turvallisuus infrastruk- toimintakyky kriisin-
leviavat taudit tuuri ja palvelut kestavyys
Laaj alle Ievinnyt 5 *k Kkk *k *k Kkk kK *k *% *kk *% *kk
vaarallinen tartuntatauti
Helposti leviava vakava 4 kX Lid 3 s *%
elaintauti
Vaaralliset 4 *xk xS e *k

kasvintuhoajat

Todenndkdisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskimé&arainen (kerran 100-500

vuodessa), 4 = Korkea (Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa)
Valittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittain merkittava (****)
Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)

Vahainen (*) = vihrea, Lieva (**) = keltainen, Merkittava (***) = oranssi ja Erittain merkittava (****) = [lCINeH




Skenaario Toden- Valittomat vaikutukset Yhteiskunnalliset vaikutukset
nakoisyys

Muu laaja-alainen Henkilo- | Ympaéaristo- | Taloudelliset | Johtaminen Sisdinen Alueen talous, Vaestdn Henkinen
vaikuttaminen ja vahingot | vahingot vahingot turvallisuus infrastruk- toimintakyky kriisin-

sotilaallinen tuuri ja palvelut kestavyys
voimankaytto

Poliittinen, taloudellinen 2
ja sotilaallinen painostus
seka mahdollinen
sotilaallinen voiman
kaytté maakunnan

alueella
Informaatiovaikuttaminen 4
Rahoitukseen tai 3

talouteen liittyva
alueellinen hairio

Todenndkdisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskimaardinen (kerran 100-500
vuodessa), 4 = Korkea (Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa)

Valittémat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittadin merkittava (****)

Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)

Vahainen (*) = vihred, Lieva (**) = keltainen, Merkittava (***) = oranssi ja Erittain merkittava (**) = [ScieH



