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JOHDANTO

Lapin alueellisen riskiarvion tarkoituksena on ennakoida Lapin maakuntaan mahdolli-
sesti kohdistuvia suhteellisen &killisia tapahtumia, jotka vaativat viranomaisilta normaa-
lista poikkeavia toimia. Riskiarviossa on tunnistettu riskeja, joilla on laajaa alueellista
merkitysta ja arvioitu niiden vaikutusta yhteiskunnan elintarkeisiin toimintoihin Lapissa.

ELINTARKEAT TOIMINNOT

Johtaminen

Kansainvalinen
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Kuva 1. Yhteiskunnan elintarkeét toiminnot (Yhteiskunnan turvallisuusstrategia 2017)

Alueelliset riskiarviot muodostavat yhdessa kansallisen riskiarvion kanssa valtakunnal-
lisen riskiarviokokonaisuuden, jossa merkittavimmat riskit on tunnistettu ja arvioitu
poikkihallinnollisesti. Tama riskiarviokokonaisuus muodostaa perustan sille, millaisiin
riskeihin eri hallinnonalojen ja muiden toimijoiden on varauduttava. Lisaksi kukin toimija
arvioi riskejaan yksityiskohtaisemmin suhteessa tehtaviinsa ja toimintaansa, hallinnon-
alaa ja toimialaa koskevan lainsdadannon mukaisesti.

Kansallinen
riskiarvio

Alueelliset riskiarviot

Toimiala- ja organisaatiokohtaiset riskiarviot

YHTEISKUNNAN ELINTARKEAT TOIMINNOT

Kuva 2. Riskiarviokokonaisuus (Alueellisten riskiarvioiden menetelméaohje)
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Suomen kansallinen riskiarvio paivitetdan kolmen vuoden valein ja uusin on julkaistu
alkuvuonna 2023. Kansallisessa riskiarviossa on kuvattuna kaikkiaan 21 uhkamallia tai
hairidtilannetta (liite 1).

Vuoden 2023 Lapin alueellisessa riskiarviossa on huomioitu 21 uhka- tai hairiétilanteen
aiheuttamaa riskid. Riskit on ryhmitelty viiteen teemaan:

— luonnon aiheuttamat onnettomuudet ja s&&n aari-ilmiot
— suuronnettomuudet

— infrastruktuurin hairiot

— yhteiskuntajarjestysta vaarantava toiminta ja

— terveysturvallisuuden hairiét.

Kansainvdlisen turvallisuustilanteen muutoksesta johtuen Lapin alueelliseen riskiarvi-
oon 2023 on uusina riskeina kirjattu informaatiovaikuttaminen seka yhteiskunnan Kriit-
tiseen infrastruktuuriin kohdistuva tahallinen vahingonteko. Ensimmaista kertaa omana
skenaarionaan on huomioitu myo6s Lapin matkailun huippusesonkiaikana alueella oles-
kelevan vaestdon maaran, likenteen ja matkailupalvelujen merkittavan kasvun aiheut-
tama onnettomuusriskin kasvu.

Lapin alueellisen riskiarvion 2023 valmisteluty6hon osallistuneiden asiantuntijoiden ar-
vion mukaan Lapin suurimmat alueelliset riskit ovat:

— voimahuollon hairiintyminen

— tietoliikenteen hairiintyminen

— informaatiovaikuttaminen

— polttoaineen jakelun hairiintyminen ja
— laajamittainen maahantulo.

Riskiarviotarkasteluun valikoituneet uhka- ja hairidtilanneskenaariot laadittiin ja arvioi-
tiin valmistelutydssa mukana olleiden asiantuntijoiden toimesta. Uhka- ja hairi6tilan-
teista arvioitiin niiden toteutumisen todennékdisyytta ja seurausvaikutuksia. Seuraus-
vaikutukset on esitetty arvoitujen valittdmien ja yhteiskunnallisten vaikutusten
keskiarvona.

Lapin alueellinen riskiarvio 2023 vahvistaa edelleen jo aiemmin tehtya havaintoa siita,
ettd Lapin merkittavimmat riskien aiheuttamat uhat kohdistuvat joko suoraan tai valilli-
sesti infrastruktuuriin.

Taulukko 1. Uhka- ja hairidtilanteiden todennakoisyydet ja vaikutukset.

Uhka- tai hairidtilanne Todennakoisyys Seurausvaikutukset
Voimahuollon hairiot Merkittava vaikutus
Tietoliikenteen hairiot Merkittava vaikutus

Informaatiovaikuttaminen Lieva vaikutus

Laajamittainen maahantulo Lieva vaikutus

Myrskyt Lieva vaikutus

Pitkittynyt poikkeuksellinen kuivuus-,

helle- tai pakkasjakso Lieva vaikutus

Laaja maastopalo Lieva vaikutus

Geouhat Korkea Merkittava vaikutus




Uhka- tai hairidtilanne Todennakodisyys Seurausvaikutukset
Avaruuden uhat Korkea Merkittava vaikutus
Vesihuollon héiriot Korkea Merkittava vaikutus
Elintarvikehuollon hairiot Korkea Lieva vaikutus
Logistiikan hairiot Korkea Lieva vaikutus
Laajamittaiset tartuntataudit Korkea Lieva vaikutus
Tulvat Korkea Lieva vaikutus

Matkailun huippusesongin aikainen suuri

S Korkea Lieva vaikutus
monipotilastilanne
Vakava vaarallisten aineiden S

Korkea Lieva vaikutus

onnettomuus
A-luokan elaintauti Korkea Lieva vaikutus
Yhteiskunnan kriittiseen infraan Matala
kohdistuva tahallinen vahingonteko
V."?"‘.a"a vakijoukkoon kohdennettu Matala Merkittava vaikutus
vakivallanteko
Suuri pato-onnettomuus, jatepato Matala Lieva vaikutus
Suuri pato-onnettomuus, vesistépato Hyvin matala Merkittava vaikutus

Jokainen viranomainen ja toiminnanharjoittaja vastaa itse omasta varautumisestaan ja
oman toiminnan jatkuvuuden hallinnasta. Laajassa poikkihallinnollisessa yhteistydssa
valmisteltu Lapin alueellinen riskiarvio 2023 tarjoaa laaja-alaisen, lappilaisten asian-
tuntijoiden toimesta laaditun katsauksen Lapin ajankohtaisiin riskeihin ja niiden aiheut-
tamiin vaikutuksiin. Toivomme, ettéd Lapin viranomaiset, kunnat, elinkeinoelama ja jar-
jestdt hyddyntavat paivitettya riskianalyysia suunnitellessaan omaa varautumista seka
toteutettaessa Lapin alueellista varautumisen yhteistoimintaa.
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POHDINTA

Vuoden 2023 Lapin alueellinen riskiarvio vahvistaa edelleen jo aiemmin tehtya havain-
toa siita, ettd Lapin merkittAvimmat riskien aiheuttamat uhat kohdistuvat joko suoraan
tai valillisesti yhteiskunnan kriittiseen infrastruktuuriin.

Lapin turvallisuusympariston muutokseen vaikuttaneet merkittavimmat tekijat 2010-lu-
vulta l&htien ovat liittyneet ulkoisiin ja osin jopa globaaleihin turvallisuusuhkiin. Tama
nakyy Lapin alueellisessa riskiarviossa, jossa mm. ilmastonmuutoksen, pandemian,
laajamittaisen maahantulon ja avaruussaan on arvioitu aiheuttavan merkittavia uhkia
Lapin sisaiselle turvallisuudelle.

Uudessa Lapin alueellisessa riskiarviossa on huomioitu myds Venajan vuonna 2022
Ukrainassa aloittaman sodan vaikutuksia. Yhteiskunnan kriittiseen infraan kohdistuvan
tahallinen vahingonteko, valtiollisena painostuskeinona kaytettava valineellistetty laa-
jamittainen maahantulo ja informaatiovaikuttaminen eli yhteiskuntarauhan horjuttami-
nen tarkoituksellisesti vaaraa tietoa levittamalla. Edella mainitut uhkatekijat, jotka liitty-
vat sodan aiheuttamiin vaikutuksiin Lapissa, muodostavat uuden tyyppisen ulkoisen
riskitekijan Lapin turvallisuudelle.

Edella esitetyn perusteella mahdollisuus pitkakestoisen sahkonjakelu- ja tietoliikenne-
hairion todennékoisyydelle Lapissa on kasvanut. Tasta johtuen Lapin viranomaisten,
kuntien, elinkeinoelam&n sek& muiden yhteiskunnan kriittisten toimintojen yllapitami-
sen kannalta keskeisten toimijoiden tulee kiinnittda huomiota oman toimintansa jatku-
vuuden turvaamiseen. Tama edellyttdd ajantasaisia toimintasuunnitelmia, sdanndllista
oman organisaation harjoittamista seka tarvittaessa valmiutta yhteistoimintaan. Lisaksi
on huolehdittava sita, etta kaytettavissa ovat oman toiminnan harjoittamisen kannalta
tarvittavat johtamis- ja vaistotilat, jotka on varmennettu jatkuvan sahkdnsyoton ja hai-
ridtilanteissa toimintakelpoisten viestivalineiden osalta.

Monitahoisessa tai pitkittyneessa alueellisessa hairittilanteessa viranomaisviestinnan
merkitys korostuu. Viranomaisten ja muiden toimijoiden tulee kyeta valittamaan alueen
asukkaille oikeaa ajantasaistaa tietoa seka toimintaohjeita.

Riskiarvioinnin nékdkulmasta Lapin turvallisuusympariston muutoksessa voidaan to-
deta seuraavia yleisia piirteita:

— Yhteiskunnan héairi6ttéman toiminnan kannalta suurimmiksi uhkatekijoiksi on
arvioitu pitkakestoiset sahkonjakelu- ja tietoliikennehairiot.

— Kiiittiseen infrastruktuuriin kohdistuvan pitkékestoisen ja laaja-alaisen hairioti-
lanteen riski on arvioitu merkittavaksi.

— Ulkopuolisen toimijan toimesta toteutetun informaatiovaikuttamisen, painostuk-
sen tai yhteiskunnan kriittiseen infraan kohdistuvan tahallisen vahingonteon
mahdollisuuden arvioidaan kasvaneen.

— Saan aari-ilmididen seurauksena tapahtuvien hairididen arvioidaan lisaanty-
van.

— Matkailun voimakkaan kasvun seurauksena paikallisen hairidtilanteen vaiku-
tuspiirissé on vaeston lisdksi lahes poikkeuksetta suuri m&ara niin kotimaisia
kuin ulkomaalaisiakin matkailijoita.
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Alueellinen riskien arviointi liittyy Euroopan unionin pelastuspalvelumekanismipaatok-
seen (1313/2013/EU), jonka perusteella jasenvaltioiden on annettava kansallisella tai
paikallisella tasolla kehitettavasta riskiarvioinnista yhteenveto joka kolmas vuosi. Edel-
lisen kerran alueelliset riskiarviot laadittiin siséministerion toimeksiannosta vuonna
2018.

Lapissa riskiarvioon tehtiin omaehtoinen paivitys vuonna 2021 turvallisuusymparis-
tossa tapahtuneiden merkittdvien muutosten vuoksi. Nain toimittiin, silla alueellista ris-
kiarviota tydstanyt tydryhma on pitényt tarkeana, etta turvallisuusymparistoa tarkastel-
laan sdanndllisesti ja alueellista riskienarviointia pidetaan ylla myos valivuosina. Taméa
osoittautui tarkeaksi nakokulmaksi, silla uhkakuviin on kohdistunut nopeita ja yllatyk-
sellisia muutoksia

Lapin alueellisen riskiarvion 2023 laatimista koordinoivat sisdministerion toimeksian-
non mukaisesti Lapin pelastuslaitos ja Lapin aluehallintovirasto. Riskiarvio laadittiin eri
turvallisuustoimijoiden ja asiantuntijoiden yhteistyona.

Alueellisen riskiarvion valmistelu aloitettiin edellisen vuonna 2021 tehdyn paivityksen
skenaarioiden pohjalta. Valmistelutydssa tarkasteltiin riskiarvion ajantasaisuutta uhka-
ja hairidtilanteiden tunnistamisen, mallintamisen ja arvioinnin osalta. Tyossa hyddyn-
nettiin sisaministerion tehtavdnannossaan antamaa materiaalia, alueella tehtya ris-
kienarviointi- ja riskienhallintaty6ta seka tapahtuneista onnettomuuksista ja hairiétilan-
teista kertynyttd tietoa. Yhteistyota tehtiin viranomaisten, kaupunkien, kuntien,
elinkeinoelaman, hyvinvointialueen seka jarjestéjen kanssa.

Yhteistyotahojen ndkemyksia uhka- ja héairidtilanteiden ajankohtaisuudesta ja esille
nousseita uusista uhkista kerattiin aluksi Webropol-kyselylla. Tulokset esiteltiin asian-
tuntijapaneelille tydpajassa, jonka ryhmatdista ja yhteisista keskusteluista saadut kom-
mentit huomioitiin valmistelutydssa. Uhka- ja hairidtilannemallien laatiminen vastuutet-
tiin eri asiantuntijatahoille. Mallit koottiin yhteen, kaytettiin vield tadydennys- ja
kommenttikierroksella valmistelussa mukana olleilla tahoilla ja muokattiin lopulliseen
alueellisen riskiarvioraportin muotoon.

Alueellinen riskiarvio on poikkihallinnollisena yhteistydna tunnistettu nakyma Lapin ris-
keista ja varautumistarpeista. Tavoitteena on edistda alueellista valmiutta kohdata ja
hallita naita tilanteita niin eri toimijoiden omaan kuin alueelliseen yhteistoiminnassa ta-
pahtuvaan varautumiseen liittyen.

Lapin alueellisen riskiarvion valmistelussa toimi eri toimialojen sek& elinkeinoelaméan
asiantuntijoita ja viranomaisia seuraavista organisaatiosta:

Erillisverkot Oy Migri

Jaakariprikaati Napapiirin Energia ja Vesi Oy
Lapin AVI Rovakaira Oy

Lapin ELY-keskus Sodankylan Geofysiikan Obser-
Lapin hyvinvointialue vatorio

Lapin lennosto SPR Lappi

Lapin pelastuslaitos Tulli

Lapin poliisilaitos Valmiustoimikunnan kuntajaos

Lapin rajavartiosto YLE Lappi



4  ALUEELLISESTI MERKITTAVIEN RISKIEN ARVIOINTI
4.1 Luonnon aiheuttamat onnettomuudet ja sdan aari-ilmiot

41.1 Tulvat

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Nopeasti syntyvan poikkeuksellisen suuren vesistén kevattulvan tai merivesitulvan ai-
kaansaama vedenpinnan nousu aiheuttaa vahinkoja ihmisille, infrastruktuurille, ympéa-
ristolle ja taloudelliselle toiminnalle.

Lapissa suurimmat tulvat ajoittuvat kevaaseen, kun vesistéjen runsaimmat virtaamat
muodostuvat lumen sulamisen seurauksena ja jaat lahtevat liikkeelle. Suurimmillaan
virtaamat ovat yleensa 1-2 viikkoa jaiden lahdon jalkeen. Virtaamien suuruus ja tulva-
ajan pituus riippuvat talven lumitilanteesta ja sulamiskauden séaéoloista.

Rannikolla myrsky voi aiheuttaa merivesitulvia varsinkin silloin, kun merivesi on muu-
toinkin korkealla.

Lapin alueella merkittavia tulvariskialueita ovat Rovaniemen, Tornion ja Kemijarven
kaupungit, Kittilan kirkonkyla, Ivalon taajama seka merivesitulvan osalta Kemin kau-
punki.

Skenaarion toteutumisen valittémat syyt

Lapin vesistoalueilla kehittyy poikkeuksellisen suuri kevattulva. Sen syntymiseen vai-
kuttavat valuma-alueen normaalia suuremmat lumen vesiarvot, lumen sulamisajan
runsaat vesisateet ja lAmpiméat saat seka jaiden patoutuminen.

Eteld- ja lounaistuulet ja matalapaine voivat saada merivedenpinnan nousemaan, jol-
loin vesi nousee rannikolla nopeasti aiheuttaen merivesitulvan.

Skenaarion kuvaus ja mahdolliset kehityskulut

Poikkeuksellisen suuren kevattulvan tulvavedet nousevat tulvariskialueilla ennatyksel-
lisen korkealle kastellen rakennuksia ja rantaviljelmia. Voimakas virtaus rikkoo siltojen
seka vesi- ja viemariverkoston rakenteita ja sydvyttaa teiden penkereita. Tieyhteyksia
ja sdhkokaapeleita on poikki. Tulvavedet saastuttavat talousvetta. Tulvin liittyva tieto-
likenne kuormittaa verkkoja.

Merivesitulvatilannetta pahentavat voimakkaat sateet, jotka voivat merivesitulvan yh-
teydessa toteutuessaan aiheuttaa myds samanaikaisen hulevesitulvan. Hulevesitulva
esiintyy alueella, jossa maanpinta on kivetty tai asfaltoitu eikd ime vetta. Sadeve-
siviemareiden kapasiteetti ylittyy ja vesi tulvii kaduille ja kellareihin.

Arvio skenaarion todennakoisyydesta
Poikkeuksellisen suuren tulvan toteutumisen todennakoisyys on korkea.

Tulvia aiheuttavat lumen sulaminen, jaa- ja hyydepadot, rankkasateet seka meriveden
nousu. limastonmuutos vaikuttaa naihin kaikkiin. Pitkalla aikavalilla lumen sulamisen
aiheuttamien tulvien osuus laskee ja sadannan aiheuttamien tulvien maara kasvaa.
Tulevaisuudessa vesistbjen syys- ja talvitulvat yleistyvat ja kasvavat, kun taas kevat-
tulvat aikaistuvat ja mahdollisesti Pohjois-Lappia lukuun ottamatta pienenevat. Muutos
riippuu kuitenkin vesiston sijainnista ja ominaisuuksista.

Adrevoityva saa voi aiheuttaa talvikuukausinakin dkillisen saan lampenemisen, jonka
seurauksena virtaamat vesistoissa lahtevat kasvuun ja virta-alueiden jaat liikkeelle.
Tallaisessa tilanteessa vahinkoja aiheuttava jadpatoriski on tavanomaista kevéattulvaa
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merkittavasti suurempi. Jokivesistojen jaiden kasaantumiset talviaikaan voivat aiheut-
taa merkittavan jaapatoriskin kasvun myos kevéaan jaiden lahtoon.

Arvio skenaarion seurauksista

Tulva voi aiheuttaa akillista ympariston pilaantumista seka vahingollisia seurauksia ih-
misten terveydelle. Tulvavesi huuhtoo veden nousun seurauksena lietelantaloita, sa-
ostuskaivoja seka polttoaine- ja kemikaalisailidita aiheuttaen veden saastumista. Saas-
tuneeseen veteen littyy mm. kasvanut ulosteperéisten bakteeritartuntojen riski.

Valttamattomyyspalveluihin liittyvia merkittavia tulvariskikohteita ovat mm. muuntamot,
lampokeskukset ja vesihuolto. Tulvavedet aiheuttavat hairidité ja keskeytyksia vesi-
huollon talousveden hankintaan ja jakeluun, jatevesien kasittelyyn seka sahkodnjake-
luun.

Tulvaherkilla alueilla tulee ottaa huomioon vaikeasti evakuoitavat kohteet. Erityisia ris-
kikohteita ovat terveydenhuolto- ja hoitolaitosyksikot, joissa on toimintakyvyltéén rajoit-
tuneita henkil6itd. Muita merkittavia riskikohteita ovat paivakodit ja koulut.

Arvioinnin luotettavuus

Arvioinnin luotettavuus on korkealla tasolla. Tulvista on olemassa kotimaista tilastotie-
toa seka toistuvuusaika- ja vaikutusarviointeja.



Skenaarion nimi: Tulvat

Nopeasti syntyvan poikkeuksellisen suuren tulvan aikaansaama vedenpinnan nousu aiheuttaa vahinkoja ihmisille,
infrastruktuurille, ymparistélle ja taloudelliselle toiminnalle.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
4 Tilastot ja tybryhman
asiantuntija-arvio

Seurausten arviointi

Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys

vaikutukset vahainen **) () merkittava

(*) (****)

Vakavat X Yksittaisia vahaisia

henkilévahingot henkilévahinkoja

Taloudelliset vahingot X Vahinkoja infraan ja
rakennuksille

Ymparistdvahingot X Jéatevesijarjestelmien kuormit-
tumisen aiheuttamat ympéris-
tévahingot

Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

vaikutukset vahainen (**) (***) vaarantava

(*) (****)

Johtaminen X Hairiétilanteen pitkittyessa
vaikutuksia eri toimijoiden
yhteistoimintaan

Sisainen turvallisuus X Pitkakestoisena vaikutuksia
pelastustoimen palveluiden
yllapitoon

Alueen talous, X Pitkékestoinen sdhkonjakelun

infrastruktuuri ja héiriintyminen aiheuttaa

huoltovarmuus seurausvaikutuksia

Véeston toiminta- X Pelastustoimen resurssit

kyky ja palvelut sidottu vahingontorjunta-
tydhon, viivettd muussa
pelastustoiminnassa

Henkinen X

kriisinkestavyys

Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

ketjuuntuminen véhdinen (**) (***) vaarantava

(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X Kotimaista tilastotietoa

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.1.2 Myrskyt

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Voimakkaan matalapaineen aiheuttama myrsky voi esiintyd kovina tuulenpuuskina,
rankkasateina ja ukkosina seka talviaikaan lumi- ja jaatavina sateina.

Skenaarion toteutumisen valittémat syyt

Voimakas matalapaine yltyy myrskyrintamaksi, joka liikkuu Lapin yli. Myrskyn vaiku-
tukset kohdistuvat paaosin Perameren rannikkoalueelle.

Skenaarion kuvaus ja mahdolliset kehityskulut

Vaarallisen voimakkaat lounaistuulet ja rajut sadekuurot saavat aikaan myrskyvahin-
koja. Perameren rannikolla merivesi nousee huomattavasti tavallista korkeammalle.

Myrsky saa aikaan metsatuhoja. Puuskittainen tuuli kaataa puustoa rakennusten, lii-
kennevaylien seka ilmajohtolinjojen paalle vaurioittaen niitd. Teita on poikki. Sahkon-
siirto ja —jakelu seka sahkosta riippuvaiset toiminnot hairiintyvat merkittavasti. Tuuli
vaurioittaa kattoja seka irrottaa ja kuljettaa muuta irtainta tavaraa. Avoveden aikaan
veneilylle aiheutuu vaaratilanteita ja veneille vahinkoja. Rankkasateet ja meriveden
nousu voivat synnyttéda hulevesitulvia ja vaikeuttaa rannikon jatevedenpuhdistamoiden
toimintaa.

Talviaikaan runsas lumi- tai jaatava sade seka voimakas tuuli aiheuttavat suurta lumi-
tai jAdkuormaa. Myrskytuulet ja tykkylumi puissa tai kertyva jddkuorma vaurioittavat
sahkoverkkoa tai sen kriittisia osia aiheuttaen laajoja sahkokatkoja. Voimakkaat myrs-
kypuuskat voivat aiheuttaa roudattomassa maassa merkittavid puustovahinkoja.

llImastonmuutoksen myo6td myrskyihin liittyvien tuulituhojen arvioidaan lisaantyvan,
koska routakausi lyhenee ja sateet tulevat yha useammin vetend, jolloin maa on sade-
kausina marka.

Arvio skenaarion todennakoéisyydesta
Poikkeuksellisen myrskyn toteutumisen todennékoisyys on korkea.
Arvio skenaarion seurauksista

Sahkdsta riippuvaiset toiminnat mm. tietoliikenne, vesi- ja jatevesihuolto, lammoén- ja
polttoaineen jakelu, alkutuotanto, teollisuus ja likenne hairiintyvat tai lamaantuvat.
Huolto- ja korjaustoiminnan viiveet laajoilla harvateisilla alueilla pahentavat vaikutuk-
sia. Vaikutukset heijastuvat mm. péivittaistavarahuoltoon seka sosiaali- ja terveyden-
huoltopalveluihin. Puhelin-ja tietoliikennehairididen pitkittyessa myos turvallisuusviran-
omaisten toiminta vaarantuu.

Raivaustoissa voi tapahtua henkildvahinkoja. Pelastustoimen resurssien ollessa sidot-
tuna vahingontorjuntatyéhén aiheutuu muuhun pelastustoimintaan viivetta.

Myrskyvahingot voivat vaikeuttaa merkittdvasti ja pitkan aikaa alueen asukkaiden ar-
kea. Vahinkojen seurauksista aiheutuu haittoja ja esteita liikkumiseen, elinkeinon har-
joittamiseen, asumiseen, asioimiseen, yhteydenpitoon ja avunsaamiseen.

Arvioinnin luotettavuus

Arvioinnin luotettavuus on korkealla tasolla. Saatilasta on olemassa kotimaista tilasto-
tietoa.
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Skenaarion nimi: Myrskyt

Voimakkaan matalapaineen aiheuttama myrsky esiintyy kovina tuulenpuuskina, rankkasateina ja ukkosina sekéa
talviaikaan lumi- ja jaatavina sateina saaden aikaan myrskyvahinkoja.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
5 Tilastot ja tybryhman
asiantuntija-arvio

Seurausten arviointi

Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys

vaikutukset vahdinen **) (***) merkittava

(*) (****)

Vakavat X Yksittaisia henkildvahinkoja

henkildvahingot

Taloudelliset vahingot X Infran hairiét ja vahingot,
metsatuhot

Ymparistdvahingot X Jéatevesijarjestelmien kuormit-
tumisen aiheuttamat ympéris-
tévahingot

Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

vaikutukset vahainen **) (***) vaarantava

(*) (****)

Johtaminen X Hairiétilanteen pitkittyessa
vaikutuksia eri toimijoiden
yhteistoimintaan

Sisainen turvallisuus X

Alueen talous, X Pitkékestoinen sdhkonjakelun

infrastruktuuri ja hairiintyminen aiheuttaa

huoltovarmuus seurausvaikutuksia

Véeston toiminta- X Pelastustoimen resurssit

kyky ja palvelut sidottu vahingontorjunta-
tyéhon, viivettd muussa
pelastustoiminnassa

Henkinen X

kriisinkestavyys

Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

ketjuuntuminen véhainen (**) (***) vaarantava

(*) (****)
X Toiminnan keskeytyksia

Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys

rainen
X Kotimaista tilastotietoa

Todenn&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.1.3 Pitkittynyt poikkeuksellinen kuivuus-, helle- tai pakkasjakso

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Poikkeuksellinen saailmio voi muodostua pitkasta kuivuus-, helle- tai pakkasjaksosta.
Kuivuus havaitaan yleisimmin sateettomuutena tai maaperan vesisisallon vahyytena.
Poikkeuksellisesta helteesté puhutaan lampdtilan noustessa péivittain yli 25°C véahin-
taan kolmen viikon ajan. Lapissa pakkanen on kovaa, kun lampdétila on alle -25°C.

[Imastonmuutos lisaa darimmaisten ja poikkeavien saailmitiden aiheuttamia riskeja
muuttamalla naiden ilmididen esiintymistiheyttd, voimakkuutta ja tyypillista esiintymis-
ajankohtaa.

Laajalla alueella esiintyva poikkeuksellisen kuuma hellejakso aiheuttaa terveyshaittoja
riskiryhmille.

Laajalla alueella esiintyvat poikkeuksellisen kylmét ja pitkékestoiset pakkasjaksot ai-
heuttavat hairigitd sédhkonjakeluun ja liikenteeseen seka terveyshaittoja riskiryhmille.

Skenaarion toteutumisen valittémat syyt

Korkeapaine tuo Lappiin aurinkoisen ja pitkakestoisen lampdéjakson. Lampdétila on hel-
lelukemissa.

Talvisen Siperiasta kurottuvan korkeapaineen yhteydessa pakkanen on kireda. Poik-
keuksellinen saa pysyy pitkdan Lapin alueella.

Skenaarion kuvaus ja mahdolliset kehityskulut

Poikkeuksellisen kuuma hellejakso pysyy pitkaan Lapin alueella. Vakavien terveydel-
listen haittavaikutusten riski kohdistuu erityisesti ikdantyneisiin ja pitkdaikaissairaisiin.

Pakkasjakson kohdistuessa laajemmalle alueelle Pohjoismaissa, voi seurauksena olla
séhkopula. Liikennevalineiden toimintah&iriot vaikuttavat logistiikkaan. Riskiryhmien
henkilot karsivat terveyshaitoista.

Arvio skenaarion todennakoisyydesta

Pitkittyneen poikkeuksellisen kuivuus-, helle- tai pakkasjakson toteutumisen todenna-
koisyys on korkea.

Arvio skenaarion seurauksista

Hellejakson aikana rakennusten sisatilojen lampdtilojen hallinta on haasteellista. Hel-
teen aiheuttamat terveyshaitat kuormittavat sosiaali- ja terveydenhuollon yksikoita.

Pakkasjakson aikana lammityspolttoainevarastojen taydennykset voivat hairiintya kul-
jetuskaluston toimintahairididen vuoksi. Tasta voi seurata paikallisia tai alueellisia tuo-
tantokatkoksia lammdntuotannossa. Paikalliset sahkon- ja lAmmdnjakeluhdiriét voivat
aiheuttaa nopeita evakuointitarpeita. Alueellisesti voi olla tarvetta sahkonkayton rajoi-
tuksiin. Pelastustoimet vaikeutuvat ja voivat paikoin estya. Pelastustoiminnassa kay-
tettavassa kalustossa esiintyy toimintahairiéita. Viestintakaluston toiminta-aika lyhe-
nee kenttdolosuhteissa.

Arvioinnin luotettavuus

Arvioinnin luotettavuus on korkealla tasolla. Arvioinnin luotettavuus on korkealla ta-
solla. Saatilasta on olemassa kotimaista tilastotietoa.
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Skenaarion nimi: Pitkittynyt poikkeuksellinen saailmio

Laajalla alueella siintyvé poikkeuksellisen kuuma hellejakso aiheuttaa terveyshaittoja riskiryhmille.

Laajalla alueella esiintyvat poikkeuksellisen kylmat ja pitkdkestoiset pakkasjaksot aiheuttavat hairidita
sahkonjakeluun ja liikenteeseen seka terveyshaittoja riskiryhmille.

Todennakdisyyden arviointi

Hyvin matala Matala Keskimaa- | Korkea Hyvin Selitys
rainen korkea
5 Tilastot ja tydryhmén
asiantuntija-arvio

Seurausten arviointi

Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys

vaikutukset vahainen **) () merkittava

(*) (****)

Vakavat X Muutamia vakavia

henkildvahingot henkildovahinkoja, hellejakson
pitkittyesséa terveydenhuollon
kuormitus voi kasvaa

Taloudelliset vahingot X

Ymparistévahingot X

Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

vaikutukset vahainen (**) (***) vaarantava

(*) (****)

Johtaminen X Hairitilanteen pitkittyesséa
vaikutuksia eri toimijoiden
yhteistoimintaan

Siséinen turvallisuus X

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Véeston toiminta- X Lievia ja véliaikaisia hairidita

kyky ja palvelut sosiaali- ja terveydenhuollon
palveluissa

Henkinen X

kriisinkestavyys

Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

ketjuuntuminen véhainen (**) (***) vaarantava

(*) (****)
X
Arvion luotettavuus | Vahéainen Keskimaa- | Korkea Selitys
rainen
X Kotimaista tilastotietoa

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.1.4 Laaja maastopalo

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Laajojen maastopalojen uhka ajoittuu kesaaikaan, jolloin niille suotuisten olosuhteiden
edellytykset voivat muodostua pitkittyneen helle- ja kuivuusjakson seurauksena. Maas-
topalojen riski kasvaa ilmaston muutoksen myodta. limaston lammetessa yleistyvat
ajanjaksot, jolloin samanaikainen voimakas tuuli, korkea lampétila ja alhainen kosteus
lisdavat palojen levidmisen vaaraa. Erityisen haastavaksi tilanne voi muodostua, jos
suotuisien saaolosuhteiden aikana syttyy useita yhtaaikaisia maastopaloja vaikeakul-
kuisissa maastoissa kaukana tieverkoston ulottuvilta. Uhkana on, etta palot leviavat
laajoiksi ja siten vaikeasti hallittaviksi ja sammutettaviksi. Tallainen tilanne voi edellyt-
taéd resurssien koordinointia kansallisella tasolla tai jopa kansainvélisen avun pyyta-
mistd maastopalojen sammuttamiseksi.

Uhkana on laajojen maastopalojen levidaminen myds valtakunnan rajojen yli. Palot voi-
vat levitd Suomen puolelle Vengjalta tai Norjasta Inarin jarven itapuolelta.

Lappi on maan harvaanasutuinta aluetta. Eramaaluonto seka retkeily- ja ulkoilumah-
dollisuudet ovat oleellinen osa luonto- ja kulttuuriymparistéd. Lapissa on 8 kansallis-
puistoa, 7 luonnonpuistoa, 12 eramaa-aluetta seka muita luonnon- ja vanhojen metsien
suojelualueita. Maakunnan maa-alasta 98 % on metsatalousmaata. Luonnossa liikku-
misen trendi kasvaa. Lisdantyneet vierailijat ja luontomatkailijat ovat tarkeité asiakkaita
paikallisille yrittajille, mutta kasvava ihmismaara tuo mukanaan ikavana lieveilmiona
mm. luvattomien nuotioiden sytyttelyn.

Skenaarion toteutumisen valittémat syyt

Pitkittyneen helle- ja kuivuusjakson aikana muodostuu maastopalolle suotuisat olosuh-
teet. Palo vaatii ulkoisen syttymislahteen. Syttymissyyna on usein luonnonilmio eli sa-
lama. Syttyma voi olla my6s ihmisen aiheuttama ja seurausta huolimattomasta tulen
kasittelystd, metsatydkoneen aikaansaamasta kipinasta tai tahallisesta toiminnasta.

Skenaarion kuvaus ja mahdolliset kehityskulut

Pitkaan jatkuneen hellejakson aikana salamointi sytyttdd maastopalon, jota tuulinen
saa levittdd nopeasti. Voimakkaan ukkosen aikana salamat sytyttavat useita maasto-
paloja eri puolille aluetta. Palot sijaitsevat vaikeakulkuisissa maastoissa kaukana tie-
verkoston ulottuvilta. Osa paloista ennattaa kehittya metsissa laajoiksi ja nopeasti ete-
neviksi latvapaloiksi ennen tehokkaan sammutustoiminnan alkamista. Hallitsematon
palo levida lahelle asutusta ja alueen vaestda joudutaan evakuoimaan. Palon hallin-
taan saamisen jalkeen jalkisammutustyot jatkuvat pitkaan. Palopeséakkeet kytevat met-
san pohjassa ja ovat riski palon uudelleen leviamiselle.

Palosta aiheutuu metséa- ja muita omaisuusvahinkoja.
Arvio skenaarion todennakoisyydesta

Laajan / Useamman yhtaaikaisen maastopalon toteutumisen todennakoisyys on kor-
kea.

Metsapaloriskin arviointi kuuluu limatieteenlaitoksen viranomaistehtaviin. Metsien pa-
loriskid ja metsapalovaroituksen antoperustetta arvioidaan metsapaloindeksilla, jonka
avulla saadaan ajankohtaista tietoa maaston kuivuuden aiheuttamasta metsapalovaa-
rasta. Riskin ollessa korkea llmatieteenlaitos antaa metsépalovaroituksen.

Metsapalojen havaitsemiseksi suoritetaan harvaan asutuilla alueilla myés lentokoneilla
tapahtuvaa sdanndllista valvontaa eli lehtotédhystystd metsépalovaaran ollessa ilmei-
nen. Tavoitteena on havaita palot ajoissa ja estaa siten niiden leviaminen laajalle alu-
eelle.
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Arvio skenaarion seurauksista

Maastopalojen suurimman uhan ihmisille aiheuttavat savukaasut. Savukaasujen tai le-
vidvan palon vuoksi ihmisia voidaan joutua kiireellisesti evakuoimaan laajaltakin alu-
eelta. Omaisuusvahingot voivat kohota suuriksi palaneen metsén ja rakennusten seké
vaurioituneen sahkonjakeluverkoston myota.

Laajojen maastopalojen sammuttaminen kuormittaa huomattavasti pelastustoimea.
Sammutustehtavéat sitovat erittain paljon henkild- ja kalustoresurssia, jolloin ne eivét
ole kaytettavissd muihin samanaikaisiin pelastustehtaviin. Laajat maastopalot voivat
vaikuttaa my6s muiden toimijoiden resurssitarpeeseen mm. virka-avun tai
evakuointijarjestelyjen osalta.

Maastopalojen vaikutukset ovat ensisijaisesti alueellisia, mutta useamman yhtaaikai-
sen maastopalon vaikutukset voivat vaikuttaa laajemminkin yhteiskunnan toimintaan
mm. sadhkojakelun hairiintymisena seka sen seurausvaikutuksina.

Metsdpalossa metsan ja siitd saatavan puutavaran arvo alentuu tai menetetaan koko-
naan. Puuston tuhoutuminen voi myds edellyttdd puuston uudistamistoimenpiteita.

Vaikutukset ulottuvat myods poronhoitoon. Maastopalot heikentavat jakalan kasvua ja
uudistumista vahentéden nain poronhoidolle edullisen ja hyvalaatuisen laidunmaan, eri-
tyisesti talven luonnonlaitumien, maaraa.

Arvioinnin luotettavuus

Arvioinnin luotettavuus on korkealla tasolla. Metsapaloista on olemassa kotimaista ti-
lastotietoa mm. Pelastustoimen resurssi- ja onnettomuustilasto Prontossa.
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Skenaarion nimi: Laaja maastopalo

Salamointi sytyttda useita samanaikaisia maastopaloja kaukana tieverkoston ulottuvilta. Kehittyy nopeasti eteneva
laaja maastopalo. Palon levitessa vaestda joudutaan evakuoimaan. Jalkisammutustyot jatkuvat pitkaan.

Todennakdisyyden arviointi

Hyvin matala Matala Keskimaa- | Korkea Hyvin Selitys
rainen korkea
5 Tilastot ja tydryhmén
asiantuntija-arvio

Seurausten arviointi

Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys

vaikutukset vahainen (**) (**) merkittava

(*) (****)

Vakavat X Yksittaisia vahaisia

henkilévahingot henkilévahinkoja

Taloudelliset vahingot X Vahinkojen suuruus riippuu
maastopalon sijainnista,
laajuudesta ja kestosta

Ymparistévahingot X

Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

vaikutukset vahainen (**) (***) vaarantava

(*) (****)

Johtaminen X Hairiétilanteen pitkittyessa
vaikutuksia eri toimijoiden
yhteistoimintaan

Siséinen turvallisuus X Pitkakestoisena vaikutuksia
pelastustoimen palveluiden
yllapitoon

Alueen talous, X Mahdollinen séhkénjakelun

infrastruktuuri ja hairiintyminen

huoltovarmuus

Véeston toiminta- X Pelastustoimen resurssit

kyky ja palvelut sidottu sammutustoimintaan,
viivettd muussa pelastus-
toiminnassa

Henkinen X

kriisinkestavyys

Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

ketjuuntuminen véhdinen (**) (***) vaarantava

(*) (****)
X Sahkonjakelun hairiintyminen
aiheuttaa seurausvaikutuksia

Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys

rainen
X Kotimaista tilastotietoa

Todenn&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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415 Geouhat — magneettiset-, ilmakeha- ja muut ymparistouhat

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Geouhkia ovat muun muassa maan magneettisen ympariston hairiét, biologisen ym-
pariston ja ilmakehan eri kerrosten muutokset seka seisminen aktiivisuus ja sitd muis-
tuttavat ihnmisen aiheuttamat tapahtumat kuten ohjuskokeet. Magneettisen ympariston
hairiéihin kuuluvat globaalit geomagneettiset myrskyt, polaarialueella esiintyvét revon-
tulimyrskyt sekd maan magneettikentan hidas sekulaarimuutos. llmakehauhkiin lukeu-
tuu ilmakeh&n hiukkaspitoisuuksien muutokset, otsonikerroksen oheneminen seka
paine- ja lampéotilamuutokset. Biologisia uhkia ovat muun muassa vesien happamoitu-
minen, erilaiset biologiset aseet ja muutokset elinympéaristdjen lajikirjossa.

Arktisen polaarialueen geoymparisté muuttuu 2-7 kertaa hopeammin kuin muut alueet
maapallolla. Geouhkia esiintyy useammin ja voimakkaampana Pohjois-Suomessa kuin
muilla alueilla Suomessa. Geomagneettisia hairiditd esiintyy erityisesti revontuli-
vyOhykkeelld, joka sijaitsee tyypillisesti napapiirin ja Huippuvuorten véliselld alueella.

Skenaarion toteutumisen valittémat syyt

Geomagneettisen aktiivisuuden muutokset aiheutuvat maan sisasyntyisen kentéan ja
auringon magneettikentén yhteisvaikutuksesta. Lyhytaikaiset muutokset johtuvat au-
ringon ja maan magneettikenttien keskinaisen geometrian muutoksista ja aurinkomyrs-
kyjen vaikutusten kulkeutumisesta magneettikehan sisépuolelle. Pitk&daikaisia muutok-
sia aiheuttavat maan ytimen virtausten muutokset seka auringon aktiivisuuden
muutokset. llmakeh&n muutoksia aiheuttavat avaruusolosuhteiden muuttumisen li-
saksi ilmakehan eri kerrosten vuorovaikutus seka ihmisen toiminta. Biologisia uhkia
aikaansaavat luonnonmullistukset seké& ihmiset tahattomasti tai tahallisesti.

Skenaarion kuvaus ja mahdolliset kehityskulut

Geouhkia aiheuttavat ympariston luontainen muuttuminen, avaruudessa tai eri ilmake-
han kerroksissa tapahtuvat muutokset sek& ihmisen toiminta. Geomagneettinen hairio
ja revontulimyrsky alkavat avaruudessa esiintyvan magneettisen hairion osuessa maa-
han.

Geouhat voivat olla rajatulla maantieteellisella alueella tai ne voivat koskea koko Suo-
mea tai pahimmillaan koko maapalloa. Kestoltaan geouhat vaihtelevat muutamien mi-
nuuttien katkoksista radiotaajuisessa viestinnassa ja heikoista seismisistd hairidista
laajamittaisiin sateilyolosuhteiden muutoksiin tai pitkékestoisiin naapurimaista tuleviin
hiukkaspaastaihin.

Arvio skenaarion todennakoisyydesta

Pienid magneettisia hairiditd esiintyy napa-aleilla l&hes paivittain. Suuriksi kasvavia
hairidita voi esiintyd min&a vuodenaikana tai kellonaikana tahansa, mutta erityisesti niita
esiintyy talvikuukausina ja iltakuuden ja keskiydn vélisena aikana ns. magneettisen
keskiydn aikaan.

Maan magneettikentdn suojavaikutuksen heikkeneminen lisd& geomagneettista aktii-
visuutta, helpottaa korkeaenergisten hiukkasten paasya ilmakehan alakerroksiin seka
kasvattaa radiokatkosten todennakdisyytta ja pitkittda niiden kestoa. Keski-ilmakehan
otsonikerroksen harveneminen lisda sateilyn paasya maahan ja sateilyperaisten on-
gelmia esiintymista.

Magneettikentan muutosten, radioympéariston hairididen seka hiukkasympariston tilan-
nekuvan jatkuva ja pitkdaikainen seuranta koko maassa seké seismisen aktiivisuuden
seuranta Pohjois-Suomessa kuuluu Sodankyléan geofysiikan observatorion viran-
omaistehtaviin. Sodankylén geofysiikan observatorio toimii valtakunnallisena erillislai-
toksena Oulun yliopiston alaisuudessa. Hairiita seurataan kansainvalisesti sovituilla
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korkealaatuisilla mittaustavoilla ja muutoksia kuvaavilla indekseilla. Mittauksia toimite-
taan kansainvalisiin datakeskuksiin ja havaituista muutoksista ilmoitetaan sovittuja
kansallisia ja kansainvalisia viranomaisreitteja pitkin. Tavoitteena on havaita toimia
vaativat muutokset mahdollisimman varhaisessa vaiheessa, jotta niihin ehditaan va-
rautua.

Arvio skenaarion seurauksista

Maan magneettisen suojan heiketessd avaruudessa ja maan pinnalla olevat korkean
teknologian jarjestelmat joutuvat suurempaan vaurioitumisriskiin ja esimerkiksi satel-
liittien kautta kulkevaan viestintaan tulee katkoksia. Pienimillaan vaikutukset ovat sa-
telliittien hetkellisestd sulkemisesta johtuvia kayttokatkoksia ja suurimmillaan paiva
kestavia palvelukatkoksia satelliittivalitteisissa toiminnoissa. Pitkakestoisissa radiohdi-
ridissa osa tai koko radiotaajuuskaista, seka siita riippuvaiset toiminnot, ovat poissa
kaytosta useiden paivien ajan. Maan magneettikentdn hairidisyys aiheuttaa ongelmia
suuntimiseen sekd suunnanmaaritykseen liittyviin toimintoihin muun muassa lentolii-
kenteeseen ja automaattibusseihin.

lImakehan koostumuksen muutokset esimerkiksi otsonikerroksen oheneminen nostaa
sateilymaaria maan pinnalla sekéa lentokoneiden lentokorkeuksissa. Kaytanndssa
tama johtaa lentoreittien uudelleenohjaukseen kauemmaksi polaarialueista ja kohon-
neita sateilypitoisuuksia lentokonehenkilostélle ja matkustajille. Lampdétilamuutokset
vaikuttavat saéatiloihin, muokkaavat kasvillisuusvythykkeita seka siihen liittyvia biologi-
sia prosesseja ja alueiden elinkeinoja.

Geouhkat vaikuttavat ihmisten jokapaivaiseen elamaan, lammitykseen, viestintaan,
energiahuoltoon, ravintohuoltoon ja kommunikaation. Pitkittyessé&n geouhkien vaiku-
tukset ovat pahimmillaan kylmin& talvikuukausina ja ilmakeh&n saasteisiin liittyvat on-
gelmat kuumina kesakuukausina. Radiohairiot ja viestintaan liittyvat ongelmat korostu-
vat esiintyessaan yhtaaikaisesti muiden uhkien kanssa. Energia- ja ravintohuoltoa han-
kaloittavat geouhat aiheuttavat pitkdaikaisia vaikutuksia ihnmisten hyvinvointiin ja pa-
himmillaan vaikuttavat ihmisten terveyteen. Monihairidtilanteessa erityisesti viestintaan
littyvat ongelmat kytkeytyvat muihin ongelmiin ja aiheuttavat ongelmien ketjuuntu-
mista.

Geouhkien aiheuttamien ongelmien korjaantuminen saattaa olla hopeaa esimerkiksi
radioviestinta- tai sdhkokatkon jalkeen, mutta pahimmillaan kestaa vuosikymmenia ku-
ten otsonikerroksen ja biologisen ympadristén palautuminen, tai maan magneettisen
suojan palautuminen.

Arvioinnin luotettavuus

Geoymparistdn muuttumista on seurattu tieteellisin menetelmin jo tuhansien vuosien
ajan. Maan magneettista ymparistda on seurattu tieteellisin mittalaittein 1830 luvulta
l[&htien ja ilmakehan koostumusta sekd muuta geoymparistéad on havainnoitu satellii-
tein 1950 luvulta lahtien. Lapissa geoympdristtn jatkuva havaintotoiminta on kaynnis-
tynyt Sodankylan geofysiikan observatoriolla vuonna 1913, Kevon tutkimusasemalla
vuonna 1958 ja Varrion tutkimusasemalla vuonna 1967.

Pitkakestoiset geoymparisttn tieteelliset mittaukset parantavat ympéaristuhkien ym-
martamista ja pitkien aikasarjojen tieteelliset analyysit parantavat luotettavuusarvioita.
Geouhkien vaikutusten seurantaa kehitetd&n parhaiten Sodankylan geofysiikan obser-
vatorion pitk&aikaisia tieteellisia havaintoja jatkamalla ja seurantamenetelmia kehitta-
malla seka polaarialueen luonnontieteellistéd havaintotoimintaan tekevien havaintoase-
mien yhteistyota lisaamalla.
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Skenaarion nimi: Geouhat — magneettiset- ilmakeh&- ja muut ymparistéuhat

Geouhkia ovat muun muassa maan magneettisen ympéariston hairidt, biologisen ympariston ja ilmakehan eri kerrosten
muutokset sekéd seisminen aktiivisuus. Geouhat vaikuttavat erityisesti napapiirin pohjoispuolisilla alueilla ja niiden
vaikutukset nakyvat radioviestinnan hairidina, suuntimisongelmina, sateilyvaikutuksina, otsonikerroksen muutoksina
seka erilaisina hiukkaspitoisuuksien ja lamp6tilojen muutoksina ilmakehan eri kerroksissa.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
4

Seurausten arviointi

Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys

vaikutukset vahainen (**) (**) merkittava

(*) (****)

Vakavat X Sateily, suuntimisongelmat,

henkilévahingot radioviestinnan ongelmat
turvallisuusuhkissa seka
vaikutukset sairaaloissa.

Taloudelliset vahingot X Lentokoneiden
suuntimisongelmat,
ydinturvallisuus

Ymparistdvahingot X Polaarialueen luonnon muutos
vaikuttaa ihmisten turvallisuu-
teen ja muuttaa alueen elinkei-
norakennetta, seka vaikuttaa
esim. ydinturvallisuuteen.

Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

vaikutukset vahainen (**) (***) vaarantava

(*) (****)

Johtaminen X Viestinnan estyessa johtami-
sesta tulee liki mahdotonta.

Sisainen turvallisuus X Viestinnan ja kommunikaation
hairiintyminen kéytdnndssa
pysayttaa yhteiskunnan.

Alueen talous, X Riippuu geohéirion tyypista,

infrastruktuuri ja pahimmillaan estad sahkon-

huoltovarmuus jakelun, ruoka- ja vesihuollon.
Laéke-, polttoaine ja ruoka-
omavaraisuustaso maarittaa
selviytymisen pitkékestoisessa
hairiossa.

Vaeston toiminta- X Riippuu geohairidstéa. Viestin-

kyky ja palvelut tdongelma ja sadhkokatko
pysayttavat palvelut.

Henkinen X Pimedassa ja kylméassa ilman

kriisinkestavyys

ruokaa ja yhteytta naapureihin
voi esiintya psykologisia
vaikutuksia.
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Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen véhdinen (**) (***) vaarantava
(*) (****)

X Esimerkiksi viestinnan esty-
essé ei sahkokatkoja tai
ydinvoimaloita paasta
korjaamaan, eika sairaaloita
ole helppo pyorittaa.

Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X Geouhkien tutkimustietoa satelliittiaikakau-

delta on vasta muutaman vuosikymmenen
ajalta. Tutkimus-tiedon karttuminen lisaa
vaikutusten arvioiden luotettavuutta.

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.1.6 Aurinkomyrsky ja muut avaruuden uhat

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Aurinkomyrsky sinkoutuu auringosta kohti maata ja hairitsee napa-alueiden infrastruk-
tuuria, avaruusromu uhkaa avaruudessa olevia satelliitteja ja maan pinnalla olevia koh-
teita, tai aurinkokunnan kohde on térmayskurssilla maan kanssa.

Aurinkomyrskyt tuottavat séhkdmagneettisia hairioita, kohonneita sateilypitoisuuksia
seka radiohairioitd. Aurinkomyrskyt tuovat mukanaan auringon energeettisia hiukka-
sia, monimutkaisia magneettisia rakenteita seka radiotaajuisia signaaleja. Kosmista al-
kuperaa olevat suurienergiset hiukkaset ja avaruudessa kiertédva avaruusromu uhkaa
kaikkea avaruudessa tapahtuvaa toimintaa ja putoavat avaruuskappaleet tuottavat on-
gelmia putoamisalueilla seka putoamisuhan kohteena olevilla alueilla. Aurinkokun-
nasta tai sen ulkopuolelta tulevista kohteista suurimman uhan aiheuttavat asteroidit ja
komeetat yhteisnimeltaan NEO:t (near-Earth objects). Maan kanssa térmayskurssille
joutuessaan NEO:t aiheuttavat ongelmia paikallisesta tai alueellisesta tuhosta globaa-
liin koko ihmiskuntaa kasittavaan katastrofiin.

Skenaarion toteutumisen valittémat syyt

Aurinkomyrsky aiheutuu auringon aktiivisissa alueissa syntyvista kierteisistd magneet-
tikentista, jotka sinkoavat auringon hiukkasia suurella nopeudella kohti maata. Tyypil-
linen aurinkomyrskyn etenemisnopeus on 400 - 1 000 km/s ja aurinkomyrsky saavu-
taakin maan tyypillisesti 1 - 2 paivassa. Kosmiset hiukkaset, asteroidit ja komeetat
saapuvat maan lahiavaruuteen tahtienvalisesta avaruudesta ja avaruusromu on perai-
sin ihmisen itsensa avaruuteen lahettamista satelliiteista ja luotaimista. Aurinkomyrs-
kyjen vaikutukset nakyvat ja tuntuvat ilmakehassé ja maan pinnalla silloin kun aurinko
ja maan magneettikenttd ovat kytkeytyneena toisiinsa.

Skenaarion kuvaus ja mahdolliset kehityskulut

Aurinkomyrskyja aiheutuu auringon luontaisesta toiminnasta ja sen aktiivisuus vaihte-
lee 11-vuotisen aurinkosyklin mukaisesti. Monimutkaisia ja runsaasti energiaa kuljetta-
via monimutkaisia aurinkomyrskyja esiintyy erityisesti auringon aktiivisuussyklin laske-
van kauden alkuvuosina. Aurinkosyklin viimeisena vuonna ja uuden syklin
ensimmaisend vuonna aurinkomyrskyja esiintyy vahemman, eika niiden vaikutukset
ole yhta voimakkaita kuin auringon maksimivaiheessa tai nousu- ja laskukausilla. Au-
ringon ja maan magneettinen kytkenta on suurimmillaan talvella, jolloin aurinkomyrs-
kyjen vaikutukset paasevat tunkeutumaan ilmakeh&aan. Auringossa esiintyy 11-vuoti-
sen syklin lisdksi 22-vuotinen sykli sekd& suuria minimejd ja maksimeja, jotka
vaikuttavat aurinkomyrskyjen voimakkuuteen ja esiintymistiheyteen.

Arvio skenaarion todennakoisyydesta

Pienid aurinkomyrskyja ja niiden vaikutuksia esiintyy lahes paivittain. Suuria paikallisia
aurinkomyrskyvaikutuksia esiintyy useita kertoja vuodessa. Aurinkomyrskyjen vaiku-
tukset nakyvat erityisesti revontulivydhykkeellda, likimain napapiirin pohjoispuolisilla
alueilla Suomessa. Erityisen voimakkaita aurinkomyrskyvaikutuksia voi esiintya milloin
vain, mutta tyypillisesti niita esiintyy 11-vuotisen aurinkosyklin auringonpilkkumaksimin
loppuvaiheessa ja muutama vuosi maksimin jalkeen. Aurinkomyrskyjen vaikutusten
seuranta kuuluu Sodankylan geofysiikan observatorion (SGO) viranomaistehtaviin.
SGO hoitaa tehtavaa Oulun yliopiston alaisena valtakunnallisena erillislaitoksena.

Auringon toiminta on muuttumassa tulevina vuosikymmenind vdhemman ennustetta-
vaksi, joten myos vaikutusten arviointi muuttuu haastavammaksi. Lisdksi auringon
magneettinen suoja aurinkokunnan ulkopuolisia uhkia kohtaan on heikkenemé&ssa,
mik& aiheuttaa aurinkokunnan ulkopuolisten uhkien todennékdisyyksien kasvua. Sa-
telliittien ja avaruusromun maarat ovat voimakkaassa kasvussa, eikd maata kiertavien
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satelliittien ja romun maaran kasvulle ole nakopiirissa loppua. Satelliittien rikkoutumi-
nen on jatkossa yha todenndkdisempad, mutta toisaalta satelliittien maaran kasvu tar-
koittaa myds sita, ettd yhden satelliitin rikkoutuminen ei aiheuta yht& suurta ongelmaa
tulevaisuudessa. Seka auringon, ettd maan magneettikentat ovat heikkenemassa, jo-
ten kosmista alkuperaa olevien hiukkasten paasy aurinkokuntaan helpottuu tulevaisuu-
dessa.

Arvio skenaarion seurauksista

Uhan kohteena ovat Lapin vaestd ja infrastruktuuri seka aarimmaisessa tapauksessa
koko Suomi. Uhka kohdistuu paikannukseen, satelliittivalitteisiin toimintoihin, sdhkén-
tuotantoon, navigointiin, tiedonsiirtoon, integroituihin jarjestelmiin, sateilyturvallisuu-
teen ja ydinturvallisuuteen. Avaruuden uhkien aiheuttamat ongelmat kertautuvat, ai-
heuttavat sekundaarisia ongelmia ja voivat pahimmillaan aiheuttaa vuosia kestavan
infrastruktuurin jalleenrakennusvaiheen. Sahkokatkon aiheuttamia kertautuvia ongel-
mia syntyy energiahuoltoon, elintarvikehuoltoon, ydinturvallisuuteen, integroiduille jar-
jestelmille, vedenjakeluun ja polttoainehuoltoon. Rikkoutuneiden satelliittien korvaa-
vien jarjestelmien rakentaminen kestdd vuosia ja navigointiongelmien vuoksi
tormailevien lentokoneiden ja laivojen aiheuttamat vahingot voivat olla menetettyjen
ihmishenkien vuoksi korvaamattomia.

Avaruuden ja geoympadristdn uhkiin varaudutaan parhaiten observatorion 24/7 tilanne-
keskuksen seurantajarjestelmia yllapitamalla seka uusia ajanmukaisia valvontaan ja
seurantaan soveltuvia mittalaitteita ja tilannekuvajarjestelmia kehittdmalla. Tavoitteena
on pystyd havaitsemaan toimia vaativat muutokset mahdollisimman varhaisessa vai-
heessa, jotta niihin ehditaan reagoida ja jotta niista ehditaén tiedottaa mahdollisimman
varhaisessa vaiheessa.

Arvioinnin luotettavuus

Auringon aktiivisuutta on seurattu tieteellisin menetelmin yli 400 vuotta. Tana aikana
tieteelliset menetelmat ovat kehittyneet ja auringon aktiivisuuden seuranta osin auto-
matisoitunut. Viimeisten vuosikymmenten aikana aurinkoa on tutkittu satelliiteilla seka
yha kehittyneemmilla mittalaiteilla, joten auringosta saatavan tiedon luotettavuus on
kasvanut. Silti auringon tutkimus tuo jatkuvasti uutta tietoa auringon héairidista ja niiden
esiintymisestd, joten ymmartdmyksen auringosta voi olettaa paranevan. Avaruusro-
mun maaré ja putoavien kohteiden seurantaa on alettu tehdd systemaattisesti vasta
viime vuosina, joten niiden seurannassa on odotettavissa kehitysta. Aurinkomyrskyjen
etenemista ja vaikutusten seurantaa kehitetdan parhaiten Sodankylan geofysiikan ob-
servatorion aurinkomyrskymenetelmiad jatkokehittamalla ja menetelmien integrointia
olemassa olevaan avaruuden tilannekeskuksen toimintaan.



23

Skenaarion nimi: Aurinkomyrsky ja muut avaruuden uhat

Aurinkomyrskyt vaikuttavat maan lahiymparistoon, erityisesti satelliittipohjaisiin toimintoihin. Avaruuden olosuhteet
kuten avaruusromu, kosmiset hiukkaset seké asteroidit ja komeetat aiheuttavat uhkaa satelliiteille ja sita kautta
vahingoittavat kaikkea satelliiteista riippuvaa toimintaan.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
4 Aurinkomyrskyja esiintyy lahes
jatkuvasti ja niiden vaikutukset
nakyvat mita moninaisimmilla
tavoilla arktisella napa-
alueella.

Seurausten arviointi

Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys

vaikutukset vahainen **) () merkittava

(*) (****)

Vakavat X Avaruudessa tytskentelee

henkildvahingot rajallinen maara ihmisia ja
avaruuden olosuhteita seura-
taan ympéri vuorokauden.

Taloudelliset vahingot X Satelliitit ovat vield kohtuul-
lisen kalliita, joten satelliitin
menettdminen aiheuttaa
taloudellista vahinkoa,
erityisesti kaupallisten
satelliittien menettdminen.

Ympaéristévahingot X Aurinkomyrskyt ja avaruusuhat
aiheuttavat vaaraa ymparis-
tolle, erityisesti sateilyn
muodossa.

Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

vaikutukset vahainen (**) (***) vaarantava

(*) (****)

Johtaminen X Vaikutus tulee viestintaliiken-
teen ja kommunikaatiohdirioi-
den seka suuntimisongelmien
kautta.

Siséinen turvallisuus X Avaruusolosuhteiden vaikutus
radio- ja sateily-ympéaristéon
seka mahdolliset putoavat
kohteet.

Alueen talous, X Suurten aurinkomyrskyjen

infrastruktuuri ja tapauksessa merkittavia

huoltovarmuus vahinkoja. Mikali varautumista
halutaan parantaa, niin
huoltovarmuuteen on hyva
satsata resursseja.

Vaeston toiminta- X Suurten aurinkomyrskyjen

kyky ja palvelut

tapauksessa merkittava.
Pienten tapauksessa alueel-
lisesti rajattu.
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Avaruuden uhat muodostavat

Henkinen X
kriisinkestavyys eksistentiaalisen uhan
ihmiskunnalle, mutta uhan
abstraktiuden vuoksi
psykologiset vaikutukset
jaanevat lieviksi.
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen vahainen **) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea




25

4.2 Suuronnettomuudet

4.2.1 Vakava vaarallisten aineiden onnettomuus

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Lapissa on 15 suuronnettomuusvaaran aiheuttavaa kohdetta, joissa kasitellaan ja va-
rastoidaan huomattavia maaria erilaisia vaarallisia aineita. NAailla laitoksilla on lakisaa-
teinen velvollisuus laatia turvallisuusselvitys, jossa kasitelldadn suuronnettomuuksien
ennaltaehkaisemisen kaytantoja.

Vaarallisten aineiden onnettomuudessa uhan kohdistuminen riippuu kemikaalin omi-
naisuuksista, paastén suuruudesta ja sen leviamisesta, sddolosuhteista seka ihmisten
ja onnettomuuspaikan ympariston altistumisesta paastolle.

Vaarallisten aineiden paastot ja tulipalot voivat pahimmillaan aiheuttaa valitonta hen-
genvaaraa satojen metrien etaisyydella onnettomuuspaikasta. Erilaisia terveysvaiku-
tuksia ja arsytysoireita voi esiintya jopa viela 4 kilometrin etaisyydella.

Vaaralliset aineet pahentavat likenneonnettomuuden seurauksia. Vaaraa aiheutuu on-
nettomuuden osallisten lisaksi myds pelastustoimintaan osallistuville, altistavan aineen
mukaisella vaara-alueella oleville sivullisille henkil6ille seka ymparistélle. Asutustaaja-
massa altistuvia henkil6ité voi olla runsaasti. Ympéaristoon paatyva aine voi johtaa kal-
liisiin puhdistus- ja ennallistamistdihin.

Teollisuuslaitoksessa tapahtuvassa vaarallisten aineiden onnettomuudessa valitén
vaara-alue kohdistuu ensisijaisesti laitoksen henkildstoon, alueella toimiviin alihankki-
joihin seka pelastustoimintaan osallistuviin henkildihin. Vaara-alueen ulottuessa laitok-
sen ulkopuolelle altistuvien henkildiden maara kasvaa.

Vaarallisen aineen onnettomuuden uhaksi luetaan myés ydinonnettomuuden mahdol-
lisuus Kuolan niemimaalla tai Muurmanskin radalla Vengjalla. Vakavan ydinvoimala-
tai ydinjatteen kuljetusonnettomuuden aiheuttamalla sateilyvaaratilanteella voi olla mit-
tavia vaikutuksia.

Skenaarion toteutumisen valittémat syyt

Vaarallista ainetta vapautuu onnettomuuden seurauksena ja paasto leviaa. lhmisia ja
ymparisto altistuvat paastolle.

Skenaarion kuvaus ja mahdolliset kehityskulut

Vaarallisia aineita kuljettava sailiauto tai junanvaunu joutuu liikenneonnettomuuteen
pohjavesialueella ja sailio vuotaa. Sailion lohkoissa voi olla useita erilaisia vaarallisia
aineita. Onnettomuuden seurauksena kuorma purkautuu.

Kaasuuntuvat aineet leviavat tuulen mukana. Nestemaiset aineet valuvat maaperaan
ja vesistoon. Vuodosta voi seurata myos tulipalo.

Merelld aluksen karille ajosta tai yhteentdrméayksesta aiheutuu 6ljyvuoto. Alusoljyva-
hingossa talviaika tuo torjuntatoimiin liséhaasteita.

Teollisuuslaitoksessa tai varastoalueella tapahtuva vaarallisen aineen vuoto voi olla
seurausta mm. laite- tai putkirikosta, letkurikosta aineen lastaus- tai purkuvaiheessa,
sailion repeédmisestd, huoltotoimista, inhimillisesta tekijasta tai tulipalosta.

Arvio skenaarion todennakoisyydesta

Vaarallisen aineen onnettomuuden toteutumisen todennakoisyys on korkea.
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Vaarallisten aineiden kuljetuksille on tiukat varoméaaraykset. Suuret onnettomuudet lii-
kenteessa ovat Suomessa harvinaisia.

Arvio skenaarion seurauksista

Muodostuvia vaarallisia aineita voi olla useita etenkin silloin, jos onnettomuuden kehit-
tymiseen liittyy tulipalo.

Suurten potilasmaarien hoitamisen resurssit ovat rajalliset. Monipotilas- tai suuronnet-
tomuustilanne haastaa terveydenhoitopalvelun voimavarat.

Asutusalueen laheisyydessa tapahtuva onnettomuus voi vaatia vaeston varottamista
ja evakuointitoimenpiteita.

Suuronnettomuuden vaaralliset vaikutukset voivat kehittya nopeasti. Tuotantolaitoksen
ulkopuolelle yltdva suuronnettomuus on todennakdisimmin suuresta kemikaali-vuo-
dosta aiheutuva terveydelle vaarallisen aineen p&astd. Muodostuvia vaarallisia aineita
voi olla useita etenkin silloin, jos onnettomuuden kehittymiseen liittyy tulipalo.

Vaarallisten aineiden aiheuttamat vammat vaihtelevat suuresti riippuen aineen koos-
tumuksesta ja maarasta, uhreista ja vammamekanismeista. Loukkaantuneiden maara
ja hoitotarve kasvaa terveydenhuollon péivittdisen perusvalmiuden voimavaroja suu-
remmiksi.

Pelastus- ja hoitotyota tekeva henkildstd voi altistua tydssaan onnettomuustilanteen
vaaralliselle aineelle. Tyo6turvallisuuden merkitys korostuu.

Onnettomuuksien merkittavimmat seuraukset ymparistdossa kohdistuvat yleensa maa-
peraan ja pohjaveteen. Ymparistdvahingon seurauksia pyritdén hallitsemaan torjunta,
puhdistus- ja ennallistamistoimenpiteilla.

Teollisuuslaitokselle voi onnettomuudesta aiheutua omaisuusvahingon lisaksi myods
toiminnan keskeytysvahinko.

Arvioinnin luotettavuus

Arvioinnin luotettavuus on korkealla tasolla. Vaarallisten aineiden onnettomuuksista on
olemassa kotimaista tilastotietoa mm. Pelastustoimen resurssi- ja onnettomuustilasto
Prontossa.
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Skenaarion nimi: Vakava vaarallisten aineiden onnettomuus

Vaarallista ainetta vapautuu onnettomuuden seurauksena ja p&asto leviaa. lhmisia ja ymparisto altistuvat paastolle.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
4 Tilastot ja tydryhman
asiantuntija-arvio
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahainen (**) (***) merkittava
(*) (****)
Vakavat X Muutamia vakavia
henkilévahingot henkilévahinkoja
Taloudelliset vahingot X Ympaéristévahinko — maaperan
ja vesiston puhdistukset
Ymparistdvahingot X Ymparistdn pilaantuminen
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen **) () vaarantava
(*) (****)
Johtaminen X Viranomaisyhteistyo
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véeston toiminta- X Mahdollisuus pohjaveden
kyky ja palvelut saastumiseen
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen vahainen (**) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X Kotimaista tilastotietoa

Todenn&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.2.2 Suuri pato-onnettomuus

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Padot luokitellaan aiheutuvan vahingonvaaran perusteella luokkiin 1, 2 tai 3. Luokan 1
pato aiheuttaa onnettomuuden sattuessa vaaran ihmishengelle ja terveydelle taikka
huomattavan vaaran ymparistolle ja omaisuudelle. Padon luokitus perustuu padosta
laadittuun vahingonvaaraselvitykseen, jossa kuvataan mm. veden tai muun padotun
aineen levidminen padon sortuessa kohdista, joista sortumassa aiheutuu suurin vahin-
gonvaara. Siind maaritetdan myos padon sortumasta aiheutuvan tulvan suurin peitta-
vyys seké arvioidaan tulvavaara-alueella olevat vahinkokohteet ja niille aiheutuva va-
hinko.

Lapissa sijaitsee yhteensa kymmenen 1-luokan vesistopatoa. Vesistbpadoista 7 sijait-
see Kemijoessa, 2 Kitisessa ja 1 Luirojoessa Lokassa.

1-luokan jatepatoja on kahdeksan, joista viisi sijaitsee Kittilan kaivoksella, kaksi Kevit-
san kaivoksella ja Kemin kaivoksella.

1-luokan tulvapenkereitd on nelja. Tulvapenkereista kaksi sijaitsee Kittilassa ja kaksi
Pellossa. Naiden lisdksi Tornion kaupungin tulvariskialueella olevaa Tornio-Haaparan-
nan tulvapengerta ollaan korottamassa.

Skenaarion toteutumisen valittémat syyt
Vesisto- ja kaivannaisjatealuepadot

— patorakenteen vaurioituminen

— sisdinen eroosiotulvatilanne

— ylavedenpinnan nouseminen harvinaisen korkealle
— ilkivalta

—  kyberhydkkays

— sahkokatkos

Vesistopadot

— tulvaluukkujen toimintahdiri
— poikkeuksellinen tulvatilanne

Skenaarion kuvaus ja mahdolliset kehityskulut
Vesistopadot

Tulva-aikana tulvaluukkujen vikaantumisen vuoksi voimalaitoksen juoksutuskapasi-
teetti ei ole tdysimaaraisena kaytdssa, jonka seurauksena veden pinta nousee ja syok-
syy padon harjan yli aiheuttaen syopymisté ja padon murtuman. Kovan virtauksen seu-
rauksena vuotokohta laajenee, pato sortuu vuotokohdan ympariltd ja vesi paasee
virtaamaan padon alapuolelle.

Vesistopadon murtuman seurauksena padon alapuolisen jokiuoman veden pinta nou-
see tulva-alueella useita metreja (jopa 10—15 metrid) ja veden virtausnopeus on erittain
suuri. Vedenpinnan nousun ja suuren virtausnopeuden seurauksena tulva-alueella
oleva asutus ja muu infrastruktuuri kérsivat suuria vahinkoja ja osin tuhoutuvat.

Kaivannaisjatealuepadot

Jatepadon osalta pato-onnettomuus voi tapahtua joko padon pohjalla olevan suojaker-
min puhkeamisen tai patorakenteen pettdmisen johdosta aiheuttaen huomattavia ym-
paristovaikutuksia alapuoliseen vesistoon.
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Arvio skenaarion todennakoisyydesta

Patosortuman todennadkoisyytta ei pystyta luotettavasti maarittamaan. Suomessa si-
jaitsevilla vesistdpadoilla on sattunut patosortumasta johtuvia onnettomuuksia hyvin
harvoin.

Vesistdpadon suuren onnettomuuden todennakdisyys on hyvin matala, jatepadon suu-
ren onnettomuuden todennékdisyys on matala.

Patovuodosta tai tulvatilanteesta aiheutuvan pato-onnettomuuden kehittyminen voi
olla verraten hidas tapahtuma, mutta myos akillinen onnettomuus on mahdollinen. On-
nettomuuden ennakoinnin ja ehkaisyn kannalta on tarkeda huolehtia padon tarkkai-
lusta hyvaksytyn tarkkailuohjelman mukaisesti seka tulvatilanteen kehittymisesta.

Arvio skenaarion seurauksista

Vesistopadot

Tulva-alueella tiestd ja sillat ovat osittain veden alla seka karsivat suuria vahin-
koja.

Maantieliikenne keskeytyy.

Tulva-alueella sijaitsevat sahko- ja tietoliikenneinfrastruktuurit tuhoutuvat tai
karsivat vahinkoja, mink& seurauksena aiheutuu sahkonjakelun seka tietolii-
kenteen hairigita.

Veden nousun seurauksena tulva-alueella sijaitsevat lietelantalat, saostuskai-
vot, polttoainesailitt ja muut varastoidut kemikaalit huuhtoutuvat veden mukana
aiheuttaen veden saastumista.

suuren vesistopato-onnettomuuden tiestélle, muulle infrastruktuurille ja ympéa-
ristdlle aiheutuneiden vahinkojen korjaaminen on pitkakestoinen ja kallis ope-
raatio.

Yksityisille inmisille aiheutuvat aineelliset vahingot saattavat olla suuria.

Kaivannaisjatealuepadot

Jatepatojen murtuman tapahtuessa padon alapuoliseen ymparistoon ja vesis-
toihin, levida haitta-aineita, jotka aiheuttavat huomattavia ymparistovaikutuksia
esimerkiksi pohjavesivarantoihin.

Suuren jatepato-onnettomuuden ymparistdvahinkojen korjaaminen on pitka-
kestoinen operaatio.

Arvioinnin luotettavuus

Arvion luotettavuus on vahintaan kohtalainen.

Arvio perustuu patoturvallisuussuunnitelmien ja kaivannaisjatealueiden ulkoisten pe-
lastussuunnitelmien skenaarioihin seka patoasiantuntijan arvioon.

Tausta-aineistoa:

Patoturvallisuusopas, ELY-keskus 2012
Hairitilanteet padoilla 2020, Ymparistohallinnon verkkopalvelu
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Skenaarion nimi: Suuri pato-onnettomuus, vesistdpato

Vesistdpadon murtuman seurauksena padon alapuolisen jokiuoman veden pinta nousee tulva-alueilla useita metreja
ja veden virtausnopeus on erittdin suuri. TAman seurauksena tulva-alueella oleva asutus ja muu infrastruktuuri
karsivat suuria vahinkoja ja osin tuhoutuvat.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
1
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahdinen **) (***) merkittava
(*) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistdvahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen **) () vaarantava
(*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen vahainen (**) (***) vaarantava
(*) (****)
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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Skenaarion nimi: Suuri pato-onnettomuus, jatepato

Vesistdpadon murtuman seurauksena padon alapuolisen jokiuoman veden pinta nousee tulva-alueilla useita metreja
ja veden virtausnopeus on erittdin suuri. TAméan seurauksena tulva-alueella oleva asutus ja muu infrastruktuuri
karsivat suuria vahinkoja ja osin tuhoutuvat.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
2
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahdinen **) (***) merkittava
(*) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistdvahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen **) () vaarantava
(*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen vahainen (**) (***) vaarantava
(*) (****)
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X

Todenn&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.2.3 Matkailun huippusesongin aikainen suuri monipotilastilanne

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Lapin matkailun huippusesonki ajoittuu joulukuusta huhtikuun lopun vdliselle ajalle,
vuoden kylmimp&én ajanjaksoon, jolloin ilman lampétila voi olla jopa — 30 celsiusas-
tetta ja sd&olot haastavia.

Sesonkiaikaan Lappiin saapuu suuri maara koti- ja ulkomaalaisia turisteja. Vuoden
2022 tammi- marraskuussa rekisteroityjen matkailijoiden yopymisten maara Lapissa
oli 2,6 miljoonaa yopymista, josta kotimaisten matkailijoiden osuus oli 1,6, miljoonaa
yopymista ja ulkomaalisten matkailijoiden osuus 983 000 yopymista. Noin 70 % yopy-
misista ajoittuu Lapin matkailun sesonkiaikaan, tammi- huhtikuulle.

Tyypillistd on myos se, ettd turistiryhmat liikkuvat lomansa aikana paivittain linja-au-
toilla my6s kaukana kuntataajamista sek& moottorikelkka- yms. safareilla maastossa.
Suuresta turistimaarasta johtuen Lapin vilkkaimpien paateiden likennemaara sesonki-
aikana on yli kolminkertainen verrattuna koko vuoden liikennemaaraan. Tammi- joulu-
kuussa 2022 lentéen Lappiin saapuvien turistien kokonaismaara oli 168 000 henkil6a,
josta 48 % oli ulkomaalaisia ja 52 % kotimaisia matkailijoita. Huippusesongin aikana
Lapin lentokentille voi yhden péaivan aikana laskeutua useita kymmenia reitti- ja turisti-
lentoja, joista merkittavasséa osassa lentohenkilokunnalla ei ole kokemusta Lapin lento-
olosuhteista. Liikenteen maaran kasvamisen ja Lapin olosuhteisiin tottumattoman kul-
jetuksista vastaavan henkiltstdn vuoksi suuren likenneonnettomuuden riski on merkit-
tava.

Osa turistiryhmien kayttamista majoitustiloista sijaitsee kaukana kuntakeskuksista,
jopa erédmaa tai tunturialueella minne ei ole tieyhteyksia. On tyypillistd, ettd matkailun
sesonkiaikana suosittujen vaellusreittien varrella sijaitsevissa autiotuvissa seka
muissa matkailun majoitustiloissa on majoittuneena runsaasti turisteja.

Onnettomuus- tai muun hairiétilanteen tapahduttua puhelinyhteyden saanti tapahtu-
mapaikalta hatakeskukseen voi olla mahdotonta ja avun saanti voi, nhormaali saaolo-
suhteissakin, kestda useita tunteja. Pahimpien sd&olosuhteiden vallitessa apua ei
voida valittobmasti lahettdd kohteeseen.

Lapin harvaanasutulla alueella pelastustoimen ja ensihoidon paikalliset resurssit ovat
pienet. Harva-alueella voidaan puhua, skenaarion otsikon mukaisesta, suuresta moni-
potilastilanteesta, kun loukkaantuneiden maara on enemman kuin 2—4 vaikeasti louk-
kaantunutta henkilda ja / tai enemmaén kuin 4 lievasti loukkaantunutta. Kaikissa onnet-
tomuustilanteissa loukkaantuneilla on vakava hypotermian vaara.

Skenaarion toteutumisen valittémat syyt

— haastavat liikenteen sadolosuhteet kuten myrsky, lumisade, liukkaus, sumu
— liikenteen sdéolosuhteisiin tottumaton kuljettaja

— liikenteen sd&olosuhteisiin sopimaton kulkuneuvo

- lumivyory

— tulipalo autiotuvassa tai matkailun majoitusliikkeessa

— turistiyhméan vakava ruokamyrkytys

Skenaarion kuvaus ja mahdolliset kehityskulut

— haastavat likenteen sddolosuhteet kuten myrsky, lumisade, liukkaus, sumu

— onnettomuus tai hairiétilanne tapahtuu harvaan asutulla alueella, kaukana kun-
takeskuksista tai paikassa, mihin ei ole tie- eikd mahdollisesti mydskaan puhe-
linyhteytta
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— sdadolosuhteista, vaikeasti tavoitettavasta tapahtumapaikasta ja / tai puhelinyh-
teyksien puuttumisesta johtuen avunsaantiaika on pitka (2-5)

— kylméasta ilmasta johtuen loukkaantuneilla on onnettomuuden aiheuttamien
vammojen liséksi vakava hypotermian vaara

— mikali pelastustehtava joudutaan toteuttamaan maastokulkuneuvoilla voi pe-
lastushenkildston ja kaluston siirtaminen kohteeseen ja kaikkien loukkaantunei-
den siirtdminen lahimmalle maantielle kestaa useita tunteja (4 - 8 h)

— maantiekuljetuksiin kaytettavissa olevien ensihoitoyksikdiden maéara on pieni,
ja pitka kuljetusmatka voi sitoa yhden ensihoitoyksikon ajallisesti 2 - 5 tunniksi

— ulkomaalisten turistien suuresta maarasta johtuen on todennakoista, etta osa
tai jopa kaikki onnettomuuden uhrit ovat ulkomaalaisia, joka voi aiheuttaa haas-
teita kommunikoinnin osalta.

Arvio skenaarion todennakoisyydesta
3 = Keskimaarainen (kerran 100-500 vuodessa) / nopea
4 = korkea (kerran 10—100 vuodessa) / nopea
Arvio skenaarion seurauksista
Valittomat vaikutukset: Merkittava
Yhteiskunnalliset vaikutukset: Lieva

— tarve suurelle maaralle ensihoitoyksikoita laajalta alueelta

— tarve usellle pelastushelikoptereille

— tarve merkittavalle maaralle moottorikelkkoja / monkijéitd ja niihin kytkettaville
pelastusreille

— vakavasti loukkaantuneiden siirtdminen lahimpiin sairaaloihin (Rovaniemi,
Kemi, Oulu, Tromssa, Boden)

— lievasti loukkaantuneiden siirtdminen lahimpiin terveyskeskuksiin

— ei loukkaantuneiden siirtdminen |ahimpaan, tarkoituksenmukaiseen evakuoin-
tipaikkaan

— tarve henkisen tuen palvelujen kaynnistamiselle kaikille onnettomuuden uh-
reille

— mikali uhrien joukossa ulkomaalaisia on seurauksena suuri ulkomainen media-
huomio

— suuri ensihoito- ja pelastusyksikdiden tarve edellyttda ensihoito- ja pelastusyk-
sikdiden resurssisiirtoja muilta alueilta valmiuteen niille alueille, joista yksikdita
on héalytetty kyseiseen onnettomuuteen

Arvioinnin luotettavuus

Arvio on kohtuullisen luotettava, tutkimustietoa ja tilastoja on ollut kaytettavissa riitta-
vasti.

Tausta-aineistoa:

— Lapin majoitus- ja matkailutilastot 2022, Visitory
— Lapin likennem&aratiedot 2010-2022, Lapin ELY-keskus
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Skenaarion nimi: Huippusesongin aikainen suuri monipotilastilanne

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
4
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahainen (**) (***) merkittava
(*) (****)
Vakavat X Useita vakavasti
henkildévahingot loukkaantuneita
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen () () vaarantava
(*) (****)
Johtaminen X Viranomaisyhteistyo,
valmiuden nostot
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen vahainen (**) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.3 Infrastruktuurin héairiot

4.3.1 Elintarvikehuollon hairiot

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Elintarvikehuolto koostuu alkutuotannosta, elintarviketeollisuudesta seké& kaupasta ja
jakelusta. Foodservice-tukkukauppa on tarke& osa paivittais- ja kayttdtavarakaupan
kokonaispalvelua. Se vastaa vahittaiskaupan ulkopuolisesta tavaranvalityksesta.! Elin-
tarvikehuollon tehtdvana on turvata vaeston riittavan ravinnon saatavuus, laatu ja tur-
vallisuus kaikissa tilanteissa. Tavoitteena on turvata riittdva alkutuotanto (maa- ja puu-
tarhatalous, kalatalous ja luonnontuotteet) ja kotimaisten tuotantopanosten tuotanto,
elintarviketeollisuuden jalostuskapasiteetti, toimiva teollisuuden ja kaupan jakelujarjes-
telma kuluttajille seka vahittaiskauppaverkoston ja ruokapalveluiden toiminta.?®

Lapin elintarvikealan erikoistuminen keskittyy erityisesti alkutuotantoon ja luonnonva-
rojen hyddyntamiseen. Alueen arvoketjussa maataloustuotannon rooli korostuu vah-
vempana verrattuna Eteléd -ja Lansi-Suomeen.* Elintarvikkeiden valmistus on lisaksi
kymmenen suurimman teollisuuden toimialan joukossa.® Kauppa, kuljetus ja varas-
tointi ovat merkittavia toimialoja Lapissa, joihin on sijoittanut yhteensa noin 15 prosent-
tia alueen tyOpaikoista.® Pitkat etaisyydet ovat ominaispiirre Lapille.

Skenaarion toteutumisen valittémat syyt

Elintarvikehuolto koostuu ja on riippuvainen useasta eri toimialasta, joten hairion syyna
voi olla eri ajureita. Hairitn taustalla voi olla iimasto- ja ymparistotekij6ita, erilaisia saa-
tavuushairioita, terveysturvallisuuden hdiribita, kuten vakavia eldin- tai kasvitauteja ja
tuhoojia tai muita uhkatekijoita, esimerkiksi tietolikenteen tai tietojarjestelmien hairi-
Oita. Uhkat voivat kohdistua henkildsto6n, tietojarjestelmien kaytettavyyteen, tuotanto-
panoksiin, raaka-aineisiin, valmistusprosessin eri vaiheisiin, varastointiin ja sailytyk-
seen, kuljetuksiin sekd myts myyntiin loppukéayttajalle.

Skenaarion kuvaus ja mahdolliset kehityskulut

Elintarvikehuollossa on varmistettava muun muassa kausityévoiman, polttonesteiden,
maakaasun, kylvésiementen, taimien kasvinsuojeluaineiden, rehujen raaka-aineiden,
kasvualustojen ja kuivikkeiden, elintarvikeketjun pakkausmateriaalien ja maatalousko-
neiden ja -laitteiden varaosien, elainladkkeiden, diagnostisten tarvikkeiden ja suojava-
rusteiden saatavuus, kuljetusten jatkuvuuden turvaaminen, ajoneuvojen ja tyokonei-
den varausten yhteensovitus seka kyberturvallisuuden varmistaminen. Alueellisin
toimenpitein tulee Kiinnittd& huomioita myds alkutuotannon yrittdjien maaraan, osaa-
miseen seka jaksamiseen. Elintarvikehuollossa koko arvoketjun on toimittava. Taman
vuoksi erityista huomiota on kiinnitettava myds elintarviketeollisuuden ja paivittaistava-
rakaupan toimintavarmuuden kehittamiseen.” Elintarvikehuoltoon liittyvéat kriittiset pal-
veluntuottajat tulee tunnistaa ja huomioida alueellisessa varautumisessa.

Elintarvikehuollon joidenkin tuotantopanosten osalta Suomi on my6s erittain riippuvai-
nen tuonnista. Nain ollen ilmastonmuutoksen vaikutukset globaaleilla tuotantoalueilla
voivat nopeastikin heijastua Suomeen ja voivat olla merkittavia.®

Arvio skenaarion todennakoisyydesta

Aarisaailmiot voivat olla akillisia ja aiheuttaa hetkessa laajoja vaikutuksia. llmaston-
muutokseen liittyy kuitenkin huomattava maéra hitaasti etenevia muutoksia, jotka vuo-
sien ja vuosikymmenten saatossa aiheuttavat merkittavia vaikutuksia, jos niihin ei so-
peuduta.®

Elintarvikehuollon hairididen todennakoisyys kasvaa pitkakestoisten sahko-, vesi- ja
tietolikenneongelmien yhteydessd. Taloudelliset syyt, ennen kaikkea tuotannon
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heikko kannattavuus, vaikuttavat maatilojen ja elintarviketeollisuuden lopettamispéa-
toksiin. Todennakoisyys hairidlle kasvaa, kun maatilojen maard, maatalousyrittajien
maara, tuonnin maaré seka elintarviketeollisuuden méaréa véahenee.

Arvio skenaarion seurauksista

Elintarvikeketjun hairiintyminen voi vaarantaa vaeston kriisinkestavyytta, toimintakykya
ja hyvinvointia. Alueellinen tai pitkakestoinen hairio voi vaikuttaa koko Suomen elintar-
vikeketjun huoltovarmuuteen ja Suomen omavaraisuuteen. Hairié missa tahansa elin-
tarvikehuollon toimialalla voi aiheuttaa merkittavia vaikutuksia lappilaisille elintarvike-
huollon paikallisille ja alueellisille arvoketjuille. Hairididen ketjuuntumisten vaikutukset
voivat olla myds merkittavia, silla elintarvikehuolto on riippuvainen muista kriittisista
toiminnoista, kuten raaka-aineiden tuotannosta, energiansaannista, tietojarjestelmista
seka viestintaverkoista ja -palveluista, maksujarjestelmista, kotimaisista ja kansainva-
lisista kuljetuksista, vesihuoltopalveluista seké elintarvikehuoltoon linkittyvien kriittisten
palveluntuottajien jatkuvuudenhallinnasta.

Lisaksi alas ajetun alkutuotannon palauttaminen on todella vaikeaa.

Arvioinnin luotettavuus

Lahteet

Arvioinnin luotettavuus on keskimaarainen (**). Kyseessa olevasta tapahtumasta on
saatavissa kansainvalista tilastotietoa mutta vastaavaa tapahtumaa ei ole sattunut
Suomessa ja todennakdisyys- ja vaikutusarviointiin sisaltyy kohtalaista epavarmuutta.

! paivittaistavarakauppa ry (PTY) 2023

2 Yhteiskunnan turvallisuusstrategia 2017, 79

3 Valtioneuvoston huoltovarmuusselonteko (2022:59), 36

4 Tulosraportti — IP-alueen elintarvikealan arvoketjun kuvaus 2021, 11; 13
® Lapin suhdannekatsaus — katsaus vuoteen 2021, 10

6 Tilastokeskus, Tyossakayntitilasto 2020

" Valtioneuvoston huoltovarmuusselonteko (2022:59), 37

8 lImastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, 28

9 llmastonmuutoksen vaikutuksia Suomen huoltovarmuudelle 2022, 16
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Skenaarion nimi: Elintarvikehuollon hairiot

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
4 Tilastot ja tydryhman
asiantuntija-arvio
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahainen (**) (***) merkittava
(*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistévahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen **) () vaarantava
(*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen vahainen (**) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X

Todenn&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.3.2 Logistiikan vakava hairi6

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Logistinen jarjestelma koostuu tavaroiden ja ihmisten kuljettamisesta, kuljetuksiin liit-
tyvasta valivarastoinnista, logistiikkakeskuksista seka tamén kokonaisuuden hallintaan
liittyvista ohjaus- ja hallintaprosesseista ja -jarjestelmista seka niihin liittyvista rahavir-
roista. Logistiikka hyddyntaa lilkkennejarjestelméé osana toimintaansa. Hallintaproses-
sit ja jarjestelmat ovat séhkdisia ja perustuvat tiedonsiirtoon ja -kasittelyyn. Logistiset
jarjestelmat ovat yleensa globaaleja, mutta osin myos kansallisia.! Logistiset toimitus-
ketjut ja logistiikkakeskukset ovat esimerkki yhteiskunnan kriittisesta infrastruktuurista.
Kuljetusten jatkuvuuden turvaamisen tavoitteena on turvata yhteiskunnan elintarkeéat
likenne- ja kuljetuspalvelut normaaliolojen vakavissa hairittilanteissa ja poikkeus-
oloissa. Varautumisen perustana ovat markkinaehtoiset logistiikkapalvelut, toimiva inf-
rastruktuuri seka elinkeinoeldman ja viranomaisten yhteistyd. Logistiikka siséltaa muun
muassa tie- ja rautatiekuljetukset, meri- ja ilmakuljetukset ja satamat seka naihin liitty-
véat raha- ja tietovirrat.?

Alueellinen logistiikka ovat riippuvaista alueen kriittisen infrastruktuurin vaylista seka
toimijoista ja lisdksi séhkosta, polttoaineista seka tietoliikenneyhteyksista. Valtatiet 4,
5, 21 ja 29 muodostavat yhdessa suurelta osin poikittaista liikennetta palvelevien kan-
tateiden kanssa Lapin liikenneinfran ja -kaytavien rungon. Rovaniemi seka Kemi-Tor-
nion alue ovat keskeisimpia solmupisteitd, mutta myos aluekeskukset ja Sodankyla
ovat merkittavia liikenteen solmuja. Paaradan merkitys on Lapille suuri ja koko yhteys-
valilla Helsinki-Rovaniemi olevat pullonkaulat ovat merkittdva hidaste. Rataverkko
ulottuu Rovaniemen kautta Kemijarvelle sekd Kemin kautta Kolariin. Kolarin rataa ei
ole séhkoistetty. Lentoasemia on viisi ja ne muodostavat matkaketjuineen Lapin no-
pean ja kansainvalisen saavutettavuuden rungon. Lentoliikenteen turvaaminen Lapin
kaikilta kentiltéd sek& lentorahdin mahdollisuuksien selvittdminen ovat tarkeitd nakokul-
mia. Perdmeren satamat palvelevat alueensa logistisina solmukohtina ja teollisuutta
palvelevina lahisatamina ympari vuoden. Yhteydet satamiin ovat tarkeitd. Rajanylitys-
paikoista Tornio-Haaparanta on ylivoimaisesti vilkkain, rajanylityspaikat ja niiden kautta
kulkevan infran merkitys on suuri poikittaisissa yhteyksissa.?

Poikittainen lilkenne on usein pitkdmatkaista, Lapin [&pi menevaa ja valtakunnan rajat
ylittavaa liikennettd. Lapin elinkeino- ja kuljetusrakenne korostavat jo nykyisellaan
alemman tieverkon merkitysta. Koko Barentsin alueen tavaraliikennettd tarkastelta-
essa Lappi sijaitsee suurten tavaravirtojen keskella. Sekd Ruotsissa etta Venajalla on
suuria teollisia kuljetusvirtoja. Lapin paatieverkon ollessa maantieteellisesti melko
harva, joudutaan pitkdmatkaisiakin kuljetuksia operoimaan alemmalla tieverkolla. Kul-
jetusvirroissa korostuvat erityisesti metsa- ja kaivosteollisuus. Suuri osa puukuljetuk-
sista kohdistuvat Lapin alueen teollisuuteen, mutta niitéd suuntautuu myos Pohjois-Poh-
janmaan teollisuuteen. Kaivokset tuottavat erilaisia rikasteita jatkojalostettavaksi
muualla Suomessa, Ruotsissa ja overseas-markkinoilla. Lappi on myds oman tuotan-
non ja tuontikuljetusten kautta merkittava kuljetuskaytava elintarviketuotannolle. Tie-
kuljetusten rooli on keskeinen ja useat suuretkin tavaravirrat perustuvat tiekuljetuksiin.
Lapissa sijaitsevat Kemin ja Tornion merisatamat palvelevat alueen suurteollisuuden
kansainvalisia kuljetusvirtoja.*

Skenaarion toteutumisen valittéméat syyt

Vakavia logistiikan hairidité voivat aiheuttaa esimerkiksi tie-, raide-, vesi- ja ilmaliiken-
teen onnettomuudet seka erilaiset saatavuushairiot. Sahkon ja polttoaineiden saata-
vuus ovat toimivan logistiikan edellytyksia.
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Skenaarion kuvaus ja mahdolliset kehityskulut

Hairi6 voi kohdistua mihin tahansa logistisen jarjestelmén osaan tai liikennejarjestel-
maan. Logistinen jarjestelmé koostuu tavaroiden ja ihmisten kuljettamisesta, kuljetuk-
siin liittyvasta valivarastoinnista, logistiikkakeskuksista sek& tamén kokonaisuuden hal-
lintaan liittyvisté ohjaus- ja hallintaprosesseista ja -jarjestelmista sek& niihin liittyvista
rahavirroista. Lilkenneverkkoon kohdistuva héiri6 voi kohdistua tie- tai rautatieverkkoon
tai vesivayliin.

Sahkdnsaannin hairiét vaikuttavat polttoainejakeluun erityisesti niilla jakeluasemilla,
joita ei ole varustettu varavoimalla. Laaja likennepolttoaineiden jakelun hairiintyminen
vaikuttaa henkiloliikenteeseen (tydmatkaliikenteeseen) ja tavarakuljetukseen, erityi-
sesti paivittaistavaroiden jakeluun. Hairiét globaaleissa toimitusketjuissa voivat vai-
keuttaa logistiikkasektorille kriittisten varaosien, komponenttien, kaluston tai renkaiden
saatavuutta. Tyovoiman saannin vakavat hairibt voivat aiheuttaa logistisia hairioita.
Tydvoiman saannin hairiintyminen voi aiheutua esimerkiksi tydvoimapulasta, tyotaiste-
lusta tai pandemiasta. Tieto- ja viestintateknologian toimivuus on logististen tilaus- ja
toimitusketjujen toimivuuden kannalta keskeista. Tietoliikenteen hairitt, kyberuhkat ja
tietojarjestelmahairiét voivat aiheuttaa hairioitéa logistiikassa.

Arvio skenaarion todennakoisyydesta

Onnettomuudet voivat olla &killisia ja aiheuttaa hetkessa paikallisia hairioita.

Saatavuushairitt voivat olla myds luonteeltaan akillisia ja hankintaketjuissa saattaa ta-
pahtua nopeasti ongelmia tai muutoksia. Lisédksi energian hinta vaikuttaa yleiseen kan-
nattavuuteen kasvaneiden logistiikkakustannusten ohella, mitka saattavat lisata logis-
tiikkan hairididen todennakdoisyyksia.

Tybvoiman saatavuutta ja kohtaanto-ongelmaa on mahdollista ennustaa lyhyelld ja
keskipitkalla aikavalilla seka tarkastella alueellisesti ja ammatillisesti.

Kuljetusinfrastruktuurin osalta on olennaista tarkastella teknista kuntoa, valityskykya
seké kulkuyhteyksia.

Arvio skenaarion seurauksista

Hairio logistisessa jarjestelmassa vaikuttaa merkittavasti teollisuuden (ml. rakentami-
nen) ja kaupan toimialoilla. Edella mainitut toimialat ostavat markkinoilta logistiikkapal-
veluita merkittavan osan logistiikkapalveluhankintojen yhteisarvosta.®> Hairion mahdol-
liset vaikutukset eivat rajaudu ainoastaan teollisuuden ja kaupan toimialoille. Hairio
missa tahansa logistisen jarjestelman osassa voi aiheuttaa merkittavia vaikutuksia lap-
pilaisille logistiikkaketjun paikallisille ja alueellisille arvoketjuille. Hairididen ketjuuntu-
misen vaikutukset voivat olla myds merkittavid, silla logistiikka on riippuvainen muista
kriittisista toiminnoista, kuten energiansaannista, tytévoiman saatavuudesta seka kul-
jetus- ja hankintaketjun muista osista.

Lappi on pitkien etdisyyksien johdosta erityisen riippuvainen toimivasta liikenneinfra-
struktuurista.

Arvioinnin luotettavuus

Lahteet

Arvioinnin luotettavuus on vahainen. Arvio perustuu pelkkdan asiantuntija-arvioon eika
uhkasta ole saatavilla riittavasti tilasto- ja tutkimustietoa tai todennakoisyys- ja vaiku-
tusarviointiin sisaltyy muutoin merkittavasti epavarmuutta.

1 Kansallinen riskiarvio 2018, 51

2 Valtioneuvoston huoltovarmuusselonteko 2022, 40; 50
3 Lapin liikennejarjestelmasuunnitelma 2040, 23

4 Lapin liikennejarjestelmasuunnitelma 2040, 25; 35-37
5 Logistiikka selvitys 2020, 17
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Skenaarion nimi: Logistiikan vakava hairio

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
4 Tilastot ja tyéryhman
asiantuntija-arvio
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahainen (**) (***) merkittava
(*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistévahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen **) () vaarantava
(*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen vahainen (**) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X

Todenn&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.3.3 Vesihuollon héairiot

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Alueellisia vakavia vesihuollon hairi6ita voivat aiheuttaa vahingot raakaveden muodos-
tumisalueella ja vedenottamon sijaintipaikalla, vedenotto- ja kasittelylaitteiden ja johto-
verkoston hairiot ja inhimillisista tekijoista aiheutuvat vahingot ja tahallinen vahingon-
teko. Illmastonmuutoksen arvioidaan lisddvan vesihuoltolaitosten kuivuusriskia.
Alueellisia hairi6ita aiheuttavia luonnonilmidita ovat esimerkiksi rankkasateet ja tulvat,
joihin liittyva riski kasvaa ilmastonmuutoksen myota.

Skenaarion toteutumisen valittdmat syyt

Veden laatu tai vesihuoltopalvelujen toimivuus hairiintyy laiterikon, sahko- tai tietolii-
kennekatkoksen, myrskyn, tulvan tai rankkasateen, kuivuuden, onnettomuuden, tyo-
voiman saatavuuden tai inhimillisen tekijan seurauksena.

Hairiot sahkdnsaannissa ovat merkittavin uhka akuutin vesihuollon hairién taustalla.
Vesihuollon suurin séhkdntarve liittyy veden siirtdmiseen. Pumppauksia tarvitaan koko
tuotantoprosessissa aina raakaveden hankinnasta veden puhdistamiseen ja jakeluun,
seka jatevesien poistamiseen turvallisesti.

Vesihuollon riskitekijoitéa ovat myds verkostojarjestelmien perushuollon ja uudistamis-
tarpeen kertyminen ikdantymisen myota, vedenlaatuun vaikuttavat pato-geenit ja uu-
det kemialliset yhdisteet seka niiden saatavuus (mm. vedenpoistopolymeeri), ilkivalta,
terrorismi ja kyberuhat, konfliktitilanteet, vesihuoltohenkil6ston tyévoimapula seka
sammutus-, varavesi- ja varavoimajarjestelyjen haasteet.

Skenaarion kuvaus ja mahdolliset kehityskulut

Vesihuollon hairidtilanteet ovat aina vakavia, mutta suuriin keskustaajamiin tai yhteis-
kunnan toiminnan kannalta keskeisiin palveluihin kohdistuvat laaja-alaiset vedenjake-
lun ja/tai talousveden laadun hairiot voivat vaikeuttaa yhteiskunnan toimintaa merkitta-
vasti.

Vedenjakelun keskeytyminen lamaannuttaa herkasti muita palveluita ja tuotantoa. Eri-
tyisen haavoittuvaisia ovat elintarviketeollisuus, sosiaali- ja terveydenhuollon yksikot
sekd muut kriittiset palvelut. Veden laadun héairiintyminen voi aiheuttaa vaesttn sairas-
tumisriskin ja pahimmassa tapauksessa hengenvaaran

Jo yli puoli vuorokautta kestavaa laajaa veden jakeluhairiéta voidaan pitdd vakavana.
Arvio skenaarion todennakoisyydesta
Useammin kuin kerran 10 vuodessa.

Vesihuollon verkostojarjestelmien uudistamiseen ja vikaantumiseen seka tulviin ja
saan aari-ilmiéihin liittyvat paikalliset vesihuollon hairiét ovat mahdollisia vuosittain.

Arvio skenaarion seurauksista

Vesihuollon toimitushéairido aiheuttaa ongelmia kaikille vedenkayttajille toimitushairion
vaikutusalueella. Erityisend kysymyksena on vesihuoltolaitoksien kyky jarjestéaa vara-
vedenjakelu yli 24 tunnin vedenjakelun katkoissa, vesihuollon yleisten toimitusehtojen
mukaisesti, erityisesti kansalaisille ja matkailijoille. Varaveden tulee tayttaa talousve-
den laatuvaatimukset (Talousvesiasetus 1352/2015 ja 683/2017).

Vakava vedenlaadun hairio kuormittaa epidemiatilanteessa terveydenhoitojarjestel-
maa seka aiheuttaa ongelmia alkutuotantoon ja teollisuuteen.
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Arvioinnin luotettavuus

Arvion luotettavuus on vahintd&n kohtalainen. Se perustuu kansalliseen riskiarvioon ja
asiantuntijoiden arvioon.
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Skenaarion nimi: Vesihuollon hairiot

Vedenjakeluun ja/tai -laatuun vaikuttavat héiridtilanteet alueellisesti. Hairion voi aiheuttaa luonnonilmiot tai
sahkdnjakelun hairiét tai mahdolliset tekniset hairiét vedenjakelussa.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
4 Tydryhman asiantuntija-arvio
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahainen (**) (***) merkittava
(*) (****)
Vakavat X Talousveden saastumisen
henkilévahingot seurauksena sairastumisia
Taloudelliset vahingot X
Ymparistévahingot X Jéatevesijarjestelmien kuormit-
tumisen aiheuttamat ympéris-
tévahingot
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen (**) (***) vaarantava
(*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X Pitkakestoisena aiheuttaa
infrastruktuuri ja seurausvaikutuksia
huoltovarmuus
Véaeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen véhainen (**) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.3.4 Voimahuollon hairiot

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Sahkon riittdvyys voi hetkittdin vaarantua uusiutuvan saiden mukaan vaihtelevan sah-
kontuotannon lisdéntyessa. Myods suurempi vika sdhkdntuotantolaitoksilla tai siirtover-
kossa voi vaarantaa sdhkon riittavyyden / saatavuuden.

Saan aari-ilmididen lisaantyminen ilmastonmuutoksen vaikutuksesta. Etenkin tykkylu-
men aiheuttamat usein pitkakestoisetkin hairiot sdhkonjakelussa yleistyvat.

Skenaarion toteutumisen valittomat syyt
Sahkoenergian saanti tai siirto hairiintyy tai keskeytyy tai jakeluverkko vaurioituu.
Skenaarion kuvaus ja mahdolliset kehityskulut

Sahkonsiirto- tai sahkonjakeluverkko tai niiden kriittinen osa esimerkiksi séhkdasema
vaurioituu myrskyn, lumen, ilkivallan, tuhoty6n tai tulipalon seurauksena. Sahkonsiirto
ja -jakelu hairiintyvat tai keskeytyvat.

Koko maan kattava pitkakestoinen pakkasjakso ei niinkaan aiheuta teknisia ongelmia,
mutta s&hkon riittdvyydessa voi ilmeté ongelmia.

Kyberhyokkayksen seurauksena sahkdnjakeluverkon etaohjattavuus voidaan hetkelli-
sesti menettaa.

Arvio skenaarion todennakoisyydesta
Useammin kuin kerran 10 vuodessa
Arvio skenaarion seurauksista

Sahkosta riippuvaiset toiminnat kuten tietoliikenne, vesihuolto, lAmmaonjakelu, paivit-
taistavarahuolto, polttoainejakelu, alkutuotanto, teollisuus ja likenne hairiintyvat tai la-
maantuvat.

Pitkat etaisyydet ja vanhat ilmajohdot metsissa lisddvéat verkon vaurioitumisriskia ja hi-
dastavat haja-asutusalueiden viankorjaustoimintaa. Huolto- ja korjaustoiminnan mah-
dolliset viiveet laajoissa héairittilanteissa pahentavat vaikutuksia.

Erilaiset halytysjarjestelmat lakkaavat toimimasta.
Vaikuttaa suoraan sosiaali- ja terveydenhuoltopalveluihin.

Sahkonjakeluverkon asiakkaiden varautumisessa ja varavoimavalmiudessa on heik-
kouksia ja puutteita.

Viestiverkkojen hairiot vaikuttavat viranomaisviestintdan ja viranomaisten johtamisky-
kyyn.

Arvioinnin luotettavuus

Uhkakuvat on todettu empiiristen kokemuksien kautta yha todennakoéisimmiksi. Osa
uhista on jo realisoitunut (esim. tykkylumi ja s&hkopulan uhka).
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Skenaarion nimi: Voimahuollon hairiot

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
5
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahainen (**) (***) merkittava
(*) (****)
Vakavat X
henkildévahingot
Taloudelliset vahingot X Vahinkojen suuruus riippuu
hairion laajuudesta ja kestosta
Ymparistévahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen **) () vaarantava
(*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X Pitkékestoisena aiheuttaa
infrastruktuuri ja seurausvaikutuksia
huoltovarmuus
Véeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen vahainen (**) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X

Todenn&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.3.5 Tietoliikenteen hairiot

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet
Tietoliikenne hairiintyy tai estyy tietoliikenneverkon héirittilanteesta.

Mahdollisia viestintépalveluiden ja -verkkojen hairidtilanteiden aiheuttajia voivat muun
muassa olla tietoturvahairiot, tiettyyn kayttajajoukkoon tai maantieteelliseen alueeseen
vaikuttavat viestintapalvelun toimintahairiot, verkkolaiteiden rikkoontumiset ja virheelli-
set asetukset, saan aariolosuhteet, viestinnan tahallinen hairinta, verkkolaitteiden ja
viestintapalveluiden haavoittuvuudet ja niiden hyvaksikayttd, rikollisuus ja terrorismi
seka suuronnettomuudet. Tahallinen hairinta tai kansainvélisten rikollisjarjestojen toi-
minta saattaa olla my6s osa valtiollisen tai muun toimijan harjoittamaa hybridivaikutta-
mista.

Skenaarion toteutumisen valittdmat syyt

Pitkakestoinen ja laaja sahkokatkos syntyy sdailmion, kyberhyokkayksen, ohjelmisto-
tai laitevian, huollon tai inhimillisen tekijan seurauksena. Varavoimajarjestelyisséd on
puutteita. Tietoliikenneyhteyksien kayttd estyy ja yhteiskunnan valttaméattomyyspalve-
luiden tuottaminen hairiintyy.

Tietoliikenteen kannalta merkittadvimpiad saatekijoita ovat tuulisuus ja myrskyt, jotka voi-
vat aiheuttaa hairi6ita ilmajohdoissa seka rankkasateet, jotka voivat saada aikaan hai-
ridita maakaapeloinneissa. My6s salamat voivat mykistaa tietoliikenteen laajalla alu-
eella mastojen vioittumisen myo6ta. Saan &aari-ilmididen lisdantyminen kasvattaa
tietolikenneverkkojen korjaustarvetta.

Lapissa mobiiliverkkoa on verrattain paljon. Matkapuhelin- ja VIRVE-verkko ovat riip-
puvaisia sadlle alttiista sahkoverkosta. Kiintea tietoliikenneverkko ei ole niin hairidaltis
kuin mobiiliverkko. Sen osuus on kuitenkin pieni ja se on valtaosin vanhentunutta tai
vanhentumassa eika sen toimivuus ole riittavan luotettavaa. Tietoliikenteen varassa
olevat keskeiset palvelut ovat taajamissa, jossa sahkdverkot on kaapeloitu.

Myds jaatava sade voi aiheuttaa paikallisia pitkaikaisia tietolikennekatkoksia jaata-
malla tukiasemia.

Skenaarion kuvaus ja mahdolliset kehityskulut

Tietoliikenne- tai tietojarjestelmat, sovellukset tai naihin liittyvat tekniset osat voivat
vioittua. Hairitilanne voi aiheutua joko laitteesta, ohjelmistosta tai sovelluksessa itses-
saan olevasta viasta tai johtua ulkopuolisesta tahallisesta toiminnasta. Tallaiset hairitt
ovat yleensd ennakoimattomia. Niilla on valitdn vaikutus tarjottavan palvelun laatuun.
Ne voivat myds olla turvallisuusuhkia.

Tavanomaisia toimivuushairididen aiheuttajia ovat myos laite- ja ohjelmistoviat.

Hairion taustalla voi olla myds esimerkiksi luonnonilmiéon tai ihmisen toimintaan liittyva
onnettomuus.

Noin 10-20 prosenttia viestintdverkkojen ja -palveluiden toimivuuteen liittyvista vaka-
vista hairidistd on seurausta sdhkonjakelun hairidista. NAma hairiot ovat yleensa myods
muita vikatilanteita pitkékestoisempia.

Radiotaajuushairiot johtuvat normaalioloissa yleensa jarjestelmaviasta tai muusta tek-
nisesta viasta. Hairiot voivat olla seurausta joko tahattomasta teknisesta viasta tai ta-
hallisesta vaikuttamisesta.

Verkko- ja tietojarjestelmia hairitsevaa toimintaa voivat harjoittaa rikolliset, terroristit tai
valtiolliset toimijat. Taustalla voi olla myds poliittisia syita tai yksittaisten toimijoiden
nayttamisenhalua.
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Suomen valtioon tai yhteiskuntaan kohdistetut, tietomurrot, tietoverkkotiedustelu, pal-
velunestohyodkkaykset ja muunlainen tietoverkkojen ja -verkkoinfrastruktuurin vahin-
goittamispyrkimykset ja muu hairinté ovat esimerkkeja tallaisesta toiminnasta.

Pahimmillaan kyberhyotkkayksen kohdistaminen sosiaali- ja terveydenhuollon palvelui-
hin, energian- tuotantoon tai teollisuuden ohjausjarjestelmiin saattaa saada aikaan ma-
teriaalista tuhoa ja ihmishengen menetyksia.

Viestintaverkkojen ja -palveluiden hairi6ttomyyden rinnalla myos internetin perusinfra-
struktuuriin, kuten nimipalvelujarjestelmien, hairi6ttémyys on keskeisessa osassa sah-
koisten palveluiden hairi6ttomyytté ja toimivuutta.

Arvio skenaarion todennakoisyydesta
Useammin kuin kerran 10 vuodessa

Pienet tuntien hairidt ovat todennakaisid, 1-3 vrk:n laaja-alaiset hairitt harvinaisempia
(maksuliikenne). Paikalliset hairiét voivat olla pitkakestoisempia

Arvio skenaarion seurauksista

Tietojarjestelmien kayton estyminen vaikuttaa mm. kauko-ohjausjarjestelmiin, mobiili-
palveluihin ja maksuliikenteeseen seka viranomaisten halytys- ja johtamisjarjestelmiin
hairiten tilannekuvan yllapitoa.

Maksuliikenteen keskeytymisen uhka kohdistuu pankkeihin, alkutuotantoon, tuotanto-
laitoksiin, tavarantoimittajiin ja tukkulikeisiin, paivittaistavarakauppoihin, kunnallisiin
toimijoihin sek& kansalaisiin. Rahaa ei saa automaateista ja maksuliikenne keskeytyy
ilman kateista rahaa. Luotto on rajallista, jolloin kotimaan kauppa hidastuu ja kansain-
valinen kauppa tyrehtyy.

Paivittaistavarakauppa ja likepalvelut heikkenevat ja pysahtyvat. Vaikutukset nakyvat
kertautumalla noin 2-3 vrk:n jalkeen. Taman jalkeen kuntien sosiaali-, terveys- ja sivis-
tysvastuualueiden seké kotitalouksien omatoimisen varautumisen varastot loppuvat.

Tiedonvalitys kansalaisille voi hairiintya tietoliikenteen estyessa pitkaaikaisesti, koska
perinteisia radioita ei valttamattéa ole enaa kaytossa. YLE:IIA on lakisdateinen velvoite
valittaa viranomaistiedotuksia ja varautua televisio- ja radiotoiminnan hoitamiseen
poikkeusoloissa.

Arvioinnin luotettavuus

Arvion luotettavuus on vahintdén kohtalainen. Se perustuu kansalliseen riskiarvioon ja
asiantuntijoiden arvioon.
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Skenaarion nimi: Tietoliikenteen hairiot

Tietoliikenne hairiintyy tai estyy tietoliikenneverkon héiridtilanteesta.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
5
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahainen (**) (***) merkittava
(*) (****)
Vakavat X
henkildévahingot
Taloudelliset vahingot X Vahinkojen suuruus riippuu
hairién laajuudesta ja kestosta
Ymparistévahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen **) () vaarantava
(*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X Pitkékestoisena aiheuttaa
infrastruktuuri ja seurausvaikutuksia
huoltovarmuus
Vaeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen vahainen (**) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X

Todenn&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.3.6 Yhteiskunnan kriittiseen infraan kohdistuva tahallinen vahingonteko

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Yhteiskunnan kriittiseen infraan kohdistuva tahallinen vahingonteko / vaikuttaminen
(osana laaja-alaista vaikuttamista) on talla hetkella kiinteé ja keskeinen osa erityisesti
sotilaallista vaikuttamista ja sen keinovalikoimaa. Vaikuttamista toteutetaan osana po-
liittista painostusta, sodan uhan seka sodan aikana.

Venjan sotatoimet Ukrainassa v. 2017 lahtien, ovat selked ja konkreettinen esimerkki
siitéd miten kriittiseen infraan on vaikutettu ja vaikutetaan joko suoraan tai epasuorasti
kriisin eri vaiheissa.

Skenaarion toteutumisen valittémat syyt

Kriittiseen infraan voidaan vaikuttaa laajaa keinovalikoimaa kéayttaen. Viime aikoina on
korostunut suora ja haikailematon aseellinen vaikuttaminen. Muita vaikuttamiskeinoja
ovat erilaiset kyberhyokkaykset tai sabotaasit. Edella mainittuja voidaan kayttda soti-
laallisen ja poliittisen painostuksen keinoina.

Skenaarion kuvaus ja mahdolliset kehityskulut

Tahallisen vahingonteon kohteena ovat alueen ihmiset, ympadristd, omaisuus ja arvot.
Liséksi kohteena voi olla mika tahansa alueellinen kriittisen infran kohde tai toiminta.
Tyypillisimpia kohteita ovat mm. johtaminen ja hallinto, energia-, logistiikka, ICT- ja
viestintaverkko.

Huolestuttavana piirteend on suora ja systemaattinen aseellisen vaikuttamisen koh-
dentaminen suoraan siviilikohteisiin, kuten sairaaloihin, vesihuoltoon, pelastustoimen
ja terveydenhuollon ensiauttajiin, naiden kalustoon ja kiinteaan infraan (Ukrainan sota
2017->).

Arvio skenaarion todennakoisyydesta

Skenaario voi toteutua ilman ennakkovaroitusta osana laajempaa vaikuttamisen koko-
naisuutta. Alueen kriittisiin toimintoihin voidaan vaikuttaa jo esimerkiksi ennen sotilaal-
lisen tai poliittisen painostuksen vaihetta tai sodan uhkaa. Haasteena on vaikuttamisen
ja sen lahteen tunnistaminen osana laajempaa kokonaisuutta.

Arvio skenaarion seurauksista

Vaikuttamalla alueen kriittisiin kohteisiin pyritaan estamaan ja lamauttamaan alueen
toimintaa sek& sitomaan siviilitoimijoiden (vai kuntien ja viranomaisten?) resursseja.
Liséksi vaikuttamisella pyritaan vaikuttamaan suoraan kansalaisten mielialoihin.

Vaikutukset ketjuuntuvat ja kertautuvat. Tasta kaytannon esimerkkind energia-verk-
koon ja sen toimintoihin vaikuttaminen. Suorat vaikutukset heijastuvat siviiliyhteiskun-
nan lahes kaikkiin toimintoihin.

Arvioinnin luotettavuus

Arviointi perustuu erityisesti Vendjan v. 2017 aloittamaan sotaan ja sen kayttamiin toi-
mintamalleihin Ukrainan sodan aikana. LAhdemateriaali perustuu avoimiin lahteisiin
(tutkimukset, selvitykset ja analyysit).
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Skenaarion nimi: Yhteiskunnan kriittiseen infraan kohdistuva tahallinen vahingonteko

Tahallinen vahingonteko, jonka kohteena ovat alueen ihmiset, ymparistd, omaisuus ja arvot.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
2
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahainen (**) (***) merkittava
(*) (****)
Vakavat X
henkildévahingot
Taloudelliset vahingot X
Ympaéristdvahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen () () vaarantava
(*) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen vahainen (**) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.4 Yhteiskuntajarjestysta vaarantava toiminta

4.4.1 Vakava henkiléjoukkoon kohdennettu vékivallanteko

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Suomen keskeisin siséisen turvallisuuden haaste on ollut laajeneva, monimuotoinen
syrjaytyminen. Radikalisoituminen ja aarilikkeiden voimistuminen ovat monimuotoisen
syrjaytymisen aarimmaisia seurauksia.

Vékivaltainen radikalisoituminen, ekstremismi ja aariliikkeiden toiminta ovat tulleet
Suomessa aiempaa nakyvammiksi. Julkisiin paikkoihin, suuriin yleisoétilaisuuksiin ja
laajoihin ihmisjoukkoihin voi kohdistua seka terroristisessa ettéd muussa tarkoituksessa
tehtyja rikoksia. Joukkosurma on todennékdisin uhka, mikali tarkastellaan vakivaltai-
sen ekstremismin vakavimpia ja aarimmaisimpia muotoja. Terrorismin merkittavimman
uhan Suomessa muodostavat edelleen yksittdiset toimijat tai pienryhmat. Ulkomailta
ohjattujen, suunnitelmallisten terrori-iskujen todennakoisyys Suomessa on edelleen
matala.

Edella mainitun skenaarion rinnalle on noussut uusi mahdollinen uhka, joka merkitta-
vimmalta osaltaan eroaa edellisesta siina, etta taustalla voi olla myo6s valtiollinen toi-
mija. Sita kautta iskun muodot monipuolistuvat ja mahdolliset vaikutukset muuttuvat.

Euroopan muuttunut turvallisuustilanne on historiallisessa muutoksessa sitten kylman
sodan aikojen. Ukrainaan liittyvien tapahtumien vaikutus on vaikuttanut merkittavasti
my06s kansalliseen turvallisuuden tunteeseen.

Skenaarion toteutumisen valittémat syyt

Ulkopoliittinen kehitys, jossa valtiollinen toimija haluaa toimia omien tarkoitusperiensa
saavuttamiseksi. Diplomaattisen keskustelun ja uhkailun tie on kuljettu eika keinovali-
koimaan jaa kuin suora vakivallan kayttd.

Skenaario voi toteutua myos rajattuna kokeena/testing, jolla pyritdan tukahduttamaan
poliisin toimintamahdollisuuksia ja/tai tekemaan havaintoja kansallisesta toimintamal-
lista.

Skenaarion kuvaus ja mahdolliset kehityskulut

Suurimmassa osassa Euroopassa toteutetuista terrori-iskuista on viime aikoina kay-
tetty helposti toteutettavia ja kustannuksiltaan edullisia menetelmia, kuten ajoneuvoja
ja terdaseita. Massiivinen ja monimutkainen rajahde- tai ampuma-aseiskujen uhka ei
kuitenkaan ole poistunut.

Itameren poikki kulkevien maakaasuputkien rajayttaminen, aktiivinen GPS-signaalin
hairintd pohjoisessa ja lukuisat verkkohyokkaykset ovat hairiditd, joiden tapahtumat
ovat itsesséan kiistattomia, tekijat toistaiseksi tuntemattomia ja vaikutukset eurooppa-
laista turvallisuuden tunnetta merkittavasti heikentavia. Valtiollisen toimijan mahdolli-
suuksia toimia vakivaltaisesti tassa skenaariossa ajateltavalla tavalla, on pohdinnassa
pakko ottaa huomioon.

Arvio skenaarion todennakoisyydesta

Skenaarion laukeamisen todennakdisyytta on tata kirjoitettaessa lahes mahdotonta
ennustaa, mutta ulkopoliittisen tilanteen karjistymisen myo6ta sabotaasitoiminnan to-
dennékdisyys kohoaa nopeasti merkittavaksi, ja vakijoukkoon suoritettava isku on toi-
mintakasikirjassa yksi mahdollinen vaikuttamismahdollisuus. Verkossa tapahtuvan vai-
kuttamisen massa on kuitenkin edelleen vield varsin pienta eik& valmiuden nostolle
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tassé skenaariossa ole tarvetta. Verkossa tapahtuvaa propagandistista mediaa seura-
taan poliisissa aktiivisesti ja sen puuttuminen/vahaisyys antaa viitteita siihen, ettei va-
litbnt& vaaraa ole.

Kerran 10 — 100 vuodessa
Arvio skenaarion seurauksista

Julkisiin paikkoihin, suuriin yleisétilaisuuksiin tai laajoihin ihmisjoukkoihin kohdistuva
isku Suomessa voi aiheuttaa merkittavia valittomia ja myos pidempiaikaisia vaikutuk-
sia. Iskulla voi olla myds varsinaista tekoa laajempia vaikutuksia. Se voi lisata pelkoa
vaestOssa ja tarvetta turvallisuustoimiin. Turvallisuustoimilla voi puolestaan olla vaiku-
tus kansalaisten arkeen. TAman kaltaiset iskut vaikuttavat vahvasti ihmisten turvalli-
suuden tunteeseen, ne tekevat yhteiskunnasta haavoittuvamman. Suomi voisi nope-
asti joutua tilanteeseen, jossa vastakkainasettelu lisdantyisi yhteiskunnan
polarisaation, vihapuheen ja vakivaltaan yllyttdvan puheen seurauksena. Tama voisi
lisata merkittavasti vékivallan mahdollisuutta, esimerkiksi kostotoimenpiteiden muo-
dossa. Iskujen jalkipuinti sitoisi runsaasti ja laajasti eri viranomaisresursseja.

Arvioinnin luotettavuus

Tekojen ennustettavuus on vaikeaa nopeasti muuttuvassa turvallisuusymparistossa.
Arvio perustuu tietojohtoiseen analyyttiseen pohdintaan.



53

Skenaarion nimi: Vakava vakijoukkoon kohdennettu vakivallanteko

tuhoa:

Véakivaltainen isku strategisesti valittuun ihmisjoukkoon tarkoituksena aiheuttaa mahdollisimman laajaa

Todennakdisyyden arviointi

pohdintaan.

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
2 Todennakdisyyden arvioin-
nissa kaytetty aika on yksi
Vuosi

Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahainen **) () merkittava

(*) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistévahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen (**) (***) vaarantava

(*) (****)
Johtaminen X
Sisdinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véaeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen véhainen (**) (***) vaarantava

(*) (****)

X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X Arvio perustuu tietojohtoiseen analyyttiseen

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.4.2 Laajamittainen maahantulo

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Toimintaymparistdé osin tukee laajamittaisen maahantulon hallintaa lahialueen har-
voista rajan yli johtavista teistd, laajoista erdmaa-alueista ja arktisista olosuhteista joh-
tuen. Toisaalta laajamittaisen maahantulon hallintaa Lapissa vaikeuttaa viranomaisten
ja muiden toimijoiden vahaiset resurssit ja pitkéat valimatkat.

Kansainvalistd muuttoliikettd synnyttavat sodat ja konfliktit, toivo paremmasta elinta-
sosta ja osin ilmastonmuutos. Myds mahdolliset katastrofit ja onnettomuudet voivat
synnyttaa laajempaa liikehdintd& maahantulijoiden lahtémaista. Maailmantalouden ke-
hittyminen ja varallisuuden ja muiden resurssien epatasainen jakautuminen voimista-
vat luonnollista muuttoliikettd ihmisten hakiessa parempaa tulevaisuutta.

Kansainvalinen politiikka voi vaikuttaa laajamittaisen maahantulon syntytekijoihin, laa-
juuteen ja suuntautumiseen esim. tiettyjen kansanryhmien vainoamisena lahtdmaissa.
Laajamittainen maahantulo voi olla my6s vélineellistettya toimintaa, jossa toinen valtio
pyrkii poliittisista syisté aktiivisesti vaikuttamaan Suomen yhteiskuntajarjestelméaén ja
sen sietokykyyn hyddyntamalla laittomia maahantulijoita sitomaan ilmiéon viranomais-
ten resursseja. Valineellistetty laajamittainen maahantulo jatkunee tuettuna siihen asti,
kunnes toinen valtio katsoo paasseensa tavoitteeseensa (poliittinen tai muu tavoite).

Skenaarion toteutumisen valittémat syyt

Todennakoisimmat syyt on mainittu edellisessé kappaleessa. Yksittédisen tai useam-
man syyn seurauksena Lapin alueelle saapuu suuri maara siirtolaisia Suomen rajojen
ulkopuolelta. Maahan saapuvista siirtolaisista suurin osa hakee turvapaikkaa tai tila-
pdista suojelua Suomesta.

Mikali itérajalla Sallan ja Raja-Joosepin rajanylityspaikoille saapuu merkittdva maara
tulijoita ja rekisterditymistoimenpiteita ei voida enéda rajalla suorittaa, voidaan laajamit-
taisen maahantulon skenaario katsoa toteutuvan.

Skenaarion voidaan katsoa myos toteutuvan, jos ilmi6 jatkuu pitkékestoisena, vaikka
maahantulijoiden méaéara ei ylittaisikaan kyllastymispistetta.

Maastorajoilta saapuvat maahantulijat sitovat huomattavan maara resursseja ja ske-
naarion tunnusmerkit voivat tayttyd, vaikka tulijamaarét eivat olisikaan suuria eika il-
mio olisi pitkékestoinen.

Maantieteellisista etaisyyksista johtuen logistiikka vaatii erityisjarjestelyja.

Skenaario toteutuu silloin, kun otetaan kayttdon hatamajoitusyksikot seka kuntien ha-
tamajoitukset ja esitetddn jarjestelykeskuksen perustamista.

Skenaarion kuvaus ja mahdolliset kehityskulut

Maahantulo saavuttaa mittasuhteet, jossa maahan saapuvien rekistergdinti rajalla tai
poliisiasemilla ei ole enaa mahdollista olemassa normaaliolojen prosessien mukaisesti.
Viranomaisten resurssit eivat enaa riita tilanteen hallintaan ja uhkana on muiden laki-
saateisten tehtavien vaarantuminen. Lapin alueelle joudutaan hankkimaan lisaresurs-
seja muualta, jos se on valtakunnallinen tilanne huomioiden mahdollista.

Maahantulon syy voi olla &killinen, mutta se voi alkaa myo6s vaiheittain, laajentuen va-
hitellen valtakunnalliseksi ja ilmenty& alkuvaiheessa alueellisena tai paikallisena laaja-
mittaisen maahantulon tilanteena.

Kriittisena laajamittaisen maahantulon rajana voidaan pitaa tilannetta, jossa maahan-
tulijoiden rekisterdintia ei kyetéd enaa tekemaan ilman erityisjarjestelyitd ja/tai vastaan-
ottokeskukset lisimajoituspaikkoineen ovat tayttymassa.
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Suuren turvapaikanhakijamaaran rekisteroéinti, majoittaminen, huoltaminen, kuljettami-
nen seka turvapaikkalupaprosessin edellyttdmat kuulemiset sitovat suuren maaran vi-
ranomaisia ja muita yhteiskunnan toimivuuden kannalta tarkeita toimijoita. Laajamittai-
sen maahantulon tilanteeseen liittyy riski siitd, ettei maahantulijoiden rekisterdintia ja
vastaanottoa pystyta jarjestamaan hallitusti eika oleskelulupamenettelya toteuttamaan
nopeasti. Mikali turvapaikanhakijoiden saapumiseen ei ole ennakolta varauduttu vah-
vistamalla viranomaisten ja yhteistyokumppaneitten (SPR) henkilostéresursseja seka
varaamalla tiloja ja viranomaisten tarvitsemia tietolikenneyhteyksia, aiheuttaa tilanne
paikallisen tason viranomaisille ja kunnille tarpeen priorisoida toimintojaan.

Edella mainituista syista johtuen kielteisen paatdksen saaneiden odottelu vastaanotto-
keskuksissa lisdé hairittilanteiden todennakaoisyytta niin keskusten sisalla kuin 1&hiym-
paristossakin. Viranomaisten toiminta ja signaali tilanteen hallitsemattomuudesta voi
aiheuttaa epaluottamusta viranomaisia kohtaan ja heikentda kansalaisten turvatto-
muuden tunnetta ja lisata epavakautta yhteiskuntaan. Laajamittaisen maahantulon ti-
lanne voi heikentaa kansalaisten turvallisuuden tunnetta ja yhteiskunnan turvallisuutta
seka lisata kielteistd asenneilmapiiria ulkomaalaisvaestta kohtaan, jonka seurauksena
voi olla epdjarjestysta, vakivallan tekoja ja radikalisoitumista yhteiskunnassa. Laajamit-
taisella maahantulolla on huomattavia vaikutuksia koko yhteiskuntaan pitkaksi aikaa
useiden toimijoiden alalla.

Tilanteessa, jossa vastaanottokapasiteetti uhkaa tayttya Maahanmuuttovirasto:

— Ottaa kayttoon vastaanottokeskuksien lisdpaikat

— Laajentaa jo olemassa olevia keskuksia

— Perustaa vastaanottokeskusten sivutoimipisteita

— Perustaa tarpeen mukaan uusia vastaanottokeskuksia tai muita majoitusrat-
kaisuja (esim. kuntamalli)

Hairidtilanteen laajentuessa Maahanmuuttovirasto:

— Perustaa mahdollisesti alueelle jarjestelykeskuksen

— Ottaa kayttd6on vastaanottokeskusten hatamajoituspaikat

— Antaa kunnille/seurakunnille pyynnén hatadmajoituksen jarjestamisesta
— Perustaa uusia vastaanottokeskuksia

— Ottaa kayttoon telttoja, rakennuksia ja kontteja

Rajavartiolaitoksella ja poliisilla on omat valmiussuunnitelmat seké& normaali- etta hai-
ridtilanteita varten.

Arvio skenaarion todennakoisyydesta

Vuonna 2015 — 16 Suomeen kuten muihinkin Euroopan maihin saapui suuri joukko
turvapaikanhakijoita, joten skenaario on edelleen todennékdinen ja sen uhka nousee
aiempaan verrattuna kansainvalisen tilanteen kiristyessa.

Suurimman uhkan muodostaa vélineellistetty laajamittainen maahantulo, koska se on
todennakdisin skenaario ja sen ennakoitavuus on huonoin, koska alkamista todenna-
koisesti pyritddn salaamaan maksimaalisen vaikutuksen saamiseksi Suomessa. Sig-
naalien saaminen tasta skenaariosta on vaikeaa, ellei ilmi6é ala ensin muualla (kuten
2015 ensin Norjan ja Vengjan vastaisella rajalla). Isoihin onnettomuuksiin tai katastro-
feihin liittyy my6s ennakoimattomuus.

Vuonna 2022 Venajan Ukrainaan kohdistaman hydkkdyssodan seurauksena Suo-
meen saapui yli 50 000 tilapéaisen suojelun hakijaa.
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Muiden syntytekijoiden johdosta syntyva laajamittainen maahantulo alkanee maltilli-
sesti, jolloin maahantuloon ehditdan varautumaan paremmin. Liséksi tallaisesta maa-
hantulosta saataneen ennakkotietoja muiden valtioiden alueilta kansainvélisen yhteis-
tydn ja median valityksella.

Skenaario on toteutunut kolme kertaa kymmenen vuoden sisélla vuosina 2015-16 ja
2022. Toteuman perusteella riskin todennékoisyys maaritellaén valtakunnallisesti luo-
kaksi 5 erittdin korkea (SM ohjauskirje 2022/alueellisen riskiarvion menetelmaohje).
Skenaariosta on olemassa kaytannon kokemusta.

Arvio skenaarion seurauksista

Laajamittainen maahantulo aiheuttaa merkittavaa lisaresursoinnin tarvetta eri viran-
omaisille, kuten Maahanmuuttovirastolle, poliisille, Rajavartiolaitokselle ja pelastustoi-
melle, jotta viranomaiset pystyvét suorittamaan lakisaateiset tehtadvansa. Voimavarat
voivat olla pois paivittaistoiminnasta, jolloin kyky reagoida muihin riskeihin ja tapahtu-
miin saattaa heiketd. Alueelle on perustettu hatdmajoitustiloja seka vastaanottokes-
kuksia. Tilojen normaalikayttd voi hairiintya.

Tartuntataudit voivat aiheuttaa lisdantyvan riskin alueella asuvien ihnmisten terveydelle.
Suuri kansainvélista suojelua hakevien maara ruuhkauttaa eri viranomaisten toimintaa
alueella, kuten sosiaali- ja terveyspalveluita, pelastuslaitosta, lastensuojelua ja TE-
palveluita.

Yhteiskunnan palveluiden ruuhkautuessa, niiden saatavuus heikkenee kaikilta alueella
asuvilta. Alueelle voi muodostua konflikteja kantavéeston ja kansainvalista suojelua
hakevien vdlille. Odotusajat vastaanottokeskuksissa pitenevat turvapaikkayksikon
ruuhkautuessa. Tama voi heikentaa hakijoiden hyvinvointia seka aiheuttaa erilaisia
hairidtilanteita. Pitkdn odotusajan jalkeen turvapaikanhakijan kotoutuminen ja yhteis-
kuntaan integroituminen mydhastyvat, mik& voi kasvattaa ty6ttomyyttd, syrjaytymista,
paihde- ja terveysongelmia, jopa ylisukupolvisesti.

Pitkittyneet paatdsprosessit kasvattavat Maahanmuuttoviraston vastaanotto- ja turva-
paikkayksikon toiminnan kustannuksia. Jos kielteisen paatoksen saaneita hakijoita ei
voida poistaa maasta, kasvaa laittomasti maassa oleskelevien ihmisten maara, joka
voi johtaa rikollisuuden kasvuun ja uhkiin siséisessa turvallisuudessa.

Laajamittainen maahantulo on vaatinut ja vaatii lainsaadannon tarkastelua ja muutok-
sia, jotka toteutuessaan vaikuttavat viranomaisten toimintaan ja koko vastaanottopro-
sessiin pidempiaikaisesti (esim. tilapaisen suojelun direktiivin kayttéonotto, maahantu-
lon vélineellistaminen).

Monimuotoisen ja nopeasti kehittyvan hairidtilanteen hallinta edellyttaa ajantasaista ti-
lannekuvaa ja reagointia seka hyvaa kriisiviestintad. Poikkeuksellisen suuri maahantu-
ljoiden maara haastaa myds johtamista. Signaali tilanteen hallitsemattomuudesta voi
aiheuttaa epaluottamusta viranomaisia kohtaan. Se heikentaa vaestdon henkista Kkrii-
sinkestavyytta, lisda yhteiskunnan epavakautta ja voi syventaa erilaisia jakolinjoja.

Rajaviranomainen kohdentaa resurssit ainoastaan paéatehtéaviin ja harvaan asutun alu-
een turvallisuustehtavat (poliisi, pelastus, ensihoito) hairiintyvat tai keskeytyvat koko-
naan.

Poliisin paatehtavat yleisen jarjestyksen ja turvallisuuden yllapitamisessa hairiintyvat.
Vasteaika pitenee ja tehtavien osalta on tehtava priorisointia. Vaatii poliisin osalta teh-
tavasiirtoja sisaisesti poliisilaitoksella.

Raja-alueiden asukkaiden turvattomuuden tunteen osalta avoin ja ajantasainen tiedot-
taminen on ensiarvoisen tarkedd. Myos henkisen - ja kriisituen saaminen tulisi varmis-
taa.
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Arvioinnin luotettavuus

Arvion luotettavuus perustuu vuosien 2015-16 kokemuksiin, jolloin maahantulijoita
saapui Euroopan kattavana ilmiona Tornio - Haaparanta alueelta seka Lapissa Suo-
men ja Vengjan vastaisella rajalla valineellistettynd maahantulona. Vaikka ilmi6t ta-

pahtuivat samanaikaisesti, tulee ne nahda erillisina tapahtumina syntytekijoista joh-
tuen.
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Skenaarion nimi: Laajamittainen maahantulo

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
5 3 kertaa alle 10 vuodessa
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahédinen (**) (***) merkittava
(*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X Alueellinen vaikutus vahainen.
Viranomaisresurssien
kustannukset
Ymparistdvahingot X Paikallisesti roskaaminen,
vélineellistetty saapuminen
(autot tms.)
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen (**) (***) vaarantava
(*) (****)
Johtaminen X Viranomaiset, kunnat
Sisainen turvallisuus X Tulijaprofiili ja maara
vaikuttavat, kansalaisten
suhtautuminen
Alueen talous, X Alueelliset erot esim.
infrastruktuuri ja pohjoisen pitkéat etaisyydet /
huoltovarmuus logistiikka (bussit), tilojen
tilapaiskayttod
Vaeston toiminta- X Véaeston toimintakykyyn lieva
kyky ja palvelut mutta palveluihin suurempi
vaikutus mm. SOTE
palveluihin (ikAantyvaa
vaesta)
Henkinen X Tulijaprofiili, tulotapa ja
kriisinkestavyys tulosyyt, tilannekuvaviestinta,
pitkékestoisuus lisda henkistéa
kuormitusta
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen véhdinen (**) (*¥**) vaarantava
(*) (****)
X Usean viranomaisen resurssit

ja yhteistyd, vaikutukset
muiden tehtavien
toteuttamiseen
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Arvion luotettavuus

Vahainen

Keskimaa-
rainen

Korkea

Selitys

Taustana historiallinen tarkastelu (2015-16,
2022), viranomaisten asiantuntemus,
tilannekuva ja riskiarviointi

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.4.3 Informaatiovaikuttaminen

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Informaatioturvallisuus on osa kokonaisturvallisuutta ja yhteiskunnan elintarkeiden toi-
mintojen turvaamista.

Uudet digitaaliset viestinta- ja yhteisbkanavat mahdollistavat tehokkaan informaatio-
vaikuttamisen. Vaikuttamisesta on myo6s tullut taitavampaa ja tehokkaampaa. Infor-
maatio-vaikuttaminen pyrkii tukahduttamaan julkista keskustelua, rajoittamaan mielipi-
teen-, sanan- ja lehdistbnvapautta ja lisaédamaan vastakkainasettelua.
Informaatiovaikuttaminen voi myos olla osa hybridivaikuttamista. Siksi on tarkeaa, etta
viranomaiset tiedostavat informaatiovaikuttamisen muodot ja tunnistavat sen helpom-
min.

Informaatioturvallisuutta voidaan parantaa monin keinoin. Niit& ovat eri toimijoiden yh-
teistyd, medialukutaito, someanalyysi, datan kerdaaminen ja datan arkistointi. Myods
hyva koulutustaso, syrjaytymisen estaminen ja tunnetaitojen vahvistaminen ovat myoés
tarkeita keinoja suojautua informaatiovaikuttamiselta. Laadukas journalismi demokra-
tian kulmakivia. Vastuullinen, vapaa ja moniddnisen median turvaaminen on myos valt-
tamatonta, kun suojaudumme informaatiovaikuttamiselta.

Skenaarion toteutumisen valittémat syyt

Informaatiovaikuttamista tapahtuu koko ajan, mutta sen on havaittu lisdantyvan mer-
kittavasti vaalien, konfliktien ja hairidtilanteiden aikana (esim. koronapandemia). Toi-
minnan tavoitteena on rapauttaa demokratiaa ja heikentda luottamusta niin kansallisiin
viranomaisiin kuin kansanvalisiin toimijoihin kuten Euroopan Unioni ja Nato.

Skenaarion kuvaus ja mahdolliset kehityskulut

Havainnot viranomaisten toimintaa haittaavista julkaisuista lisdéntyvat: toimijat eri puo-
lilla Lappia raportoivat, ettd sosiaalisen median alueellisissa ryhmissa, kuten Faceboo-
kin puskaradioissa ja alueen kuntien omilla sivuilla, on useita julkaisuja, joissa valite-
taan vaaraa tietoa viranomaisten toiminnasta. Julkaisuja esiintyy eri ryhmissa, mutta
julkaisujen siséltdé on kovin samankaltaista, jopa sananvalinnat ovat identtisia. Osa jul-
kaisijoista vaikuttavat viranomaistaholta ja heidan julkaisunsa, niin tekstit kuin kuvatkin,
imitoivat viranomaisviestintad, mutta julkaisijoiden profiilit ovat valetileja. Tilit vaikutta-
vat oikeilta ja julkaisut luotettavilta. Someryhmien jasenet jakavat naita julkaisuja aktii-
visesti ja levittavat niiden sisaltoa perhe- ja tuttavapiirissdan. Nain virheellista tietoa
viranomaisten tydsta leviaa tehokkaasti ympari Lappia.

Arvio skenaarion todennakoisyydesta

Informaatiovaikuttamista tapahtuu koko ajan. Siksi on tarke&a valistaa niin viranomai-
sia kuin kansalaisia vaikuttamisesta, sen eri muodoista ja miten niihin tulee vastata.
Yhteiskunnan sietokyky ja henkinen kriisisietokyky vahvistuvat, kun ihmiset tunnistavat
tiedolla vaikuttamisen keinot ja ymmartavat, etta sita tapahtuu koko ajan.

Arvio skenaarion seurauksista

Kuntalaiset voivat hakea palveluita vaarista paikoista tai vaaraan aikaan. He voivat
jopa jattéaa heille elintarkeitd palveluita hakematta vaarén tiedon perusteella. TAméa
hankaloittaa kuntalaisten elamaa ja lisd& viranomaisten tyota. Liséksi kampanja voi
horjuttaa ihmisten luottamusta viranomaistoimintaan ja lisaté ihmisten valista vastak-
kainasettelua.



Arvioinnin luotettavuus
Arvioinnin tausta-aineistona kaytetty:

— Informaatiovaikuttamisen Torjunta. Esiselvitys: Huoltovarmuuskeskus 2021
— Informaatiovaikuttaminen: Puolustusvoimien tutkimuslaitos
— Valtioneuvosto Informaatiovaikuttamiseen vastaaminen: Opas viestijdille
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Skenaarion nimi: Informaatiovaikuttaminen

Lapin kunnista tulee tietoja, ett heidén sosiaalisen media kanavillaan esiintyy julkaisuja, jotka valittavat vaaraa tietoa
kunnan palveluista ja muusta viranomaistoiminnasta. Julkaisuja esiintyy myds paikallisissa Facebook-
puskaradioryhmissa. Kaikkien havaittujen julkaisujen sisalté on kovin samankaltaista, jopa sananvalinnat ovat
identtisia. Julkaisut vaikuttavat luotettavilta ja niité jaetaan ahkerasti somessa. Somejulkaisujen tiedot ovat
rantautuneet myos alueellisen sanomalehden Lapin Kansan tekstiviestipalstalle ja Yle Lapin somejulkaisujen
kommentteihin. Monesta kunnasta kerrotaan, etta kuntaan on tullut lukuisia yhteydenottoja, joiden vaariin faktoihin

pohjautuvia kyselyité ja kommentteja tyontekijat yrittavat parhaansa mukaan korjata.

Todennékdisyyden arviointi

Hyvin matala Matala Keskimaa- | Korkea Hyvin Selitys
rainen korkea
5 Kampanjalla pyritédén

horjuttamaan ihmisten
luottamusta viranomaisiin ja
vaikeuttamaan viranomaisten
tyota. levittamalla siité vaaria
tietoja.

Seurausten arviointi

Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys

vaikutukset vahainen **) () merkittava

(*) (****)

Vakavat X

henkildvahingot

Taloudelliset vahingot X

Ymparistdvahingot X

Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys

vaikutukset vahainen (**) (***) vaarantava

(*) (****)

Johtaminen X

Sisainen turvallisuus X

Alueen talous, X

infrastruktuuri ja

huoltovarmuus

Vaeston toiminta- X Jos informaatiovaikuttamisella

kyky ja palvelut jaetaan tehokkaasti vaaraa
tietoa viranomaisten tygsta ja
palveluista, voi silla heikentda
ihmisten hakeutumista
palveluiden pariin.

Henkinen X Epé&luottamus viranomaisiin

kriisinkestavyys

heikentaa ihmisten henkista
kriisinkestavyytta.

Informaatiokampanja lisda
ihmisen vélista vastakkain
asettelua.
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Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen véhdinen (**) (***) vaarantava
(*) (****)
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X Valtioneuvoston kanslia,

Informaatiovaikuttamiseen vastaaminen,
Opas viestijdille (2019):
Informaatiovaikuttamiseen tulee varautua

jatkuvasti, se koskettaa koko yhteiskuntaa.

Myds Lappia.

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.5 Terveysturvallisuuden hairiot

45.1 Laajamittaiset tartuntataudit

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Maailmanlaajuisesti levidvia pandemioita on esiintynyt 10 - 60 vuoden vélein. Toden-
nakadisin pandemian aiheuttaja on eldaimisté ihmiseen tarttuva uusi viruskanta, joka on
muuntunut helposti ihmisesta toiseen tarttuvaksi. llmastonmuutos ja luonnon moni-
muotoisuuden vahentyminen lisaavat riskia uusien viruskantojen syntymiselle. Ihmis-
ten ja tavaroiden lisdantynyt liikkuminen on merkittavasti nopeuttanut tartuntojen maa-
iimanlaajuista leviamista.

Myos paikallisesti voi syntya merkittavia epidemioita. Ne voivat olla elintarvike- tai ve-
sivélitteisia tai inmisten mukana tulleita. Elintarvikkeiden pitkat kuljetusmatkat lisdavat
niiden pilaantumisen ja sitd kautta epidemioiden riskia.

Matkailu suurentaa riskia epidemioiden nopealle levidmiselle Lappiin.
Skenaarion toteutumisen valittémat syyt

Lappiin tulee tai siella saa alkunsa ihmisten, elintarvikkeiden tai veden valityksella le-
vidva tarttuva tauti.

Skenaarion kuvaus ja mahdolliset kehityskulut

Tarttuvaan tautiin sairastuu suuri joukko ihmisia. Terveydenhuoltojarjestelma kuormit-
tuu ja sairauspoissaolot lisdéntyvat useilla palvelualoilla.

Arvio skenaarion todennakoisyydesta
Laajamittaisen epidemian tai pandemian todennakoisyys on korkea.

Maailmanlaajuisen pandemiariskin arviointi kuuluu WHO:lle (Maailman terveysjar-
jestd). Euroopassa tarttuvien tautien seurannasta vastaa ECDC (Euroopan tautieneh-
kaisy- ja valvontakeskus). Suomessa THL (Terveyden ja hyvinvoinnin laitos) seuraa
tartuntatautien ilmaantumista ja esiintymista.

Arvio skenaarion seurauksista

Terveydenhuoltojarjestelmé kuormittuu infektiopotilaiden méaéran kasvaessa ja myos
henkildstdn sairastuessa. Kiireettnta hoitoa joudutaan perumaan, mika pidentéaéa hoi-
tojonoja. Helposti tarttuva ja laajalle levidva epidemia voi uhata lahes kaikkia yhteis-
kunnan elintéarkeita toimintoja, ei vain terveydenhuoltojarjestelmaa ja sen toimivuutta.
Kriittisia tilanteita syntyy, kun suuri joukko henkil6itd sairastuu samanaikaisesti. Haa-
voittuvia alueita ovat mm. peruspalvelut, johtaminen, puolustusvoimat, sisainen turval-
lisuus, energiahuolto, kuljetukset ja elintarvikehuolto. Pandemian yhteiskunnalliset,
tuotannolliset ja taloudelliset vaikutukset ovat merkittava.

Arvioinnin luotettavuus

Arvion luotettavuus on korkea. Epavarmuustekijat liittyvat siihen, millainen taudinai-
heuttaja epidemian kaynnistaa.
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Skenaarion nimi: Laajamittaiset tartuntataudit

Lappiin tulee tai sielld saa alkunsa ihmisten, elintarvikkeiden tai veden vélityksella leviava tarttuva tauti, johon
sairastuu suuri joukko ihmisia.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
4 llImastonmuutos ja luontokato
lisdavat elaimista ihmisiin
tarttuvien tautien riskia.
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittéin Selitys
vaikutukset vahainen **) () merkittava
(*) (****)
Vakavat X Vakavien henkildvahinkojen
henkildvahingot laajuus riippuu paljon
taudinaiheuttajasta.
Taloudelliset vahingot X Taloudellisten vahinkojen
laajuus riippuu epidemian
kestosta ja laajuudesta.
Ymparistévahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen (**) (***) vaarantava
(*) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Véaeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen véhainen (**) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahéainen Keskimaa- | Korkea Selitys
rainen
X

Todenn&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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4.5.2 A-luokan elaintauti

Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Tarttuvalla elaintaudilla voi olla haitallisia vaikutuksia mm. eldinten tai ihmisten tervey-
delle, maatalous- tai vesiviljelytuotannolle tai ympaéristtlle. Ne eléintaudit, joiden esiin-
tymista viranomainen seuraa tai joiden osalta on sdadoksissd maaratty toimenpiteita,
on luokiteltu eri rynmiin mahdollisten vaikutusten vakavuuden ja erdiden muiden kri-
teerien perusteella. Naihin luokiteltuihin eldintauteihin sovelletaan erilaisia taudineh-
kaisy- ja taudintorjuntasaéantoja sen mukaan, mihin rynmaan ne kuuluvat. Elainterveys-
saannoston (EU) 2016/429 mukaan taudit jaetaan a-e luokan tauteihin. A-luokan
eladintauteja ovat esimerkiksi suu- ja sorkkatauti, korkeapatogeeninen lintuinfluenssa ja
afrikkalainen sikarutto. Monet ndisté elaintaudeista voivat esiintya seka luonnonvarai-
sissa elaimissé etta kotielaimissa.

A-luokan elaintaudin torjuntatoimet ovat mittavia ja kalliita seka yhteiskunnalle etta
elaintenpitajille. Taudin toteaminen johtaa kyseisen elaintenpitoyksikon elainten lopet-
tamiseen, pitopaikan tyhjentamiseen tartunnanvaarallisesta materiaalista seka tilojen
puhdistamiseen ja desinfiointiin. Liséksi taudin toteamisen vuoksi voidaan eldinten pi-
topaikan ymparille luoda alueita, rajoitusvyohykkeitd, joilla tartunnan leviamisen esta-
miseksi voidaan rajoittaa eldinten ja elainperaisten tuotteiden siirtoja.

Lapissa todennakdisin A-luokan tauteihin liittyva uhka on korkeapatogeenisen lintuin-
fluenssan leviaminen siipikarjatilalle. Suomessa on todettu korkeapatogeenista eli kor-
keaa kuolleisuutta linnuille ja siipikarjalle aiheuttavaa lintuinfluenssaa luonnonvarai-
sissa linnuissa alkuvuodesta 2021 alkaen. Korkeapatogeenisia influenssaviruskantoja
esiintyy talla hetkella laajasti Euroopassa. Taudinpurkauksia todetaan seka siipikar-
jassa ettd luonnonvaraisissa linnuissa. Lintuinfluenssaa arvioidaan olevan luonnonva-
raisissa linnuissa paljon enemman kuin tutkimuksissa on todettu. Erailla lintuinfluens-
saviruksilla on kyky tartuttaa ihmisia, vaikka tartunnat ovat hyvin harvinaisia. Lapissa
todettiin maakotkalla korkeapatogeeninen lintuinfluenssa vuonna 2021.

Elaintenpitdja- ja pitopaikkarekisterin mukaan Lapissa on 80 pitopaikkaa, jossa pide-
taan kanoja munantuotantoa varten, ja 3 riistanhoidollista tarhaa, jossa pidetaan fa-
saaneja tai heindsorsia. Kaikkien edell&a mainittujen pitopaikkojen toiminta on pieni-
muotoista. Useimmissa pienimuotoisissa siipikarjan pitopaikoissa lintuja pidetdan
my0s ulkona, jolloin tartuntariski luonnonvaraisesta linnusta kasvaa. Myos elaintenpi-
don bioturvallisuudessa voi olla puutteita. Muuttolintujen aiheuttamaa riskia pyritaan
pienentdmaan myds lainsdadannon keinoin. Lintuinfluenssaviruksen levidmisen esta-
miseksi siipikarja ja muut linnut on suojattava kontakteilta luonnonvaraisiin lintuihin
8.2.—31.5. vélisena aikana, jolloin kotieldimena pidettavat linnut tulee pitaé joko sisa-
tiloissa tai lintujen ulkoilualue tulee kauttaaltaan aidata ja kattaa esimerkiksi riittavan
tihealla verkolla kyseisena aikana.

Matkailu ja kansainvalinen elainkauppa (erityisesti laittomat elaintuonnit) lisdavat riskia
my0ds harvinaisten eldintautien leviamiselle Lappiin. Lisaksi ilmaston lampeneminen
mahdollistaa vektorivalitteisten (esim. hyonteiset) elaintautien leviamisen yh& pohjoi-
semmas.

Skenaarion toteutumisen valittémat syyt

Korkeapatogeeninen lintuinfluenssa tarttuu luonnonvaraisesta linnusta ulkona pidetta-
vaan siipikarjaan.

Skenaarion kuvaus ja mahdolliset kehityskulut

Korkeapatogeeninen lintuinfluenssa todetaan siipikarjan pitopaikassa. Todennakai-
sesti tauti ei olisi ennen toteamistaan ehtinyt levitd muihin pitopaikkoihin.
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Arvio skenaarion todennakoisyydesta
A-luokan eldintaudin todennékdisyys Lapissa on korkea.

Ruokaviraston riskinarvioinnin yksikko tekee tarttuviin el&intauteihin liittyvia riskinarvi-
ointeja. Arvioinnit auttavat tautisuojauksen ja valmiussuunnitelmien kehittamista tarttu-
vien eldintautien varalta. Maailmanlaajuisen riskin arviointi kuuluu WOAH:lle (World
Organisation for Animal Health).

Arvio skenaarion seurauksista

Epidemiologiset selvitykset, eldinten lopettaminen, pitopaikan tyhjentaminen tartun-
nanvaarallisesta materiaalista seka tilojen puhdistaminen ja desinfiointi sitovat eléin-
laakintahuollon resursseja pitkaksi aikaa seka paikallis- ettd aluehallinnossa, vaikka
kyseessa olisi yksittdinen taudinpurkaus pienimuotoisessa pitopaikassa. Taudinpur-
kaus voi vaikuttaa myds siipikarjanlihatuotteiden vientiin.

Vaikka korkeapatogeenisen lintuinfluenssan leviaminen linnusta ihmiseen on harvi-
naista, on varauduttava huolestuneiden ihmisten yhteydenottoihin.

Pitopaikassa olevien lintujen (my6s terveiden) lopettaminen voi aiheuttaa vastustusta.
Arvioinnin luotettavuus

Arvion luotettavuus on korkea.
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Skenaarion nimi: A-luokan elaintauti

Korkeapatogeeninen lintuinfluenssa tarttuu luonnonvaraisesta linnusta ulkona pidettavaan siipikarjaan.

Todennakdisyyden arviointi

Hyvin matala Matala Keskiméa- | Korkea Hyvin Selitys
rainen korkea
4 Korkeapatogeenisia
lintuinfluenssavirus-kantoja
esiintyy talla hetkella laajasti
Euroopassa.
Seurausten arviointi
Valittomat Ei vaikutusta, | Lieva Merkittava | Erittain Selitys
vaikutukset vahdinen **) (***) merkittava
(*) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistdvahingot X
Yhteiskunnalliset Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
vaikutukset vahainen (**) (***) vaarantava
(*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toiminta- X
kyky ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei vaikutusta, | Lieva Merkittava | Estava tai Selitys
ketjuuntuminen véhainen (**) (***) vaarantava
(*) (****)
X
Arvion luotettavuus | Vahainen Keskimaa- | Korkea Selitys
rainen
X

Todennakdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea
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5 KOONTITAULUKKO

Skenaario Todenna- Valittomat vaikutukset Yhteiskunnalliset vaikutukset
koisyys
Henkilo- Ymparisto- Taloudelliset Johtaminen Sisainen Alueen talous, Véaeston toiminta- | Henkinen kriisin-
vahingot vahingot vahingot turvallisuus infrastruktuuri kyky ja palvelut kestavyys

Luonnon aiheuttamat onnettomuudet ja séan &ari-ilmiét

TU Ivat 4 * *% *% KKk *% *kk *% *
Myrs kyt 5 * *% *% *%k% ** *kk *% *
Pitkittynyt poikkeuksellinen 5 * * ok b * *k *k ok
kuivuus-, helle- tai

pakkasjakso

Laa]a maastopalo 5 * * *k%k *%k% ** *% *% *
G eou h at 4 *% Fkkk *kk *kkk *kkk KKk KKk *kk
Avaruuden uhat 4 KKk *% *kkk *kkk K%k *kk *kk *%
Suuronnettomuudet

Vakava vaarallisten 4 *x Fohk xhk *okk *k * * *

aineiden onnettomuus

Suuri pato-onnettomuus 1 *ok Hokk Kkkk Kok Hokk *kok - *ok
vesistopato

Suuri pato-onnettomuus, 2 * *okkk ok *k *x *x *k *
jatepato

Matkailun huippusesongin 4 ek * *x ok * * * *
aikainen suuri monipotilas-

tilanne

Todennékdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea

Valittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittain merkittava (****)
Yhteiskunnalliset vaikutukset: Ei vaikutusta, védhainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)
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Skenaario Toden- Valittomat vaikutukset Yhteiskunnalliset vaikutukset
nakoisyys
Henkil®- Ymparisto- Taloudelliset Johtaminen Sisdinen Alueen talous, Vaeston toiminta- Henkinen kriisin-
vahingot vahingot vahingot turvallisuus infrastruktuuri kyky ja palvelut kestavyys

Infrastruktuurin hairiot

Elintarvikehuollon hairi6t 4 * * * b *% i ook ok
Logistiikan hairiot 4 * * ¥k ok o kk *kk okk
Vesihuollon hairiot 4 *kk *k *k Hk *k Fkk F*kk *kk
Voimahuollonhairiot 5 * * ok b i Kok Hok ok
Tietoliikenteen hairiot 5 o ** Hohokk % ok Kok ok ok
Yhteiskunnan kriittiseen 2 Fkkk *k Kkkk *kk Fkkk Fkkk Fkkk *kk

infraan kohdistuva
tahallinen vahingonteko

Yhteiskuntajarjestysta vaarantava toiminta

Vakava vékijoukkoon 2 ok * Hok ok ook — o -
kohdennettu véakivallanteko

Laajamittainen maahantulo 5 * *x * *% okk *% *k *x

Informaatiovaikuttaminen 5 * * *% *k Kkk *k *kkk Kk

Todenné&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea

Valittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittain merkittava (****)
Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)
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Skenaario Toden- Valittomat vaikutukset Yhteiskunnalliset vaikutukset
nakoisyys
Henkil6- Ympéristo- Taloudelliset Johtaminen Sisainen Alueen talous, Vaeston Henkinen
vahingot vahingot vahingot turvallisuus infrastruktuuri toimintakyky ja kriisin-
palvelut kestavyys

Terveysturvallisuuden hairiot
Laa]amlttalset 4 *% * *% *% *% *% *kk *%
tartuntataudit
A-luokan elaintauti 4 * * *k *x *x xk xk *

Todenné&kdisyys: 1 = Hyvin matala, 2= Matala, 3= Keskimaarainen, 4 = Korkea, 5 = Hyvin korkea

valittémat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittain merkittava (****)

Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)
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6 LAHDEMATERIAALIA

Alueellinen riskiarvio Lappi 2021

Alueellisten riskiarvioiden menetelmaohje

Ilmaston muutoksen vaikutuksia Suomen huoltovarmuudelle

lIImatieteenlaitos, teema- ja tutkimustietoa

Informaatiovaikuttaminen, Puolustusvoimien tutkimuslaitos

Informaatiovaikuttamiseen vastaaminen: Opas viestijdille

Informaatiovaikuttamisen torjunta, Esiselvitys, Huoltovarmuuskeskus

Kansallinen riskiarvio 2018

Kansallinen riskiarvio 2023

Lapin likennejarjestelmasuunnitelma 2040

Lapin matkailu- ja majoitustilastot 2022

Lapin suhdannekatsaus - katsaus vuoteen 2021

Logistiikkaselvitys 2020

Luonnonvarakeskus

Padot ja patoturvallisuus

Patoturvallisuusopas, ELY-keskus

Pelastustoimen resurssi- ja onnettomuustietokanta Pronto

Paivittaistavarakauppa

Tilastokeskus

Tulosraportti - IP-alueen elintarvikealan arvoketjun kuvaus 2021

Tulvariskien aluesivut, Tulvat Lapissa

Tuovi, sisadisen turvallisuuden portaali

Valtioneuvoston huoltovarmuusselonteko (2022:59)

Yhteiskunnan turvallisuusstrategia 2017



https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164152/SM_2022_28.pdf?sequence=1&isAllowed=y
https://helda.helsinki.fi/handle/10138/352762
https://www.ilmatieteenlaitos.fi/
https://www.eduskunta.fi/FI/vaski/JulkaisuMetatieto/Documents/EDK-2021-AK-354860.pdf
https://julkaisut.valtioneuvosto.fi/handle/10024/161512
https://www.huoltovarmuuskeskus.fi/files/bd803c5f6ba0a46ccd9c9e825cf8637e00373907/hvk-informaatiovaikuttamisen-torjunta-esiselvitys.pdf
file:///C:/Users/SLEIVI01/Desktop/Riskienhallinta/Riskiarvio/Uusi%20kansio/Kansallinen%20riskiarvio%202018https:/julkaisut.valtioneuvosto.fi/handle/10024/161332
https://julkaisut.valtioneuvosto.fi/handle/10024/164627
https://www.lapinliitto.fi/aluesuunnittelu/liikennejarjestelma/lapin-liikennejarjestelmasuunnitelma-2040/
https://visitory.io/fi/lapland/
https://lapinluotsi.fi/wp-content/uploads/2022/05/lapin-suhdannekatsaus-katsaus-vuoteen-2021.pdf
https://www.utupub.fi/bitstream/handle/10024/152511/Logistiikkaselvitys2020.pdf?sequence=1&isAllowed=y
https://www.luke.fi/fi
https://www.ymparisto.fi/fi-FI/Vesi/Vesien_kaytto/Padot_ja_patoturvallisuus
https://www.ymparisto.fi/patoturvallisuus/opas
https://www.pty.fi/pty/
https://www.stat.fi/
https://ruokaketjuelli.fi/wp-content/uploads/2022/11/Tulosraportti-IP-alueen-elintarvikealan-arvoketjun-kuvaus.pdf
https://www.vesi.fi/tulvariskien-aluesivut-lappi-2/
https://sisainenturvallisuus.fi/etusivu
https://julkaisut.valtioneuvosto.fi/handle/10024/164329
https://turvallisuuskomitea.fi/yhteiskunnan-turvallisuusstrategia/

7 LUTTEET
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7.1 Liite 1 - Kansallisen riskiarvion 2023 skenaariot

S A

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

Informaatiovaikuttaminen

Poliittinen, taloudellinen ja sotilaallinen painostus

Sotilaallisen voiman kaytto

Laajamittainen maahantulo ja painostaminen maahantulijoita ohjaamalla
Yhteiskunnan rakenteisiin tai laajoihin ihmisjoukkoihin tehty terroristinen tai muu
véakivaltainen isku

Isojen vékijoukkojen, ryhmien tai yhteistjen vakivaltainen liikehdinta tai yhteis-
kuntajarjestysta vaarantava toiminta

Julkisen talouden hairid

Rahoitusjarjestelman hairio

Sahkon saannin suurhairid

Polttoaineiden saannin vakavat hairiot

Tieto- ja viestintaverkkojen ja palveluiden hairiot

Kuljetusten jatkuvuuden hairitt

Mikrobilaakeresistenssi

Pandemia tai muu vastaava laajalle levinnyt epidemia
Eldintautiepidemiat

Vesihuollon hairiot

Elintarvikehuollon hairiét ja ruoka- ja ravintoturvan heikkeneminen
Merellinen monialaonnettomuus

Vakava ydinvoimalaitosonnettomuus Suomessa tai Suomen lahialueilla
Useampi yhtdaikainen laaja maastopalo

Aarimmaisen voimakas avaruusmyrsky
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7.2 Liite 2 - Onnettomuusuhkien ja hairidtilanteiden ajankohtaisuus

Yhteisty6tahojen asiantuntijoiden ndkemyksia edellisen alueellisen riskiarvion uhka- ja hairioti-
lanteiden ajankohtaisuudesta selvitettiin Webropol-kyselylla. Tuloksia esiteltiin asiantuntijoille
jarjestetyssa tyopajassa alustuksena riskiarvion valmistelutyéhon.

Onnettomuusuhkien ja hairidtilanteiden ajankohtaisuus

Tulva

Myrsky
Talvimyrsky
Jaatava sade
Pitk& pakkasjakso

Metsépalo

Avaruuden uhat

Sahkon saannin, siirron tai jakelun hairiintyminen

Tietoliikenteen tai tietojarjestelmien kaytettavyyden
hairiintyminen

Vesihuollon hairiintyminen

Paivittéistavarahuollon hairiintyminen /
huoltovarmuus

Polttoaineen jakelun hairiintyminen

Informaatiovaikuttaminen

Pandemia

Vakava henkildjoukkoon kohdennettu vékivallanteko
Laajamittainen maahantulo

Suurien vakijoukkojen vékivaltainen liikehdinta

Vaarallisten aineiden suuronnettomuus
teollisuuslaitoksessa

Suuri vaarallisen aineen onnettomuus lilkkenteessa

Liikkenneonnettomuudet

Monipotilastilanne vaikeasti tavoitettavassa
matkailukohteessa

Pato-onnettomuus

0% 20% 40% 60% 80% 100%

B Esitetaén poistettavaksi Ajankohtainen B Erittdin ajankohtainen
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