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1. Johdanto

Pirkanmaan alueellisessariskiarviossa on arvioitu alueellisesti merkittavimmat uhkat ja hdiriotilanteet,
joiden hallitseminen edellyttdd normaalista poikkeavaa toimintaa, ja jotka toteutuessaan aiheuttavat
merkittavia vaikutuksia Pirkanmaan maakunnan alueelle. Uhkien ja hairiotilanteiden muodostamia riskeja
on arvioitu havainnollistavien skenaarioiden perusteella. Riskiarviossaon huomioitu alueen erityispiirteet
sekd alueen kriittiset toiminnot. Riskiarvio on tehty laajassa poikkihallinnollisessa yhteistydssa alueen viran-
omaisten, kuntien, elinkeinoeldman ja jarjestojen kanssa.

Pirkanmaan alueellinenriskiarvio on osa valtakunnallisen riskiarvion kokonaisuutta, joka muodostuu kansal-
lisestariskiarviosta seka alueellisista riskiarvioista. Alueellisissariskiarvioissa otetaan tarkemmin huomioon
alueille ominaiset uhat tai hairiétilanteet. Alueelliset riskiarviot liittyvat osaltaan myds Euroopan unionin
paatokseen unionin pelastuspalvelumekanismista. Paatoksen mukaan jasenvaltioiden on kehitettava
riskiarviointejaan kansallisella tai asianmukaisella alueellisella tasollaja annettava komissiolle yhteenveto
niiden keskeisista osista joka kolmas vuosi sekd aina kun on tapahtunut merkittavia muutoksia.

Alueellistariskiarviota hyodynnetdan alueen yhteisessd varautumisessa. Ajantasainen riskiarvio luo
kehyksen alueellisen hairictietoisuuden kehittamiselle, yhteisten riskien hallinnalle s eka edellytykset
toimintaympariston ilmididen ja muutoksien huomioon ottamiselle. Riskiarviota voidaan hyodyntaa
esimerkiksi koulutuksessa, valmiusharjoituksissa ja yhteisessa valmiussuunnittelussa sekda muussavarautu-
miseen tdhtddvassa yhteistoiminnassa.

2. Alueellisen riskiarvion valmisteluprosessi

Pirkanmaan alueellisenriskiarvion 2023 valmistelu aloitettiin vuoden 2022 syksylla ja tyo valmistui kevaalla
2023. Riskiarviotydn ohjauksestavastasi Lansi- ja Sisa-Suomen Aluehallintovirasto koko alueellaan ja lisaksi
Pirkanmaalla Pirkanmaan valmiustoimikunta. Tydryhmana toimi Pirkanmaan valmiustoimikunnan
sihteeristo. Lisaksi riskiarviotydhon osallistuieri alojen asiantuntijoita sekd alueen kuntien edustajia.

Riskiarvion valmistelu alkoi tunnistamalla alueen merkittavimmat uhkat ja hairidtilanteet seka alueen
kriittiset toiminnot. Valmiustoimikunnan sihteeristd ja kuntien edustajat valitsivat kymmenen merkittavinta
uhkaaja hairiotilannetta perustuen sisaministerion toimittamaan uhkamalli- ja hairiétilannelistaukseen,
aikaisempiin kansallisiin ja alueellisiin riskiarvioihin sekd muihin taustamateriaaleihin. Merkittavimmista
uhkista ja hairiotilanteista laadittiin havainnollistavat skenaariot eri alojen asiantuntijoista koostuvissa
pienryhmissa.

Laadittujen skenaarioiden pohjalta tehtiin skenaarioiden aiheuttamien riskien arviointi. Riskien arviointi
toteutettiin sisdministerion alueellisten riskiarvioiden menetelmaohjeen (Sisdministerion julkaisuja
2022:28) kuvaamallatavallaarvioimallariskien todennakoisyys, valittomat vaikutukset, yhteiskunnalliset
vaikutukset, hdirididen ketjuuntuminen seka arvion luotettavuus.



https://julkaisut.valtioneuvosto.fi/handle/10024/164152
https://julkaisut.valtioneuvosto.fi/handle/10024/164152

Riskiarvion numeraalinen arviointi perustuu alueellisten riskiarvioiden menetelmaohjeeseen.
Todennakoisyyden arviointi on tehty alla olevan menetelméaohjeen taulukon mukaisesti.

Numeroarvo 1 2 3 4 5

Sanallinen Hyvinmatala ~ Matala Keskimadrdinen  Korkea Hyvin korkea

Kriteerit Harvemmin Kerran Kerran Kerran Useammin
kuin kerran 500-1000 100-500 10-100 kuin kerran
1000 vuodessa vuodessa vuodessa vuodessa 10 vuodessa

Numeraalinen arviointi vaikutuksista, hairididen ketjuuntumisesta seka luotettavuuden arvioinnista on
kuvattu alueellisten riskiarvioiden menetelmaohjeessa.



3. Alueellisesti merkittavien riskien arviointi
3.1. Sahkoenergian saannin, siirron tai jakelun hairiintyminen alueella —vaikea sahkopula

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Suomen sahkojarjestelma koostuu voimalaitoksista, kantaverkosta, suurjannitteisista jakeluverkoista,
jakeluverkoista seka sahkon kuluttajista. Se on osayhteispohjoismaista sahkojarjestelmaa yhdessa Ruotsin,
Norjan ja Itd-Tanskan jarjestelmien kanssa. Virosta on Suomeen tasasahkoyhteydet, joilla pohjoismainen
jarjestelma onyhdistetty Baltian voimajarjestelmaan. Noin 20% (v. 2021) sdhkdenergiastatuodaan ulko-
mailta.

Pirkanmaalla toimii seitseman jakeluverkkoyhtiota (Elenia, Caruna, Leppakosken Sahko, Tampereen sahko-
verkko, Valkeakosken energia, Koillis-Satakunnan sdhko, Sallila). Lisdksiyksi keskeisimmistad kantaverkon
linjoista kulkee Pirkanmaan halki pohjoisesta eteldan. Valtakunnallisesti pienjanniteverkosta 51.4% ja keski -
janniteverkosta 37.5% on maakaapelia. Kaapeloinnin osuus kasvaa vuosittain. Pirkanmaan alueella sahkon-
tuotannossa korostuvat vesivoima ja kaasullatuotettava sdahko. Alueen omasahkdntuotanto ei riita yksin
kattamaan tarpeita, vaan energiaasiirretaan alueelle kantaverkosta.

2. Skenaarion toteutumisen valittomat syyt

Sahkon saanti saattaa keskeytyd monista syista. Laajat jakeluhairiot johtuvat tyypillisesti sddolosuhteiden
aiheuttamistavaurioistajakeluverkon ilmajohdoille, joita on kdytdssa erityisesti haja-asutusalueilla. Vikojen
korjaaminenvoi kestda paivia tai jopaviikkoja, jos ilmajohdot ovat taysin tuhoutuneet. Kantaverkon vaka-
vinriski on kaksi suurta hairiotilannetta huippukulutuksen aikana. Riskin toteutuminen voi pahimmillaan
kaataa kantaverkon tai ainakin aiheuttaa sdhkokatkon laajoille alueille maata. Kantaverkon kaatuessa
sdahkojen palauttaminen kaikille kayttdjille voi vieda paivia. Laajoja sdhkoverkon hairioitd voi aiheuttaa
my0s avaruusmyrsky.

Luonnonilmididen ohella hairidita sahkonjakeluun voivat aiheuttaa merkittavat tuotantohairiot seka tekni-
setviat sdhkodasemillajasahkoverkoissa. Sahkdnsaantiin, siirtoon ja jakeluun voi my6s kohdistua poliitti-
sista syista johtuvaa vaikuttamista tai sabotaasia. Sahkontuotannon ja sahkoéverkon lisaksi vaikuttamista voi
kohdistua esimerkiksi merikaapeleihin tai sahkonsiirtoverkon ohjausjarjestelmiin.

Sahkon kulutuksen kasvaminen yli kdytettdvissa olevan tuonti- jatuotantokapasiteetin voi johtaa normaa-
lioloissa sdhkdpulaan tai poikkeusoloissa sahkdn sdanndstelyyn. Esimerkiksi pitka kylma pakkasjakso yhdis -
tettyna suuren sahkontuotantolaitoksen hairiodn ja ulkomaan tuonnin rajoittumiseen voi aiheuttaa vaikean
sahkopulan.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Kansallisesti sdhkontuotannossailmenee hairiditd. Osaisoista séhkdntuotantolaitoksista ei toimi taydella
teholla. Helmikuussa kovaa pakkasta on jatkunut yli viikon ajan. Samanaikaisesti sahkén tuonti Ruotsista
keskeytyy akillisestiselittamattomasta syysta. Kaasutoimitukset Pirkanmaalle ovat vahentyneet kasvaneen
kansallisen kysynnan vuoksi.



Fingrid varoittaa sahkopulan olevan todenndkdinen jamahdolliset tehonleikkaustarpeet ovat valtakunnalli -
sesti suuria. Paikallisten sahkdntuotantovaikeuksien ja edella kuvattujen tapahtumien vuoksi jakeluverkko -
yhtiot joutuvatkiristamaan sahkopulan aikaisia suunnitelmia. Tehonleikkaustarpeet ovat niin suuria, etta
jakeluverkkoyhtiot joutuvat toteuttamaan huomattavia —yli neljan tunnin tai usein toistuvia lyhyempia —
sahkokatkoja. Sahkodkatkoja joudutaan toteuttamaan myos kriittiseksi arvioituihin kohteisiin. Ruotsin
sahkontuontiyhteyksien vaurioita ja kotimaisten sahkdntuotantolaitosten vikoja korjataan. Korjaustdiden
vuoksi sahkdntuotantoa ei saada palautettuariittavalletasolle, minka vuoksi tehonleikkaustarpeiden
arvioidaan jatkuvan noin viikon ajan.

4. Arvio skenaarion todenndkoisyydesta

Kotimaisen tilastotiedon ja asiantuntija-arvioiden perusteella skenaario on mahdollinen jatoteutumisen
todennakoisyys on melko korkea. Osa skenaarion toteutumiseen vaikuttavista tekijoistd on ennakoitavissa,
kuten sahkonkulutuksen kasvaminen [ammityskaudella jasahkdntuotantoon kaytettavan polttoaineen
saatavuushaasteet. Samoin nykyisessa maailmantilanteessa myos infrastruktuurin tahallinen vahingoittami-
nenon mahdollista.

Akilliset hairiot, kuten ison sihkéntuotantolaitoksen vikaantuminen tai tuontiyhteyksien yllattava katkeami-
nen voivat aiheuttaa valittomia vaikutuksia. Skenaariossa kuvattu tilanne voi kehittya hitaasti, jolloin
sahkonriittdvyyden tiedetdan vaikeutuvan ennalta, mutta dkillinen hairidtilanne voi kdynnistaa skenaarion
toteutumisen nopeasti. Akillisessa hairidtilanteessa puhutaan kymmenista sekunneista tai minuuteista.

5. Arvio skenaarion seurauksista

Vaikeasahkopulatiheasti kiertavilla sahkokatkoilla aiheuttaa toiminnan supistamista lahes kaikilla
toimialoilla. Esimerkiksi terveydenhuollossa joudutaan keskittymaan kiireelliseen ja elamaa yllapitavaan
hoitoon, teollisuudessajoudutaan keskeyttamaan tai supistamaan tuotantoajayhteiskunnan toiminta
ylipaataan vaikeutuu. Erityyppiset onnettomuus- ja rikosriskit kasvavat. Rakennusten viilentyminen voi
aiheuttaa mittaviaaineellisia vahinkoja ja evakuointitarpeita. Tilanne voi myds aiheuttaa infrastruktuurille
vaurioita. Paivittdistavaroiden ja polttoaineen jakelu vaikeutuu. Tietoliikenteessa voi olla hairi6ita.

Pitkakestoisia vaikutuksia ovat esimerkiksiterveyspalveluiden jonojen kasvu, kiinteiston jainfrastruktuurin
vaurioitumisesta johtuva korjausvelka seka kansalaisten ja yritysten taloudellisten vaikeuksien lisdantymi-
nen esimerkiksi kallistuneesta energiasta johtuen.

6. Arvioinnin luotettavuus

Arvio perustuu skenaarion taustan osalta kotimaiseen tilastotietoon ja muilta osin asiantuntija-arvioihin.
Skenaarion tyostamiseen on kaytetty vuoden 2018 alueellistariskinarviota. Lisdksi on kaytetty Fingridin ja
Energiaviraston verkkosivuja. Asiantuntija-arvioita kerattiin skenaariotyopajan lisdksilaaja-alaisessa tyoryh-
massa, joka analysoi mahdollisia sahkokatkojen vaikutuksia.



Skenaarion nimi: Sdhkéenergian saannin, siirron tai jakelun hairiintyminen alueella—vaikea sahkopula

Skenaarion kuvaus ja toteutumistapa lyhyesti:
Kansallisesti sshkontuotannossailmenee hairiditd. Kovan pakkasen aikana sahkdntuotanto Ruotsista keskeytyy ja
kaasutoimitukset Pirkanmaalle ovat viahentyneet. Fingrid varoittaa sdhkdpulan olevan todennakéinen jamahdolliset
tehonleikkaustarpeet ovat valtakunnallisesti suuria. Pirkanmaalla jakeluverkkoyhtitt joutuvat toteuttamaan ylineljan
tunnin tai usein toistuvia lyhyempia sahkokatkoja. Tehonleikkaustarpeiden arvioidaan jatkuvan noinviikon ajan.

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittdva
vahainen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X Taloudellisia vahinkoja ovat
esim. teollisuuden keskeytys-
vahingot
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestawys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
riinen
X




3.2. Tietoliikenteen tai tietojdrjestelmien kaytettavyyden hairiintyminen alueella —ulkomaan
tietoliikenneyhteyksien katkeaminen

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Modernissayhteiskunnassa lahes kaikkiyhteiskunnan toiminnot ovat riippuvaisia tietoliikenteen ja tietojar-
jestelmien toimivuudesta. Digitalisaatiokehityksen myota tama riippuvuus vahvistuu jatkuvasti. Tietoliiken -
teessdjatietojarjestelmissa on viikoittain yksittaisia hairioita, joiden seuraukset ovat vahaisia. Isommat
hairidtilanteet, kuten suuren konesalin tai operaattorin hairiét, ulkomaan tietoliikenneyhteyksien katkeami-
nen tai pitkakestoiset sdhkonsaannin hairiot, voivat kuitenkin aiheuttaa merkittavia ja laajoja alueellisia
seurausvaikutuksia.

Pirkanmaan ICT-infrastruktuurissa ei ole varsinaisia alueellisia erityispiirteita. Alueella on kuitenkin
esimerkiksi konesaleja ja muuta kriittista ICT-infrastruktuuria.

2. Skenaarion toteutumisen valittomat syyt

Suomen kansainvalinen tietoliikenne kulkee merenpohjassa merikaapeleita pitkin. Merikaapelin
katkeamisen syy on todennakdéisesti ihmisen tahallisesti aiheuttama. Itamerelld kaapelin vaurioituminen
luonnonilmicista johtuen on erittdin epatodennakdista. Samoin esimerkiksi merenkulkuun liittyva kaapelin
tahaton vaurioittaminen on epatodennakoista.

Muita mahdollisia syitd ulkomaan tietoliikenneyhteyksien katkeamiseen voisivat olla esimerkiksilaaja
kansainvalisen nimipalvelun hairio tai muiden valtioiden paatokset rajoittaa omia ulkomaan yhteyksidan,
mutta nditd ei kasitella tdssa skenaariossa.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Itdmeren turvallisuustilanne on kiristynyt entisestaan. Eri puolillaltdmerta on esiintynyt kriittisen infra-
struktuurin hdirintaa. Helsingin edustalla tapahtuvan vedenalaisen rdjahdyksen johdosta suurin osa
Euroopasta Suomeen kulkevista tietoliikenneyhteyksista katkeaa dkillisesti. Ulkomaan tietoliikenneyhteyk -
sien palauttamiseen arvioidaan menevan useita pdivia.

Pirkanmaalla ulkomaan datayhteyksien katkeaminen aiheuttaa valittodmasti esimerkiksi maksuliikenteen
hairiintymisen ja ulkomaisten palvelinten kautta toimivien palveluiden pysdahtymisen. Viimevuosina suuresti
yleistyneet etatydsovellukset lakkaavat padosin toimimasta ja tyonteko vaikeutuu laajasti ja paikoitellen
jopaestyy. Alueellakriittiset toiminnot jatkuvat, mutta muita toimintojajoudutaan ajamaan alas laajasti.
Ulkomaan yhteyksien puuttuessa useiden paivien ajan toiminta muuttuu koko ajan vaikeammaksija
kerrannaisvaikutukset lisdantyvat. Toiminnan keskeytykset lisdantyvat.



4. Arvio skenaarion todenndkoisyydesta

Viimeaikaisten, mediassakin esiintyneiden tapahtumien jatietojen valossa skenaario vaikuttaa
todennakoiselta. Vahvoja signaaleja skenaarion todennakoisyyden kasvusta on paljon. Skenaario kehittyy
toteutuessaan hyvin nopeasti.

5. Arvio skenaarion seurauksista

Alueellavalittomat vaikutukset esimerkiksi liike-elamaan ovat suuria. Vaikutukset kauppojen kassa- ja
logistiikkajarjestelmiin voivat olla merkittavia. Uusiatilauksia ei valttamatta pystyta tekemaan. Vaikutukset
viestintdyhteyksiin ovat merkittavia: sahkoposti, pikaviesti- ja videoneuvottelusovellukset eivat toimi. |OT-
laitteiden lisddntymisen myota esimerkiksiasumiseen ja kiinteistdautomaatioon liittyvat toiminnot voivat
hairiintya. Yhteiskunnallinen levottomuus kasvaa ja normaalien tiedonsaantikanavien hairiintyessa myos
luottamus viranomaisten kykyyn toimia saattaa heikentya.

Alueella pitkakestoisena vaikutuksena eri toimialojen palvelut ruuhkaantuvat pitkaksi aikaa. Kriittiset
toiminnot perustuvat kotimaan yhteyksiin, mutta kaytéssa on myds yksittaisia ulkomaan yhteyksista
riippuvaisia palveluita. Jos tietojarjestelmat ovat pitkaan poissa kaytosta tai toimivat huonosti, niiden
kdyttd vahenee tai ihmiset eivat palaa palveluiden kayttajiksi.

6. Arvioinnin luotettavuus

Arviota pidetdan luotettavana. U lkomaanyhteyksien katkeamisen vaikutuksia eri toimialoihin ei voida taysin
arvioidailman kyseisten toimialojen kommentointia. Arvio perustuu ulkomaiseen tutkimustietoon,
asiantuntija-arvioihin ja mediatietoihin.



Skenaarion nimi: Tietoliikenteen tai tietojarjestelmien kdytettavyyden hairiintyminen alueella —ulkomaan
tietoliikenneyhteyksien katkeaminen

Skenaarion kuvaus ja toteutumistapa lyhyesti:
I[tdmeren turvallisuustilanne on kiristynyt entisestdan ja eri puolilla ltdmerta on esiintynyt kriittisen infrastruktuurin

hairintaa. Helsingin edustalla tapahtuvan vedenalaisen rdjahdyksen johdosta suurin osa Euroopasta Suomeen
kulkevistatietoliikenneyhteyksista katkeaa dkillisesti. Ulkomaan tietolilkkenneyhteyksien palauttamiseen arvioidaan
menevan useita paivia. Pirkanmaalla ulkomaan datayhteyksien katkeaminen aiheuttaa valittémasti esimerkiksi
maksuliikenteen hairiintymisen ja ulkomaisten palvelinten kautta toimivien palveluiden pysahtymisen.

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (*¥) Merkittava | Erittdin Selitys
vaikutukset vaikutusta, (***) merkittava
vahiinen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistévahingot X
Yhteiskunnalliset Ei Lieva (*¥) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
viahidinen (*) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaestdn toimintakyky X
ja palvelut
Henkinen X
kriisinkestawys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen
X




3.3. Laajamittaisen maahantulon kaltaiset tilanteet —sodan eskaloituminen Euroopassa

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Maahantulon osalta Vendjan hydkkays Ukrainaan on muuttanut turvallisuusymparistoa oleellisesti. Sota
Euroopassa voi jatkua pitkdan ja tilanteen merkittava heikentyminen nykyisesta on mahdollista. Akillisess3
tilanteessatai tilanteen kiihtyessa maahantulijoita Suomeen voi olla satoja tuhansia.

Alueensisallaihmisilla on taipumus hakeutuaisoihin kaupunkeihin, joten Pirkanmaalla maahantuloa
kohdistuu erityisen paljon Tampereelle. Esimerkiksi viisumivapaan matkustamisen vuoksiihmisten saapu-
misesta ei valttamattad alkuvaiheessa saadatietoa, koskaihmiset hakeutuvat esimerkiksi tuttaviensa luokse.
Alueen sisallad vastaanottokyvyssa on hajontaa.

2. Skenaarion toteutumisen valittomat syyt

Monet tekijat voivat kdynnistaad skenaarion toteutumisen. Voimakkaan muuttoliikkeen aiheuttaayleensa
lahtomaiden tilanteessa tapahtuvat merkittavat muutokset, kuten sodan eskaloituminen tai yhteiskuntajar-
jestelman romahtaminen. Pitkalla aikavalilla ilmastonmuutos voi lisatd laajamittaista maahantuloa. Seka
ilmastonmuutos ettd erilaiset sotatilat voivat aiheuttaa globaalia ruokakriisia, joka edesauttaa
pakolaisuutta. Maahantuloavai aiheuttaa myds esimerkiksi pandemia, ydinvoimaonnettomuus tai luonnon-
katastrofi.

Etenkin Suomeakohtaan laajamittaisen maahantulon paine voi kohdistua eteldisen Euroopan kautta tai
itdrajan suunnalta. Esimerkiksi Vendjalta Suomeen suuntautuvan pakolaisuuden syita voivat olla vahemmis -
tojentai eri uskontokuntien vainot, toisinajattelijoihin kohdistuvat vainot tai elintason romahtaminen.
Vendjavoi myos hyodyntada laajamittaista maahantuloailmiona. Valineellistettyd maahantuloavoidaan
kadyttaa painostukseen sekd kohdemaan vakauden horjuttamiseen.

Venadjalla on nykytilanteessa paljon laittomasti maassa oleskelevia henkil 6itd, joita Venaja voi painostaa
siirtymaan Suomen itarajalle. My6s vankien lahettaminen Suomeen on mahdollista. My0s jarjestaytyneen
rikollisuuden jaihmiskauppaa edistavien rikollisjarjestdjen kautta tehtdvaa toimintaa voidaan edistad ja
aktivoida.

Virallisten rajanylityspaikkojen lisdksi laajamittainen maahantulo voi tapahtua merialueen tai maastorajan
kautta. Maahantulijoiden suuntaan vaikuttaa myos se, suljetaanko normaaleja rajanylityspaikkoja.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Sota Euroopassa eskaloituu ja miljoonatihmiset joutuvat pakenemaan kotimaastaan. Suomeen saapuu
kymmeniatuhansiaturvapaikanhakijoita, joista tuhannet jatkavat Pirkanmaan alueelle. Rajoilla tulijoiden
rekisterointi hairiintyy esimerkiksi viisumivapaan matkustamisen vuoksijaihmisia paatyy ympari maata
virallisen vastaanottojarjestelman ohi.

Hatamajoituspaikkojen lI6ytaminen on haastavaa ja palvelutarpeet kasvavat tulijoiden myo6ta. Palveluiden
jarjestamiseen tarvittavista henkilostoresursseista voi tulla pulaa, varsinkin sosiaali-ja terveydenhuollon
henkil6ston osalta. Eri tulijaryhmien valiset sekd kantavaeston ja tulijoiden valiset jannitteet kasvavat.



Ongelmiailmenee etenkin alkuvaiheessatilanteen kokonaiskoordinaatiossa ja viranomaisyhteistydssa.
Lisaksi erilaiset vaarinkaytokset, mahdolliset hyvaksikdytot voivat lisddntyad sekavassatilanteessa. Monta
avuntarjoajaaon liikkeelld jaavun toimittamista ei pystyta koordinoimaan riittavalla tavalla, mika aiheuttaa
jannitteita.

4. Arvio skenaarion todenndkoisyydesta

Skenaarion toteutumista pidetdan varsin todennakoisena vallitsevat olosuhteet huomioiden.
Akillisyyspotentiaali on suuri nykyisessa tilanteessa. Esimerkiksi Venajin yhteiskunnan romahtaessa
tilanteen kehitys saattaisi ollanopea. lhmisten omatoiminen maahan saapuminen kauempaaon
hitaampaa, muttavastaanotto on vaikeakoordinoida.

5. Arvio skenaarion seurauksista

Osa alueen palvelukyvystd on jo valmiiksi kuormittunut. Tuhansien ihmisten saapuminen alueelle haastaa
palvelukykya edelleen. Haasteita aiheuttavat erityisesti hdtdmajoitukseen sopivien tilojen puute ja epata-
sainen jakautuminen. Pula majoitustiloista ja asunnoistavoi aiheuttaa majoittumista siihen tarkoitukseen
soveltumattomiin tiloihin jaasunnottomuutta. Sosiaali-ja terveyspalvelut seka vastaanottojarjestelma
kuormittuvat merkittavasti, eika haluttua palvelutasoa pystyta yllapitamaan. Alueella tilanteen
johtamisrakenteet eivat ole selkeatjayhteisen tilannekuvan muodostaminen on vaikeaa. Normaaliolojen
lainsdddanto ei mahdollistariittavid toimivaltuuksia tilanteen hallintaan.

Toisiaan kohtaan vihamielisten tulijaryhmien sijoittaminen samalle alueelle voi aiheuttaa vaaratilanteita ja
yleistd turvattomuutta. Puutteet tulijoiden toimeentulon turvaamisessa aiheuttavat turhautumista, se ka
turvautumista ruokajakeluihin ja kolmannen sektorin palveluihin. Tilanteen jatkuessatulijat keskittyvat
voimakkaasti tietyille alueille.

Pitkalla aikavalilla alueelle jadvien ihmisten kotoutuminen saattaa vaikeutua, jos alkuvaiheen palvelut eivat
toimi. Mikali saapuvien ihmisten toimeentuloa ei saada jarjestettyd, syrjaytymisriskit jalevottomuus voivat
lisdantya. Skenaarion yhteiskunnallisena seurauksena voi pitkalla aikavalilla olla my6s yleisen mielipiteen
muuttuminen maahantulijoita kohtaan seka eri ihmisryhmien vélisten jannitteiden kasvaminen.

Laajamittaisen maahantulon yhteydessa voi ilmeta informaatiovaikuttamista. Kansalaisten luottamusta
viranomaistoimintaan voidaan ndin heikentaaja edistaa yhteiskunnassa vakivaltaista lilkkehdintaa. Laajamit-
taisen maahantulon mukana maahan voi myds soluttautuaterroristeja seka jarjestaytynytta rikollisuutta.
Laajamittaista maahantuloavoidaan kayttaa yhtena vaikutuskeinona yhdenaikaisesti muiden keinojen
kanssaja sitenaiheuttaayhteiskunnallista epavakautta.

6. Arvioinnin luotettavuus

Arviota pidetaanvarsin luotettavana. Skenaario perustuu asiantuntija-arvioihin, kokemuksiin aiemmista
maahantulotilanteista seka kotimaiseen tilastotietoon Suomeen saapuneiden maahantulijoiden maarista.
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Skenaarion nimi: Laajamittaisen maahantulon kaltaiset tilanteet — sodan eskaloituminen Euroopassa

Skenaarion kuvaus ja toteutumistapa lyhyesti:
Suomeen saapuu kymmenia tuhansia turvapaikanhakijoita, joistatuhannetjatkavat Pirkanmaan alueelle. Rajoilla
tulijoiden rekisterdinti hairiintyy esimerkiksi viisumivapaan matkustamisen vuoksijaihmisia paatyy ympari maata
virallisen vastaanottojarjestelman ohi. Hitamajoituspaikkojen |6ytaminen on haastavaa ja palvelutarpeet kasvavat
tulijoiden myo6ta. Eri tulijaryhmien valiset sekd kantavaeston ja tulijoiden valiset jannitteet kasvavat. Ongelmia
ilmeneeetenkin alkuvaiheessa tilanteen kokonaiskoordinaatiossa ja viranomaisyhteistydssa.

Todennakoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdva | Erittain Selitys
vaikutukset vaikutusta, (***) merkittdva
vahainen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistévahingot X
Yhteiskunnalliset Ei Lieva (*¥) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestawys
Hairididen Ei Lieva (*¥) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
viahiinen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
riinen
X
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3.4. Pandemia tai muu laaja-alainen tartuntatautitilanne

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Suuriosa tunnetuistaja uusistavakavia epidemioitaja pandemioita aiheuttavista mikrobeista on peraisin
villieldimista, joista ne tarttuvat tuotantoeldimiin jaihmisiin ja saattavat muuntuasellaisiksi, ettd ne
tarttuvatihmisestatoiseen. Siksi yhteistyo ihmis-, ymparisto-ja eldinterveyssektoreiden valilla ndihin uhkiin
varautumisessa javastaamisessa on tarkeaa. Koska pandemiat kuormittavat koko terveydenhuoltojarjestel-
maa, myos muiden terveysturvallisuusviranomaisten tuki on tarpeellista muun muassa huoltovarmuuden
turvaamiseksi.

Uusien zoonoosien, eliihmisille jamuille elainlajeille yhteisten tautien todennakdisyytta lisdavat esimerkiksi
ilmaston lampeneminen, matkailu seka eldinten elinymparistdjen tuhoaminen jaluonnon eldinten syonti.
Tarttuvat tauditsiirtyvat pohjoisemmaksi ilmaston lampenemisen myo6ta ja tauteja voi kulkeutua uusille
alueilleihmisten, eldinten ja elintarvikkeiden mukana. Tautien levidmiseen vaikuttaa tarttuuko tauti ennen
oireita, vai vastaoireisena.

Pirkanmaa on melko maatalousvaltainen alue, jossa on kohtalaisen paljon tuotantoeldintiloja ja elintarvike-
teollisuutta. Ihmistiheys Pirkanmaalla ei ole kovin suuri Tamperetta lukuun ottamatta. Pirkanmaan sijainti
sisdmaassa voi hidastaa ulkomailta tulevien tautien leviamista paakaupunkiseutuun ja rannikkoalueisiin
verrattuna. Toisaalta Pirkkalassa kuitenkin sijaitsee kansainvalinen lentokentta. Lisdaksi Tampereella
jarjestetdan paljon suuriatapahtumiajavaeston liikkuvuutta on paljon, minka vuoksi tartuntaketjut voivat
ollaisoja.

2. Skenaarion toteutumisen valittomat syyt

Zoonoosien leviamistd edesauttaaihmisten lisdantynyt liikkkuvuus. Matkailun kautta taudit voivat levita
ihmisten, eldinten seka elintarvikkeiden ja tavaroiden mukana. Esimerkiksi rokottamattomien eldinten ja
kiellettyjen elintarvikkeiden tuontilisdavat tautien leviamisen riskia.

Ihmisten mukana tauteja voi kulkeutua matkustamisen lisaksi maahanmuuton myéta. Suomeen maahantu-
lijoiden maaran on ennustettu kasvavan, eika esimerkiksi turvapaikanhakijoiden maahantulo ole
valttamatta hallittua. Vastustuskyky voi olla erilainen paikallisilla ja maahantulijoilla.

Liikkuvuuden lisdksi tautien levidminen voi aiheutua torjuntatoimenpiteiden laiminlyonnista. Esimerkiksi
siipikarjan suojaamistaluonnonvaraisilta linnuilta saadellaan lailla, mutta kaikki eivat noudata lainsaadan-
toa. Lintujen valityksella levidvien tautien kohdalla myos harrastelinnut aiheuttavat ongelmia. Velvollisuus
siipikarjan suojaamisesta koskee myos harrastelintuja ja harrastelinnuissa mutatoituva tauti voi levita
ihmisiin, vaikka tautisuojaus olisituotantopuolella hyva.

Tautien havaitseminen niiden alkuvaiheessa on isoin ongelma. Monissa maissaoniso eldintiheys ja paljon
kontaktejaihmisten jaeldinten valilla. Torjuntatoimenpiteet voivat olla huonolla tasolla eika toimenpiteisiin
vaadittavia resursseja tai osaamista valttamatta ole. Mita heikompi ja kehittymattomampi yhteiskuntaon,
sitd pidempaan tautien havaitseminen kestaa. Havaitsemisen vaikeuden lisdksi tauteihin reagoiminen voi
hidastua myos poliittisista syista.
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3. Skenaarion kuvaus ja mahdolliset kehityskulut

Trooppisellaalueellakehittyy uusi tartuntatauti, joka aiheuttaa lintujen sairastumista. Eldinten elintilan
kaventumisen seurauksena linnuissa ke hittynyt tauti tarttuu ihmisiin. Tauti aiheuttaa ihmisissa ensin lievia
hengitystieoireita, jotka pahenevat muutamien paivien kuluessa jopa vaikeahoitoiseksi keuhkokuumeeksi.

Uuden taudin tunnistaminen vaaralliseksitartuntataudiksiviivastyy ja tauti padsee leviamaan ihmisten
lisaantyneen liikkuvuuden vuoksi muihin maihin ja lopulta ympari maailmaa. Torjuntatoim enpiteista
huolimatta tautitapauksiailmaantuu myds Pirkanmaallajaterveydenhuolto kuormittuu. Rajoitustoimenpi-
teiden jatyovoiman sairastumisen vuoksiesimerkiksi elintarviketuotantolaitosten toiminta hairiintyy.

4. Arvio skenaarion todennédkoisyydesta

On epatodenndkaistd, ettd koronan kaltainen zoonoosi saisi alkunsa Suomesta. Todennakdisempaa on, etta
tauti tulee ulkomailta alueilta, joissa eletdadn laheisyydessa eldinten kanssa. Influenssan muuttuminen elain-
viruksestaihmisissa levidvaksi tarvitsee yleensatiiviin jatihedn ihmis-eldinasumiskontaktin. Viime vuosina
on ollut useita pandemioiksikehittyneita tartuntatauteja, kuten lintuinfluenssa, sikainfluenssa ja korona.

5. Arvio skenaarion seurauksista

Ihmisissa helposti levidva tauti, jolla on suuri kuolleisuus aiheuttaa nopeasti useiden yhteiskunnan toiminto-
jenhairiintymisen tai keskeytymisen. Terveydenhuollon palveluiden tarve kasvaa voimakkaasti ja
terveydenhuollossa on priorisoitava sairaalahoidon ja tehohoitokapasiteetin turvaaminen. Tyovoiman
saatavuuden hairiintyminen vaikuttaa kaikkiin toimialoihin. Kuljetuslogistiikan hairiot alkavat lisdantya
rajoitustoimien myo6ta kotimaassa jamaailmalla.

Mikali tauti leviaa lisaksi tuotantoeldimiin, elintarvikehuolto hairiintyy vakavasti. Eldinten kuoleminen tai
lopettaminen rajoitustoimien myota johtaa tuotantoketjujen katkeamiseen. Valmiiksi taloudellisesti
ahtaallaolevat toimijat eivat valttamatta kesta taloudellisia tappioita, jolloin suuri maara tuottajia voi
paatya lopettamaan, vaikka tauti olisikin saneerattavissa tiloilta. Tilat pyorivat usein hyvin rajallisella tyovoi-
malla, joten yhdenkinihmisen sairastuminen tai kuolema voi pahimmillaan johtaasiihen, etta eldgimet
jaavat hoitamatta. Eldinlaakaripulavoi my6s pahentuazoonoositilanteessa, jossa tyévoimaatarvitaan tauti-
torjunnassaja-saneerauksissa. Tama vaikuttaa tuotantoeldinten terveydenhuoltoon, eldinten hyvinvoinnin
valvontaan jaelintarvikevalvontaan.

Laaja-alainen tartuntatautitilanne aiheuttaa pitkakestoisia vaikutuksia terveydenhuoltoon, talouteen ja
yhteiskuntaan. Terveydenhuollossa sairastumisista aiheutuneet pitkaaikaisvaikutukset voivat vaatia hoitoa
pitkdan taudin sairastamisen jalkeenkin. Hoitovelan lisddntyminen johtaaterveydellisten tilanteiden vaka-
voitumiseen ja kustannuksien kasvuun. Pandemian vuoksi raaka-aineiden jatarvikkeiden saatavuudessa voi
ollamerkittaviaja pitkdaikaisia hairioita seka Suomessa ettd maailmalla. Tuotanto ja kaupankaynti voi
hairiintya. Ladkkeiden saatavuus voi olla erityisen huono pandemiatilanteissa ja saatavuusongelmiavoiolla
sekdihmisten ettd eldinten |ddkkeissa. Pulaa voi ollaihan perusldakkeista kuten kipuladkkeista, antibioo-
teistajainsuliinista.
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Rajoitustoimet voivat vaikeuttaa ihmisten ammatinharjoittamista ja tyottomyys seka yritysten konkurssit
voivatlisddntya. Psykososiaalinen kuormitus liséd mielenterveysongelmiaja sosiaalipalveluiden tarvetta.
Pandemiavoi vaikuttaa koulujen ja oppilaitosten oppimistuloksiin. Hyvinvointierot kasvavat, vaikka niita
pyritddn kaventamaan. Yhteiskunnallinen liikehdinta ja rikollisuus voivat lisddntya pandemian seurauksena.
Normaalien toimitusketjujen katkeaminen, epatietoisuus ja kaupankaynnin hairiot lisdavat mahdollisuuksia
rikolliselletoiminnalle.

Taudin seurausvaikutukset riippuvat paljon rokotusmahdollisuuksista: onko tautiin rokotetta, kuinka
tehokas rokote on ja kuinka nopeasti rokote saadaan tuotantoon jalevitykseen. Suomessa ei ole omaa
rokotetuotantoaja myynti Suomeen eiole iso markkina lddketeollisuuden nakokulmasta.

6. Arvioinnin luotettavuus

Arviota pidetaan kohtuullisen luotettavana. Arvio perustuu tutkimus- ja tilastotietoon Suomestaja EU-
maista seka asiantuntija-arvioihin.
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Skenaarion nimi: Pandemiatai muu laaja-alainen tartuntatautitilanne

Skenaarion kuvaus ja toteutumistapa lyhyesti:
Trooppisellaalueellakehittyy uusi tartuntatauti, joka aiheuttaa lintujen sairastumista. Eldinten elintilan kaventumisen
seurauksenalinnuissa kehittynyt tauti tarttuu ihmisiin. Tauti aiheuttaaihmisissa ensin lievia hengitystieoireita, jotka
pahenevat muutamien paivien kuluessa jopa vaikeahoitoiseksi keuhkokuumeeksi. Torjuntatoimenpiteista huolimatta
tautitapauksiailmaantuu myos Pirkanmaallajaterveydenhuolto kuormittuu. Rajoitustoimenpiteiden jatyovoiman
sairastumisen vuoksi esimerkiksi elintarviketuotantolaitosten toiminta hadiriintyy.

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X

Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vahainen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympéristévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahainen (*) (****)
Johtaminen X
Siséinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestawys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vahainen (*) (****)

X
Arvion luotettavuus Vahainen Keskimda- | Korkea Selitys
rainen
X
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3.5. Informaatiovaikuttaminen

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Informaatiovaikuttaminen on toimintaa, jossainformaatiota tuottamalla, muokkaamalla tai sen saatavuutta
rajoittamalla muutetaan kohteen kasityksia tai toimintaainformaatio- ja mielipideympariston kautta.
Vaikuttamisella pyritaan jarjestelmallisesti hdmmentamaan julkista keskustelua seka haivyttamaan
totuuden javalheen rajaa. Vaikuttaminen voi olla myo6s valtion harjoittamaa strategista toimintaa. Sen
tavoite on horjuttaayhteiskunnan toimintakykya, seka luottamusta viranomaisiin ja valtiojohtoon.

Informaatiovaikuttamisessa verkossa tapahtuva toiminta onisossaroolissa. Merkittavia toimintaymparis-
toja ovat esimerkiksi sosiaalisen median alustat seka erilaiset keskustelupalstat. Informaatiovaikuttamista
tapahtuu myos perinteisen median kautta. Kriisien aikanainformaatiovaikuttaminen lisdantyy, jatama
vaatii medialta entistd vahvempaa varautumista ja osaamista. Sosiaalisessa mediassa jamuuallaverkossa
tiedon luotettavuuden ja uskottavuuden arvioiminen kdy yha vaikeammaksi.

Mahdollisuuksiainformaatiovaikuttamiselle voivat tarjota esimerkiksi vaestoryhmien valiset jannitteet.
Pirkanmaalla on paljonihmisia monista eri kulttuureista ja turvapaikanhakijoita on tullut paljon erityisesti
Tampereen alueelle. Yhteiskunnallisesti merkittavat tapahtumat, kuten vaalit sekd jannitteita luovat
tilanteet, kuten taantuman uhkatai erilaiset hairiotilanteet lisddvat yhteiskunnan alttiutta informaatiovai-
kuttamiselle. My0s tiettyjen toimialojen valmiiksi korkea kuormitus voi luoda otollisen ympariston vaikutta-
mistoiminnalle.

2. Skenaarion toteutumisen valittomat syyt

Informaatiovaikuttamisen taustalla voivat olla valtiot, erilaiset rynmat ja poliittiset liikkeet tai yksittaiset
toimijat. Valtioiden toimestatapahtuvainformaatiovaikuttaminen voi olla osa laajempaa vaikuttamistoi-
mintaa, jollatuetaan valtion tavoitteita. Informaatiovaikuttamista voidaan kdyttda myos huomion kiinnitta-
miseen muualle muusta toiminnasta. Kotimaiset toimijat voivat pyrkia informaatiovaikuttamisella edista-
maan poliittisia padmaaridan tai heikentdmaan luottamusta viranomaisiin ja valtaapitaviin.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Informaatiovaikuttamisessa voidaan kdyttda useita keinoja, joista 0sa on huomaamattomiaja osa suoravii-
vaisiaja helpommin tunnistettavissainformaatiovaikuttamiseksi. Toimintatapoja voivat ollasuoravalehtelu
javirheellisen tiedon levittaminen tai todellisten asioiden vadristaminen erilaisten puolitotuuksien ja
liioittelun avulla. Informaatiovaikuttaminen voi kohdistua esimerkiksi mediaan, poliitikkoihin tai viranomai -
siin. Henkil6ihin kohdistuva informaatiovaikuttaminen voi ilmeta esimerkiksi h irintana,
mustamaalaamisena tai henkilokohtaisten tietojen levittamisena.

Informaatiovaikuttamisessatilanteet voivat [dhtea kehittymaan tilaisuuden myota mista tahansaaiheesta.
Tapahtumien kehityskulkua on vaikea ennakoida ja pienestd asiasta alkanut tilanne voi saada nopeasti
suuret mittasuhteet. Informaatiovaikuttamista tekevat toimijat voivat myos hyodyntaa itsestaan kehitty -
neitatilanteitajailmioita. Haastavimpia ovat tilanteet, joissa totuutta ldhdetddn vaaristelemaan esimerkiksi
liioittelun ja puolitotuuksien avulla.
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4. Arvio skenaarion todennikoisyydesta

Informaatiovaikuttamistatapahtuujo jatkuvastijalaajaainformaatio-operaatiota pidetaan varsin
todennadkoisena. Laajainformaatio-operaatio todennakdisesti laajenee valtakunnalliseksi. Informaatiovai-
kuttamisestaon paljon signaaleja. Tahallinen vaikuttaminen voi kuitenkin olla vaikea tunnistaa
normaaleistasosiaalisen median ilmidista jaihmisten huolista. Esimerkiksi vaalien |ahestyminen todenna-
koisestilisad informaatiovaikuttamista. Osainformaatiovaikuttamisesta kehittyy hitaastija
huomaamattomasti, muttatilannevoi myos kehittya jalaajentua hyvin nopeastiesimerkiksi muutamissa
tunneissa.

5. Arvio skenaarion seurauksista

Informaatiovaikuttamisen valittémia vaikutuksia voivat olla esimerkiksi yhteiskunnallisen liikehdinnan ja
epadvakauden lisddantyminen tai demokraattisten prosessien, kuten vaalien hairiintyminen. Henkil 6ihin tai
organisaatioihin kohdistuvassainformaatiovaikuttamisessa seurauksenavoi ollahengenjaterveyden vaara
tai normaalin toiminnan merkittava vaikeutuminen.

Informaatiovaikuttamisen keskeisimpana yhteiskunnallisena seurausvaikutuksena on luottamuksen
heikentyminen. Informaatiovaikuttaminen voi heikentaa yhteiskunnan toimintakykya ja lisata eri vaestoryh-
mien vélisid jannitteitd. Informaatiovaikuttamisen seurauksena kansalaisten luottamus esimerkiksi
mediaan, viranomaisiin ja paattajiin saattaa heikentya. Luottamuksen heikentyminen vaikeuttaaviran -
omaisten toimintaajayhteistyota eri toimijoiden valilla.

Informaatiovaikuttamisella voi olla vaikutuksia myds turvallisuuden tunteeseen jayhteiskunnan
resilienssiin. Luottamuksen menettamista on vaikea korjatajayhdestd asiasta syntyva epaluulo ja
luottamuksen heikentyminen voi levitd muualle yhteiskuntaan.

6. Arvioinnin luotettavuus

Arviota pidetaan kohtuullisen luotettavana. Arvio perustuu asiantuntija-arvioihin seka kotimaiseen tutki-
mustietoon. Tietoisuus ja ohjeistus aiheestaon lisddantynyt ja aikaisempia tapauksia on ollut paljon
Suomessajamuualla maailmassa. Toisaaltainformaatiovaikuttamisen arvioinnissa haasteena on tahallisen
vaikuttamisen tunnistaminen. Tietoa ja ohjeistustaaiheesta ovat tuottaneet esimerkiksi Kyberturvallisuus-
keskusjaValtioneuvoston kanslia.
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Skenaarion nimi: Informaatiovaikuttaminen

Skenaarion kuvaus ja toteutumistapa lyhyesti:
Informaatiovaikuttamisessa osa keinoista on huomaamattomiaja osasuoraviivaisiaja helpommin tunnistettavissa
informaatiovaikuttamiseksi. Toimintatapojavoivat ollasuoravalehtelu javirheellisen tiedon levittdminen tai

todellisten asioiden vaaristaminen. Informaatiovaikuttaminen voi kohdistua esimerkiksimediaan, poliitikkoihin tai

viranomaisiin.

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala riinen korkea
X Informaatiovaikut-
tamista tapahtuu
jatkuvasti
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittdva
vihiinen (%) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vihiinen (*) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestawys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahdinen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
riinen
X
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3.6. Alueellinen vaestonsiirto

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Suomen ja Euroopan turvallisuusymparistd on muuttunut. Venajan Ukrainassa aloittama sota vaikuttaa
Euroopan ja Suomenturvallisuuteen seka lyhyelld etta pitkalla aikavalilla. Euroopan jaSuomen turvallisuus-
tilanne on vakavampi javaikeammin ennakoitavissa kuin kertaakaan kylméan sodan jalkeen. Muutoksen
arvioidaan olevan pitkakestoinen.

Alueellista vaestonsiirtoa voidaan kayttaa vaestdn suojaamiseksitilanteessa, jossa Suomeen kohdistuu
aseellinen tai siihen vakavuudeltaan rinnastettava hyokkays tai sen uhka.

2. Skenaarion toteutumisen valittomat syyt

Alueellista vaestonsiirtoavoidaanvalmiuslain 3§:n ja 121 §:n mukaan kayttaatilanteessa, jossaSuomeen
kohdistuu aseellinen tai siihen vakavuudeltaan rinnastettava hyokkays tai huomattava aseellisen tai siihen
vakavuudeltaan rinnastettavan hyokkayksen uhka. Valmiuslain mukaan vaestonsiirto on tarkoitettu edelli-
senkaltaisiin tilanteisiin, mutta vastaavat toimenpiteet voivat tulla kyseeseen myds esimerkiksi vakavassa
ydinvoimalaonnettomuudessa.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Suomeen kohdistuvan sotilaallisen uhkan vuoksi valtioneuvosto ja tasavallan presidentti toteavat maassa
vallitsevanvalmiuslain 3§:n 2 kohdan mukaiset poikkeusolot. Valtioneuvosto on tehnyt paatoksen vaeston
siirtamisesta tietyiltd alueilta, koska se on vdeston turvallisuuden kannalta valttaméatonta. Pirkanmaan tulee
valmistautuasiirrettavan vdaeston vastaanottamiseen. Vastaanottavan alueen viranomaiset alkavat jarjestaa
huoltoaja majoitustasiirtyvalle vaestolle.

4. Arvio skenaarion todennakoisyydesta

Skenaarion toteutumisen ennakoitavuudestavoidaan saada erilaisia heikkoja signaaleja. Esimerkiksi ndiden
signaalien perusteella puolustusvoimat voi antaa ennakkovaroituksen Suomeen kohdistuvasta sotilaalli-
sesta uhkasta. Skenaario voi alkaa hyvin nopeasti.

5. Arvio skenaarion seurauksista

Alueellisessa vaestonsiirrossa vastaanottavan alueen vastaanottokapasiteetti ja palvelut kuormittuvat
voimakkaasti. Tilanne on vaikea kaikille toimijoille ja seuraukset ovat merkittavia esimerkiksi sosiaali- ja
terveydenhuollossa, jossa tehtdvid joudutaan priorisoimaan. Sosiaali-ja terveysviranomaisille tulee tilan-
teessauseitalisatehtavia, kuten vaeston vastaanottoon kdytettavien tilojen organisointija hallinta.
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Erilaisten sosiaali- jaterveyspalveluiden tarve voi olla suuri siirtyvan vaeston osalta. Hitdmajoituk seen
sopivientilojen puute jaepatasainen jakautuminen aiheuttavat haasteita. Vaestonsiirto voi aiheuttaa myos
jarjestyshairioita jayhteiskunnallista liikehdintaa.

Skenaarion pitkakestoisena seurauksena on alueen eri palveluiden pysyva ja voimakas kuormittuminen.
Kasvaneen palvelutarpeen myo6ta resurssit ja henkilosto eivat riita erityisesti kuntien seka sosiaali-ja
terveydenhuollon osalta.

Alueen asuntokapasiteetin kasvattaminen nopeastion vaikeaajaihmisten turvautuminen tilapaisiin majoi-
tusratkaisuihin voi pitkittyd. Myos tyon jatoimeentulon jarjestaminen suurelle vaestomaaralle on haasta-
vaa. Tilanne voi aiheuttaaihmisille pitkdkestoista hoidontarvetta terveydenhuollon ja mielenterveyspalve -
luiden osalta. Seurauksena voi olla asunnottomuutta, sy rjaytymista seka rikollisuuden kasvua. Yhteiskunnal-
linenlevottomuusjajdnnitteet eri vaestéryhmien valilld voivat lisddntya.

6. Arvioinnin luotettavuus

Arvio perustuu ulkomaiseen tutkimustietoon seka asiantuntija-arvioihin.
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Skenaarion nimi: Alueellinenvaestonsiirto

Skenaarion kuvaus ja toteutumistapa lyhyesti:
Suomeen kohdistuvan sotilaallisen uhkan vuoksivaltioneuvosto ja tasavallan presidentti toteavat maassa vallitsevan

valmiuslain 3 §:n 2 kohdan mukaiset poikkeusolot. Pirkanmaan tulee valmistautuasiirrettdvan vaeston
vastaanottamiseen. Vastaanottavan alueen viranomaiset alkavat jarjestda huoltoa ja majoitustassiirtyvdlle vaestolle.

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (*¥) Merkittava | Erittdin Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistévahingot X
Yhteiskunnalliset Ei Lieva (*¥) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaestdn toimintakyky X
ja palvelut
Henkinen X
kriisinkestawys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X
Arvion luotettavuus Vahadinen Keskimaa- | Korkea Selitys
rainen
X
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3.7. Vesihuollon (ml. jatevesihuolto) hairiintyminen — laajasta sahkonjakeluhdiriosta johtuva
vesihuollon hairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Terveydellisesti jamuutoinkin moitteeton talousvesisekaterveyden jaymparisténsuojelun kannalta asian -
mukainen jatevesien johtaminen ja kasittely ovat suomalaisen yhteiskunnan peruselementteja. Suuret
taajamat seka merkittavia vesimaaria kayttavat toiminnot, kuten hoitolaitokset, keskuskeittiot ja elintarvi-
keteollisuus, ovat hyvin haavoittuvia vedenjakelussa tapahtuville vakaville hairigille.

Pirkanmaallatalousveden hankintaan kdytetdan seka pintavetta ettd pohjavetta. Pintaveden osuus onyli 50
%, Tampereellayli 2/3. Vedenottamoita on Pirkanmaalla kuntien vesihuoltolaitosten ja vesiosuuskuntien
omistuksessa kaikkiaan hieman yli 100. Asutustaajamien jateveden puhdistamoita on noin 30.

2. Skenaarion toteutumisen valittomat syyt

Vesihuollon hairiintyessa sahkdkatkon vuoksi tilanne voi johtua useista syista. Sdhkokatkoja voivat aiheut -
taa luonnonilmiot, tuotantohairiot jatekniset viat seka tahallinen vaikuttaminen. Kantaverkon vakavin riski
on kaksi suurta hairiotilannetta huippukulutuksen aikana. Sahkon kulutuksen kasvaminen yli kaytettavissa
olevantuonti- ja tuotantokapasiteetin voi johtaa normaalioloissa sahkoépulaan tai poikkeusoloissa sahkon
sddannostelyyn.

Sahkopulan aikanakiertavissa sahkokatkoissa eri kriittisyysluokissa olevia kohteita ei voida rajata tarkkaan.
Sahkot voivat katketa myos kriittisista kohteista. Mikali sahkonkulutuksen vahennystarve on suuri, irtikyt -
kettavat alueetvoivatollalaajoja.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Laaja sahkonjakeluhairio aiheuttaa Pirkanmaalla pitkakestoisen sahkdkatkon tai tiheastitoistuvia lyhyita
katkoja. Vesihuollon osaltatamatarkoittaa, ettd kapasiteetti ei endariitd normaaliin toimintaan. Vesihuolto
jatkuu joiltain osin varavoimalla, mutta kaikilla pumppaamoillavaravoimaaei ole. Vedenjakeluajoudutaan
sddannostelemaan eika vettariitd kaikkiin kohteisiin. Vedenjakelu sairaaloille saadaan yllapidettyd jaasuin-
alueillevetta toimitetaan liikuteltavilla sailigilla.

Hairiotilanteen alkuvaiheessa yldvesitorneista paineella tuleva vesivarariittad lyhyeksi ajaksi. Sahkokatkon
jatkuessatilanne vaikeutuu. Vesihuollon toimijat tiedottavat tilanteesta kansalaisille jaomille
tyontekijoilleen. liman sahkoa valtaosa turvajarjestelmista, kaukovalvonnasta ja viestintavalineista lakkaa
toimimasta, mika lisdd myos vesihuollon alttiutta tahalliselle vaikuttamiselle.

Hairiotilanteen vaikutukset ovat erilaiset riippuen siita, tiedetaanko katkoista etukateen vai tulevatko ne
yllattaen. Jos katkoista tiedetaan esimerkiksi puoli vuorokautta etukateen, tilanteeseen voidaan valmistau-
tua ja siitavoidaan tiedottaa.
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4. Arvio skenaarion todennakoisyydesta

Skenaarion toteutumista pidetaan kohtuullisen todennakdisend. Osa skenaarion toteutumiseen vaikutta-
vistatekijoists, kuten sdhkdenergian saatavuushaasteet voivat kehittya vahitellen. Akillisissd sahkdkatkoissa
tilanne kuitenkin kehittyy hyvin nopeasti. Suomessa omavaraisuuden saavuttaminen sahkoenergian tuotan-
nossa voi kestaad pitkaan.

5. Arvio skenaarion seurauksista

Vesihuollon hairi6 aiheuttaa valittémia vaikutuksia useille yhteiskunnan toiminnoille. Seuraukset ovat mer-
kittavia esimerkiksi hoitolaitoksissa, keskuskeittidissa ja elintarviketeollisuudessa. Talousveden saastuminen
voi muodostaavakavan uhanihmisten hengelle jaterveydelle sekd haitata merkittavasti osaayhteiskunnan
keskeisistd toiminnoista.

Jateveden kasittelyssa seurausvaikutukset ovat lievia lyhytkestoisissa sahkokatkoissa, joissa osaa puhdista-
moistavoidaan kayttaa osittain varavoimalla. Jateveden osalta tilannetta helpottaa, jos jateveden maara
jaa talousveden kayton hairiintymisen vuoksi vahdisemmaksikuin normaalisti.

Pitkakestoisissa sahkdkatkoissa vesihuollon ongelmat kasvavat. Paineen lasku vesijohdoissa voi aiheuttaa
veden kulkeutumisen vaaraan suuntaan, minka seurauksena on turvallisuussyista tehtdva tutkimuksia ja
otettava nadytteita. Vesilaitoksillaja vesijohtoverkossavoidaan joutua tekemaan huuhteluita ja muita puh-
distustoimia, jotka voivat kestaa useita paivia.

Pitkdkestoisessa vedenjakeluhairidssa seurannaisvaikutukset kasvavat jalaajenevat useille toimialoille.
Vedesta sairastuminen voi vaatia pitkakestoista hoitoa. Kun teollisuusprosesseja joudutaan ajamaan alas,
niiden kdynnistaminen uudelleen kestaa pitkaan. Pitkdkestoinen hairid aiheuttaa mittavia taloudellisia ja
yhteiskunnallisia seurausvaikutuksia.

Jateveden kasittelyssa pitkakestoinen hairi6 voi aiheuttaa merkittavia ymparistovaikutuksia. Mikali jateve -
denpuhdistamon biologiset prosessit ovat kuolleet, kestda useamman viikon ennen kuin ne saadaan palau-
tettua hdiriotd edeltaneelle tasolle. Pirkanmaalla osa pumppaamoistassijaits ee pohjavesialueillajaluonnon-
suojelualueillajandiden pumppaamojen ylivuoto voi aiheuttaa ymparistovahinkoja.

6. Arvioinnin luotettavuus

Arviointi perustuu kotimaiseen tutkimus- ja tilastotietoon seka asiantuntija-arvioihin. Arviota pidetdan
luotettavana.
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Skenaarion nimi: Vesihuollon (ml. jatevesihuolto) hdiriintyminen —laajasta sahkonjakeluh&iriosta johtuva

vesihuollon hiirio

Skenaarion kuvaus ja toteutumistapa lyhyesti:
Laaja sdhkonjakeluhairio aiheuttaa Pirkanmaalla pitkdkestoisen sdhkokatkon tai tiheastitoistuvia lyhyita katkoja.

Vesihuollon osaltatamatarkoittaa, ettd kapasiteettiei enaariitd normaaliin toimintaan. Vedenjakelua joudutaan
saannostelemaan eika vetta riita kaikkiin kohteisiin. Hairiotilanteen alkuvaiheessaylavesitorneista paineellatuleva
vesivarariittaa lyhyeksi ajaksi, mutta sahkokatkon jatkuessa tilanne vaikeutuu.

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X
Sisainen turvallis uus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestawys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimda- | Korkea Selitys
rainen
X
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3.8. Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitka pakkasjakso

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Suomessa myrskyllatarkoitetaan voimakasta tuulta, jossa 10 minuutin jaksolla keskituulen nopeus on
vahintdaan 21 metrid sekunnissa. Myrsky on vaikutuksiltaan yksi merkittavimmista darevista saailmioista
Suomessa. Voimakkaita myrskyja ovat olleet esimerkiksi Mauri-myrsky 22.9.1982, Janika-myrsky 15. -
16.11.2001, Asta, Veera, Lahjaja Sylvi -myrskyt vuonna 2010 seka Tapani-myrsky 26.12.2011. Talvimyrskyn
yvhteydessa esiintyva pitka pakkasjakso voi pahentaa myrskyn seurausvaikutuksia. Myrskyjen lisaksisaman-
kaltaisiavaikutuksia voi aiheutua niin sanotusta tykkylumesta.

2. Skenaarion toteutumisen vilittomat syyt

Keskileveysasteiden matalapaineet ja myrskyt syntyvat pohjoisten ja eteldisten aluei den valisten |ampotila-
erojen tasoittumisesta. Voimakkaimmat matalapaineet ja kovimmat tuulet esiintyvat Suomessayleensa
talviaikaan, kun lampédtilaero ndiden alueiden valilla on suurimmillaan. Syksylla ja alkutalvesta puut kaatu-
vat yleensa helpommin, koska maaei ole vield jaatynyt.

Myrskytuhoja aiheuttavat paaasiassa puiden kaatumiset jalumen kasaantuminen. Voimakas lumentulo 0°C
-asteen molemmin puolin voi johtaa lumen tykkyyntymiseen, jossa lumi tarttuu johtimiin ja puihin. Tykkylu -
men seurauksena puuttaipuvat johtokadun ulkopuolelta sdhkoélinjaan aiheuttaen sahkokatkoja. Lisaksi
johtimetvoivat painuaalas, katketaja daritilanteessa jopa pylvas voi katketa. Pitka pakkasjakso voi vaikut-
taa myrskytuhojen maaraan javaikutuksiin.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

KeskitalvellaSuomen ja Pirkanmaan yli kulkee poikkeuksellisen voimakas myrskyrintama, jossa tuulen voi -
makkuus onyli 27 metrid sekunnissa. Myrskya seuraa pitka pakkasjakso, jonka aikana ulkolampétilaon -
20°C. Pirkanmaallayli 10000 taloutta onilman sahkoa myrskynvuoksi. Laajallaalueellarakennusten sisa-
lampotilat laskevatalle 15°C -asteen. Useiden tukiasemien pimentymisen myota myos viestiliikenteessa on
laajojahadirioita. Samalla kovalumentulo vaikeuttaa liikkumista ja viranomaisten toimintaa.

4. Arvio skenaarion todennakoisyydesta

Myrskypaivaksi katsotaan paiva, jolloin ainakin yhdelld havaintoasemalla on mitattu 10 minuutin keskituu-
len nopeudeksi vahintdan 21 metria sekunnissa. Merialueiden myrskypaivien vuotuinen vuosikeskiarvo on
ollut 28 myrskypaivaa kaudella 2006-2020. Pirkanmaalla-20°C pakkaspaivia on vuosina 1991-2020 ollut
keskimaarin 13vuodessaja pisin yhtadmittainen jakso on kestanyt kaksi viikkoa. Tykkylumitilanne on usein
paikallisempi kuin laaja-alainen myrskyrintama, muttatoisaalta se voi aiheuttaa pitkdkestoisuutensa vuoksi
merkittdvia vahinkoja.

[Imastonmuutoksen myota saan aari-ilmiot voivat lisdantya, mutta vaikutukset myrskyisyyteen eivat ole
vieldvarmoja. Tulevaisuudessa roudan maaran vahentyminen todennakoisesti lisaa myrskytuhoja, kun puut
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kaatuvat helpommin. Lahestyvistda myrskyista voidaan saada etukateen tietoa viranomaisille suunnatun
luonnononnettomuuksien varoitusjarjestelman kautta.

5. Arvio skenaarion seurauksista

Myrskylld on merkittava vaikutus ihmisten turvallisuuteen seka talouteen ja ymparistoon. Myrskyn suorat
vaikutukset voivat olla merkittavia jatodennakdisesti pitkakestoisia erityisesti paikallisella, mutta myos alu -
eellisellatasolla. Suoria henkilévahinkoja voi aiheutua puiden kaatumisista jairtaimiston lentdamisesta.
Lisaksi johtimiin kertyva lumijajaavoivat laskea johtimet kosketusetdisyydelle aiheuttaen sahkdiskun
vaaran.

Myrskyn aiheuttamat kriittisen infrastruktuurin vauriot voivat aiheuttaa hairioita sahkon -, lammon- ja
vedenjakeluun. Taman jalkeen seuraavalla pakkasjaksolla voi olla vakavia, e pdsuoria vaikutuksiaihmisten
terveyteen esimerkiksi asuntojen kylmentymisen myotajatilanne voi vaatia evakuointeja. Tieto-javiestin-
tainfrastruktuuriin kohdistuu epasuoria vaikutuksia, jotka voivat aiheuttaa merkittavia hairigita viestiliiken-
teeseen.

Myrsky ja sitd seuraava pakkasjakso aiheuttavat toiminnan keskeytyksia ja muita ongelmia useille toimi-
joille. Useat kiinteist6t karsivat vaurioita tai tuhoutuvat. Pelastuslaitoksella on vaikeuksia hoitaa tehtavij,

mikali niitd on laajasti eri puolilla maakuntaa. Lilkkuminen ja avun saanti hidastuu kaatuneiden puidenja
lumentulon vuoksi. Tdma voi aiheuttaa hairioita esimerkiksi logistiikkaan ja alkutuotantoon.

Myrskyn ymparistovaikutuksia ovat metsatuhot jamahdollinen jatevesien paasy luontoon sahkokatkojen
vuoksi. Metsatuhojen korjaaminen voi kestaa pitkdan ja se voi vaatialaajojen alueellisten korjuiden jarjes -
tamista. Myrsky- ja pakkasjakson aiheuttamat taloudelliset vahingot voivat olla mittavat. Kriittisen infran
lisaksi kiinteistot voivat vahingoittua.

Vuoden 2010 Asta, Veera, Lahjaja Sylvi -rajuilmoissa kaatui yhteensa noin 8,1 miljoonaa kuutiometria
puutaja vakuutusyhtididen korvaukset nousivat n. 80 miljoonaan euroon. Hannu- ja Tapani-myrskyjen
korvaussummatolivatn. 102,5 miljoonaaeuroa.

6. Arvioinnin luotettavuus

Arvio perustuu tutkimus-jatilastotietoon Suomesta.
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Skenaarion nimi: Laajalle alueelle ulottuva talvimyrsky, johon liittyy pitkad pakkasjakso

Skenaarion kuvaus ja toteutumistapa lyhyesti:
KeskitalvellaSuomen ja Pirkanmaanyli kulkee poikkeuksellisen voimakas myrskyrintama, jossa tuulen voimakkuus on

yli 27 metrid sekunnissa. Myrskya seuraa pitka pakkasjakso, jonka aikana ulkolampdtila on -20°C. Pirkanmaallayli 10
000 talouttaonilmansahkda myrskyn vuoksi. Laajallaalueella rakennusten sisdlampotilat laskevat alle 15 °C -asteen.
Useiden tukiasemien pimentymisen myota myos viestililkkenteessa on laajoja hairidita. Samalla kova lumentulo
vaikeuttaa liikkumista ja viranomaisten toimintaa.

Todennakoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdva | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestawys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
riinen
X
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3.9. Syrjaytyminen

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Syrjaytyminen onilmio, jossa huono-osaisuus kasautuu yksilolle, perheelle, ryhmalle tai tietylle vaeston-
osalle. Syrjaytymiseen liittyy ulkopuolisuutta ja elamanhallinnan ongelmia. Syrjaytymisen kasvu aiheuttaa
yhteiskunnallista epavakauttaja kansalaisten heikentyvaa luottamusta paatoksentekoon jayhteiskunnan
oikeudenmukaisuuteen. Tama voi synnyttaa aari-ilmioita, joihin voi olla vaikea vaikuttaa viranomaistoimin,
koska ne ilmenevat yhteiskunnan marginaaleissa. Tassa skenaariokuvauksessa on keskitytty syrjaytymiseen
erityisesti nuorten ndkdkulmasta, mutta ongelma koskettaa muitakin ihmisryhmia, kuten ikdihmisia.

Koulutuksen javarhaiskasvatuksen rooli on merkittava syrjaytymisen ehkaisemisessa. Suomessa oppimistu -
lokset ovat heikentyneet osalla oppilaista. Esimerkiksi poikien koulutustaso on laskenut jayldasteelle
menevista pojista joka kymmenes ei osaalukea. Varhaiskasvatuksessa haasteena on erityisestimaahan-
muuttajien saaminen varhaiskasvatuksen piiriin.

Koulutuksen lisaksi tyollisyydelld on suuri merkitys syrjaytymisen ehkdisemisessa ja yhteiskuntaan kiinnitty -
misessa. Syrjaytymiskehitystad edistavat myds eriarvoistuminen jaasuinalueiden eriytyminen. Eriarvoistu-
miskehitys on kasvanut koko maassa ja esimerkiksilapsiperhekdyhyys on lisdantynyt.

Tampereella perusopetuksessa on havaittu alueellisia eroja oppivelvollisissa ja ongelmat kasaantuvat
tiettyihin kouluihin. Tampereen seutukunnassa on havaittavissa alueiden eriytymista, jossa erilaisetihmis -
ryhmat hakeutuvat eri alueille. Mielenterveyspalveluiden saatavuus on heikkoa Pirkanmaalla ja psykiatrian
tyontekijoistd on suuri pula.

2. Skenaarion toteutumisen valittomat syyt

Syrjaytymiskehitysta edistavat useat tekijat. Vaeston moninaistumisen myota vaestoryhmien valiset erot

ovat kasvaneet, ihmisilld on erilaisia turvallisuustarpeita eika kaikkia ihmisid saada kiinnitettya yhteiskun-
taan. Eri kulttuuritaustoista tulevien ihmisten tarpeita ei tunnisteta ja maahanmuuttajien kotoutumisessa
on haasteita. Kaikkien lasten saaminen varhaiskasvatuksen piiriin ei toteudu.

Syrjaytymistad edistaa eriarvoisuus, joka on lisdantynyt elinkustannusten nousun myo6ta. Elink ustannusten
nousu aiheuttaa ongelmia erityisesti pienituloisille, mutta poikkeuksellinen elinkustannusten nousu
esimerkiksi energian hinnan ja korkean inflaation kautta vaikuttaa voimakkaasti jo keskituloisiinkin.
Taloudellinen huono-osaisuus periytyy Suomessa jalapsiperhekéyhyys on lisaantynyt.

Syrjaytymiskehitysta edistavat myos koulujen ongelmat, kuten resurssipulaja opettajien uupuminen.
Sosiaalipaivystys saa paljon ilmoituksia kouluvakivallastaja pitkittyneet kriisit ovat pahentaneet tilannetta.
Koronapandemian jalkeen pahoinvointi, yksindisyys ja opintojen vaikeudet ovat lisddntyneet myos korkea-
kouluopiskelijoilla. Haasteita lisdadavat myos tiedonsaantioikeuksien heikkeneminen sosiaali- ja terveystoi-
men ja opetuspuolen valilla.
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3. Skenaarion kuvaus ja mahdolliset kehityskulut

Syrjaytymiskehitys Suomessaja Pirkanmaallajatkuu ja voimistuu. Jatkuneet kriisit ovat pahentaneet
tilannettajaongelmat kasaantuvat erityisestitietyille ryhmille. Erilaisiin mielenterveyden tukipalveluihin
tulee historiallisen paljon yhteydenottojaja palvelut ovat ruuhkautuneet. Oppimistulokset ovat laskeneet
oppilailla, joillaon haasteita oppimisessa. Vaikka rikollisuus on kokonaisuudessa vahentynyt, ovat nuorten
tekemat henkeen jaterveyteen liittyvat rikokset lisaantyneet.

Yhteiskunnan koheesio heikkenee ja kansalaisten arvot eriytyvat koko maassa. Samalla vaestéryhmien
vélisetjannitteet ovat kasvaneet lisdadntyneen maahanmuuton ja tuloerojen myota. Ongelmat keskittyvat
erityisesti tietyille alueille jaihmisten kokemukset turvallisuuden tunteesta ovat heikentyneet. Myos
Pirkanmaallaasuinalueet ovat alkaneet eriytyd ja kansalaiskeskustelu yhteiskunnan turvallisuudesta ja
palveluiden laadustaon vilkasta.

4. Arvio skenaarion todenndkoisyydesta

Lievasti syrjaytyneiden maara kasvaa, mika johtaa myos vakavammin syrjaytyneiden maaran kasvuun.
Nakoalattomuus ja pahoinvointiovat lisddntyneet januorten tekemien vakivaltarikosten maara on
kasvanut. Samoin erilaisten tukipalveluiden piiriin hakeutuminen on lisdantynyt.

Syrjaytymiskehityksestd saadaan signaaleja paivittdisen tyon kautta useissa organisaatiossa, kuten
kouluissa, poliisissaja sosiaali- jaterveysviranomaisissa. Syrjdytymiskehityksesta ja yhteiskunnan polarisaa-
tion eri muodoista saadaan havaintoja myds esimerkiksi kaduilla eri ihmisryhmien keskuudessa tyota
tekevien kolmannen sektorin tyontekijoiden kautta.

5. Arvio skenaarion seurauksista

Syrjaytymiskehitykselld on monenlaisia seurausvaikutuksia ihmisille ja yhteiskunnalle. Seurauksia ovat
esimerkiksi oppimistulosten heikentyminen jatasoerojen kasvu, koulupahoinvoinnin ja mielenterveysongel-
mien lisddntyminen seka hairiokayttaytymisen ja nuorisorikollisuuden lisdantyminen.

Syrjaytymiskehityksen myota taloudelliset ongelmat lisddntyvat. Kustannusten nousu ja velkaantuminen voi
aiheuttaa ongelmiamyosihmiselle, jotka eivat ole taloudellisesti toimeentulotuen piirissa. Pdihteiden
kaytto sekdravitsemuksen ongelmat lisaantyvat, mika lisaad sairauksiaja sen myota palveluiden tarvetta.

Pitkdkestoisempia alueellisia vaikutuksia ovat esimerkiksi asuinalueiden eriytyminen jayhteiskunnan
polarisaatio. Alueiden eriytymisella voi olla negatiivinen vaikutus ihmisten turvallisuuteen ja turvallisuuden
tunteeseen. Jannitteitd eri vaestéryhmien valille voi syntya esimerkiksi kansallisuuden, tulotason ja poliittis-
ten nakokulmien mukaan. Ndakoalattomuus jatarkoituksen kokemuksen menettaminen yhteiskunnassa voi
johtaatarkoituksen hakemiseen muualta. Tama voi aiheuttaa radikalisoitumista ja jengiytymista. Suuri osa
jengiytyvista nuorista on hyvin toimintakykyisia ja taysi-ikaisia ja heikommassa asemassa oleviaja alaikaisia
poimitaan mukaan ja kdytetdan hyvaksi.

Syrjaytymiskehityksen pitkdkestoisena yhteiskunnallisena vaikutuksena on henkisen kriisinkestavyyden
heikentyminen. Syrjaytymiskehitys lisda kuormitusta jo valmiiksi kuormittuneiden peruspalveluiden osalta.
Pitkalla aikavalilla syrjaytymiskehitys voi aiheuttaa merkittavia taloudellisia vaikutuksia lisdantyneiden
palvelutarpeiden sekd tyottomyyden kasvamisen myo6ta.
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6. Arvioinnin luotettavuus

Arvio perustuu kotimaiseen tutkimustietoon seka asiantuntija-arvioihin.
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Skenaarion nimi: Syrjaytyminen

Skenaarion kuvaus ja toteutumistapa lyhyesti:
Syrjaytymiskehitys Suomessaja Pirkanmaallajatkuu ja voimistuu. Jatkuneet kriisit ovat pahentaneet tilannettaja

ongelmat kasaantuvat erityisesti tietyille ryhmille. Erilaisiin mielenterveyden tukipalveluihin tulee historiallisen paljon

yhteydenottojaja oppimistulokset ovat laskeneet oppilailla, joilla on haasteita oppimisessa. Nuorten tekemat
henkeenjaterveyteen liittyvat rikokset ovat lisddntyneet jaihmisten kokemukset turvallisuuden tunteesta ovat

heikentyneet.

Todennakoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdva | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahainen (*) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestawys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahainen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
riinen
X
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3.10. Laaja-alainen hybridivaikuttaminen

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Suomeen kohdistuu hybridivaikuttamista, joka voi horjuttaa yhteiskunnan vakautta uusillaja ennakoimatto-
millatavoilla. Yksi toiminnan keskeisista paamaaristad on vaikuttaa poliittiseen paatoksentekoon. Hybridivai-
kuttamisen keinot voivat olla esimerkiksi taloudellisia, poliittisia tai sotilaallisia. Hybridivaikuttamisessa
voidaan kayttdaa myos teknologiaa ja sosiaalista mediaa. Keinoja voidaan kdyttaa samanaikaisestitai siten,
ettd ne seuraavat toisiaan. Hybridivaikuttamista voi olla vaikea tunnistaa.

Pirkanmaa on raide- ja maantieliikenteen osalta merkittava liikenteen solmukohta. Alueella on paljon
logistiikka-alan keskittymia. Lisaksi Pirkanmaalla on kohtuullisen paljon elintarviketeollisuutta. Pirkanmaalla
omaa sahkdntuotantoaonvahan jaalue on sahkdn netto-ostaja.

2. Skenaarion toteutumisen valittomat syyt

Hybridivaikuttamisessa merkittavin ja monialaisin vaikuttaminen aiheutuu valtiollisista toimijoista.
Valtiollisten toimijoidenintressit vaikuttaa Suomen puolustuskykyyn, seka yhteiskunnan toimintakykyyn ja
toimivuuteen ovat kasvaneet. Valtiot voivat toteuttaa omaavaikuttamistoimintaansa myds muiden valtioi-
den kautta. Valtiollisten toimijoiden lisaksi hybridivaikuttamisen keinoja voivat kayttaa erilaiset pi enryhmat.
Yksittaisia ryhmiajayhdenasian liikkeitd voidaan kayttaa vaikuttamisen valineind myos valtioiden toimesta.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Hybridivaikuttaminen voi olla eri keinoja yhdistelevada toimintaa, jolla vahitellen heikennetdan kohteena
olevaayhteiskuntaajasen toimintakykya sekaluodaan parempia edellytyksida omalletoiminnalle. Keinoja
ovat esimerkiksitaloudellisen vaikutusvallan ja riippuvuussuhteiden luominen, kiinteistdjen hankkiminen
strategistensijaintien l[aheisyydesta sekd kansalaismielipiteiden muokkaaminen informaatiovaikuttamisella.
Yhteiskunnan heikkouksia voidaan myéhemmin hyddyntaa aktiivisemmassa vaiheessa, jossa esimerkiksi
kohdistetaan sabotaasiaja kyberhyokkayksia kriittiseen infrastruktuuriin.

4. Arvio skenaarion todennédkoisyydesta

Hybridivaikuttamista tapahtuu jatkuvasti. Vaikuttamistoimintaa tehdaan valmisteluvaiheessavahitellen, ja
seurausvaikutuksiavoi ilmeta vuosien kuluessa. Toiminnan intensiteettivoi kuitenkin kiihtya, kun valmiste-
luvaiheestasiirrytdan toteutusvaiheeseen, jolloin tilanne voi kehittyad hyvin akillisesti.

Suomi on nyt ja ldhitulevaisuudessajatkuvan hybridivaikuttamisen kohdemaa esimerkiksi Ukrainan sodan ja
Natoon liittymisen myota. Tilanne kehittyy talla hetkelld hitaasti, mutta vauhti voi kiihtya nopeastikin
siirryttdessd seuraavaan vaiheeseen. Nopeita toimenpiteita vaaditaan johtamisen kdaynnistamiseksi.

5. Arvio skenaarion seurauksista
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Hybridivaikuttamisen seurausvaikutukset vaihtelevat toiminnan kohteiden jaintensiteetin mukaan. Skenaa-
rion seurausvaikutuksia voivat olla esimerkiksi timan riskiarvion muissa hairiotilanteissa yksildidyt seurauk-
set. Vaikuttaminen kriittisen infrastruktuurin kohteisiin, kuten séhkdnsaantiin, tietoliikenteeseen tai veden -
jakeluunvoiaiheuttaa merkittavia seurausvaikutuksia kaikilla yhteiskunnan aloilla.

Hybridivaikuttaminen voi aiheuttaa monia pitkdkestoisia vaikutuksia alueen vaestoon, infrastruktuuriin ja
talouteen. Vaikuttaminen voi aiheuttaa useita yhdenaikaisia hairidtilanteita, joiden seurausvaikutukset
kertaantuvatjahairididen ketjuuntuminen on voimakasta. Pirkanmaalle kohdistuvassa hybridivaikuttami-
sessaseurausvaikutukset voivat ulottua myds muualle maahan. Esimerkiksi alueen logistiikkaan kohdistuva
vaikuttaminenvoi johtaa kuljetusten hairiintymiseen Pirkanmaan lisaksi my6s muualla Suomessa.

Hybridivaikuttamisessa eri kohteiden kautta tapahtuvalla vaikuttamisella pyritadan myos vaikeuttamaan
padtoksentekoa jajohtamista. Erilaisten hairidtilanteiden luominen ja hyédyntaminen johtaa paatoksen-
teon pysymiseen jatkuvassa kriisitilassa. Hairidtilanteiden jatkuvuus kuormittaa johtamista javaikeuttaa
ennakointia. Informaatiovaikuttamisen kautta pyritdadan muokkaamaan kansalaismielipiteitd seka vaikutta-
maan eri toimijoiden, kuten tutkijoiden javiranomaisten tyohon.

Hybridivaikuttamisen kohteesta riippumattajohtamisen ja tilannekuvan merkitys on keskeista hybridivai -
kuttamiseen vastaamisessa. Johtamisen pitad kaynnistya nopeasti ja tarvittaessa alueella on kyettdava myos
nopeaan toimintaan tilanteissa, joissa valtionjohto ei ole vield ehtinyt tilanteeseen reagoimaan.

Hybridivaikuttaminen aiheuttaa haasteita perinteisille johtamismalleille, joissa hairidtilanteissa johtaminen
kuluu kulloisessakin tilanteessa toimivaltaiselle viranomaiselle. Hybridivaikuttamisessa toimivaltaisen viran-
omaisentunnistaminen voi ollavaikeaaja asiat koskettavat yleensa useita viranomaisia. Hybridivaikuttami -
seen vastaamiseksi tarvitaankin koko alueen laajuista poikkihallinnollista yhteistoimintaa. Eri hallinnonalo-
jenvidlinentietojenvaihto mahdollistaa yhteisen tilannekuvan luomisen seka ilmididen ja kokonaisuuksien
tunnistamisen.

6. Arvioinnin luotettavuus

Arvio perustuu tutkimus-jatilastotietoon Suomesta ja ulkomailta seka asiantuntija-arvioihin.
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Skenaarion nimi: Laaja-alainen hybridivaikuttaminen

Skenaarion kuvaus ja toteutumistapa lyhyesti:
Hybridivaikuttaminen voi olla eri keinoja yhdistelevaa toimintaa, jolla vahitellen heikennetdan kohteenaolevaa

yhteiskuntaajasen toimintakykya sekd luodaan parempia edellytyksid omalle toiminnalle. Keinoja ovat esimerkiksi
taloudellisen vaikutusvallan jariippuvuussuhteiden luominen, kiinteistdjen hankkiminen strategisten sijaintien
|aheisyydestd sekéa kansalaismielipiteiden muokkaaminen informaatiovaikuttamisella. Yhteiskunnan heikkouksia
voidaan myohemmin hyédyntaa aktiivisemmassa vaiheessa, jossa esimerkiksi kohdistetaan sabotaasiaja
kyberhyokkayksia kriittiseen infrastruktuuriin.

Todennéakodisyyden Hyvin Matala Keskimda- | Korkea Hyvin Selitys
arviointi matala rainen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittdva
vahdinen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympaéristévahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahadinen (%) (****)
Johtaminen X
Siséinen turvallis uus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaestdon toimintakyky X
ja palvelut
Henkinen X
kriisinkestawys
Hairididen Ei Lieva (*¥) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahiinen (*) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen
X
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4. Koontitaulukko

Skenaario Toden- Valittomat vaikutukset Yhteiskunnalliset vaikutukset
nakoisyys
Henkil6o- | Ymparisto- Taloudelliset | Johtaminen Sisainen Alueen talous, Vaeston Henkinen
vahingot vahingot vahingot turvallisuus infrastruk- toimintakyky kriisin-
ja palvelut
Sahkoenergiansaannin, siirron tai 4
jakelun hairiintyminenalueella —vaikea
sahkopula
Tietoliikenteen tai tietojarjestelmien
kdytettavyyden hairiintyminen alueella — 4

ulkomaan tietoliikenneyhteyksien
katkeaminen

Laajamittaisen maahantulon kaltaiset

tilanteet —sodan eskaloituminen 4
Euroopassa
Pandemia tai muu laaja-alainen 4

tartuntatautitilanne

Informaatiovaikuttaminen

Alueellinen vaestonsiirto

Vesihuollon (ml.jatevesihuolto)
hairiintyminen—laajasta 4
sdahkonjakeluhdiriosta johtuva
vesihuollon héirio

Laajalle alueelle ulottuva talvimyrsky, 4
johon liittyy pitka pakkasjakso

Syrjdytyminen

Laaja-alainen hybridivaikuttaminen

Todenndkoisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3=Keskimaarainen (kerran 100-500
vuodessa), 4= Korkea (Kerran 10-100 vuodessa), 5= Hyvin korkea (useammin kuin kerran 10vuodessa)

Valittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittdin merkittava (****)

Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)
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