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Johdanto

Alueellinen riskiarvioprosessi on oleellinen osa Varsinais-Suomen alueen varautumisyhteistyotd, johon
osallistuvat alueella toimivat viranomaiset, hyvinvointialue, kunnat, elinkeinoelama ja jarjestot.
Riskiarvioprosessin tavoitteena on muodostaa alueen toimijoiden yhteinen riskikasitys, jonka avulla
kehitetdaan alueellista hairidosietokykya ja hairiotilanteiden hallintaa. Edellisen kerran alueellinen riskiarvio
tehtiin vuonna 2018.

Riskiarvioprosessissa alueen toimijat tunnistavat yhdessa alueellisesti keskeiset toiminnot tai palvelut ja
arvioivat alueen merkittavimmat uhat ja hairiotilanteet, joiden hallitseminen edellyttda normaalista
poikkeavaa toimintaa ja joiden vaikutukset voivat toteutuessaan olla alueellisesti merkittavia. Varsinais-
Suomen alueellinen riskiarvio tukee alueen toimiala- ja organisaatiokohtaisten riskiarvioiden laatimista, ja
sita kautta yhteiskunnan elintarkeiden toimintojen turvaamista. Riskiarviota tulee hyodyntaa koulutus- ja
harjoitustoiminnassa seka varautumisen toimijakohtaisessa tarkemmassa suunnittelussa. Tavoitteena on,
etta riskiarviota seurataan ja arvioidaan koko sen elinkaaren ajan; laadittua riskiarviota hyodynnetaan ja
jatkojalostetaan varautumisessa, riskiarviota paivitetdaan tarvittaessa seka siihen vaikuttavia
toimintaymparistén muutoksia seurataan.

Maakunnan alueella on joitakin piirteita, jotka Varsinais-Suomessa korostuvat verrattuna muuhun
valtakuntaan. Ne ovat tekijoitd, jotka eivat sindnsa ole riskeja, mutta joiden vaikutus toimintaan on
huomioitava. Alueen saaristo asettaa omia haasteitaan muun muassa logistiikalle lauttaliikenteen ja
vuodenaikojen mukana vaihtelevien keliolosuhteiden muodossa. Saariston vakimaara vaihtelee eri
vuodenaikoina. Kesalla maara moninkertaistuu vapaa-ajan asukkaiden ansiosta. Tiedottamisessa ja muussa
toiminnassa on otettava huomioon alueen kaksikielisyys. Varsinais-Suomen maataloudella on suuri
merkitys koko maan ruoantuotannolle ja huoltovarmuudelle.

Alueellisen riskiarvion tekeminen oli antoisaa ja erittdin mielenkiintoista tdssa asiantuntijaryhmassa.
Ennakointiryhman seka kirjoittajaryhman jasenet tekivat hyvaa tyota ja asioista kaytiin mielenkiintoisia ja
avoimia keskusteluja mm. taman asiakirjan hydodyntamisesta laajemminkin. Taman yhteisen riskiarvion
perusteella on hyva jatkaa alueellista varautumis- ja valmiusty6ta Varsinais-Suomessa. Kaikkien tulee
arvioida riskeja oman toiminnan ja tukitarpeiden seka -mahdollisuuksien kannalta. Nyt paivitetty riskiarvio
hyodynnetdan parhaiten jatkamalla organisaatio- ja toimijakohtaista suunnittelua seka varautumista
omissa ja yhteisissa harjoituksissa.

1. Alueellisen riskiarvion valmisteluprosessi

Tyo alueellisen riskiarvion tekemiseksi aloitettiin syksylla 2022. Osana Varsinais-Suomen alueelle
perustettavaa Turvallisuusfoorumia toimii ennakointiryhmd, johon on valittu laaja-alaisesti alueen
organisaatioita edustava ryhma. Naita organisaatioita ovat Porin prikaatin Lounais-Suomen aluetoimisto,
Lounais-Suomen poliisilaitos, Varsinais-Suomen ELY-keskus, Port of Turku, Turun ja Kaarinan
seurakuntayhtyma, Varsinais-Suomen pelastuslaitos, Tullin Turun yksikko, Lounais-Suomen
aluehallintovirasto, Varsinais-Suomen sairaanhoitopiiri, Turun kaupunki, Lansi-Suomen merivartiosto,
Maahanmuuttovirasto, Suomen Punainen Risti seka Finavia. Ennakointiryhma toimi ohjaavana tahona
riskiarviotyolle. Ryhma kokoontui joka kuukausi kokouksiin, joissa keskusteltiin riskiarviotyohon liittyvista
aiheista, kuten skenaariot ja tyotavat. Kirjoitustyota varten perustettiin ennakointiryhmasta erillinen
kirjoittajaryhma, joka suoritti itse kirjoitustydn. Toimintaa koordinoi Aluehallintovirasto seka Varsinais-
Suomen pelastuslaitos yhdessa.



Riskien valinta aloitettiin vuoden 2018 alueellisessa riskinarviossa kasitellyilld skenaarioilla. Osaa
skenaarioista muutettiin ja mukaan otettiin myds uusia skenaarioita. Tassa riskiarviossa on kasitelty 20
skenaariota. Alun perin skenaarioita oli enemman, mutta tdssa arvioinnissa paadyttiin niista vain
merkittavimpiin. Jokaisen skenaarion vastuutahoksi valittiin se organisaatio, joka olisi johtovastuussa
skenaarion mukaisen riskin toteutuessa. Vastuutaho kokosi kumppaneikseen kirjoittamiseen tarvittavan
kirjoittajaryhman. Taman jalkeen organisaatiot kuvasivat skenaarioiden mahdolliset vaikutukset seka
seurannaisvaikutukset. Myo6s pidempiaikaisia vaikutuksia yhteiskuntaan pohdittiin.

Kun skenaariot olivat valmiit, koottiin ensimmainen vedos alueellisesta riskiarviosta ja lahetettiin
ennakointiryhmaan kommentoitavaksi. Kommenttien perusteella tehtavien muutosten jalkeen asiakirja
lahetettiin kokouskutsun liitteena Lounais-Suomen alueellisen valmiustoimikunnan jasenille ja toimikunta
kasitteli luonnoksen kokouksessaan 14.3.2023.

Viimeisessa alueellista riskiarviota kasittelevassa kokouksessaan 16.3.2023 ennakointiryhma paatti, etta
riskiarvio on tydoryhman osalta valmis esiteltdavaksi edelleen Varsinais-Suomen pelastuslaitoksen
johtoryhmalle. Pelastuslaitoksen johtoryhma kasitteli riskiarvion 29.3.2023 ja paatti, etta riskiarvio on
saavuttanut sille asetetut tavoitteet ja on valmis kayttoonotettavaksi seka julkaistavaksi Tuovi-portaaliin.

2. Alueellisesti merkittavien riskien arviointi

Asiakirjassa esitetyt skenaariot valittiin niiden todennakoisyyden ja alueellisesti merkittavien vaikutusten
vuoksi. Menetelmadohjeen mukainen arviointiasteikko todennakaoisyydelle oli seuraava:

1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2 = Matala (kerran 500 — 1000 vuodessa), 3 =
Keskiméaardinen (kerran 100 — 500 vuodessa), 4 — Korkea (kerran 10 — 100 vuodessa), 5 = Hyvin korkea
(useammin kuin kerran 10 vuodessa)

Laajempien otsikoiden alla olevat skenaariot valikoituivat arvioitaviksi:

- Saan aari-ilmio
o Tulva ja talvimyrsky

- Suuonnettomuudet

o Merellinen suuronnettomuus

o Vakava lento-onnettomuus

o Vakava raideliikenneonnettomuus

o CBRNE-onnettomuus
Infrastruktuurin hairiot

o Vedenjakelun hairié ml. jatehuolto
Logistiikan hairio (tuotanto ja jakelu)
Sahkonjakelun ja energiatuotannon laaja héirié/huoltovarmuus
Vakava onnettomuus alueellisesti merkittdvassa kohteessa
Tietoliikenteen ja viestintateknologian hairio
- Muu yhteiskuntajarjestysta vaarantava toiminta
Isojen vakijoukkojen vakivaltainen liikehdinta
Vakava henkil6joukkoon kohdistuva vakivaltainen teko
Laajamittainen maahantulo
Sotilaallisen voiman kaytto
Informaatiovaikuttaminen

O O O O

o O O O O



- Terveysturvallisuuden hairiot
o Laajamittainen epidemia

- Muut skenaariot
o Yhtaaikainen viranomaisresursseja vaativa tilanne
o Ymparistdonnettomuus maa- tai merialueella

2.1, Saan aari-ilmio

Varsinais-Suomessa merkittavaa vahinkoa aiheuttavia saan aari-ilmioita ovat tulvat, myrskyt, tykkylumi,
alijadhtynyt sade ja uusimpana kuivuus. Tassa asiakirjassa kasittelemme tulvia ja talvimyrskyja. Tassa
skenaariossa ei keskityta sdaan aari-ilmididen vaikutukseen maataloudessa, koska se on kasitelty
alkutuotannon hairictilanteen skenaariossa.

3.1.1. Tulva ja talvimyrsky

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Vesistotulva voi aiheutua korkeasta merivedestd, runsaiden sateiden aiheuttamasta veden pinnan
noususta, lumen sulamisesta, hyydepatojen aiheuttamasta veden pinnan noususta tai pato-
onnettomuuden aiheuttamasta veden pinnan noususta. Vesistotulvan kehittyminen on yleensa varsin hyvin
ennakoitavissa pois lukien rankkasateiden aiheuttamat vesistétulvat. Havaittavissa on myds vesistojen
jaatymisen ajankohdan siirtyminen, mika lisaa riskia hyydepatojen aiheuttamien tulvien muodostumiseen.
IImastonmuutoksen myota saan aari-ilmiot ovat yleistyneet, mika lisaa osaltaan riskia myos nopeasti
kehittyviin vesistotulviin, seka ennen kaikkea hulevesitulviin. Taajamien hulevesiverkoston mitoitus ei
etenkdan vanhemmissa taajamissa riita nykyisin esiintyvien rankkasateiden tarpeisiin, jolloin sadevedet
tulvivat kaduille ja rakennuksiin. Hulevesitulvariskien arviointia tehddadn kuuden vuoden valein ja se on
ajankohtaista jalleen 2024. Aineiston idn perusteella hulevesitulva rajataan alueellisen riskiarvion
ulkopuolelle ja kasitelldan mahdollisesti seuraavassa riskiarviossa.

IImatieteenlaitoksen mukaan ajanjaksolla 18.1.2023 - 21.1.2023 Etela- ja Lounais-Suomen jokien vesi on
noussut poikkeuksellisen korkealle ylittden paikoin vuotuisen tulvan tason. Vuosien 2019-2021 valilla
Varsinais-Suomen pelastuslaitoksella oli yhteensa 170 tulviin liittyvaa pelastustehtavas, joista suurin osa
(94,12 %) oli vahingontorjuntatehtavia.

Raju talvisda syntyy, kun syys- tai talviaikana on suuria vaakasuuntaisia lampatilaeroja tyypillisesti pohjois-
eteldsuuntaisesti. Naissa kylma ja [ammin ilmamassa kohtaavat ja syntyy helposti voimakkaita
matalapaineita. Nama myrskyt syntyvat yleensa Islannin tai Pohjois-Amerikan itdrannikon valiselld alueella
Atlantilla, jossa ne ovat voimakkaimmillaan ja myrsky ehtii laantua ennen Suomeen tuloa, mutta ajoittain
tallainen myrsky saapuu voimakkaimmassa kehitysvaiheessa Suomeen ja tuulivahinkoja syntyy koko
Fennoskandian alueella.

Vahinkojen laajuuteen vaikuttaa osaksi saaherkkyyden lisddntyminen ja talvimyrskyjen osuminen
roudattomalle ajalle, jolloin puut kaatuvat helpommin ja vahinkoa tulee enemman. Puiden kaatuminen
taas aiheuttaa usein laajoja sahkdkatkoja. Myrskyt ovat kohtuullisen hyvin ennakoitavissa ja viranomaisilla
on kdytossa LUOVA-ilmoitusjarjestelmd, joka antaa varoituksia luonnononnettomuuksista Suomessa tai
ulkomailla. LUOVA-ilmoitukset tulevat liImatieteenlaitokselta.



Varsinais-Suomi kokonaisuudessaan voi karsid vahinkoja mutta riski on suurin meri- ja rannikkoalueilla seka
tiheimmin asutuilla alueilla ja suurimmilla tyopaikka- ja asiointialueilla. Talvimyrskyjen kannalta Varsinais-
Suomen erityispiirteitd ovat mm. laaja saaristo, tihea asutus, tiivis rakennuskanta ja liikenneverkosto seka
meren ldheisyys. Myrskytuhojen suurimmat riskit voivat kohdistua ihmisiin, omaisuuteen, sdahkoverkkoihin
(erityisesti ilmajohtoihin), vesihuoltoon, tietoliikenteeseen ja logistiikkaan. Myrskytuhojen alueellinen
laajuus voi vaihdella huomattavasti. Esimerkiksi vuoden 2011 Tapani-myrsky, joka saapui aamulla Lounais-
Suomeen, katkaisi séhkot sadoilta tuhansilta asiakkailta ja kaatoi myds viranomaisten VIRVE-verkon.

2. Skenaarion toteutumisen valittomat syyt

Varsinais-Suomen alueen saaristo asettaa omia haasteitaan muun muassa logistiikalle lauttaliikenteen ja
vuodenaikojen mukana vaihtelevien keliolosuhteiden muodossa. Myds saariston vakimaara vaihtelee
vuodenajasta riippuen. Kesalla maara moninkertaistuu vapaa-ajan asukkaiden ansiosta. Varsinais-Suomen
maataloudella on suuri merkitys koko maan ruoantuotannolle ja huoltovarmuudelle.

Turun rannikko on maaritelty merkittavaksi tulvariskikohteeksi. Sataman alueella on ollut merivesitulvista
aiheutuneita vahinkoja ja “lahelta piti”- tilanteita useaan kertaan viime vuosikymmenina. Tulvariskialueella
asuu melko vahan ihmisia, mutta alueella on lukuisten satamatoimintoihin liittyvien rakennusten lisaksi
hotellirakennus. Ymparistélupavelvollisia kohteita on tulva-alueella noin 30 kpl. Lisaksi tieyhteyksia jaa
tulvan alle sataman lahialueella ja Turun Hirvensalossa vaikeuttaen pelastustoimintaa. Turun satama-
alueelle ollaan sijoittamassa lahivuosina uusia merkittavia satamarakenteita, mm. uusi
matkustajaterminaali. Myo6s Hirvensaloon on kaavoitettu uutta asutusta tulvariskialueelle.
IImastonmuutoksen on arvioitu kasvattavan meritulvariskeja myos Lounais-Suomessa, joten varautuminen
erittain harvinaiseen meritulvatilanteeseen on perusteltua.

Syksylla ja talvella vaikuttavimpia riskejd ovat voimakkaita tuulia aiheuttavat matalapainemyrskyt. Merella
tuuli luokitellaan myrskyksi keskituulen ollessa vahintaan 21 m/s, jolloin my6s merenkulku vaikeutuu. Maa-
alueilla tuulivahingot syntyvat hetkellisistd puuskista, etenkin kun tuulen nopeus ylittda 20 m/s.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Tulvatilanne aiheuttaa omaisuusvahinkojen lisaksi myos seurausvahinkoja. Tulva-alueelle voi jaada
lilkennevaylia sekd yhdyskuntatekniikan toimivuuden kannalta tarkeitd muuntamoita ja sdhkokeskuksia tai
pumppaamoita, joiden toimintahairiot voivat ulottua tulva-alueen ulkopuolelle.

Laajat sahkokatkot haittaavat kaikkea yhteiskunnan toimintaa, kun tietoliikenneyhteydet katkeavat ja
kiinteistdjen lammitys katkeaa. Tuulen aiheuttamien vahinkojen tai [ammityksen puutteen vuoksi
asuinkelvottomiksi kdyneiden kiinteistdjen asukkaat tarvitsevat majoituksen ja muuta huoltoa. Avun
toimittamista vaikeuttavat hankalat olosuhteet niin vesilla kuin tieliikenteessakin. Laitteistorikkojen ja -
toimintakatkosten myota saattaa syntya ymparistopaastoja.



4. Arvio skenaarion todennakoisyydesta

IImastonmuutoksen seurauksena yleistyvien ja voimistuvien myrskyjen seka merenpinnan kohoamisen
myo6ta tulvien todenndkoisyys ja niista koituvat vahingot voivat olla suurempia tulevaisuudessa.

Merkittavia talvimyrskyja esiintyy Suomessa keskimaarin kerran kymmenessa vuodessa, joten
todennakdisyys riskin toteutumiselle on korkea. Jo aiemmin mainittu LUOVA-luonnononnettomuuksien
varoitusjarjestelma viranomaisille on tehnyt talvimyrskyn kaltaisen tilanteen hyvin ennakoitavaksi.

5. Arvio skenaarion seurauksista

Jos riski toteutuu esimerkiksi vesi- ja jatevesitekniikan osalta, mahdolliset pitkdkestoisemmat
yhteiskunnalliset hairiot seka ketjuuntuminen ja kertaantuminen ovat todennakdista. Vesi- ja jatevesi-
infrastruktuurin rikkoutuminen tai tuhoutuminen saattaa aiheuttaa sairastumisia ja putkiston seka
ympariston puhdistus on kallista ja aikaa vievaa. Alueella on paljon my6s maataloutta, esimerkiksi
karjatiloja, joita saastunut maapera saattaa uhata.

Myrskyjen ja rajuilmojen aiheuttamat suorat vahingot kohdistuvat paaasiassa kriittiseen infrastruktuuriin ja
muuhun omaisuuteen, kuten rakennusten kattoihin ja metsiin. Henkilévahingot ovat tdhdn mennessa olleet
yleisesti ottaen satunnaisia. Voimakas tuuli hajottaa kiinteita rakenteita ja lennattdaa mukanaan irtaimistoa
aiheuttaen lisaa vahinkoja, jotka voivat kaupungissa olla merkittavia. Kaatuvat puut saattavat katkaista teita
ja sahkolinjoja.

6. Arvioinnin luotettavuus

Tieto on luotettavaa. Lahteind ELYn ja SYKEn dokumentteja ja tilastoja seka asiantuntija-arvioita. Tulvia ja
tulvavaara-alueita on tutkittu Suomessa paljon.

Arviointia voidaan pitda luotettavana, koska lahteind on kdytetty mm. kotimaista tilastotietoa ja sita tukevia
asiantuntija-arvioita.

Skenaarion nimi: Saan aari-ilmio

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (****)




Vakavat
henkilévahingot

Taloudelliset vahingot X
Ympéristdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahdinen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vihiinen (*) (****)
X

Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rdinen

X Osin tilastotietoa, osin asiantuntija-arvio

2.2.  Suuronnettomuudet

Suuronnettomuuksiksi alueellisesta nakokulmasta on nostettu merellinen suuronnettomuus, vakava lento-
onnettomuus, vakava raideliikenneonnettomuus, CBRNE-onnettomuus seka vakava maantieliikenteen
onnettomuus. Varsinais-Suomessa meriliikkenne on vilkasta ja alueella sijaitsevat Turun ja Uudenkaupungin
satamat ja telakat. Myos lentoliikenne on vilkasta Varsinais-Suomessa ja etenkin lentorahtia kulkee Turun
lentoaseman kautta eteenpain.

CBRNE- riskilla tarkoitetaan kemiallisista aineista C, biologisista taudinaiheuttajista B, radioaktiivisista
aineista R ja ydinaseista N seka radjahteista E tai ndiden tietotaidon vaarinkaytosta johtuvia riskeja.

Lilkenneonnettomuuksien osalta Varsinais-Suomessa kulkee useita suuria vilkasliikenteisia vaylia ja
surullinen trendi nuorten liikkennekuolemista ei ole vieras mydskaan taalla.




2.2.1. Merellinen suuronnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kauppa-alusten maara Itamerelld on kasvanut tasaisesti viime vuosina. Esimerkiksi vuonna 2021
satamakaynteja oli noin 344 437 Itameren alueella. Vaikka sdaannollista yhteysliikennetta kulkevat
matkustaja-alukset muodostavat noin puolet satamakéaynneista, on lastialusten maara (3900 lastialusta
vuonna 2020) silti merkittdva. Huomattava osuus lastialuksista on séilidaluksia (23 %). Traficomin viime
vuosien tilastojen mukaan Suomen merialueilla tapahtuu vuosittain 30-50 merenkulun onnettomuutta.

Varsinais-Suomen merialueiden erityispiirteeksi muodostuu alueen saaristo, jossa on ahtaita kulkuvaylia,
merililkenteen solmukohtia ja losseja. Merkittavimpia satamia ovat Turun satama, johon keskittyy suuri
madra matkustajaliikennettd, seka lisaksi Naantalin satama, joka on Suomen johtava rahtiliikenteen satama
Skandinaviaan. Saan aari-ilmiot, kuten voimakkaat tuulet, luovat myds omat riskinsa jo valmiiksi vilkkaalle
liikenndintialueelle.

2. Skenaarion toteutumisen valittomat syyt

Tilastojen mukaan lastialuksille sattuu merionnettomuuksia enemman, kuin matkustaja-aluksille. Aluksilla
kuljetettavien suurien ihmismadrien tai ymparistolle haitallisten aineiden, kuten 6ljyn, vuoksi
onnettomuuden seuraukset voivat olla katastrofaaliset useasta eri nakékulmasta.

Turvallisuusriskit tunnistetaan kuljetettavan rahdin ja alustyypin mukaan:

1. Kuivarahtialusten suurimmat riskit arvioidaan liittyvan tulipaloihin tai aluksen uppoamisiin.

2. Ro-ro-matkustaja-alusten (roll on, roll off) merkittavimmaksi riskiksi arvioidaan kone- ja
propulsiovauriot. Naissa tilanteissa, joita tapahtuu lukumaarallisesti eniten, alus menettaa
ohjailukykynsa, mika johtaa mahdollisesti vakaviin seurauksiin.

3. Kalastusalusten suurimmaksi riskiksi voidaan arvioida alusten uppoamiset. Kalastusalukset
ovat yleensa jo ikddntyneita ja uppoamisen syita voi olla monia.

4. Matkustaja-alusten osalta riskeja voi olla useampi. Matkustaja-alukset eivat kuljeta
vaarallisia aineita oman polttoaineen lisaksi, joten riskit liittyvat esimerkiksi karilleajoihin tai
runkovaurioihin.

5. Tankkereiden suurimmaksi riskiksi arvioidaan karilleajot. Naiden yhteydessa vahingoittuu
myos usein aluksen runko ja seurauksena on ymparistovahinkoja.

Alusten yhteentérmays tunnistetaan myds olennaiseksi riskiksi. Nykyaikaisten merenkulun turvalaitteiden
sujuvalla kaytolla riski on kuitenkin minimoitu. Yhteentormays voisi johtua teknisesta hairiosta tai
inhimillisesta tekijasta.



3. Skenaarion kuvaus ja mahdolliset kehityskulut

Merellisessa suuronnettomuudessa pelastustoimet eivat etene jatkumona. Samanaikaisesti tulee kyeta
ihmishenkien pelastamiseen seka valmistautua ymparistévahinkojen torjumiseen, tarvittaessa myos
omaisuuden pelastamiseen. Toimenpiteet edellyttavat viranomaisten yhteistyota.

Meripelastustoimen suunnittelun perusteena kuvataan haastavimmaksi onnettomuustilanteeksi kahden
aluksen yhteentdérmaysta. Ainakin toinen aluksista on suuri matkustaja-alus. Toisen aluksen ollessa
vaarallisia aineita kuljettava alus tai suuri matkustaja-alus nousee evakuoitavien maara tuhansiin.
Pelastustehtaviin suunnataan kaikki saatavilla oleva pinta- ja ilma-aluskalusto kansallisesti ja
kansainvalisesti. Evakuoitavien joukossa on sairaalahoitoa vaativia monivammapotilaita. Evakuointireitin
ollessa huomattavan pitka, joudutaan evakuoitavat siirtdmaan ensin helikoptereilla Iahimpiin
evakuointipisteisiin, joissa on maantieyhteys. Evakuoinnin lisdksi tulee onnettomuuspaikalle kuljettaa
MIRG-ryhma. Suuret evakuointimaarat edellyttavat evakuointikeskuksen perustamista mantereelle. Edella
mainitut toimenpiteet kdynnistetdaan suuronnettomuushalytyksessa aina, ellei halytystiedoissa ilmene
muuta.

4. Arvio skenaarion todennakodisyydesta

Tilastot osoittavat, ettd merellinen suuronnettomuus tapahtuu useammin kuin kerran 10 vuodessa. Suuret
lilkennemaarat lisaavat riskia. Todennakoisyyden arvioidaan olevan hyvin korkea (5).

5. Arvio skenaarion seurauksista

Merellinen suuronnettomuus vaatii merkittavaa lisaresursointia vastuuviranomaisilta. Lisdaresurssit ovat
ainakin osittain pois paivittdistoiminnasta, jolloin kyky reagoida muihin tehtaviin on hetkellisesti
heikentynyt. Merellinen suuronnettomuus aiheuttaa todennakaoisesti, ei kuitenkaan aina,
ymparistévahinkoja, kun ymparistolle haitallisia aineita vapautuu aluksesta mereen. Torjuntatoimet voivat
kestda useita paivia. Ihmishenkien menettamisen riski on myos korkea.

6. Arvioinnin luotettavuus

Arvio perustuu skenaarioon liittyviin tilastotietoihin, joista selvida alusliikennemaarat Pohjois-Itamerella.
Mydskin toteutuneet onnettomuudet tukevat arvion luotettavuutta. Arvioinnin tukena on myos kaytetty
Rajavartiolaitoksen luomaa Meripelastustoimen uhka-analyysia.

Skenaario toteutuu useammin kuin kerran kymmenen vuoden sisalla tilastotietojen mukaan. Téaman tiedon
perusteella riski maaritellaan sisaministerion ohjeen mukaisesti luokaksi 5 erittdin korkea. Skenaariota
varten harjoitellaan sdannollisesti.



Skenaarion nimi: Merellinen suuronnettomuus

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X toistuvuus alle 10v
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vihiinen (*) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Tilastot seka varautumiseen kaytettavat

resurssit
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2.2.2. Vakava lento-onnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Turun lentoasema sijaitsee Turussa, kahdeksan kilometria keskustasta pohjoiseen. Turun lentoasema on
yksi Suomen vilkkaimmista matkustaja- ja rahtiliikenteen maardssa mitattuna. Lentoaseman lentoliikenne
on padosin reitti- ja tilausliikenteen, yleisilmailun, FinnHEMS:n ambulanssilentojen ja Rajavartiolaitoksen
operaatioita. Lentoasemalle voi suuntautua myos kaiken tyyppisia ilma-aluksia ja lentotyyppeja, mm.
lentotydlentoja (esim. valvonta-, pelastus- ja kartoituslennot) ja harrasteilmailijoiden seka kaupallisten
yritysten tuottamia koululentoja ja sotilasilmailua. Varsinais-Suomen alueella harrasteilmailua palvelevat
myos Oripaan, Kiikalan ja Genbdlen lentopaikat. Tietyin valiajoin Turun lentoasemalla jarjestetaan
lentondytoksia. Talléin lentoliikenne on huomattavasti vilkkaampaa Varsinais-Suomen alueella.

2. Skenaarion toteutumisen valittomat syyt

lImailussa tunnistetaan kuusi erilaista onnettomuustyyppia, jotka ovat:

Kiitotiepoikkeamat

Tarkoitetaan tilannetta, jossa ilma-alus, ajoneuvo tai henkil on kiitotiella tai sen suoja-alueella tai muuten
virheellisesti alueella.

Kiitotieltd suistuminen

Tarkoitetaan tilannetta, jossa ilma-alus suistuu kaytettavalta kiitotieltd lentoonlahdon tai laskun aikana.
Yhteentérmaykset ja lahelta piti -tilanteet ilmassa

Tarkoitetaan tilannetta, jossa ilmassa olevat ilma-alukset tormaavat toisiinsa.

Yhteentérmays rullatessa kiitotielle tai kiitotielta

Tarkoitetaan tilannetta, jossa ilma-alus tormaa toiseen ilma-alukseen, ajoneuvoon, henkil66n, eldimeen,
rakenteeseen, rakennukseen tai muuhun esteeseen liikkuessaan omalla voimallaan.

Ohjattavissa olevan ilma-aluksen tormays maastoon ja vastaavat vaaratilanteet

Tarkoitetaan tilannetta, jossa ohjaajan hallinnassa oleva lentokelpoinen ilma-alus tahattomasti tormaa
maahan, veteen tai esteeseen.

lima-aluksen hallinnan menetys lennon aikana
Tarkoitetaan tilannetta, jossa ilmassa olevan ilma-aluksen hallinta menetetaan.

Lento-onnettomuuksien pohjimmaiset syyt johtuvat yleensa inhimillisesta virheesta ja niilld on useita
vaikuttavia syita. Vuonna 2019 listattiin yleisimmat onnettomuuteen vaikuttavat tekijat. Listalla on
kapteenin virhe, mekaaninen vika, sda, sabotointi ja jokin muu syy. Kapteenin virhe oli yleisin
onnettomuuden syy ja jokin muu syy listan viimeisena.
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3. Skenaarion kuvaus ja mahdolliset kehityskulut

Matkustajalentokoneeseen kohdistuva onnettomuus aiheuttaa lahes aina useiden henkil6iden kuoleman
tai vakavasti vammautumisen. Onnettomuus Turun lentoasemalla on mahdollinen ja onnettomuuden syyna
voi olla tdrmaaminen toiseen ilma-alukseen tai ajoneuvoon kiitotielld, maahansyoksy tai kiitotielta
suistuminen. Myo6s vuodenajan nopeat vaihtelut voivat aiheuttaa haasteita kiitoradan kunnossapitoon,
jolloin kiitotielta suistumisen mahdollisuus kasvaa huomattavasti.

4. Arvio skenaarion todennakdisyydesta

Varsinais-Suomen alueella ilmaliikenneonnettomuushalytykset johtuvat paaosin lennolla ilmenneista
teknisista vioista, joista lentokoneen kapteeni on ilmoittanut hyvissa ajoin Turun lentoaseman
lennonjohdolle. Mahdollisuus tilanteen nopealle kehittymiselle on kuitenkin olemassa. Esimerkiksi vakavan
teknisen vian vuoksi lentokone syoksyy maahan tai laskeutumisvaiheen aikana lentokoneessa syttyy
tulipalo. Tall6in seuraamukset ovat todennakoisesti huomattavasti pahemmat. Vaikka vaara- ja lahelta piti-
tilanteet ovat vuosien varrella kasvaneet lentoliikenteessd, on onnettomuuden todennakaoisyys silti matala.
IImailu on Suomessa korkealla kansainvalisella tasolla. Lentoturvallisuusjarjestelmat ja toimintakulttuuri
ovat Suomessa hyvalla tasolla, ja Suomessa tapahtuu lento-onnettomuuksia ja vakavia vaaratilanteita
erittdin harvoin.

5. Arvio skenaarion seurauksista

Lento-onnettomuuden sattuessa eri turvallisuusviranomaisten voimavarat ovat sidottuina pitkan aikaa
tilanteeseen. Tdma aiheuttaa riskin paivittaisen pelastustoiminnan heikkenemiselle, sosiaali- ja
terveydenhuollon kiireellisen toiminnan kuormittumisella ja kiireettdman toiminnan supistamiselle.
Mybhemmassa vaiheessa sosiaalitoimen kuormittuminen on mahdollinen tukitoimien muodossa.
Yhteiskunnallisesti onnettomuudella saattaa olla vaikutuksia, jotka aiheutuvat useiden henkiléiden
menehtymisesta tai vakavasti vammautumisesta. Lento-onnettomuuden sattuessa Turun lentoasemalla tai
sen ldheisyydessd, aiheuttaa se muun lentoliikenteen estymisen. Tulevat lennot joudutaan siirrdttamaan
muille lentokentille. Tama taas saattaa hidastuttaa rahtiliikenteen kulkua Varsinais-Suomen alueella.
Ympadristollisina vaikutuksina lento-onnettomuudella saattaa olla maastopalon mahdollisuus maahan
syoksyn seurauksena. Tdma sitoo pelastusviranomaisen suorittamaan paallekkaisia tehtavia yhtaaikaisesti.
Henkisen tuen osalta tapahtuneen kasittely saattaa jatkua useita vuosia onnettomuuden jalkeen.

6. Arvioinnin luotettavuus

Luotettavuuden arvioinnissa on kaytetty Traficomin Onnettomuudet ja vakavat vaaratilanteet Suomessa-
tilannekatsausta seka Traficomin ilmailuonnettomuustilastoja ajalta 2012—-2021. Arvioinnissa on kaytetty
myos pelastus- ja ilmailualan asiantuntijoita. Lisdksi arviointiin on kdytetty ilmailun turvallisuuteen liittyvia
opinndytetoita.
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Skenaarion nimi: Vakava lento-onnettomuus

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vihiinen (*) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
X Maasto- tai rakennuspalon
mahdollisuus
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Kotimainen tilastotieto
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2.2.3. Vakava raideliikenneonnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Tassa skenaariossa kasitelldan raideliikenteen onnettomuuksia erityisesti matkustajaliikenteen ja
henkilovahinkoriskien ndkdkulmasta. Skenaarion tarkastelussa huomioidaan suuria henkilévahinkoja
aiheuttavien onnettomuuksien lisdksi onnettomuudet, jotka ovat pelastustoiminnan kannalta
poikkeuksellisia tai haastavia tilanteita, vaikkei niissa aiheutuisikaan suuria henkilévahinkoja.

Raideliikenne Rautatieverkosto kasittaa Varsinais-Suomessa kolme rataosaa. Naista sekd matkustaja- etta
tavaraliikenteen kdytossa ovat Turku—Toijala (395 000 matkaa ja n. miljoona tonnia tavaraa vuonna 2021) ja
Turku—Karjaa (n. 845 000 matkaa ja 100 000 tonnia tavaraa vuonna 2021). Edellisten lisaksi pelkdstdan
tavaraliikenteen kaytossa on sahkodistamaton Turku—Uusikaupunki-rata, jonka tavaraliikenne vuonna 2021
oli noin 800 000 tonnia. Tasoristeyksia Varsinais-Suomen alueella on 168 kappaletta. Suurin osa
valvomattomista tasoristeyksistd on Turku-Uusikaupunki-raiteella. Turun keskustassa sijaitsevan
jarjestelyratapihan valittomassa laheisyydessad, mahdollisen vaarallisten aineiden onnettomuuden
vaikutusalueella, asuu ja oleskelee paivittdin useita kymmenia tuhansia ihmisia.

2. Skenaarion toteutumisen valittomat syyt

Mahdollisia raideliikenneonnettomuuden toteutumistapoja ovat erilaiset suistumis-, tormays-, ja
tasoristeysonnettomuudet. Myos tahalliset vahingonteot rataverkostoon seka teknisten laitteiden
vioittumiset ja tahallinen vahingoittaminen ovat mahdollisia onnettomuuden aiheuttajia.

Rautatieliikenteessa junien térmaaminen on epatodennakaista, silla se vaatisi usean
liikenteenohjausjarjestelman pettamista. Tekniikan vikaantumisen ja kuljettajan piittaamattoman ajotavan
(esimerkiksi ylinopeus vaihdealueella) yhteisvaikutuksesta junan suistuminen tai térmaamisen toiseen
junaan voisi olla mahdollinen. Lisaksi tasoristeyksen turvatekniikan, puomien ja valojen pettaminen voisi
johtaa mahdolliseen kohtaamisonnettomuuteen.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Rautatieliikenteessa tapahtunut vakava onnettomuus, joka on maaritelty Euroopan parlamentin ja
neuvoston direktiivin EU 2016/798 (direktiivi rautateiden turvallisuudesta) 3 artiklassa;

Junan térmays, tama voi aiheutua esimerkiksi rataverkon hairidtilanteesta, jossa valvontatekniikka
hairiintyy. Tama saattaisi aiheuttaa pahimmassa tapauksessa kahden matkustajajunan térmaamisen
toisiinsa, jonka seurauksena suuri maara ihmisia loukkaantuisi tai menehtyisi sekda onnettomuuden takia
raideliikenne seisahtuisi kyseisella vaylalla pidemmaksi aikaa.

Tasoristeysonnettomuuden yleisimpina aiheuttajina voidaan pitaa inhimillisia syita seka
raideliikenneverkossa tapahtuvaa hairiota. Inhimillinen syy voi esimerkiksi olla se, etta tasoristeysalueelle
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tulevan ajoneuvon kuljettaja ei havaitse lahestyvaa junaa ja tdman takia ajoneuvo ja juna tormaavat
toisiinsa. Lahihistoriassammekin naita onnettomuuksia on sattunut ympari Suomea. Jos ajoneuvo on tassa
tapauksessa esimerkiksi taytta matkustajamaaraa kuljettava linja-auto ja térmaava juna esimerkiksi
matkustajajuna, voi henkilomenetykset ja loukkaantumiset nousta suuriinkin lukemiin.

Liikkuvan kaluston aiheuttama henkilévahinko-onnettomuus asemilla, ratapihoilla (henkilokunta,
matkustajat) ja radalla tapahtuvassa kunnossapitoty6ssa (henkilokunta). Liikkuvan kaluston tulipalo, joka
tapahtuu raidekulkuneuvon matkalla Iaht6asemalta maaraasemalle mukaan lukien seisonta-aika lahto6-,
maardnpaa- ja valiasemilla seka valiasemilla tapahtuva vaihtotyd tai muut kuin edellda mainitut
onnettomuudet. (Onnettomuustutkintakeskus)

4. Arvio skenaarion todennakoisyydesta

Raideliikenteen onnettomuuksien todenndkoisyys on keskimaaradinen. Vuosina 2019-2021 koko Suomen
raideliikenneonnettomuuksissa on kuollut 26 henkil6a ja vakavasti loukkaantuneita on ollut 34 kappaletta.
Vuosina 2020-2022 raideliikenneonnettomuuksia Varsinais-Suomen alueella on ollut yhteensa 14, naista
kaikki eivat kuitenkaan ole olleet vakavia onnettomuuksia. Tilastojen mukaan suurimpana aiheuttajana
kuolemiin tai loukkaantumisiin on ollut tasoristeysonnettomuudet. Arvioitu todennakoisyys perustuu siis
viime vuosien onnettomuuksiin ja vaikuttavana tekijana toimii myds Varsinais-Suomen tasoristeyksien
maara.

5. Arvio skenaarion seurauksista

Raideliikenneonnettomuus (pl. vaarallisten aineiden kuljetusonnettomuudet) on toteutuessaan paikallinen,
mutta vian korjausajan ollessa pitkd, onnettomuuden vaikutukset voivat olla laaja-alaiset. Vakavan
raideliikenneonnettomuuden seurauksena aiheutuu lyhytaikaista kuormitusta pelastustoiminnan
resursseille. Vaikutukset infrastruktuurille ja erityisesti raideverkostoon riippuvat vahingon suuruudesta ja
voivat mahdollisesti aiheuttaa pidempikestoisia korjaustoimenpiteita.

Vakavan raideliikenneonnettomuuden kerrannaisvaikutukset liittyvat suurelta osin korvaaviin
lilkennejarjestelyihin. Suurten matkustajamaarien siirtyessa korvaavilla joukkoliikennejarjestelyilla seka
omilla ajoneuvoillaan maantieliikenteeseen, seuraukset nakyvat ruuhkien lisddantymisena erityisesti
paaliikennevaylilla. Seurauksena voi liikennemaarien kasvun vuoksi aiheutua myos
maantieliikenneonnettomuuksia.

6. Arvioinnin luotettavuus

Luotettavuuden arviointi ndissa skenaarioissa perustuu historian nayttamiin tapahtumiin ja kokemuksiin.
Lahdemateriaaleina arvioinnissa on kaytetty vanhempia alueellisia riskiarvioita seka vaylaviraston tai
tilastokeskuksen tilastoja ja laskelmia mm. matkustaja- tai onnettomuusmaarista.
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Skenaarion nimi: Vakava raideliikenneonnettomuus

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea

X

Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vahdinen (¥) (****)
Vakavat Tyypillisessa
henkilévahingot X onnettomuudessa on yksi

menehtynyt henkild.
Taloudelliset vahingot X Infra
Ympéristdvahingot X Skenaariossa ei kasitelty
vaarallisia aineita.

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahdinen (¥) (****)
Johtaminen X
Sisdinen turvallisuus X
Alueen talous,
infrastruktuuri ja X
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vdhdinen (¥) (****)

X Rautatiekuljetusten
korvaaminen maanteitse
aiheuttanee lisaa
onnettomuuksia maanteille.

Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen

X
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2.2.4. CBRNE-onnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Kemiallisten, biologisten ja radioaktiivisten aineiden ja materiaalien kaytto kasvaa yhteiskunnassa jat-
kuvasti ja lisda niiden aiheuttamien paastéjen mahdollisuutta. Erityistad vaaraa aiheuttavat kohteet ovat
teollisuuslaitokset ja vaarallisten aineiden kuljetuksiin liittyvat varastointi- ja lastauspaikat (satamat,
ratapihat), jotka sijaitsevat yleisesti tihedan asutuissa taajamissa tai niiden valittémassa laheisyydessa seka
vilkkaiden liikennevaylien varrella.

Vaarallisten biologisten aineiden padstojen kannalta riskikohteita ovat lddketehtaat, lddkevarastot seka
biologisia aineita kdyttava lannoite- ja muu teollisuus. Vakavan sateilyvaaratilanteen todennakaoisyys
Suomessa on pieni. Koska onnettomuuden riski on kuitenkin olemassa, on siihen varauduttu.
Ydinaserajaytys tai ydinvoimalaitosonnettomuus voi aiheuttaa vakavan sateilyvaaratilanteen. Paikallisen
sateilyvaaratilanteen voi aiheuttaa esimerkiksi vakava onnettomuus radioaktiivisten aineiden
kuljettamisessa.

2. Skenaarion toteutumisen valittomat syyt

Vaarallisten aineiden paasto tai rajahdys voi syntya onnettomuuden, kuljetuksessa tapahtuneen
onnettomuuden, laiminlydnnin, luonnonilmién, tahallisen toiminnan tai asevaikutuksen seurauksena.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Vaarallisten aineiden paasto tai rajahdyksen vaikutus voi rajoittua kohteen valittémaan laheisyyteen tai se
voi levitd laajastikin kohteen ulkopuolelle ja ymparistoon.

Vaarallisten kemikaalien valmistuksessa, kasittelyssd, varastoinnissa ja kuljetuksessa tapahtuva
onnettomuus, josta aiheutuu kemikaalipaasto tai tulipalo ja rajahdysvaara, aiheuttaa vahintaankin
suojautumistarpeen sisatiloihin tapahtuessaan asutuksen ldheisyydessa. Laajavaikutteinen ja vakava
vaarallisten aineiden paasto voi aiheuttaa myos vaeston evakuointitarpeen.

Esimerkiksi Turun ratapihan vaarallisen aineen paasto voi olla hyvin vakava. Ratapihalla sailytetdaan suuria
maadria vaarallisia aineita ja ratapihan ldaheisyydessa asuu, tydskentelee ja liikkuu paljon ihmisia. Vaarallisten
aineiden onnettomuuksia tapahtuu Turun ratapihalla sddannéllisesti. Viimeisen 10 vuoden aikana on
tapahtunut viisi vaarallisten aineiden paastoa (Pelastustoimen resurssi- ja onnettomuustilasto PRONTO).
Vakavin paasto6 tapahtui vuonna 2014, jolloin sailytysvaunusta tullut vaarallinen kemikaalipilvi kulkeutui
Logomon padoven suuntaan ja aiheutti yleisen vaaratilanteen. Paasto johtui sdiliGvaunun loysasti
kiinniolevasta tayttdaukon kannesta.
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4. Arvio skenaarion todennakoisyydesta

Varsinais-Suomessa vaarallisten aineiden kasittely ja kuljetus on jatkuvaa ja sita tapahtuu ympari
vuorokauden. Tdma nostaa todennakoisyytta sellaisiin tapahtumiin, jotka johtavat vaarallisten aineiden
paastoihin ja vaaratilanteisiin. Varsinais-Suomessa on yli 100 kappaletta teollisuuslaitoksia, jotka
kasittelevat suuria maaria vaarallisia aineita.

Viimeisten kymmenen vuoden aikana Varsinais-Suomessa on tapahtunut noin 250 vaarallisten aineiden
onnettomuutta (Pelastustoimen resurssi- ja onnettomuustilasto PRONTO). Suurin osa on pienia
vaaratilanteita, mutta osa on sellaisia tapahtumia, joista olisi voinut syntya laajavaikutteinen onnettomuus.

5. Arvio skenaarion seurauksista

Tyypillisesti CBRNE-aineet voivat aiheuttaa kuolemaan tai vakavaan elinikdiseen vammautumiseen johtavat
vauriot nopeasti ja hyvin pienilla pitoisuuksilla. Nopeimmillaan vaikutukset syntyvat valittémasti. Vakavan

CBRNE-paaston seuraukset voivat olla hyvin vakavia ja pitkakestoisia. Ymparistolle laajamittaiset paastot
voivat olla saneerauskustannuksilta erittdin suuria ja saneeraustyo voi kestaa vuosia.

Erityisen ongelmallisia CBRNE-aineet ovat laajamittaisina padstdina paikassa, missa paljon ihmisia altistuu
vaaralliseen aineeseen. Tall6in myds pelastus- ja ensihoitotoimenpiteet ovat haasteellisia ja vaativat
erityisosaamista. Laajamittaisessa paastossa voidaan myos joutua hatdevakuoimaan suuria maaria.

6. Arvioinnin luotettavuus

Pronto (onnettomuustilasto), CBRNE-uhkista I16ytyy paljon materiaalia ja tilastoja seka kansallisesti etta

kansainvalisesti.

Skenaarion nimi: CBRNE-onnettomuus

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X

Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vahdinen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
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Ymparistovahingot

X

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
Johtaminen X
Sisdinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

2.2.5. Vakava maantieliikenteen onnettomuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Varsinais-Suomen maakunnan alueella maanteiden kokonaispituus on 4 879 kilometria, tasta paateita on
506 kilometrid ja muita teita 4 262 kilometria. Tieverkostoa on Varsinais-Suomessa myos hyvin
vaihtelevassa maastossa maaseutu-, taajama-, kaupunki - seka saaristoalueilla, joissa osassa
maantieverkostoa yhdistdvat sillat, lossit ja yhteysalukset.

Alueen liikenneturvallisuustilanne on menossa parempaan suuntaan, mutta on edelleen muuta maata
heikompi. Vanhentuneella paatieverkolla merkittavin turvallisuusongelma ovat kohtaamisonnettomuudet
seka paatieverkko ei vastaa monilta osin enda tdman paivan toimivuus- ja turvallisuusvaatimuksia. Runsas
kaupunkien ja taajamien maara paateiden varrella aiheuttaa usein turvallisuusongelmia mm. liittymissa.
Alueen erityispiirteisiin kuuluu runsas hirvieldinkanta, maa- ja metsatalouden kuljetukset, satama- ja
telakkaliikenteet, seutujen valinen liikenne, saaristoliikenne ja rannikkoseudun ilmasto. Alueen ilmaston ja
maaperan vaikutukset rapauttavat tierakenteita keskimaaraisesti nopeammin ja nam muodostavat
turvallisuusriskeja maantieliikenteeseen. lImastonmuutoksesta johtuva keskilampétilojen nouseminen
johtaa myos nollakelien yleistymiseen, mika johtaa vuoroin tienpintojen jaatymiseen ja sulamiseen, mika
entisestaan nostaa maantieliikenneonnettomuusriskia.
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Vakavassa maantieliikenneonnettomuudessa uhkan kohteena ovat onnettomuuteen joutuneissa
ajoneuvoissa matkustavat henkil6t. Vuonna 2022 Varsinais-Suomessa tapahtui yhteensa 302
maantieliikenneonnettomuutta, joissa moottoriajoneuvo-onnettomuuksista kuoli 12 henkilda ja
loukkaantui 281 henkilda.

Varsinais- Suomessa liikennemaaralla mitaten maakunnan merkittavimmat maantieliikenteen reitit ovat:
Valtatie 1 (Turku—Salo—Lohja)

Valtatie 8 (Turku—Rauma)

Valtatie 9 (Turku—Loimaa)

Kantatie 40 (Naantali—Raisio—Kaarina)

Kantatie 43 (Uusikaupunki—Laitila—Eura)

Seututie 110 (Salo)

Seututie 180 (Kaarina-Parainen)

Seututie 189 (Naantali)

Naiden lisdksi Saaristotie ruuhkautuu saannéllisesti seka tien turvallisuustilanne on yleisesti huono.

2. Skenaarion toteutumisen valittomat syyt

Varsinais-Suomessa vakavien maantieliikenneonnettomuuksien syntymisen kannalta merkittavia tekijoita
ovat alueen suuri maantieverkko vaihtelevassa maastossa, suuri maantieliikenteen kuljetusten ja
henkiloliikenteen maara seka vaihtelevat rannikkoalueen sddolosuhteet. Alueella on myos
korkeanopeuksisia teitd, saaristoalueella maanteita yhdistavia siltoja sekda maantietunneleita etenkin Salo —
Lohja valilla, mitka tekijoina saattavat vaikuttavat skenaarion toteutumiseen ja kertautumiseen.
Tieliikenneverkoston kunto ei my6skadan ole aina paras mahdollinen. Yksittaisena vakavana riskitekijana on
myo0s riistaeldinonnettomuudet, joita alueellisesti Varsinais-Suomessa tapahtuu eniten koko Suomen
alueella.

Vakava maantieliikenneonnettomuus saattaa tapahtua yksittdaisena vakavana kertaluontoisena
tapahtumana tai esimerkiksi huonon ajokelin seurauksena yhtena tai useampana samanaikaisena
kolarisumana. Huonoista ajokeleista huolimatta suurin osa henkilévahinkoihin johtaneista
onnettomuuksista tapahtuu kesakuukausina.

Vaikuttavana tekijana onnettomuuden ldhtétilanteen syntymiseen on useasti mm. kuljettajan liian suuri
tilannenopeus, ajovirhe, sairaskohtaus tai paihtymistila. Naiden lisdksi vallitsevilla sddolosuhteilla on yhteys
onnettomuuden syntymiseen. Maantielilikenneonnettomuuksista kohtaamisonnettomuudet ja tielta
suistumiset ovat yleisimmat kuolemaan johtaneet onnettomuustyypit.
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3. Skenaarion kuvaus ja mahdolliset kehityskulut

Vakavan yksittdaisen maantieliikkenneonnettomuuden taustalla on useasti kohtaamisonnettomuus, joka
tapahtuu kahden moottoriajoneuvon yhteentérmayksesta. Tilanteen vakavuuteen liittyy oleellisesti
moottoriajoneuvojen kokoluokat, onnettomuudessa ollut tilannenopeus, seka vallitsevat sadolosuhteet.
Raskaan ajoneuvon yhteentérmays henkildauton kanssa suurella nopeudella aiheuttaisi vakavan
loukkaantumisen ja/tai menehtymisen riskin etenkin henkil6auton matkustajille. Yksittdisessa vakavassa
maantieliikenne onnettomuudessa my0s tieltad suistumisonnettomuus on todennakdinen. Esimerkiksi
matkustajia taynna olevan linja- auton suistuminen tieltd sddolojen vuoksi, tai linja-auton yhteentérmays
henkiloauton kanssa aiheuttaisi todennakoisesti useita vakavia loukkaantumisia, sekd mahdollisesti useita
kuolon uhreja. Yksittdinen vakava maantieliikenneonnettomuus saattaa aiheuttaa jatkumona lisaa kolareita
onnettomuuspaikan molemmin puolin, joka osaltaan saattaa lisdta vakavasti loukkaantuneiden ja
henkilovahinkojen maaraa.

Vakava maantieliikenneonnettomuus saattaa muodostua samanaikaisesti eri puolilla aluetta esimerkiksi
useampia ketjukolareita eri teilld johtuen huonoista sddolosuhteista.

4. Arvio skenaarion todennakoisyydesta

Vakavan maantieliikenneonnettomuuden todennakdisyys on korkea. Tilanteet riskin toteutumiselle
syntyvat nopeasti ja ennalta arvaamatta. Ellei vallitsevaa sddolosuhdetta huomioida skenaarion
syntymisessa.

5. Arvio skenaarion seurauksista

Vakava maantieliikenneonnettomuus on paikallinen onnettomuus, jonka alueellisen vaikuttavuuden tekee
uhrien suuri maara, mika asettaa haasteen erityisesti sosiaali- ja terveyspalveluiden tuottamiselle. Useat
vakavat henkilévahingot ja niiden lisdksi lievemmat loukkaantumiset voivat kuormittaa erikois- ja
perusterveydenhuoltoa merkittavasti lyhyelld aikavalilla. Useiden samanaikaisten onnettomuuksien, tai
pitkdakestoisen onnettomuuden hoitaminen asettaa haasteita myos eri viranomaistahojen resursseille ja
niiden kaytolle. Vakavan onnettomuuden jalkeiset vaikutukset voivat nakya lisddntyneena palvelutarpeena
esimerkiksi psykososiaalisten palveluiden osalta, joka kuormittaa entisestdan terveydenhuoltoa. Tallaisissa
tapauksissa yksittaisten onnettomuuksien henkilo- ja omaisuusvahingot eivat ole todennakoisesti suuria,
mutta kokonaisuutena etenkin omaisuusvahingot ja tydmatkaliikenteelle aiheutuvista hairiista johtuvat
taloudelliset vaikutukset voivat olla huomattava. Tama korostuu etenkin saaristoalueella, jossa kiertoteiden
jarjestaminen saattaa olla hankalaa, tai mahdotonta.

Ymparistovaikutusten vakavuutta tai laajuutta on vaikea arvioida skenaariossa. Yleisesti
maantieliikenneonnettomuuksissa aiheutuu pienid ajoneuvojen jadhdytin-, polttoaine- ja
voiteluainevuotoja, jolloin ymparistéon kohdistuvat vahingot ovat vahaisia ja rajoittuvat pienille alueille.
Ymparistolle merkittavaa saastumisvaara aiheutuisi, jos onnettomuudessa toisena osapuolena olisi
vaarallisia- aineita kuljettava ajoneuvo, jonka sdiliét vuotaisivat ymparistoon onnettomuuden seurauksena.
Tulee kuitenkin huomioida myds se, etta raskaanajoneuvon polttoainesdilididen vuotaminen saattaa
aiheuttaa laajempia ymparistovaikutuksia etenkin onnettomuuden sattuessa pohjavesialueella, tai
saaristoalueella.
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Yhteiskunnallisina vaikutuksina liikenneonnettomuuksista ja vakavasta maantieliikkenneonnettomuuksista
aiheutuu reaalitaloudellisia ja hyvinvoinnin menetyksia. Vuonna 2022 kuolemaan johtaneen

onnettomuuden kustannusarvio on ollut 2, 56 milj. €, vakavan loukkaantumisen johtaneen onnettomuuden

keskimaarin 1,27 mil. € ja lievan loukkaantumisen 77 000 €. Arvoihin sisaltyy reaalitaloudellisia
kustannuksia, seka yksilon hyvinvoinnin heikkenemisen arvostus muutettuna rahaksi. Omaisuusvahinkoja
korvattiin yhteensa liikenneonnettomuuksissa 388 miljoonalla eurolla vuonna 2022. Henkilévahinkoon
johtaneiden onnettomuuksien aiheuttamat kustannukset maanteilla vuonna 2022 oli noin 1,1 miljardia€,
joista kuolemaan johtaneiden osuus oli 0,485 mrd.€ (Liikennevirasto 2018).

6. Arvioinnin luotettavuus

Arviointiin kaytetty Varsinais-Suomen ELY-keskuksen Tiepidon ja lilkkenteen suunnitelmaa vuosille 2021
2024, seka tilastokeskuksen raportteja ja liikenneonnettomuudet maanteilld vuonna 2017
tilastointiraporttia. Tilastotiedon kokoamiseen on kaytetty tilastokeskuksen maksutonta tilastotietokanta
palvelua vuoden 2020 tilastoinnin osalta. Vanhoja alueellisia riskiarvioita hyodynnetty uuden skenaarion

taustamateriaalina.

Skenaarion nimi: Vakava maantieliikenneonnettomuus

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vihiinen (*) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous,
infrastruktuuri ja X
huoltovarmuus
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Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Kotimainen tilastotieto

2.3. Infrastruktuurin hairiot

2.3.1. Vedenjakelun hairio ml. jatehuollon hairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Talousveden ottamisen tai jakelun, jateveden johtamisen ja puhdistamisen ja jatehuollon hairiot ovat kaikki
kriittisia infrastruktuurin osia. Kriittisen infrastruktuurin fyysisen ulottuvuuden lisdksi on muistettava
digitaalinen ulottuvuus ja nama kaksi ovat kaksisuuntaisessa vuorovaikutuksessa keskendan. Tana aikana
kaikki toimivat digitalisaation kautta ja kyberhyokkays vesihuollon, jatevesihuollon tai jatehuollon osa-
alueelle saattaa aiheuttaa merkittavia hairioita.

Talousveden jakelun osalta on laadittu varautumissuunnitelmia, mutta varavedenottamoiden tai
varaverkostojen kayttoonottoon tulee varata aikaa. Laaja hairio talousvedenlaadussa aiheuttaa viipymatta
merkittavia haittoja vedenkayttijille.

Suuret ja pitkat seka talousveden etta jateveden siirtolinjat ovat haavoittuvia ja hairion kohdentuessa
siirtolinjaan myos vaikutukset ulottuvat laajalle. Riittdvan puhtaan talousveden saaminen on yhdyskuntien
toimivuuden edellytys, silla suurin osa Varsinais-Suomen alueen asukkaista on kiinni kunnallisten
vesihuoltolaitosten talousvesiverkostossa ja siten riippuvaisia vedenjakelusta.

Hairiot jatevesiverkostoissa tai jatevedenpuhdistamoissa aiheuttavat viipymatta vaikutuksia ymparistoon.
Jatevedenkasittelyn keskittyminen suureen alueelliseen laitokseen vahentaa hairioherkkyytta, mutta
samalla aiheuttaa mahdollisen vakavan hadirion vaikutusten suuruuden.

Isojen, suuria vesimaaria kayttavat, suuria jatevesimaaria tai jatteita tuottavat taajamat, lahes kaikki
kotitaloudet ja teollisuuslaitokset sekd mm. sairaalat, hoitolaitokset. Erityisesti jatevesihuollon ja
jatehuollon hairiét aiheuttavat varsin nopeasti my6ds ymparistdhaittoja. Hairiot voivat aiheuttaa haittoja ja
vahinkoa my6s ennalta tunnistamattomissa kohteissa.
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2. Skenaarion toteutumisen valittomat syyt

Kriittisen infrastruktuurin hairiét voivat olla seurausta ihmisen toiminnasta, onnettomuuksista,
terrorismista, teknisesta viasta tai ne voivat ovat saada alkunsa luonnonilmioista, kuten myrskyista,
rankkasateista tai tulvista. Toteutumismekanismien taustalla voi siten olla jokin tdman riskiarvion muista
uhkamalleista. Jarjestelmien keskittdminen suuriksi kokonaisuuksiksi voi parantaa niiden kykya sietaa
hairioita, mutta toisaalta se voi myds pahentaa seurauksia hairididen realisoituessa.
Talousvedenottamoiden tai talousvesiverkostoon kohdistuvien uhkien osalta kriittisimpia ovat sellaiset
uhat, jotka johtavat kdytettdvan raaka- tai talousveden pidempiaikaiseen saastumiseen tai
kayttokelvottomuuteen.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Yhden uhan toteutuminen saattaa aiheuttaa omaisuusvahinkojen lisaksi myds seurausvahinkoja. Kriittisten
kohteiden jadminen ilman vetta saattaa aiheuttaa laajojen toimintojen halvaantumista. Jatevesi- ja
jatehuollon keskeytyminen aiheuttaa jatteiden kerdantymista ja riskia mm. terveydelle ja turvallisuudelle.
Esimerkiksi alueella sijaitsevan jatteenpolttolaitoksen laaja hairio aiheuttaa haittoja laajemmallakin alueella
kuin vain Varsinais-Suomen alueella.

Jatteiden varastointi hairion aikana saattaa aiheuttaa haittoja ympariston asukkaille seka ymparistolle.
Jatevedenjohtamisen tai kasittelyn hairiot aiheuttavat viipymatta haittoja ymparistolle, silla paastot
kohdistuvat aina ymparistoon.

4. Arvio skenaarion todennakdisyydesta

Kriittisen infrastruktuurin hairididen todennakoisyys riippuu osin hairidityneen jarjestelman luonteesta,
mutta Varsinais-Suomessa riskin on arvioitu olevan keskimaarainen tai korkea.

5. Arvio skenaarion seurauksista

Talousveden saannista ovat riippuvaisia alueen asukkaiden lisdaksi monet elintarvikelaitokset, teollisuus seka
sairaalat ja hoitolaitokset. Saastunut talousvesi voi aiheuttaa laajan epidemian, mika kuormittaa alueen
sairaaloita. Laitos tai kunta joutuu todennakdisesti korvausvastuuseen, joten voi olla merkittaviakin
taloudellisia vaikutuksia.

Veden saannin keskeytyminen tai rajoittuminen voi tapahtua dkillisesti vaurion vuoksi tai kehittya hitaasti
esimerkiksi pitkdaikaisesta kuivuudesta johtuen. Kyberturvallisuuteen liittyvat hairiot voivat johtaa
vesijohtojarjestelman jarjestelmavirheisiin, tietomurtoihin ja vesihuoltojarjestelmien manipulointiin. Talla
voi olla vakavia seurauksia veden laadulle ja saatavuudelle.

Puhtaan talousveden saanti on valttamatonta. Ainoastaan onnettomuus- tai sabotaasitilanteissa vedessa
voi olla kemikaalia niin runsaasti, etta se aiheuttaa riskin valittomasta myrkytyksesta. Alhainenkin pitoisuus
voi aiheuttaa merkittavan terveysriskin, mikali altistus on pitkaaikaista. Suuremmissa hairictilanteissa,
kuten Nokian ja Adnekosken vesikriiseiss, jarjestelman puhdistaminen voi kestaa viikkoja.
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Vesihuoltolaitoksia koskee varautumisvelvoite: esimerkiksi desinfiointi on kyettava aloittamaan kuuden
tunnin sisalla mahdollisesta talousveden saastumisepadilysta. Myos lyhytaikaisissa
talousvedenjakeluhairidissa on turvattava asukkaiden vedensaanti erikoisjarjestelyin.

Hairiotilanteiden ketjuuntumisen osalta on tunnistettava, etta jatevesi valuu painovoiman avulla
kiinteistdsta viemariin ja viettoviemareissd, mutta jateveden siirtoon viemariverkostosta
jatevedenpuhdistamolle tarvitaan pumppuja. Pumpuista suurin osa lakkaa toimimasta
sdahkokatkotilanteessa. Jatevesiylivuotojen ja viemareiden tulvimisen riskin vuoksi sahkdkatkon aikana
veden kayttoa on valtettava.

Jatehuollon hairidtilanteissa kaikki jatteet saattavat jaada kerdamatta kiinteistoilta, jolloin voi syntya
hygieniahaittoja ja esiintya haittaeldaimia. Jatteiden kasittely esim. polttolaitoksissa keskeytyy kokonaan,
mikali laitos ei toimi. Talloin jatteita kertyy lyhyessakin ajassa suuria maaria sellaisiin varastointipaikkoihin,
jossa ei ole riittavasti huomioitu kaikki vaikutuksia.

6. Arvioinnin luotettavuus

Arvioinnin luotettavuutta voidaan pitaa keskimaardisena. Arviointi perustuu vesihuoltoon liittyviin julkisiin
lahdemateriaaleihin ja asiantuntija-arvioon.

Skenaarion nimi: Vedenjakelun hairié ml. jatehuollon héirié

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittdin Selitys
vaikutukset vaikutusta, (***) merkittava
vahainen (*) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X Riippuen mihin kohdentuu, voi
olla merkittavakin
Ymparistdvahingot X Riippuen vahinkopaikasta, voi
olla merkittaviakin
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vihiinen (*) (****)
Johtaminen X
Sisdinen turvallisuus X
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Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

2.3.2.

Logistiikan hairio (tuotanto ja jakelu)

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Varsinais-Suomen ja Satakunnan alueella on useita huoltovarmuuden kannalta kriittisia satamia, kuten
Turku, Naantali, Rauma ja Pori. Lisdksi molempien maakuntien alueella on valtakunnan tason
huoltovarmuuden kannalta merkittdvia elinkeinoeldman toimintoja ja teollisuutta.

2. Skenaarion toteutumisen valittomat syyt

Skenaarion voivat kdynnistaa esimerkiksi:

. pandemia

. sotatilanne Euroopassa tai lahialueella

. hairiot energiatoimituksissa

. kriittisten liikenneyhteyksien vaurioituminen tai vaurioittaminen

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Logistiikkatoimintojen hairididen pitkittyessa useimmat yhteiskunnan toiminnot hairiintyvat suuresti tai
lakkaavat kokonaan toimimasta. Elinkeinoelaman paivittaistoiminnot voivat hairiintya jo muutaman paivan
laajoista kuljetuskatkoksista. Noin kaksi kolmasosaa energiasta tuodaan ulkomailta. Polttoaineiden ja
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kemikaalien saatavuudella on erittdin suuri vaikutus esim. ruokahuollon ja polttoaine- ja vesihuollon
kuljetuksiin, julkiseen liikenteeseen ja yleiseen logistiikkaan.

Pitkakestoinen logistiikkatoimintojen hairio vaikuttaa useisiin yhteiskunnan toimintoihin ja voi vaarantaa
kriittisia toimintoja ja vaeston hyvinvointia. Hairiot voivat aiheuttaa tavaroiden hamstrausta ja
pitkdkestoisina hairitd yhteiskuntarauhaa. Tavaroiden saatavuusongelmat voivat johtaa myos rikolliseen
toimintaan. Hairiot voivat aiheutua esimerkiksi kansainvalisen kaupan esteista ja -hairidista, kansainvalisen
politilkan mandoverista tai logistiikan tyonseisauksista ja lakoista.

Toimintojen keskittaminen, varajarjestelmien purkaminen, teknisten jarjestelmien hairioherkkyys ja
palvelujen ulkoistaminen lisdavat yhteiskunnallisen haavoittuvuuden riskeja. Kunnat ovat tarkedssa roolissa
keskeisten yhteiskunnan toimintojen ja palvelujen yllapitamisessa.

Tuontipolttoaineiden osalta riskind on merikuljetusten estyminen yhdistettyna polttoaineiden saannin
vaikeutumiseen Vendjalta.

4. Arvio skenaarion todennakoisyydesta

Tapahtuu kerran noin 10-100 vuodessa.

5. Arvio skenaarion seurauksista

Vaikutukset ihmisiin
Polttoaineiden toimituskatkoksen vaikutukset ovat aina vakavia.
Vesihuoltopalveluiden keskeytymisen vaikutukset ovat aina vakavia.

Lilkennepolttoaineiden jakelun hairiintyminen vaikuttaa kaikkeen tavarakuljetukseen ja
erityisesti paivittaistavaroiden saatavuuteen.

Vaikutus on erityisen suuri niilla tuotteilla ja tarvikkeilla, joissa ei ole kattavaa lahituotantoa,
eikd valivarastointia.

Ymparistovaikutukset

Jatehuollon hairio voi aiheuttaa vakavia seurauksia ymparistélle ja luonnolle ja se aiheuttaa
yhdyskunnissa vaestolle myds suuren terveysriskin.

Tilanteesta voi aiheutua tautien leviamista ja epidemioita.

Yhteiskunnalliset vaikutukset
Elinkeinoelaman tuotanto on paaosin riippuvainen maantiekuljetuksista.

Maakaasun pitkdaikainen toimituskatkos olisi vaikutuksiltaan elinkeinotoimintaan
merkittava.
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Ldmmon tuotanto on hyvin varmennettua ja tuotannossa ja/tai jakelussa syntyvéat hairiot
ovat paikallisia.

Vaikutukset riippuvat paljon vuodenajasta ja vallitsevasta saatilasta.

Taloudelliset vaikutukset

Laajat logistiikan hairiot vaikuttavat merkittavasti elinkeinoelamaan ja sita kautta

taloudelliset vaikutukset ovat suuret.

Markkinavaikutusten kautta vaikutukset voivat jatkua viela kauan hairiétilanteiden
paattymisen jalkeenkin.

6. Arvioinnin luotettavuus

Arvio perustuu osittain samasta aiheesta tehtyyn Pirkanmaan alueen riskiarvioon vuodelta
2018. Arvio lienee siis melko luotettavalla pohjalla.

Skenaarion nimi: Logistiikan hairio

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X kerran 10-100
vuodessa

Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittdin Selitys
vaikutukset vaikutusta, (***) merkittava

vdhdinen (¥) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympéristdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahdinen (¥) (****)
Johtaminen X
Sisdinen turvallisuus X
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Alueen talous,
infrastruktuuri ja
huoltovarmuus

Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

2.3.3. Sahkonjakelun ja energiatuotannon laaja hairio/huoltovarmuus

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Yhteiskunta on viimeisten kahden vuosikymmenen aikana voimakkaasti verkottunut ja tullut yha

riippuvaisemmaksi erilaisista teknisista jarjestelmistd. Tama muutostrendi on vaikuttanut
perustavanlaatuisella tavalla suomalaisen yhteiskunnan varautumisen perusteisiin, kun riippuvuus sahkosta

on kasvanut merkittavasti. Kotitaloudet ja yritykset toimivat taysin sahkon varassa ja jo suhteellisen
lyhyetkin sahkodkatkot voivat lamauttaa osan yhteiskunnan toiminnoista. Laaja ja pitka sahkokatko
aiheuttaisi kriisin, jonka vakavuutta ei pystyta tiedon puutteen vuoksi etukdteen luotettavasti

ennakoimaan. Sahkokatkoilla on monia vaikutuksia, joiden lopullista laajuutta ja vakavuutta voi olla vaikeaa

hahmottaa.

Sahkdnenergian saannin, jakelun siirron ja jakelun hairiot voivat johtua useista eri syista. Niita voi syntya
erilaisten luonnonilmididen, terroritekojen, kyberiskujen, huolimattomuuden, tietdmattomyyden tai
onnettomuuksien seurauksena. Hairion kesto, laajuus ja vaikutukset voivat olla pitkaaikaisia. Varsinais-
Suomen erityispiirteena tulee mainita laaja saaristo ja sen haasteet kyseisessa skenaariossa.

Suomen sahkoverkot muodostavat yhteisen jarjestelman eri janniteportaiden kautta, joten alueellisia
poikkeuksia ei teknisesti ole. Sahkoverkkoon kuuluvat kantaverkko, alueverkot ja jakeluverkot. Varsinais-

Suomen alueella tapahtuu sahkon tuotanto-, siirto- ja jakelutoimintaa.

Varsinais-Suomella on merkittava rooli alkutuotannon, jalostuksen ja koko ruokaketjun kansallisessa

toimivuudessa seka huoltovarmuudessa.
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2. Skenaarion toteutumisen valittomat syyt

S&dan aiheuttamat riskit

Sddennusteista seurataan tuulenvoimakkuutta puuskissa, lumiennusteita ja salamatutkalla ukkosrintaman

salamatiheytta. IImastollisten hairididen vaikutukset ovat monesti ennalta-arvaamattomia ja lopullinen
resurssitarve selviaa vasta tilanteen ollessa paalla. Tykkylumiongelmat voivat poistua parin lampdasteen
muutoksella tai pienelld pakkasella lumi jaatyykin puihin ja johtimiin. Trombeja, syoksyvirtauksia ja kovia
ukonilmoja on vaikea ennustaa ja paikantaa etukdteen. Uhkaavasta myrskysta varoitetaan henkilostoa ja
asiakkaita.

Suurin osa vioista on johtunut sddolosuhteista, joihin pystytadn vaikuttamaan sahkéverkon kunnossapidon

avulla. Sahkoverkkoa kaapeloidaan voimakkaasti, joka tuo sddvarmuutta, mutta tuo uudenlaiset haasteet
viankorjaamiseen, kun my0s viat ovat maan alla.

Kantaverkkohairio, tehopula

Valtakunnan verkon tilanne voi muuttua nopeasti kriittiseksi yllattavien vikaantumisten vuoksi tai sahkon
kulutuksen ylittdessa tuotannon, mikali tuontisahkoa ei ole tuolloin saatavissa. Tall6in kantaverkkoyhtio
koordinoi ja johtaa tehopulatilanteiden hallintaa yhteisty6ssa verkonhaltijoiden kanssa.

Sahkoverkkoyhtidilla on ohjeistukset kulutuksen rajoitusta varten eri tilanteissa seka tehovajaus- ja
kdytonpalautussuunnitelmat. Asiakkaat on jaettu keskeytyskriittisyyden perusteella eri luokkiin.
Yhteydenpito kantaverkkoyhtioon ja pelastustoimeen on tarkeaa ja siksi ne on priorisoitu korkealle.

Terrorismi ja sodan uhka

Sahkodntuotannon, -jakelun seka -siirron kannalta tarkeiden kohteiden valvontaan ja suojaamisen on
kiinnitetty huomiota. Toimintaa on rajattu fyysisilla suojilla seka valvonnan halytyksilla.

Kyberhyokkays - tietoverkkoihin kohdistuvat murtoyritykset

Kyberturvallisuuden hallintaan energiayhtioilla on kaytossa useita tyokaluja seka toimintatapoja. Yhtion
kannalta suurimpia uhkia ovat henkilotietoihin liittyvat tietomurrot sekd toiminnan tai séhkonjakelun
keskeyttavat hyokkaykset tai liiketoiminnan vaarantavat uhkakuvat. Tietoturvan perusperiaatteita ovat
ennaltaehkaisy, valvonta ja seuranta seka reagointi uhkiin.

Magneettiset myrskyt

Auringosta lahtevat voimakkaat magneettipurkaukset voivat indusoida maapallolla metallirakenteisiin
kuten maakaasuputkiin ja sahkoverkkoihin hetkellisia virtoja, jolloin verkon suojaukset saattavat laueta.
Aika- ja pikajalleenkytkennat tai valvomosta tehtavat ohjaukset palauttavat tilanteen normaaliksi.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Tavallisimpia hairioita aiheuttavat puiden kaatumiset ilmajohtoverkkoon seka verkon rakenneviat. Kova
tuuli ja jaatava myrsky katkovat puita sdhkdjohtojen paille ja seisauttaa merkittavassa maarin tuuli- ja
vesivoimatuotantoa. Huoltoyhteydet katkeavat ja kelirikko alkaa hankaloittaa normaalia toimintaa.
Varavoimassa tarvittaviin polttonestetaydennyksiin syntyy merkittavia viiveita.
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Sahkokatkot synnyttavat kaukoldmmon jakeluun vuotoja, ja asunnot alkavat viilentyd. Sddolosuhteet ja
samanaikaiset hairiot lisddvat kansalaisten ja median kiinnostusta, ja energiayhtididen palvelut seka
yhteydenottokanavat ruuhkaantuvat. Osa jarjestelmista lamaantuu taysin. Hairioita koskeva keskustelu
alkaa elda omaa elamaansa eika kaikkia virhetietoja ehdita oikaista. Yleiseen keskusteluun vaikutetaan ja
sitd lietsotaan pahantahtoisesti.

Voimahuollon alueellisiin jarjestelmiin aletaan kohdistaa fyysista sabotaasia ja kyberhyokkayksia.
Palvelunestohyokkaykset lamauttavat viestinta- ja hallintajarjestelmia. Jakeluverkon syrjaisiin sahkdasemiin
kohdistetaan ilkivaltaa tai terroritekoja, jotka johtavat sahkdkatkojen laajenemiseen alueella. Hajotettujen
laiteiden varaosia on varastoissa mutta taydenyksille on pitkat toimitusajat eli resilienssi heikkenee.
Komponenttivalmistajiin kohdistetut kyberhyokkaykset hankaloittavat toimituksia. Hyvaan kriisiviestintdan
varautuneet energiayhtiot kykenevat viestimaan luottamuksella mutta tyytymattomyys kasvaa alueilla,
joilla viestinnallinen varautuminen on heikkoa.

Varavoiman kaytto kasvaa merkittavasti. Polttonestetoimituksia jatketaan ensisijaisesti olemassa olevien
sopimusten puitteissa. Osa kriittisista toimijoista ei ole varautunut sdhkokatkoihin tai toimitusten
viivastymiseen. Sahkot katkeavat kadyttopaikoista, jonne rajallisella kuljetuskapasiteetilla ei saada ajoissa
taydentavia polttoainekuljetuksia tai joissa ei ole varavoimajarjestelmaa ollenkaan. Osa huoltamattomista
varavoimakoneista synnyttaa tulipaloja.

Pitkittyneet sahkokatkot synnyttavat hairioita vesihuoltoon. Veden jakelu ei toimi normaalisti, silla
paineenkorotuspumppujen toiminta estyy ja lisdksi jatevesia ylivuodetaan vesistoihin. Tiedonkulku
heikkenee tukiasemien varavoiman ehtyessa. Viranomaisverkon toiminta takkuaa ja vaikeuttaa
viranomaisten tiedonkulkua.

4. Arvio skenaarion todennakoisyydesta

Voimahuollon alueellinen hairié saa erittdin todenndkdisesti alkunsa sadn dari-ilmion tai teknisen vian
vuoksi. Sdan aari-ilmio voi olla alueesta riippuen esimerkiksi tulva, jadtava myrsky, haastavat
lumiolosuhteet, muunlainen kova myrsky tai kuivuus. Kova tuuli voi katkoa puita ja kaataa niita teiden ja
sahkodlinjojen paalle synnyttden laajojakin alueellisia sahkdkatkoja. Jaatavassa myrskyssa voimajohtoihin
kertyy jaata ja rakennelmat voivat vaurioitua. Jadtdminen voi seisauttaa tuuli- tai vesivoimatuotantoa. Sdan
aari-ilmioista syntyvia alueellisia hairioita yhdistaa ennakoitavuus ja toimialan hyva varautumiskyky. IImi6
voi myos kohdistua alueelle, jolla myrskyja esiintyy harvoin. Sdan aiheuttamia riskeja kohdataan vuosittain.
Verkon rakennetta ei ole jarkevaa toteuttaa taysimittaisesti maahan kaapeloituna. Verkkoalueen koko ja
tekniset ratkaisut rakentaa ilmajohtoverkkoa kestavat ottaa vastaan tulevia myrskyja huomattavasti
paremmin kuin aikaisemmin.

Tekniset viat, tietojarjestelmien bugit ja hajoavat laitteet tai komponentit ovat alueellisessa
energiahuollossa arkipdivaisia. Esimerkiksi kaukolampdputkien vuotoja tapahtuu talvella sdannollisesti ja
niiden korjaus on rutiininomaista toimintaa. Tilanteet syntyvat todennakoisesti elinkaarensa loppuun
tulevien osien ja komponenttien toiminnan lakkaamisesta seka yllattavista sattumista. Tarkkaa ajankohtaa
voi olla mahdotonta ennakoida.

Sahkopulan riski on todennakoisimmin olemassa tulevien vuosien ajan. Sahkoistysta tapahtuu laajalla
rintamalla ja riittdva tuotannon lisidminen on varmistettava. Hairié on mittakaavassa valtakunnallinen ja
vaikutusmahdollisuudet vahdisemmat.
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5. Arvio skenaarion seurauksista

Sahkoverkkoyhtidille annetun vaatimusten mukaisesti sahkdkatkon pituus asemakaava-alueella saa olla
enintdan 6 tuntia ja kaavoittamattomilla alueilla 36 tuntia. Sdhkdn saatavuus voi asettaa suuria haasteita jo
lyhyenkin sahkokatkon aikana, mikali kayttdja ei ole huolehtinut varavoimasta. Sahkokatko voi aiheuttaa
my0ds tuotannollisia tappioita teollisuudelle.

Sahkokatkot vaikuttavat valittomasti moniin ihmisen perustoimintoihin, kuten [ammitykseen,
jaahdytykseen, vesihuoltoon, jatevesihuoltoon, tietoliikenneyhteyksiin, kansalaisten peruspalveluihin ja
sahkoisiin asiointipalveluihin. Sdhkokatko katkaisee valittomasti kiinteistdjen sahkélammityksen, mutta
samalla se katkaisee my0s kaukolammaon jakelun sekd maalamp6on, ilmalampépumppuun ja
oljylammitykseen perustuvan [ammityksen kiinteistoissa. Kesdaikana sahkokatkos katkaisee kiinteistdjen
jaahdytyksen. Myos muut kiinteiston infraan liittyvat toiminnot katkeavat mm. sdahkdiset lukitukset,
kulunvalvonta, videovalvonta ja hissit. Pitkittyneet sahkokatkot saattavat tietyilla alueilla keskeyttaa veden
jakelun ja jatevesia joudutaan ylivuotamaan vesistoihin, kun paineviemarit tukkeentuvat.

Sahkokatkon vaikutukset moniin kuntien peruspalveluihin nakyvat nopeasti esimerkiksi kunnan virastojen,
keskuskeittididen, koulujen ja paivdkotien toiminnassa. Vaikutukset ulottuvat myds moniin yksityisten
yritysten tuottamiin palveluihin kuten polttoaineenjakeluun, kauppoihin ja apteekkeihin. Myos tyoskentely
tulee haastavaksi. Kdytdnnossa normaali toiminta hidastuu tai jopa pysahtyy, mikali ei ole varauduttu
varavoimalla tai pohdittu vaihtoehtoisia ei-sdahkda-vaativia ratkaisuja.

Sahkokatkon seurauksena myds tiedonkulku (puhelimet, tietoliikenne) hidastuu tai estyy kokonaan
tukiasemien varavoiman loppuessa. Myo6s viranomaisten toiminta ja viestiliikenne (virve) saattaa hairiintya.

Sahkokatko voi aiheuttaa tuotannollisia tappioita ja laiterikkoja yrityksissa. Esimerkiksi maatiloilla on
kaytossaan paljon sahkolla toimivia laitteita seka jarjestelmia, jotka vaativat myds toimivia
tietoliikenneyhteyksia. Pitkaaikaiset sahkokatkot saattavat aiheuttaa huomattavia ongelmia etenkin suurille
elaintiloille, joissa sahkda tarvitaan muun muassa tuotantotilojen ilmastointiin, eldinten juomaveden
pumppaamiseen ja lypsykoneisiin. Maitotiloilla haasteita aiheuttaa mahdollinen maidon kylmavarastoinnin
epaonnistuminen, jolloin lypsetty maito saattaa pilaantua. Lahes kaikkia tuotantotilojen toimintoja
ohjataan tietokoneelta kasin, mika tekee tuotantoprosessista erityisen haavoittuvaisen sahkokatkojen
suhteen. Pitkdkestoinen alueellinen alkutuotannon hairid voi vaikuttaa koko Suomen elintarvikeketjun
huoltovarmuuteen ja Suomen omavaraisuuteen.

Sahkokatkon paattyminen ei valttdmatta tarkoita hairidtilanteen paattymista, silla erikseen tulee huolehtia
myos siitd, etta kaikki valttamattomat palvelut, toiminnot ja tekniset jarjestelmat palautuvat normaalitilaan
ja kertynyt palveluruuhka saadaan purettua.

6. Arvioinnin luotettavuus

Arviointi perustuu verkkoyhtion kokemuksiin seka varautumissuunnitteluun jakeluverkkoalueella.
Varautumisessa toimitaan Energiaviraston ja Huoltovarmuuskeskuksen ohjeistusten mukaisesti.

Skenaarion nimi: Sdhkonjakelu ja energiantuotannon hairiét

Skenaarion kuvaus ja toteutumistapa lyhyesti

32




Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X Verkon kaapelointiaste
on korkea ja vian
rajaus nopeaa

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava | Erittdin Selitys

vaikutukset vaikutusta, (***) merkittava

vahdinen (¥) (****)

Vakavat X Vakavat henkilévahingot harvinaisia.

henkildvahingot

Taloudelliset vahingot X Tuotannon keskeytyksia

Ymparistovahingot X Sahkokatko voi aiheuttaa
jateveden ja teollisuuden
paastdjen kanssa ongelmia
ymparistolle.

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahdinen (¥) (****)

Johtaminen X Voi kuormittaa hetkellisesti
johtovastuussa ja varallaolon
piirissa olevia henkil6ita

Sisainen turvallisuus X Voi aiheuttaa haasteita

Alueen talous, X Tuotannon ja toiminnan hairiét

infrastruktuuri ja voivat jatkua pitkaankin, myos

huoltovarmuus infrastruktuurin korjaamiseen
menee aikaa.

Vaeston toimintakyky X Sahkdpula ja energian hinta

ja palvelut saattaa rajoittaa toimintakykya
ja palveluita.

Henkinen X Sahkdpula ja energian hinta

kriisinkestavyys saattaa vaikeuttaa henkista
kriisinkestavyytta.

Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vahdinen (¥) (****)
Ketjuuntuneet, kertautuneet
X vaikutukset voivat aiheuttaa
merkittavia vaikutuksia
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
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X Arviointi perustuu verkkoyhtididen
kokemuksiin seka varautumissuunnitteluun
jakeluverkkoalueella.

2.3.4. Alkutuotannon hairid (ml. eldin- ja kasvitaudit)

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Varsinais-Suomen alueella on alueellisesti ja kansallisesti merkittavaa alkutuotantoa (ml. VAP-viljelijoita).
Maatilat ovat vahentyneet viimeisten vuosien aikana eri syista ja ala ei houkuttele nuoria. Maatilojen maara
on tasaisesti vahentynyt vuodesta 1995 lahtien. Viljelypinta-ala ei ole juurikaan vdahentynyt. Lopettaneiden
tilojen pellot ovat siirtyneet joko vuokrauksien tai maakauppojen myota jatkaville tiloille, joiden viljelypinta-
ala on tata kautta kasvanut. Alkutuotannon pitkan aikavalin jatkuvuuden kannalta on huolestuttavaa, etta
ala ei houkuttele nuoria jatkamaan alalla (sukupolven vaihdokset). Myds kausitydvoiman saatavuus on
haastavaa.

IlImastonmuutos aiheuttaa alkutuotannolle erilaisia uhkia, mutta myds mahdollisuuksia. Naihin
sopeutuminen vaatii aikaa, tutkimusta ja investointeja. Alkutuotanto on ilmaston ja saan lisaksi hyvin
riippuvaista alueen kriittisesta infrastruktuurista eli liikenneyhteyksista, sahkosta, vedesta ja
tietoliikenneyhteyksista. Alkutuotanto on hyvin riippuvaista myos siihen linkittyvien kriittisten
palveluntuottajien jatkuvuudenhallinnasta.

Pitkakestoinen tai alueellinen alkutuotannon hairi6 voi vaikuttaa koko Suomen elintarvikeketjun
huoltovarmuuteen ja Suomen omavaraisuuteen. Elintarvikeketjun hairiintyminen voi vaarantaa vaeston
kriisinkestavyytta, toimintakykya ja hyvinvointia. Hairiot voivat aiheuttaa elintarvikkeiden hamstrausta ja
pitkakestoisina hairita yhteiskuntarauhaa. Elintarvikkeiden ja muiden kriittisten tuotteiden korkea hinta ja
saatavuusongelmat voivat johtaa myos rikolliseen toimintaan. Tuotevadrenndsrikollisuus on kasvava uhka
myo6s suomalaisten maaseutuyritysten laatutuotteille. Internetissd, anonyymisti tapahtuva kauppa luo
kasvavan haasteen toimialalle.

2. Skenaarion toteutumisen valittomat syyt

IImastosta ja sdasta johtuvat haasteet esim. myrskyt, kuivuus, tulvat, eldintaudit, kasvitaudit ja -tuholaiset
heikentdvat alkutuotannon tuottavuutta ja laatua, jonka seurauksena maatilojen ja maatalousyrittajien
maara laskee. Alueellinen alkutuotanto kohtaa haasteen, joka vaarantaa tuotteiden kuljetuksen tai kdayton
elintarviketeollisuudessa esim. lilkenneverkkoon kohdistuvat luonnonvoimat, raaka-aineen vakavat
laatupoikkeamat tai sateilylaskeuma. Alkutuotanto kohtaa haasteen, joka heikentda tuottavuutta (esim.
lannoitteiden, siementen, kasvinsuojeluaineiden ja kadrintamuovien saatavuus, maatalousyrittdjien
jaksaminen, lomittajien saatavuus, tyokoneiden ja —laitteiden saatavuus, varaosien saatavuus,
kunnossapitopalveluiden saatavuus.

Maatilojen ja maatalousyrittdjien maara laskee, jonka seurauksena alkutuotannon tuottamien raaka-
aineiden saatavuus Suomen elintarviketeollisuuteen voi pitkalla aikavalilla laskea. Alkutuotantoon ei ole
saatavilla riittavasti tydvoimaa. Raaka-aineiden ja elintarvikkeiden tuonti ulkomailta vahenee esim.
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merenkulun estyessa. Suomen elintarveteollisuuden raaka-aineiden saanti vaikeutuu, jonka seurauksena
Suomen elintarviketeollisuus vahenee.

Eldintautiepidemia voi muodostua villieldinten levittdmana, saastuneen rehun valityksella tai
tuotantoyksikdiden vialisen liikenteen seurauksena. Kevaalla muuttolintujen saapuessa riski lintuinfluenssan
puhkeamiseen kohoaa, mikali linnut ja lintujen ulosteet padsevat kosketukseen siipikarjan kanssa.
Lisaantyneen villisika kannan takia mahdollisuus afrikkalaisen sikaruton levidminen tuotantoeldimiin on
kasvanut. Kasvitaudit voivat pdasta levidamaan, jos siemenkaupan- ja kasviaineiston valvonta ei toteudu
suunnitellulla tavalla. Kyseista valvontaa suorittavat Ruokavirasto, ELY-keskukset ja tulli.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Niilla alueilla, joissa alkutuotanto on kansallisen huoltovarmuuden kannalta merkittdavaa, tulisi alkutuotanto
ottaa yhdeksi erilliseksi alueelliseksi riskiksi, jotta poikkihallinnollista varautumista riskin pienentamiseksi
voitaisiin kehittdaa esimerkiksi laajaa harjoittelutoimintaa jarjestamalla. Alkutuotannossa tuotetaan raaka-
aineita elintarviketeollisuuden kdyttdon ja sen turvaaminen on ensisijaisen tarkeaa, jotta ruuantuotanto
voidaan varmistaa kansalaisille my6s poikkeusoloissa. Suomen huoltovarmuusjarjestelmassa yhteiskunnan
elintarkeita toimintoja takaavat VAP-viljelijat, jotka on vapautettu aseellisesta palveluksesta
alkutuotantoon poikkeusolojen aikana. Alkutuotannon varautumisessa on tarkeda tunnistaa tuotannon
jatkumisen kannalta kriittiset tyovoima- ja tyokoneresurssit, joten yksittdisten henkilovarausten sijasta tulisi
varata koko tilan tarvitsemat resurssit.

Eldinaineksen ja alkuperaisrotujen sdilymisen kannalta alkutuotannossa tulisi varautua myos eldinaineksen
koordinoituun varaamiseen. Jotta elintarviketeollisuuden tarvitsemien kotimaisten raaka-aineiden osalta
jatkuvuutta saataisiin yllapidettya ja kehitettya, tulee alueellisin ja kansallisin toimenpitein varmistaa
maatalousyrittdjien maaraa, osaamista ja jaksamista.

Kotimaisen omavaraisuuden tasoa tulee aktiivisesti pyrkia nostamaan esimerkiksi valkuaistuotannon seka
polttoaineiden tuotannon ja varastoinnin osalta. Alkutuotanto on hyvin riippuvaista alueen kriittisesta
infrastruktuurista eli liikenneinfrasta (tieverkko), séhkostd, vedesta ja tietoliikenneyhteyksista, joten
yhteistoimintaa alkutuotannon toimijoiden ja kriittisen infrastruktuurin toimijoiden kesken tulee kehittaa.
Alkutuotantoon liittyvat kriittiset palveluntuottajat tulee tunnistaa ja huomioida alueellisessa
varautumisessa.

4. Arvio skenaarion todenndkoisyydesta

Skenaario kehittyy hitaasti. Imastonmuutos tuo eteen uhkia ja mahdollisuuksia. Hairion todennakadisyys
kuitenkin kasvaa pitkdkestoisten sahko-, vesi- ja tietoliikenneongelmien yhteydessa. Taloudelliset syyt
vaikuttavat maatilojen ja elintarviketeollisuuden lopettamispaatoksiin. Todennakdisyys hairiolle kasvaa, jos
maatilojen maara, maatalousyrittdjien maara, tuonnin maara seka elintarviketeollisuuden maara vahenee.

Mahdollisia ovat myos dkilliset ja odottamattomat ilmastonmuutoksesta aiheutuvat hairiétilanteet.
Esimerkiksi saatilojen daareytyvyys saattaa aiheuttaa lyhyella aikavalillakin jo satovahinkoa. Useiden satojen
epaonnistuminen ml. esim. talvehtimisen epdonnistumisen takia tehtavat uusintakylvot rasittavat
maataloustuotantoa. Kotieldintuotantorakennusten suunnittelussa ja toteutuksessa ei ole useinkaan otettu
huomioon pitkakestoisten hellejaksojen vaikutusta, jolloin eldinten kuolleisuus saattaa kasvaa
huomattavaksi. Talla on vaikutusta edelleen jalostusketjuun sekda myos jatehuoltoketjuun.
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5. Arvio skenaarion seurauksista

Yhteiskunnalliset vaikutukset ovat hyvin merkittavia seka hairididen ketjuuntumiset vaikutukset ovat hyvin

merkittavia.

6. Arvioinnin luotettavuus

lImastonmuutos on vaistamatdn. Muiden tekijoiden osalta arvioitava erikseen.

Skenaarion nimi: Alkutuotannon hairio

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
Todennakdisyys lImastonmuutokse
hairidlle kasvaa, jos sta on tullut
maatilojen maara, ilmastokriisi —
maatalousyrittajien X muutos on
maara, tuonnin maara vaistamaton.
tai elintarvike-
teollisuuden maara
vahenee
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittdin Selitys
vaikutukset vaikutusta, (***) merkittava

vahdinen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vdhdinen (%) (****)
Johtaminen X
Sisainen turvallisuus X

Alueen talous,
infrastruktuuri ja
huoltovarmuus
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Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
X

Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rdinen

X

2.3.5. Vakava onnettomuus alueellisesti merkittavassa kohteessa

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Vakava onnettomuus alueellisesti merkittavasta kohteessa skenaario sisaltda Varsinais- Suomessa
yhteiskunnalle kriittisen infrastruktuurin ja sen toiminnot, jotka ovat valttamattémia yhteiskunnan

jatkuvalle toiminnalle. Kriittiseen infrastruktuuriin kuuluu seka fyysisia laitoksia ja rakenteita etta sahkoisia
toimintoja ja palveluja. Kriittisen infrastruktuurin jarjestelmat ovat monista eri komponenteista rakentuvia,
suurelta osin verkkomaisia kokonaisuuksia. Alueellisesti merkittavaksi kohteeksi voidaan lukea esimerkiksi
sairaalat ja muut hoitolaitokset, elintarvike- ja lddketeollisuus, koulut, palvelinkeskukset ja tukiasemat,
teollisuuden laitokset, kaukolampdlaitokset ja lammonjakeluverkko, sahkdasemat ja siirtolinjat, suuret
alueelliset varastot tai logistiikkakeskukset, jateveden- ja jatteenkasittelylaitokset, voimalaitokset ja
maantie- ja rautatieliikenteen kaytossa olevat tunnelit.

Kriittisen infrastruktuurin fyysisen ulottuvuuden lisdksi on muistettava digitaalinen ulottuvuus. Nama kaksi
ovat kaksisuuntaisessa vuorovaikutuksessa keskenaan. Varsinais- Suomelle ominaista on myds runsas
historiallinen ja kulttuurillinen perima, jotka sisaltavat kulttuurihistoriallisia rakennuksia, joista mainintana
esimerkiksi Turun linna, Turun tuomiokirkko, seka lukuisat vanhat kivikirkot.

2. Skenaarion toteutumisen valittomat syyt

Vakava onnettomuus alueellisesti merkittavassa kohteessa voi olla seurausta ihmisen tahattomasta tai
tahallisesta toiminnasta, teknisesta viasta tai ne voivat ovat saada alkunsa luonnonilmioista, kuten
myrskyista tai tulvista. Jarjestelmien keskittdminen suuriksi kokonaisuuksiksi voi parantaa niiden kykya
sietda hairioita, mutta toisaalta se voi myds pahentaa seurauksia hairididen realisoituessa. Jarjestelmien
vahva keskinaisriippuvuus luo tilanteen, jossa hairididen seurausvaikutukset voivat olla laajat ja
moninkertaiset alkuperaiseen verrattuna. Merkittavassa kohteessa sattunut onnettomuus, tai hairiotila
saattaa aiheuttaa myos vahinkoa ennalta tunnistamattomissa kohteissa etenkin riskin kertautuessa.
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Uhkakuva kuitenkin vaihtelee kriittisen infran kohteesta riippuen. Esimerkiksi tulipalo voi uhata ihmisia
suoraan sairaalan vuodeosaston tulipalossa, tai epasuorasti esimerkiksi sairaalan sulkemisen takia, tai
palveluiden jarjestamisestd huonommin palveluntuotantoon soveltuvissa korvaavissa tiloissa. Sdhkon tai
vedenjakeluun liittyvan infraan kohdistuvassa onnettomuudessa voi uhka konkretisoitua monin eri tavoin,
vaikuttaen niin alueen ihmisiin, rakennuksiin tai tietojarjestelmiin.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Skenaarioon esimerkki tapaukseksi on valittu vaativatulipalo alueellisesti merkittavassa kohteessa.
Tulipalon kohteena voi olla julkinen rakennus esimerkiksi sairaala tai ostoskeskus, joissa pdivittdin on
tyontekijoiden lisdksi paljon kohteesta riippuen tyontekijoita, vierailijoita, potilaita yms. Alueellisesti
merkittava kohde voi myds olla kulttuurihistoriallinen rakennus esimerkiksi Turun linna, jossa etenkin
kesaisin vierailee paljon kotimaisia ja ulkomaalaisia turisteja.

Vaativa tulipalo edelld mainituissa paikoissa ensisijaisesti saattaa pahimmillaan synnyttda mittavia henkilo-
ja omaisuusvahinkoja, jotka haittaavat yhteiskunnan toimintaa. Toteutuessaan skenaario sitoo ja
kuormittaa myos pitkakestoisesti eri viranomaisia ja toimijoita.

Kohteesta riippuen vakava onnettomuus saattaa aiheuttaa merkittavia hairioita palvelutuotantoihin
paikallisesti, alueellisesti tai jopa valtakunnallisesti. Toiminnallisia haittoja syntyisi, jos kohteen prosessit
jouduttaisiin siirtdmaan korvaaviin tiloihin, jotka saattavat vastata huonommin kayttajien tai palvelun
kayton tarpeita. Suurissa kiinteistopaloissa paikallisen tai alueellisen alueen ihmiset saattavat altistua
runsaalle savulle ja palosta ilmaan joutuneille haitallisille aineille. Ymparistohaittoja tulipalon seurauksena
syntyy ilmaan joutuvien haitallisten aineiden ja savun muodossa, seka muita paastoja esimerkiksi
sammutusvesien mukana.

Esimerkiksi Turun Yliopistollisessa keskussairaalassa sattunut tulipalo vuonna 2011 johti yhteensa 180
vuodeosastopotilaan evakuointiin. Henkilévahinkoja raportoitiin sattuneen kolmelle hoitajalle, lisdksi
sairaalan tilat karsivat eri asteisista savu- ja nokivahingoista. Sairaalalaitteita tuhoutui kdyttokelvottomiksi
ja sairaalarakennus karsi mittavat vahingot. Kaikki vahingot keskeytysvahinkoineen arvioidaan olevan 17,5
miljoonaa euroa.

4. Arvio skenaarion todennakoisyydesta

Kriittisen infrastruktuurin hairididen todennakadisyys riippuu osin hairidityneen jarjestelman luonteesta,
mutta Varsinais-Suomessa riskin on arvioitu olevan keskimaarainen tai korkea

5. Arvio skenaarion seurauksista

Yksittdisessa kohteessa tapahtunut tulipalo, tai muu onnettomuus voi olla vaikutuksiltaan laaja. Omaisuus-
ja henkilovahinkojen lisaksi etenkin hairion ketjuuntumisella saattaa olla pitkakestoiset ja merkittavat
taloudelliset vaikutukset. Hoitolaitoksessa tapahtuneen tulipalon seurausvaikutukset voivat heijastua
merkittavasti koko alueen sosiaali- ja terveydenhuollon palveluketjuun. Vaikutukset saattavat nakya
esimerkiksi alueellisena palvelutason laskuna, hoitojonojen kasvuna ja tasta johtuen ostopalveluiden
maardn kasvuna muilta hyvinvointialeilta.

38



Yhteiskunnan keskeisen infrastruktuurin kohteissa tapahtunut tulipalon vaikutukset voivat jaada
paikallisiksi aiheuttaen haittaa osalle kunnan asukkaista tai vaikutukset voivat heijastua laajalle alueelle,
kuten voisi kdyda esimerkiksi tulipalossa kantaverkkoon kuuluvalla sdhkdasemalla. Keskeisen
infrastruktuurin osalta vakaviin seurauksiin johtanut vaurio voi johtua myds muusta kuin tulipalosta.
Tulipalo voi olla merkittdva myos alueen talouselaman ja tyollisyyden kannalta.

Yhden infrastruktuurin jarjestelman hairiintyminen onnettomuuden seurauksena voi lamauttaa my6s muita
infrastruktuurin osia. Naiden korvaavia toimintoja voi olla haastava toteuttaa ja tall6in hairién kesto voi olla
pitka. Esimerkiksi laaja ja pitkdkestoinen sahkdkatko heijastuu tieto- ja viestintdinfrastruktuuriin, seka
polttoainehuoltoon ja kuljetuslogistisiin jarjestelmiin. Vaarallisten aineiden paaseminen ymparist66n on
mahdollinen, jolla myods saattaa olla pitkdkestoisia vaikutuksia ymparistoterveydelle. Merkittavan alueen
onnettomuudessa tulee my6s huomioida sen pitkdakestoinen vaikutus, jolla voi olla merkittava vaikutus
alueen talouselamaan ja tyollisyyteen. Saman aikaiset muut onnettomuudet ovat tilanteen aikana
mahdollisia, joihin viranomaisten vastaaminen saattaa tavoitettavuuden osalta olla heikompaa.

6. Arvioinnin luotettavuus

Arviossa on kdytetty perusteena kotimaista tilastotietoa ja asiantuntija-arvioita.

Skenaarion nimi: Vakava onnettomuus alueellisesti merkittdviassa kohteessa

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittdin Selitys
vaikutukset vaikutusta, (***) merkittava
vdhdinen (¥) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympaéristdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vahdinen (¥) (****)
Johtaminen X kuormitus alueelle kohteesta
riippuen suuri
Sisdinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
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Vaeston toimintakyky
ja palvelut

Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhdinen (¥) (****)

X

Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Tilastoja ja asiantuntija-arvio

2.3.6. Tietoliikenteen ja viestintateknologian hairio

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Modernissa yhteiskunnassa lahes kaikki yhteiskunnan toiminnot ovat riippuvaisia tietoliikenteen ja
tietojarjestelmien toimivuudesta. Digitalisaatiokehityksen my6ta tama riippuvuus vahvistuu jatkuvasti.
Tietoliikenteessa ja tietojarjestelmissa on viikoittain yksittdisia hairioita, joiden seuraukset ovat vahaisia.
Isommat hairidtilanteet, kuten suuren konesalin tai operaattorin hairiot, ulkomaan tietoliikenneyhteyksien
katkeaminen tai pitkdakestoiset sahkdnsaannin hairiot, voivat kuitenkin aiheuttaa merkittavia ja laajoja
alueellisia seurausvaikutuksia.

Suomessa toimii useita teleyrityksia. Teleyrityksen on huolehdittava siitd, ettd sen toiminta jatkuu
mahdollisimman hairiéttomasti myés normaaliolojen hairidtilanteissa seka valmiuslaissa tarkoitetuissa
poikkeusoloissa. Teleyrityksen on ilmoitettava viipymatta tilaajalle ja kayttdjalle, jos sen palveluun
kohdistuu tai sita uhkaa merkittava tietoturvaloukkaus taikka muu tapahtuma, joka estda viestintdapalvelun
toimivuuden tai hairitsee sitd olennaisesti.

Suomessa sdantelyn ja lainsadadannon kautta tulevat vaatimukset teleoperaattoreille ovat
kansainvalisestikin katsottuna erittdin kattavia. Koska sahkodkatkot alkavat vaikuttaa langattomaan
verkkoon varsin nopeasti, Liikenne- ja viestintavirasto Traficomin maarays edellyttas, etta
matkapuhelinverkon tukiaseman varavoima riittda aseman ominaisuuksista riippuen 2—6 tunniksi —4G- ja
5G-verkon tukiasema saa simahtaa jo vartissa.

Pisimpaan sahkokatkon aikana toimivat puhelut ja tekstiviestit, mutta netti hidastuu. Akkuvarmennuksilla
pyritddn varmistamaan puhe- ja tekstiviestililkkenteen ja varsinkin hatdpuheluiden toimivuus sahkokatkon
aikana. Nain ollen laitteet, joista 16ytyy 2G- tai 3G-kyvykkyys, toimivat pisimpaan. Operaattorit ovat
luopumassa 3G-verkosta vuoden 2023 aikana. Vuoden 2024 alusta lahtien 4G-verkko pitdaa varmentaa
vastaavalla varavoimalla kuin 2G ja 3G nyt.

Kaupunkikeskustassa ja taajamissa sijaitsevan tukiaseman sammumista ei valttamattda huomaa, silla
viereisten tukiasemien solut korvaavat kadonnutta peittoa. Muualla kuuluvuudessa voi olla hairi6ita, ja
haja-asutusalueilla yksittdisen tukiaseman sammuminen voi synnyttaa paikallisen katvealueen.
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Traficomin maarayksen mukaan matkaviestinverkon peruspeiton tukiasema ja sitd palveleva
siirtojarjestelman komponentti pitda varmistaa varavoimalla, joka riittdaa oletusarvoisesti vahintaan
kolmeksi tunniksi. Kolmen tunnin velvoitteeseen on alla luetellut poikkeukset:

. vahintaan 4 tuntia ainakin 30 prosentilla taajaman ulkopuolella sijaitsevista tukiasemista
. vahintdaan 2 tuntia, jos tukiasema on taajamassa sijaitseva kiinteistétukiasema

. vahintdaan 15 minuuttia, jos tukiasema on 4G- tai 5G-verkon tukiasema

. Vahintaan 6 tuntia, jos laitetilaan ei ole mahdollista paasta paikalle varateholdahteen 2-4

tunnin minimivarmistusajassa laitetilan kaukaisen sijainnin, maasto-olosuhteiden tai
odotettavissa olevien keliolosuhteiden vuoksi.

2. Skenaarion toteutumisen valittomat syyt

Syysta tai toisesta aiheutunut sdhkdkatkos tai sen korjaaminen pitkittyy niin, ettd matkaviestinverkon
tukiasemilla oleva varavoima tai viereisten tukiasemien peitto ei riitda. Merikaapelin katkeamisen syy on
todenndkdisesti ihmisen tahallisesti aiheuttama. Itamerelldkaapelin vaurioituminen luonnonilmioista
johtuen on erittdin epatodennakaoista. Samoin esimerkiksi merenkulkuun liittyva kaapelin tahaton
vaurioittaminen on epatodennakoista.

Muita mahdollisia syitd ulkomaan tietoliikenneyhteyksien katkeamiseen voisivat olla esimerkiksi laaja
kansainvalisen nimipalvelun hairié tai muiden valtioiden paatokset rajoittaa omia ulkomaan yhteyksidan,
mutta ndita ei kdsitelld tassa skenaariossa.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Sahkokatkoksen alkaessa voi soittaa puhelimella niin kauan kuin puhelinlaite ja tukiasemat toimivat.
Puhelut kulkevat tukiasemien kautta, joissa on varavoimaa 2—-6 tunniksi. Miten pitkdksi aikaa varavoimaa
riittaa, se vaihtelee tukiaseman kayttajamaaran ja tukiasemaa kayttavan alueen laajuuden mukaan. Myds
tukiaseman sijainti vaikuttaa varavoiman kestoon. Mita lahempana ison paikkakunnan keskustaa oleilee tai
asuu, sitd pidempaan tukiasemat toimivat ja voi soittaa. Haja-asutusalueella puhelimen kaytto loppuu
nopeammin. Suurten kaupunkien keskustoissa puhelinverkkoja pystytdaan pitdmaan toiminnassa jopa
viikkoja. Tukiasemien akkuja voidaan kadyda lataamassa sahkokatkon aikana. Ongelmaksi voi tulla
tukiasemille paasy. Runsas lumi ja kaatuneet puut voivat hidastaa ja vaikeuttaa kulkemista. Jos sdhkdkatko
kestda kauan, tukiasemat lakkaavat vahitellen toimimasta. Taajamissa on paljon tukiasemia, ja puhelut
voivat kayttaa lahelld olevia, vield toimivia tukiasemia. Maaseudulla tukiasemia on harvemmassa.
Lahimman tukiaseman mykistyminen voi katkaista puhelinyhteydet sen ldhelta. Tukiasemien varavoiman
jatkuvuudella on vaikutus myos VIRVE-radioiden kayttomahdollisuuksiin.

Internetiin padsee sahkokatkon aikana yhta kauan kuin voi soittaa puhelimella. Internetin kayttama
tekniikka ja tukiasemat on suojattu virranjakelun hairiolta yhta pitkaksi aikaa. Kannettavat tietokoneet ja
tabletit toimivat niin kauan kuin niiden akuissa on virtaa. My6s modeemit ja reitittimet toimivat sahkon
avulla. Ne lakkaavat toimimasta katkon alettua. Voit ladata tabletin varavirtaldhteen avulla. Tietokoneiden
akkujen lataamiseen ne eivat yleensa riita.
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Varsinais-Suomessa ulkomaan datayhteyksien katkeaminen aiheuttaa valittomasti esimerkiksi
maksuliikenteen hairiintymisen ja ulkomaisten palvelinten kautta toimivien palveluiden pysahtymisen.
Viimevuosina suuresti yleistyneet etatyosovellukset lakkaavat pdaosin toimimasta ja tyonteko vaikeutuu
laajasti ja paikoitellen jopa estyy. Alueella kriittiset toiminnot jatkuvat, mutta muita toimintoja joudutaan
ajamaan alas laajasti. Ulkomaan yhteyksien puuttuessa useiden paivien ajan toiminta muuttuu koko ajan
vaikeammaksi ja kerrannaisvaikutukset lisdantyvat. Toiminnan keskeytykset lisdantyvat.

[tdmeren turvallisuustilanne on kiristynyt. Eri puolilla Itdmerta on esiintynyt kriittisen infrastruktuurin
hairintda. Helsingin edustalla tapahtuvan vedenalaisen rajahdyksen johdosta suurin osa Euroopasta
Suomeen kulkevista tietoliikenneyhteyksista katkeaa akillisesti. Ulkomaan tietoliikenneyhteyksien
palauttamiseen arvioidaan menevan useita paivia.

4. Arvio skenaarion todennakodisyydesta

Viimeaikaisten, mediassakin esiintyneiden tietojen valossa skenaario vaikuttaa todennakoéiselta. Vahvoja
signaaleja skenaarion todenndkdisyyden kasvusta on paljon. Skenaario kehittyy toteutuessaan nopeasti.

5. Arvio skenaarion seurauksista

Alueelliset valittomat vaikutukset esimerkiksi liilke-elamaan ovat suuria. Vaikutukset kauppojen kassa- ja
logistiikkajarjestelmiin voivat olla merkittavia. Vaikutukset viestintayhteyksiin ovat merkittavia: sahkoposti,
pikaviesti- ja videoneuvottelusovellukset eivat toimi.

IOT-laitteiden lisaantymisen myota esimerkiksi asumiseen ja kiinteistéautomaatioon liittyvat toiminnot
voivat hairiintya. Yhteiskunnallinen levottomuus kasvaa ja normaalien tiedonsaantikanavien hairiintyessa
myods luottamus viranomaisten kykyyn toimia saattaa heikentya.

Pitkakestoisena vaikutuksena eri toimialojen palvelut ruuhkaantuvat pitkaksi aikaa. Kriittiset toiminnot
perustuvat kotimaan yhteyksiin, mutta kdaytossa on myos yksittaisia ulkomaanyhteyksista riippuvaisia
palveluita. Jos tietojarjestelmat ovat pitkdan poissa kdytosta tai toimivat huonosti, niiden kayttd vahenee
tai ihmiset eivat palaa palveluiden kayttajiksi.

6. Arvioinnin luotettavuus

Arviota pidetdan luotettavana. Ulkomaanyhteyksien katkeamisen vaikutuksia eri toimialoihin ei voida tadysin
arvioida ilman kyseisten toimialojen kommentointia. Arvio perustuu asiantuntija-arvioihin ja
mediatietoihin.

Skenaarion nimi: Tietoliikennehairio

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden
arviointi

Hyvin
matala

Matala

Keskimaa-
rainen

Korkea

Hyvin
korkea

Selitys
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Suomessa
saantelyn ja
lainsdadannon
kautta tulevat

X vaatimukset
teleoperaattoreille
ovat erittain
kattavia.

Riski on kohonnut
maailmantilanteen
johdosta.
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vihiinen (*) (****)
Vakavat X Vakavat henkildvahingot
henkilévahingot harvinaisia. Toisaalta voi olla
vaikutus hatakeskuksen
tavoittamisessa
Taloudelliset vahingot X Hidastuu
Ympéristdvahingot X [Imoittaminen hatakeskukseen
vaikeutuu.
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
Johtaminen Varaviestijarjestelmiin
X siirtyminen voi aiheuttaa
hidastumista
Sisainen turvallisuus Viranomaisten tavoittamisen
X hankaluus aiheuttaa
levottomuutta
Alueen talous, Kaikki hidastuu, osin estyy
infrastruktuuri ja X
huoltovarmuus
Vaeston toimintakyky X Tietoliikennekatkos rajoittaa
ja palvelut toimintakykya ja palveluita
Henkinen X Vaikuttaa henkista
kriisinkestavyys kriisinkestavyytta, hata
omaisista, joita ei pysty
tavoittamaan kasvaa
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahdinen (¥) (****)
X Vaikuttaa laajasti koko hairién

alueella
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Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rainen

X Perustuu asiantuntija-arvioihin ja
mediatietoihin

2.4.  Muu yhteiskuntajarjestysta vaarantava toiminta

2.4.1. lIsojen vakijoukkojen vakivaltainen liikehdinta

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Yhteiskunnan polarisoituminen ja voimakas vastakkainasettelu on lisdantynyt. Sytykkeina ovat olleet mm
eriarvoisuuden tunne, ilmastonmuutos ja sen torjuntatoimet tai niiden koettu riittdmattomyys.
Koronapandemian myota yhteiskuntaan todettiin poikkeusolot kevaalla 2020, minka nojalla mm Uusimaa
eristettiin kolmeksi viikoksi muusta yhteiskunnasta. Torjuntatoimet olivat muutenkin voimakkaita, mm
kouluja siirrettiin etdopetukseen ja ravintoloita suljettiin, mika kaynnisti vastareaktioita. Jopa rokotuksia
alettiin vastustaa, mika jatkuu edelleen. Lisdantynyt maahanmuutto ja erityisesti turvapaikanhakijat ovat
tuoneet mukanaan yhteiskuntaan mm kulttuurieroja, mika herattaa voimakkaita tunteita puolesta ja
vastaan.

Venajan hyokkays Ukrainaan on herattanyt Suomessakin pelkoa, levottomuutta seka vihaa Venajaa ja
venalaisia kohtaan. Kansainvalinen kriisi on kasvattanut inflaatiota, mika voi sodan johdosta edelleen
pahentua ja elintdrkeiden hyédykkeiden saanti voi vaikeutua. Venajan toimia tukevilta tahoilta on
odotettavissa monimuotoista hairintdd normaalin yhteiskunnan toiminnalle. Sen yhtena tavoitteena
todenndkdisesti on yleisen tyytymattomyyden ja levottomuuden lisdédminen maassamme.

Kiihkeita tunteita herattava joukkueurheilun kannattaminen voi aiheuttaa kannattajajoukkojen riehuntaa
otteluiden ymparilla.

2. Skenaarion toteutumisen valittomat syyt

Vakijoukkojen liikehdinta alkaa todennakoisesti voimakkaita mielipiteita aiheuttavan teeman ymparille
kootusta mielenosoituksesta eli yleisesta kokouksesta. Koska sen teema on akuutti ja vahvasti mielipiteita
jakava, kokoontuu lahistolle todennakdisesti vastakkaista mielipidetta edustava mielenosoitus.
Molemmissa osapuolissa on henkil6itd, jotka nimenomaan yllyttavat joukkojaan ja pyrkivat yhteenottoon
toistensa kanssa - tai poliisin kanssa. Mellakka voi alkaa jo pelkdstdaan pienehkodn turhautuneen
ihmisryhman yhteisesta tunteen purkauksesta - joukossa tyhmyys tiivistyy.

Mikali elintarkeat hyodykkeet uhkaavat loppua tai hinnat nousevat kohtuuttomiksi, voi pula ajaa kansan
kaduille vaatimaan paattdjilta nopeita toimia. Tama voi johtaa jopa kauppojen rydstelyyn. Yksittdiset
mielenosoitukset voivat siis laajeta yleiseksi mellakoinniksi. Samoin joukkueurheilun kannattajien juhlinta
tai pettymys voivat laajeta tappeluiksi tai pahanteoksi.

44



3. Skenaarion kuvaus ja mahdolliset kehityskulut

Mielenosoituksia tullaan varmasti jarjestamaan jatkossakin kuten tahankin saakka. Mita tunteikkaampi
teema on, sitd suuremmalla todennakdisyydelld myods vastamielenosoitus jarjestetdaan. Suomalaiseen
kulttuuriin ei juurikaan ole kuulunut vakivaltainen mellakointi, eika se jatkossakaan ole kovin
todenndkdistda. Muutosta kulttuuriin on kuitenkin tapahtunut ja ulkomaiset mallit mellakointiin voivat
yleistya taallakin, sellaiset kuin Ruotsissa tai Ranskassa. Jo pelkdstdan Turussa asuu yli 10 000
ulkomaalaista, minka lisaksi Turussa on muutama korkeakoulu, joissa on paljon ulkomaisia opiskelijoita.
Mellakointi lienee mahdollista vain Turussa, ei juurikaan muualla Varsinais-Suomessa.

Todenndkdisintad on, etta poliisi joutuu jatkossakin vain pitamaan mieltdaan osoittavat vakijoukot erillaan
toisistaan.

4. Arvio skenaarion todenndkoisyydesta

Suomalaiseen kulttuuriin ei juurikaan ole kuulunut vakivaltainen mellakointi, eika se jatkossakaan ole kovin
todennadkdista.

5. Arvio skenaarion seurauksista

Todenndkoisesti vakijoukot aiheuttavat vain vahaisia omaisuusvahinkoja. Eniten haittaa ilmennee
lilkennehairidista, jotka voivat kestaa useita tunteja, mika taas aiheuttaa ongelmia paikalliselle
liiketoiminnalle ja jossakin maarin asukkaille. Vékijoukko voi herattda turvattomuuden tunnetta
ymparillaan.

Pahimmillaan seurauksina voi olla henkilévahinkoja, ainakin poliiseja tai palomiehia voi
loukkaantua. Yhteista omaisuutta voi tuhoutua. Mellakointi voi kestdaa pahimmillaan muutaman
erillisen paivan ajan.

Viranomaiset joutuvat etukdteen varaamaan resurssia turvatoimiin, mika taas on poissa muista
turvallisuuspalveluista. Poliisi ei saa muilta viranomaisilta merkittavaa apua vakijoukkojen
hallintaan. Paikalliseen mellakointiin saadaan apua muilta poliisilaitoksilta.

6. Arvioinnin luotettavuus

Arviointi perustuu asiantuntija-arvioon ldhimenneisyyden kokemuksista ja muualla yhteiskunnassa
sekd Euroopassa esiintyviin ilmididen seuraamisesta.

Skenaarion nimi: Isojen vakijoukkojen vékivaltainen liikehdinta

Skenaarion kuvaus ja toteutumistapa lyhyesti
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Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys

arviointi matala rdinen korkea
Ei ole Suomessa
koettu sitten 1956
yleislakon. Mutta
koko ajan
mielenosoitukset
kansalaistottelema
ttomuus ovat
lisdantymassa ja
Euroopan
turvallisuustilanne
heikkenemassa

Seurausten arviointi

Vilittomat vaikutukset | Ei Lieva (**) Merkittava | Erittdin Selitys

vaikutusta, (***) merkittava
vdhdinen (*) (****)

Vakavat X Todennakoisesti tulisi

henkilévahingot loukkaantuneita, pahimmillaan
kuolonuhreja |&hinna
talloutumisista. Poliisin ja
muiden viranomaisten
turvallisuus uhattuna

Taloudelliset vahingot X Materiaalivahinkoja
kauppoihin, ajoneuvoihin,
ikkunoihin tms

Ymparistévahingot X

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vahdinen (*) (****)

Johtaminen X Vaatii eri tahojen johtamisen
synkronointia ja
etukateissuunnittelua

Sisdinen turvallisuus Konkreettisimpia uhkia
sisaiselle turvallisuudelle.
Yleinen jarjestys ja turvallisuus

X seka pahimmillaan
yhteiskuntarauha ja laillinen
yhteiskuntajarjestys ovat
uhattuina.

Alueen talous, Pitkékestoinen mellakointi

infrastruktuuri ja X aiheuttaa taloudellisia

huoltovarmuus

tappioita.
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Vaeston toimintakyky ja X Vaikuttaa paikallisesti
palvelut
Henkinen X Yleison turvallisuuden tunne
kriisinkestavyys katoaa.
Hairididen Ei Lieva (**) Merkittava | Estédva tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vahiinen (*) (****)
X Voi aiheuttaa monia uusia
hairidita, mm liikenteeseen
Arvion luotettavuus Vahainen Keskimaa- Korkea Selitys
rainen
X Todellisia vertailukohtia vain ulkomailla

2.4.2. Vakava henkildjoukkoon kohdennettu vakivallanteko

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Henkil6joukkoon kohdennettuja vakivaltaisia iskuja on Suomessa tehty mm Turun Kauppatorilla
joukkopuukotuksena elokuussa 2018, kouluiskuissa Kuopiossa, Kauhajoella ja Jokelassa sekd Myyrmannin
ostoskeskuksen pommirajahdyksessa. Tiedossa on my0s ainakin yksi hyvin pitkalle suunniteltu yliopistoon
kohdistettu myrkkyisku, joka jai valmisteluasteelle.

Tekojen syita ei tarkalleen tiedetd mutta taustalla on ollut syrjaytymista yhteiskunnasta, dari-islamistista
ajattelua tai muuta vahvaa ideologista aatetta, koulukiusaamista taikka nykyiseen tai entiseen tyoyhteis6on
kohdistuvaa vihaa. Tekija on joko maaratietoinen psykopaatti tai adrimmaisen epatoivoinen henkilo,
kummassakin tapauksessa myos katkera ja itsetuhoinen. Han on todennakdisesti valmis kuolemaan tekonsa
mukana tai ainakin jaamaan kiinni tekopaikalta, mika lisdaa teon riskia koska tekija ei pelkaa kiinnijaamista ja
sen seurauksia eli hanella ei ole havittavaa.

Sota Euroopassa tuo daarimmaisen vakivallan lahemmas Suomea, mika voi lisata tallaisten tekojen
mahdollisuutta. Uhkan ennakointi on haastavaa, koska tyypillisesti tekija on vasta hieman ennen teon
toteuttamista kertonut aikeestaan esimerkiksi sosiaalisen median kanavilla. Poliisilla on kuitenkin vuosittain
useita tapauksia tutkinnassa, joissa on viitteita suunnitelmalliseen vakivallantekoon.

2. Skenaarion toteutumisen valittomat syyt

Tekojen syita ei tarkalleen tiedeta mutta taustalla on ollut syrjaytymista yhteiskunnasta, dari-islamistista
ajattelua tai muuta vahvaa ideologista aatetta, koulukiusaamista taikka nykyiseen tai entiseen tyoyhteis6on
kohdistuvaa vihaa. Tekija on joko maaratietoinen psykopaatti tai darimmaisen epatoivoinen henkild,
kummassakin tapauksessa myos katkera ja itsetuhoinen. Han on todennéakdisesti valmis kuolemaan tekonsa
mukana tai ainakin jaamaan kiinni tekopaikalta, mika lisda teon riskia koska tekija ei pelkaa kiinnijaamista ja
sen seurauksia eli hanella ei ole havittavaa.

47




3. Skenaarion kuvaus ja mahdolliset kehityskulut

Tallaiset teot ovat usein hyvin valmisteltuja, mutta voivat olla my6s spontaanisti toteutettuja. Koska
ampuma-aseiden hankinta on tiukasti rajoitettua, on suureen henkiléjoukkoon kohdistuva teko helpointa
toteuttaa raskaalla ajoneuvolla, itsetekoisella pommilla, taikka jousi- tai terdaseella. Naiden iskujen
kohteena ovat tapahtumat tai paikat, joissa on runsaasti ihmisia koolla suppealla alueella.

Teko paattynee vasta pakottavasta syyta.

Skenaario on tiedostettu oppilaitoksissa ja erityisesti yleisdtapahtuminen suunnittelussa. Todennakdisinta
on, etta poliisi joutuu jatkossakin vain pitamaan mieltdan osoittavat vakijoukot erilldan toisistaan.

4. Arvio skenaarion todenndkoisyydesta

Todenndkdisyys henkiléjoukkoon kohdennettuun vakivallantekoon on matala, mutta mahdollinen ja
valtakunnan tasolla todennakdinen lahivuosina.

5. Arvio skenaarion seurauksista

Kohdennetun vakivallan teon seuraukset riippuvat teon kohteesta ja vakavuudesta. Kun teko
kohdistuu laajempaan ryhmaan sen vaikutukset heijastuvat laajasti yhteiskuntaan. On ollut
havaittavissa, ettd iskun tekijaa saatetaan myos ihannoida, mika lisdd uhkaa vastaaville teoille.
Suomessa tapahtuneiden kouluampumisten jalkeen oli havaittavissa koulu-uhkausten maarassa
kasvua ja ilmid on tullut jaadakseen, vaikka uhkauksia ei olekaan toteutettu Kauhajoen jdlkeen.

Skenaarion olemassaolo pakottaa eri tahot varautumaan suunnitelmin ja turvallisuusjarjestelyin.
Muuttuneilla turvallisuusuusvaatimuksilla on vaikutusta esimerkiksi yleisotapahtumien
turvallisuusjarjestelyihin. Tapahtumien kustannukset saattavat lisdaantya, jolloin turvallisuusriskeja
voidaan vahatelld. Tasta saattaa olla seurauksena vaaranlainen tai kevyesti tehty riskianalyysi.

Toteutuneen teon seurauksena on valiton poliisin, ensihoidon ja sairaalan resurssien kuormitus,
jonka maara riippuu taysin tilanteesta. Teon aiheuttama hata ja turvattomuuden tunteen laajuus
riippuvat teon laadusta ja uhrien maarasta.

6. Arvioinnin luotettavuus

Arviointi perustuu asiantuntija-arvioon ldhimenneisyyden kokemuksista ja muualla yhteiskunnassa
seka Euroopassa esiintyviin ilmididen seuraamisesta.

Skenaarion nimi: Vakava vakijoukkoon kohdennettu vakivallanteko

Skenaarion kuvaus ja toteutumistapa lyhyesti
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Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
Suomessa kuusi
X tekoa 20 vuoden
sisalla, Varhan
alueella yksi.

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittava | Erittdin Selitys

vaikutukset vaikutusta, (***) merkittava

vdhdinen (¥) (****)

Vakavat X Turun puukkoiskussa v 2017

henkilévahingot kaksi kuollutta, 8
loukkaantunutta

Taloudelliset vahingot X Hoitokustannukset ja
jalkihoidon kustannukset,
rajaytyksissa lisaksi
materiaalisia vahinkoja
(Myyrmanni

Ympéristdvahingot X

Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys

vaikutukset vaikutusta, (***) vaarantava

vihiinen (*) (****)

Johtaminen X Eri toimijoiden johtaminen
synkronoitava. Valmiutta
nostettava
etukateissuunnitelmilla

Sisdinen turvallisuus Vaikuttaa voimakkaasti

X yleiseen turvallisuuden
tunteeseen ja luo
turvajarjestelyjen tarvetta

Alueen talous,

infrastruktuuri ja X

huoltovarmuus

Vaeston toimintakyky X

ja palvelut

Henkinen Vaikuttaa voimakkaasti

kriisinkestavyys X yleiseen turvallisuuden
tunteeseen. Toisaalta tarjoaa
kokemuksia vastaisen varalle

Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys

ketjuuntuminen vaikutusta, (***) vaarantava

vdhdinen (¥) (****)

X
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Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rdinen
X Perustuu koulusurmien, Myyrmannin
rajaytyksen ja Turun puukkoiskun
kokemuksiin.

2.4.3. Laajamittainen maahantulo

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Laajamittaisia muuttoliikkeitad aiheuttavat sodat ja konfliktit, mutta my6s ymparistdn- ja ilmastonmuutos,
varallisuuden, ruuan ja muiden resurssien epatasainen jakautuminen seka naapurivaltioiden
yhteiskuntarakenteen vakava horjuminen ja turvallisuusympariston muutokset. Maahantulijoiden
ohjaaminen voi olla vieraan valtion valineellista vaikuttamista, jonka ohessa kdytetdan
informaatiovaikuttamista; virheellisen tiedon levittdmista Suomesta, jolloin Suomeen saapuu kansainvalista
suojelua hakevia organisoidun salakuljetuksen kautta. Nyt vallitsevassa turvallisuustilanteessa kuvataan yksi
suuri meneilladn oleva muuttoliike.

Vuoden 2022 helmikuun lopulla Venaja hyokkasi Ukrainaan. Sodan seurauksena miljoonat ukrainalaiset
ovat joutuneet pakolaisiksi kotimaassaan tai lahteméaan ulkomaille Eurooppaan. Vuoden 2022 aikana yli 46
000 ukrainalaista haki kansainvalista suojelua Suomessa. Varsinais-Suomessa tulijoita on talla hetkella n. 5
500.

Sodan yha jatkuessa Euroopan turvallisuusymparistd on muuttunut epavakaaksi ja ennakoimattomaksi.
Lahivuodet Suomessa ja Valko-Venajalla ovat osoittaneet sen, ettd Venaja voi vaikuttamistarkoituksessa
|ahettda suuria maaria turvapaikanhakijoita myés Suomen rajalle.

Ukrainan sodan alkuvaiheessa suuri osa tulijoista ohjautui Varsinais-Suomessa niille paikkakunnille, joissa
sijainneet yritykset, kuten marja- ja vihannestilat olivat aikaisempina vuosina tarjonneet ukrainalaisille tai
heidan tuttavilleen kausity6ta. Majoitukseen osallistuvat varsinkin pienilla paikkakunnilla myds maa- ja
puutarha-alan yritykset, kunnat ja paikkakunnilla toimivat ns. vapaat kansalaisryhmat yhdessa.

2. Skenaarion toteutumisen vilittomat syyt

Vendjan kannanottojen ja Ukrainan sodan seurauksena viime vuoden aikana Suomi ja Ruotsi ovat hakeneet
puolustusliitto NATO:n jasenyytta. Yhdysvallat, Englanti ja EU ovat toimittaneet taloudellista ja aseapua
lisddntyvasti Ukrainaan ja sotilaallinen avun luonne on muuttunut kohti raskaampaa ja vaikuttavampaa
aseistusta. Vendjan mukaan asetoimitukset eskaloivat sotaa ja NATO:n sanotaan olevan nyt
hyokkadyssodassa Venajaa vastaan.

Vendja on tuhonnut sodan aikana systemaattisesti Ukrainan energiainfrastruktuuria ja elinolosuhteet ovat
vaikeutuneet talven myota. Vendja on toteuttanut osittaisen liikkekannallepanon ja talla hetkella liikkuu
oletuksia Vendjan uusista lisdjoukkojen mobilisoinnista ja hydkkadysvalmisteluista.

Venadjan hallinto kertonut kansalaisilleen aloittamansa sodan valttamattomaksi oikeutetuksi ja tekosyyksi
Ukrainan natsismin. Saman kaltaiset syytokset Vendja on kohdistanut myohemmin Puolaan ja Baltian
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maihin ja nyt myds Suomeen. Viime aikoina Venaja on etsinyt ja edistanyt lisdantyvasti liittolaisuutta
joidenkin islaminuskoisten valtioiden kanssa ja kutsunut niitd kanssaan "pyhaan sotaan” lantta vastaan.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Laajamittainen maahantulo voi toteutua nykyisen maahantulon jatkumona Keski-Euroopasta tai Suomen
itdrajan suunnalta. Maahantuloon voivat vaikuttaa nykyisen humanitaarisen tilanteen kehittyminen,
vastaanoton kuormittuminen Ukrainan naapurimaissa ja Baltiassa ja pakolaisten liikkkuminen EU-maiden
valilla.

Sodan yksi skenaario on vilineellistetty maahantulo. Venaja voi painostaa esimerkiksi laittomasti maassa
oleskelevia siirtymaan Suomen itarajalle yhteistyossa jarjestaytyneen rikollisuuden kanssa. Venajalta
Suomeen suuntautuvan maahantulon syyna voisi olla myds Vendjan nykyisten yhteiskuntarakenteiden
akillinen romahtaminen.

Jos Suomeen tulijoiden vastaanottokapasiteetti uhkaa tayttya, Maahanmuuttovirasto tekee
valtakunnallisen tilannearvion. Alueelliset toimet vaihtelevat tilannearvion pohjalta.
Vastaanottokapasiteettia lisatddn nykyisten palveluntuottajien kautta. Akillisessd, suurten tulijaméaarien
tilanteessa joudutaan turvautumaan hatamajoituksen jarjestamiseen.

Vuonna 2022 sijoittui ukrainalaisia Varsinais-Suomen alueelle Suomen toiseksi eniten (15%).
Yksityismajoittujien osuus oli huomattavan suuri. Varsinais-Suomeen tulevat maahantulijat oletettavasti
pyrkivat sijoittumaan edellisvuoden tavoin, mutta on epatodennakdista, ettd vuoden 2022 aikana Varsinais-
Suomessa toteutunut kansalaisryhmien, puutarha- ja marjatilojen apu voisi toteutua vastaavassa maarin.

4. Arvio skenaarion todenndkoisyydesta

Eniten laajamittaisen maahantulon mahdollisuutta ennakoi ukrainalaispakolaisten maaran lisdantyminen
muualla Euroopassa (laskennallisesti n. 1% osuus tulee aikaisempien kokemusten perusteella Suomeen).
Muut syyt ovat enemman arvaamattomia ja osa voi toteutua nopeastikin: sodan laajeneminen, Venajan

mahdolliset suorat ja valittdmat vaikuttamistoimet Suomea kohtaan, Venajan yhteiskunnan kehityskulut.

5. Arvio skenaarion seurauksista

Viranomaisten voimavarat ovat osittain pois niiden paivittaistoiminnasta, jolloin kyky reagoida muihin
riskeihin ja tapahtumiin saattaa heiketa. Kansalaisten tarvitsemat peruspalvelut ruuhkautuvat; turvallisuus,
sosiaali- ja terveyspalvelut, lastensuojelu ja TE-palvelut, kuntien koulutoimi.

Uusien suurten tulijamaarien myota tilapais- ja hatamajoituspaikkoista ja sosiaali- ja terveydenhuollon
henkilostosta voi tulla pulaa. Tilanteen koordinointivastuu on haasteellinen Maahanmuuttovirastolle ja
laajalle viranomaisyhteistyélle. Monimuotoisen ja nopeasti kehittyvan hairiotilanteen hallinta edellyttaa
ajantasaista tilannekuvaa ja reagointia, seka hyvaa kriisiviestintaa ja johtamista.
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6. Arvioinnin luotettavuus

Ukrainan sotaa kdydaan parhaillaan, se on pitkittynyt ja kehityskulut ovat arvaamattomia. Laajamittaisen ja

laajenevan maahantulon skenaario on toteutunut kaksi kertaa kymmenen vuoden sisalla: vuosina 2015-16
javuonna 2022. Skenaariosta on olemassa kdytannon kokemusta ja siita kertyy jatkuvasti ajankohtaista

tietoa.

Skenaarion nimi: Laajamittainen maahantulo

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X toistuvuus alle 10v

Seurausten arviointi
Valittomat Ei Lieva (**) Merkittava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vdhdinen (¥) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympéristdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahdinen (¥) (****)
Johtaminen X
Sisadinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaestdn toimintakyky X Vaestodn toimintakykyyn lieva
ja palvelut vaikutus mutta palvelut eri asia

ja siihen suurempi vaikutus

Henkinen X Tulijaprofiili, tulotapa ja
kriisinkestavyys tulosyyt, tilannekuvaviestinta
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vdhdinen (¥) (****)

X Usean viranomaisen resurssit

ja yhteisty0, alueelliset erot
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Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys

rainen

X Taustana valtakunnallinen historiallinen arvio,
lainsaadantéhanke (HE 162/2021 vp)

2.4.4. Sotilaallisen voiman kaytto

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Sotilaallinen voimankaytto voi olla valtioiden valista tai jarjestaytyneiden joukkojen valilld tapahtuvaa
sotilaallista toimintaa valtion sisalla. Suomessa ei voi ndhda olevan sisdista uhkaa jarjestaytyneiden
joukkojen valisille sotilaallisille toimille. Suomeen kohdistuva sotilaallisen voiman kayton uhka muodostuu
Venajan mahdollisesta sotilaallisesta voimankaytostd, joka on seurausta poliittisesta, taloudellisesta ja
sosiaalisesta ristiriidasta Venajan kanssa.

Sotilaallisen voiman kayton edellytysten luominen on Vendjalle tyypillista jo rauhan aikana.
Tiedonhankintaa ja tiedustelua kohdentuu kaikkiin sotilaallisen puolustuskyvyn ja yhteiskunnan toimina
kannalta keskeisiin toimintoihin. Maa- ja yrityskaupoilla luodaan edellytyksia sotilaallisen voimakayton
toimille.

Sotilaallisen voiman kayttoon liittyy yleensa sotilaallisella voimalla uhkaaminen ennen varsinaisia fyysisia
sotilaallisien voimankdyton muotoja. Taman lisaksi voimankayttda edeltaa poliittisen ja taloudellisen
painostuksen keinot sekd pyrkimys sisdisen epajarjestyksen aiheuttamiseen. Sotilaallisen voimankayton
muotona tulee ndhda entistd vahvemmin myos toiminta kyberulottuvuudessa ja halutun vaikutuksen
saaminen ilman nakyvaa voimankayttoa.

Sotilaallisen voimankaytto sisaltaa laaja-alaisen vaikuttamisen (hybridivaikuttaminen) keinoja, joilla
pyritdan luomaan sisdista epajarjestysta ja heikentamaan kykya torjua sotilaallista voimankayttda. Naita
ovat mm. informaatiovaikuttaminen, jolla kyetdan horjuttamaan kansalaisten uskoa viranomaisiin ja kykyyn
vastata mahdollisiin uhkiin. Kyberulottuvuudessa hankitaan tietoa ja pyritaan vahingoittamaan kykya
johtamiseen ja paatoksentekoon, yhteiskunnan toimintojen yllapitoon seka sotilaalliseen suorituskykyyn.
Keskeinen laaja-alaisen vaikuttamisen keino on myds laajamittaisen maahantulon hyédyntaminen, jolla
kuormitetaan koko yhteiskunnan resursseja ja mahdollisesti peitetdan muita vaikuttamisen keinoja.
Painostus ja muu laaja-alainen vaikuttaminen eivat vain pelkastaan edelld, vaan jatkuvat myos varsinaisen
sotilaallisen voimankayton aikana. Sotilaallisen voiman kaytto aiheuttaa padaosan muiden riskien
toteutumisen.

Varsinais-Suomella ei ole maarajaa Vendajan kanssa ja suora maavoimien voimankaytto alueelle on erittdin
epatodennakoista. Sotilaallinen vaikuttaminen tapahtuu kauaskantoisilla asejarjestelmilla ilmasta ja
erikoisoperaatioin, joita voidaan tehosta rikollisella toiminnalla, seka kybervaikuttamisen ja muun laaja-
alaisen vaikuttamisen keinoin. Varsinais-Suomessa on sotilastukikohtia kaikkien puolustushaarojen osalta ja
alueella tapahtuu liikekannallepanon aikana merkittavasti sotilasjoukkojen perustamisia.

Yhteiskunnan huoltovarmuuden kannalta alueella on merkittavasti alkutuotantoa, teollisuutta, seka
energian tuotannon ja jakelun kannalta merkittdvaa infrastruktuuria. Suuri osa ulkomaan
tietoliikenneyhteyksista ja energian jakeluun liittyvista yhteyksista kulkee alueen kautta. Varsinais-
Suomesta on ulkomaankaupan ja logistiikan osalta merkittavat yhteydet muualle Eurooppaan.
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Ahvenanmaan maakunta naapurina ja mahdollisena sotilasoperaation kohteena vaikuttaa ainakin valillisesti
Varsinais-Suomeen. Maakuntarajan laheisyydessa Satakunnan puolella sijaitsee kansallisen energian
tuotannon kannalta merkittava Olkiluodon ydinvoimala, joka vaikuttaa maakunnalliseen turvallisuuteen
my6s mahdollisen sateilyonnettomuuden seurauksena. Oheiset kokonaisuudet ovat mielenkiinnon ja
mahdollisen vaikuttamisen valmistelun kohteita jo ennen kuin varsinainen sotilaallisen voiman kaytto alkaa.

2. Skenaarion toteutumisen valittomat syyt

Sotilaallinen voiman kaytto on kyseessa silloin kuin sotilaallisesti organisoitunut ja yhtendaisesti toimiva
ryhma tai ryhmittyma loukkaavat alueellista koskemattomuuttamme ja valtiollista suvereniteettiamme
sotilaallisen voiman kayton keinoin seka kohdistavat hairitsevaa (esimerkiksi Kyberhyokkays,
pidempiaikainen merisaarto jne.) tai tuhoavaa vaikutusta yhteiskuntaamme ja puolustuskykydamme
kohtaan.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Tilanteessa, jossa maahamme kohdistuu painostusta ja sotilaallisella voiman kaytolld uhkaamista (osa
tapahtumista jo normaalioloissa)

o Puolustusjdrjestelman ja kriittisen infrastruktuurin (sahkoverkot, veden jakelu jne.) kohteita
tiedustellaan julkista lahteista ja henkilokohtaisilla kontakteilla

o] Hankitaan tietoa puolustusjarjestelman ja viranomaisten toimintatavoista

o Hankintaan kiinteistdja kriittisten kohteiden laheisyydesta

o Aiheutetaan levottomuutta ja hairioita seka kuormitetaan viranomaisten ja julkisen hallinnon
resursseja

o Sabotaaseja ja vahingontekoja sotilaskohteisiin ja kriittiseen infrastruktuuriin, jotka peitetaan

onnettomuuksiksi
o Luodaan epduskoa alueellisin paattajiin seka viranomaisten toimitaan

o Kuormitetaan puolustusjarjestelmaa yllapitamalla tilannetta, jossa puolustusjarjestelman
valmiutta yllapidetdaan poikkeuksellisen korkeana pitkaaikaisesti

o Tiedustelu ja vaikuttaminen Kyberulottuvuudessa on jatkuvaa

o Puolustusvoimat kohottaa valmiuttaan tehostaen toimintaa palveluksessa olevalla
henkilostolla, rajoittaa liikkumista Puolustusvoimien hallinnassa olevilla alueilla, nostaa
puolustuskykya kertausharjoituksilla ja valmistelee materiaalin hajauttamistoimia seka
laajempien joukkojen perustamisia.

o Puolustusvoimien tarve reservissa olevan henkiloston, kuljetusvalineiden ja maa-alueiden
seka kiinteistdjen kaytolle lisaantyy.
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Sotilaallisen voimankayton aikana

o Puolustusjarjestelman ja kriittisen infrastruktuurin (sdhkoverkot, veden jakelu jne.) kohteisiin
kohdistuu sabotaaseja ja vahingontekoja, joiden tekijaa ei kyeta suoraan maarittamaan.

o Puolustusjarjestelman ja kriittisen infrastruktuurin (séhkoverkot, veden jakelu jne.) kohteisiin
kohdistuu suoraa sotilaallista voimankayttda. Alueellisesti pdaosin erikoisjoukkojen
toteuttamina tai ilma- ja ohjusiskuin.

o Ei valtiollisia, sotilaallisesti jarjestaytyneita joukkoja kdytetaan sotilaallisiin toimiin
alueellisesti.
o Vihollinen aiheuttaa levottomuutta ja hairioita seka kuormittaa viranomaisten ja julkisen

hallinnon resursseja seka luo epduskoa alueellisin paattajiin seka viranomaisten toimitaan.

o Mikali sotilaallisella voimankaytolla sotilaskohteisiin ja kriittiseen puolustusjarjestelman
infrastruktuuriin ei saada haluttua vaikutusta, suora sotilaallisen voiman kayttoé kohdistetaan
myo6s muun yhteiskunnan toiminnan kannalta keskeisen infrastruktuurin tuhoamiseen.

o Kohteisiin vaikutetaan perinteisen voimankayton lisdksi Kyberulottuvuudessa. Vaikuttaminen
on jatkuvaa.

o Johtavissa asemissa oleviin henkildihin kohdistuu tiedustelua ja suoraa vaikuttamista.
Aéritilanteessa heit3 saatetaan pyrkia eliminoimaan

o Puolustusvoimat perustaa sodan ajan joukkonsa ja kdskee reservissa olevan henkildston
palvelukseen, toimeenpanee kuljetusvalineiden ottotoiminnan seka ottaa haltuunsa,
joukkojen perustamisen ja operatiivisen toiminnan edellyttamia kiinteist6ja ja maa-alueita.

o Sotatoimet saattavat johtaa vdestdn evakuointeihin sotatoimialueilta, jolloin Varsinais-
Suomessa on varauduttava vastaanottamaan vdest6a ja varmistamaan heidan
toimeentulonsa.

o Puolustusvoimat toteuttaa sotilaallisen puolustamisen tehtdvaa ja kdyttaa resurssinsa
hyokkayksen torjuntaan, jolloin my6s kyky muiden viranomaisten ja muun yhteiskunnan
tukemiseksi rajoittuu.

4. Arvio skenaarion todennakoisyydesta

Suomeen ei talla hetkelld kohdistu valitonta sotilaallisen hyokkayksen uhkaa, mutta todennakdisyys tai
mahdollisuus tallaiseen skenaarioon on korkeimmillaan sitten toisen maailmansodan.

Sotilaallinen voimankaytto ei pelkdastadan Suomea kohtaan tai ainoastaan Suomesta johtuvista syista ole
todenndkaista. Sotilaallisen voiman kayttéa ennakoi kiristynyt ja jannittynyt tilanne ldhialueellamme
erityisesti Itamerella ja arktisessa ulottuvuudessa. Todenndkoisin vaikutin sotilaallisen voiman kayttéon on
Venadjan tarve edistdd omia poliittisia padamaaridan sodan keinoin seka vakava ristiriita lantisen Euroopan ja
Yhdysvaltojen seka Venajan valilla poliittisesti, taloudellisesti ja sosiaalisesti.

Sotilaallista voiman kadytt6a voidaan ennakoida sita edeltavalla poliittisella ja taloudellisella painostuksella,
seka uhkaamisella sotilaallisen voiman kaytoélla. Sotilasjoukkojen ryhmittdminen Suomen lahialueelle
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harjoitusmielessa voi ennakoida voiman kdyton aloittamista. Lisddntyneet hairiot ja tiedonkeruun
havainnot tietojarjestelmissa ja fyysisissa kohteissa, seka onnettomuudet ja epanormaalit hairiot
yhteiskunnan toimintojen ja huoltovarmuuden kannalta kriittisissa kohteissa, voivat ennakoida sotilaallisen
voimankayton valmisteluja. Poikkeavat levottomuudet ja sisdisen epdjarjestyksen luomiseen tahtaavat
hairiot ja psyykkinen ja jopa fyysinen vaikuttaminen erityisesti johtavissa asemissa oleviin henkil6ihin voivat
ennakoida sotilaallisen voiman kaytén valmisteluja.

Sotilaalliseen voiman kaytt6on johtava kehitys voi kestda vuosia, mutta varsinaisen voiman kayton aloitus
saattaa painostuksen ja uhkaamisen jalkeen tapahtua hyvinkin nopeasti jopa viikoissa.

5. Arvio skenaarion seurauksista

Sotilaallinen voimakaytto ja silla uhkaaminen edellyttavat sotilaallisen suorituskyvyn yllapitoa jo
ennen vihollisen toimia. Puolustusvalmius edellyttaa riittdvia resursseja ja kykya sdadella
sotilaallista valmiutta uhkan edellyttamalla tavalla. Ensisijaisena tavoitteena on kyetd
ennaltaehkdisemaan sotilaallisen voiman kdyttod. Ennaltaehkdisevan kynnyksen pettdessa
sotilaallista voimaa kaytetdaan ensimmaisessa vaiheessa Suomen sotapotentiaalin ja
puolustuskyvyn heikentamiseen. Pdadasiallisina kohteita ovat tall6in sotilasjoukkojen tukikohdat,
puolustusmateriaalivarastot, viranomaistoiminnot, johtamisen ja valvonnan infrastruktuuri seka
keskeiset sotapotentiaaliin liittyvat logistiset kohteet (rautateiden solmukohdat, tiesto,
laivaliikenteen vaylat, lentokentat, satamat, huoltovarmuuteen liittyvat varastot). Siviiliuhreja
pyritdan alkuvaiheessa valttdmaan, ja siviileihin kohdistuvat vaikutukset ovat heijasteita
sotapotentiaalin lamauttamiseen liittyvista toimista.

Sotilaallista voimankayttoa kohdistuu kauaskantoisin asejarjestelmin ja erikoisjoukkojen
operaatioin ensisijaisesti puolustusjarjestelmdn kohteisiin varuskuntiin, merivoimien tukikohtiin ja
johtamispaikkoihin, ilmavoimien tukeutumispaikkoihin, perustamiskeskuksiin,
materiaalivarastoihin ja johtamisyhteyksiin. Hydkkaykset puolustusjarjestelman kohteisiin
aiheuttavat tuhoa myos ymparoivassa yhteiskunnassa.

Mikali voiman kaytto puolustuskyvyn kannalta merkittavia kohteita vastaan ei tuota menestysta,
niin sotilaallista voimaa kdytetadan my6s muiden yhteiskunnan toimintojen kannalta elintarkeiden
toimintojen vahingoittamiseen tai tuhoamiseen. Keskeisia kohteita ovat talldin viranomaisten ja
julkisen hallinnon johtamispaikat, séhkon ja energian tuotannon laitokset, veden jakelu,
jatehuolto, sdhkonjakelu ja muuntamot, logistiset solmukohdat (rautatiet, maanteiden keskeiset
risteysalueet, satamat, lentokentta).

Sotilaallinen voimankayton pitkittyessa vaikutukset eivat kohdistu ainoastaan
puolustusjarjestelman kohteisiin, ja laaja-alaisen vaikuttamisen keinoin vaikutetaan kaikkiin
yhteiskunnan toimivuuden ja jatkuvuuden kannalta merkittaviin kohteisiin. Sotilaallisen kyvyn
tuhoamisen lisdksi vaikutetaan yhteiskunnan ja kansalaisten resilienssiin. Sotilaallisen voiman
kayttoon liittyy tai sen vaikutukset heijastuvat koko yhteiskunnan toimintoihin. Sotilaallisen
voiman kdyton aikana ilmidina ovat, vaikutukset energian ja veden jakeluun,
ympadristéonnettomuudet, hairiot maksuliikenteessa, laaja-alaisen maahantuon lisdantyminen,
vaikuttaminen siviilihallintoon ja johtajien painostaminen, rikollisjarjestéjen toiminnan
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liséantyminen, organisoidut vakivaltaisiksi levidvat mielenosoitukset. Sisdisesta turvallisuudesta
vastaavien viranomaisten tehtadvat lisddntyvat ja terveydenhuoltojarjestelma kuormittuu
merkittavasti seka vammojen etta lisdantyvien epidemioiden seurauksena.

Laajempi sotilaallinen voimankayttd tuhoaa merkittdvan maaran yhteiskunnan toimivuuden
kannalta keskeisia jarjestelmia ja toimintoja. Infrastruktuuria tuhoutuu ja elinolosuhteet saattavat
muuttua erittdin vaativiksi, kansalaisilla on pulaa asunnoista, lammaostd, energiasta, vedests,
ruuasta ja muista eldmisen kannalta keskeisista perusasioista.

Hairiotilanteen hallinta edellyttda ajantasaista tilannekuvaa ja reagointia, seka hyvaa
kriisiviestintaa. Keskeisin toimenpide héiriotilanteen ehkadisemiseksi on riittavan
ennaltaehkdisevan kynnyksen luomisen. Kynnys luodaan yllapitamalla puolustusjarjestelman
toiminnot, syventamalla viranomaisten valista yhteisty6ta, lisaamalla yhteiskunnan
kokonaisvaltaista varautumiskykya ja yllapitamalla korkeaa maanpuolustustahtoa, seka
vahvistamalla uskoa omaan yhteiskuntaan.

Varsinais-Suomessa on varauduttava vaestonsiirtoihin sotatoimialueilta.

6. Arvioinnin luotettavuus

Arvio perustuu riskienarviointiryhman ndkemykseen Venajan toiminnasta viimeisten vuosien
aikana. Keskeisimmassa asemassa ovat Ukraina sodasta saadut havainnot ja niiden perusteella
Puolustusvoimien ja muiden viranomaisten julkisella tasolla laatimat arviot mahdollisesta uhasta.

Skenaario on toteutunut kahdesti viimeisen sadan vuoden aikana (Talvisota ja Jatkosota), seka
Suomen ldhialueella Ukrainaa tapahtuneiden sotilaallisen voiman kayton ja siihen liittyvien laaja-
alaisen vaikuttamisen menetelmien osalta.

Vaikka sotilaallisen voiman kadytdn valmisteluja ja vaikuttamista tapahtuu jo rauhan aikana ja
sotilaallista voiman kdyttéa on kohdistunut Suomea kohtaan 10 — 100 vuoden aikajaksolla seka
eurooppalainen valtio on sodassa Vendjan kanssa, niin todenndkoisyytta fyysiselle sotilaalliselle
voimankaytolle ei ldhitulevaisuudessa voida kuitenkaan pitda kovinkaan todennakoisena.

Skenaarion nimi: Sotilaallisen voiman kaytto

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden
arviointi

Hyvin
matala

Matala

Keskimaa-
rainen

Korkea

Hyvin
korkea

Selitys

Ei voi peilata 10-
100 vuoden
tapahtumiin.
Huomioitava 20-30
vuoden kehitys
seka se, etta
sotilaallinen
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littoutumien
korottaa pidaketta

Seurausten arviointi

Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava

vdhdinen (¥) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympéristdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava

vahdinen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
(X) ja palvelut
Henkinen X
kriisinkestavyys
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava

vahdinen (¥) (****)

X Heijastuu kaikkeen
yhteiskunnan toimintaan
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X

2.4.5.

Informaatiovaikuttaminen

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Informaatiovaikuttamisella pyritdan vaikuttamaan yleiseen mielipiteeseen, ihmisten kayttaytymiseen seka

paatoksentekijoihin ja siten yhteiskunnan toimintakykyyn. Informaatiovaikuttaminen voi ilmeta yksittaisena
ilmiona tai olla osa Hybridivaikuttamista, jo-ka on jonkin tahon toteuttamaa tietoista vaikuttamista, joka
hyodyntaa useampaa kuin yhta vaikuttamiskeinoa saavuttaakseen tavoitteensa. Hybridivaikuttamisen
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tarkoitus on heikenta3 ja/tai vahingoittaa kohdetta. Informaatiovaikuttaminen kuvaa kasitteena yksittaisen
osapuolen toimia, eika se valttamatta liity mitenkaan sotilaalliseen uhkaan. Kaytettaessa
informaatiovaikuttamista sotilaallisen voiman kdytdn osana puhutaan informaatiosodankaynnista.

Informaatiovaikuttamisen nakdkulmasta Varsinais-Suomi ei poikkea muista alueista. Asian osalta on
huomioitava kuitenkin, ettd maakunnan asukasluku n. 750 000 asukasta on kohtuullisen suuri otanta koko
maan vaestostd, ja maakunnan vaeston mielipiteelld voidaan vaikuttaa valtakunnalliseen paatéksentekoon
seka esimerkiksi poliittiseen mielipiteen kautta eduskunnan poliittisiin voimasuhteisiin. Sotilaallisen uhan
aikana informaatiosodankaynnilla vaikutetaan puolustuskyvyn rakentumiseen ja maanpuolustustahtoon.

2. Skenaarion toteutumisen valittomat syyt

Rikollisen-, terroristisen-, anarkistisen jarjeston tai ulkoisen valtion halu vaikuttaa erityisesti
demokraattisissa valtioissa kansalaismielipiteeseen omien paamaarien edistamiseksi on syy
informaatiovaikuttamiselle. Mitdan erityista tapahtumaa ei voi nahda kaynnistavan skenaarion
toteutumista, vaan sita tapahtuu jollain tasolla jatkuvasti. Sotilaallisen voimankadytdn uhan aikana
vaikuttaminen tehostuu, muuttuu informaatiosodankaynniksi ja kohdistuu erityisesti valtionjohdon ja
puolustusjdrjestelman luotettavuuteen seka kansalaisten maanpuolustustahtoon. Alueellisesti horjutetaan
luottamusta viranomaisiin ja siviilihallintoon seka puolustuskykyyn ja maanpuolustustahtoon.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Informaatiovaikuttamisen keinoja ovat esimerkiksi vaarien tai harhaanjohtavien tietojen levittaminen kuten
valeuutiset, painostaminen sosiaalisessa mediassa (ns. maalittaminen) seka sindnsa oikean tiedon
tarkoitushakuinen kaytto, jossa faktat irrotetaan todellisesta asiayhteydestdan. Vaikuttamisen keinot ovat
laajempia kuin pelkka viestinta. Keinoja ovat myds tiedon vaarentaminen, tiedonsiirtokanavien sabotointi,
tiedonsiirtokanavien valjastaminen vaikuttajan kayttotarkoituksia varten tai vastavuoroisesti vaikuttajan
omien tiedonsiirtokanavien koskemattomuuden ja fyysisen eheyden puolustaminen.

Sotilaallisen uhan ja voiman kayton aikana vaikuttaminen kohdistuu yhteiskunnalliseen ja sotilaalliseen
paatoksentekoon ja toimintakykyyn seka kansalaisten mielipiteisiin kayttamalla hyvaksi
informaatioymparistda. Epaluottamuksen luominen siviilihallintoon ja viranomaisiin lisda epavakautta ja
levottomuutta seka luo alustaa radikalismille ja rikolliselle toiminnalle, jolla on vaikutusta kansalaisten
turvallisuuteen ja elinolosuhteisiin. Sotilaallisen uhan ja sotilaallisen voiman kadytdn aikana vastustaja pyrkii
luomaan epaluottamusta Puolustusvoimiin, muihin viranomaisiin ja alueelliseen seka paikalliseen johtoon,
ja talla tavoin heikennetdaan puolustuskyvyn rakentumista ja maanpuolustustahtoa.

4. Arvio skenaarion todenndkoéisyydesta

Skenaarion toteutuminen yleisen epaluottauksen luomiseksi viranomaisten ja julkishallinnon paattajien
toimintaan, seka suoraan paattajiin kohdistuva vaikuttaminen on erittdin todennakdista rikollisissa
tarkoituksissa. Lisaksi yleiseen kansalaismielipiteeseen liittyvien mielikuvien luominen omien
tarkoitusperien saavuttamiseksi on jatkuvaa. Tallainen vaikuttaminen ei kuitenkaan valttdamatta vaaranna
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merkittavasti yleista turvallisuutta, mutta voi aiheuttaa yleistd epdluottamusta viranomaisiin ja julkiseen
hallintoon, seka laajetessaan luoda alustaa radikalismin tai anarkismin kasvulle.

Sotilaalliseen voiman kayttéon liittyva vaikuttaminen on sidoksissa sotilaallisen voiman kaytén uhan
vaiheisiin. Ulkoisella informaatiovaikuttamisella pyritdan vaikuttamaan erityisesti poliittiseen
paatoksentekoon valtakunnallisesti sekd Suomea laajemmin eurooppalaiseen ja lantiseen yhtenaisyyteen.
Alueellisesti ja paikallisesti vaikutusta haetaan luomalla epaluottamusta viranomaisiin ja julkiseen
hallintoon seka vaikuttamalla suoraan paattdjiin. Saavutettuja vaikutuksia pyritdan laajentamaan
valtakunnallisiksi. Sotilaallisella voimalla uhkaamisen ja sotilaallisen voimankayton aikana vaikuttaminen
kohdistu erityisesti puolustusjarjestelmaan ja sen kykyyn toteuttaa sotilaallisen maanpuolustuksen
tehtavat.

5. Arvio skenaarion seurauksista

Informaatiovaikuttamisen onnistuessa kansalaisten luottamus viranomaisiin ja julkiseen hallintoon
horjuu, joka tarjoaa alustan rikollisen toiminnan, terrorismin ja anarkismin laajenemiselle seka
horjuttaa yleistd maanpuolustustahtoa, joka heikentda puolustusjarjestelman kykya.

Informaatiovaikuttamisen keinoin kyetdaan pehmeilla toimilla aiheuttamaan epadjarjestysta ja
horjuttamaan yhteiskunnan toimintakykya, ja ndin luomaan alustaa vihamielisen osapuolen
tavoitteiden ja paamaarien saavuttamiselle.

Vaikutusten ehkdisemiseksi on tarkeaa, etta myds rauhan aikana ihmisilla on yhteiskuntaa tukeva
ndakemys siviilihallinnon, viranomaisten ja sotilaalliseen toimintaan liittyvista asioita

6. Arvioinnin luotettavuus

Arvio perustuu riskienarviointiryhman ndkemykseen, joka perustuu yleisiin ndkemyksiin
informaatiovaikuttamisesta sekd mm. Suojelupoliisin arvioon mahdollisesta hybridiuhasta, johon
liittyy in-formaatiovaikuttamista. Talla arviolla ei ole tieteellista tutkimustietoa eika sen
laatimisessa ole kaytetty tilastoja.

Skenaarion nimi: Informaatiovaikuttaminen

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todennidkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X Tapahtuu
jatkuvasti

Seurausten arviointi
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Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhdinen (¥) (****)
Vakavat X
henkilévahingot
Taloudelliset vahingot X
Ympéristdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vihiinen (*) (****)
Johtaminen X
Sisdinen turvallisuus X
Alueen talous, X
infrastruktuuri ja
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairioiden Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vihiinen (*) (****)
X Heijastuu kaikkeen
yhteiskunnan toimintaan
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X
3.5. Terveysturvallisuuden hairiot

3.5.1. Laaja epidemia

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Ihmisten lisdantynyt liikkuminen maakunnan sisalla ja ulkopuolella, kuten tyématkaliikenne, sekd ulkomaan
matkailu edistaa tartuntatautien leviamistd. Turussa on valtakunnan mittakaavassa merkittava
matkustajasatama (noin 3 miljoonaa matkustajaa/vuosi) sekd lentoasema, jonka kautta matkustaa
vuosittain noin 500 000 matkustajaa vuodessa, lisdksi Naantalin sataman kautta kulkee jonkin verran
henkil6liikennetta. Korkeakoulujen ja ammatillisten oppilaitosten runsas opiskelijamaara, seka alueen
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telakka- ja maatilatalouteen liittyva liikkuva runsas tydvoima tuovat alueelle oman erityispiirteensa. Nama
on syyta huomioida riskinarvion yhteydessa. Suurempi uhka voi kohdistua vaestoryhmiin, joilla on esteita
terveyspalveluihin pdasyssa, tai huonommat mahdollisuudet ehkaista tartuntoja.

Influenssan ja muiden hengitystievirusten aiheuttamat vuosittaiset epidemiat ja ajoittaiset pandemiat
vaikuttavat merkittavasti ihmisten terveyteen ja terveydenhuoltojarjestelmaan. Seuraavan pandemian
ajankohtaa, aiheuttajaa, vaikeusastetta tai vaikutuksia terveydenhuoltojarjestelmaan ja muihin
yhteiskunnan toimintoihin on mahdoton ennustaa. COVID-19 on vakavin maailmanlaajuisesti levinnyt
epidemia yli sataan vuoteen. Koronaviruksen mutaatiot ovat luoneet viruskantoja, jotka ovat tarttuvampia
ja ne voivat kiertaa jo kaytdssa olevien rokotteiden aikaansaamaan immuunisuojaa. Koronaviruksen lisaksi
myo6s muut virukset voivat aiheuttaa laajoja epidemioita ja pandemioita tulevaisuudessakin. Tyypillisena
esimerkkina ovat influenssaepidemiat. Influenssaepidemialla tarkoitetaan influenssa A-viruksen uuden
alatyypin aiheuttamaa ja nopeasti ympari maailman levidvaa epidemiaa, jonka aikana sairastuvuus on
suurempaa kuin vuotuisissa epidemioissa. Paikallisemmat epidemiat taudinaiheuttajasta riippumatta voivat
myo0s olla alueellisesti merkittavia uhkatekijoita. Sosiaali- ja terveydenhuollon varautumisen tavoitteena on
turvata riittavat palvelut my6s pandemiatilanteessa.

Virusten lisaksi bakteerit voivat teoriassa aiheuttaa laajoja epidemioita, joista mainittakoon
ymparistolahteistad peraisin olevat bakteerit legionella ja Q-kuume (itiot), mutta myds elintarvikkeiden ja
juomaveden vilityksella tarttuvat suolistobakteerit (salmonella, kamplylo, EHEC), virukset (noro ja A ja E
hepatiitit) ja alkueldimet (giardia) seka moniresistenttien mikrobien (bakteerit, ml tuberkuloosi) ajatellaan
voivan aiheuttaa laajojakin epidemioita. Ymparisto- ja ruoka tai vesivalitteiset epidemiat liittyisivat veden
tai elintarvikkeiden saastumiseen tai rakennusten vesijarjestelmien hairiéihin. Tuberkuloosi ja
moniresistentit bakteerit ovat ihmisesta toiseen tarttuvia.

Helposti levidvan, vakavan eldinten virustautien mahdollisuus tulee huomioida, ne voivat levitessaan
vaikeuttaa merkittavasti kotieldintuotantoa ja vahingoittaa luonnonvaraisia eldinkantoja, seka joissakin
tapauksissa tarttua eldimesta ihmiseen aiheuttaen vakavan sairastumisen.

Pandemia tarkoittaa maailmanlaajuisesti levinnyttd epidemiaa. Epidemia on tilanne, jossa tartuntatauti
esiintyy poikkeuksellisen suurella osalla jonkin tietyn alueen vaestossa.

2. Skenaarion toteutumisen valittomat syyt

Infektiot eroavat sen suhteen, miten herkasti yksi sairastunut tartuttaa ja sairastuttaa muita
ymparistossaan. Tahan vaikuttavat tulehduskohdan sijainti, mikrobin taudinaiheuttamiskyky ja ihmisten
yksil6llinen alttius. Keskeista on, milld tavalla ja miten paljon mikrobia sairastunut erittda ymparist66nsa,
miten kauan mikrobi sailyy eldavana ja tartuttavana sielld, mihin se ihmisessa paatyy seka miten pieni maara
mikrobeja riittda kdynnistamaan infektion. Taudin yleiselld leviamiskyvylla tarkoitetaan sitd, miten monta
uutta henkil6a yksi sairastunut keskimaarin kaytannossa tartuttaa ymparistossaan. Taudin leviaminen,
riippuu myos ihmisyhteisosta, ihmisten kayttaytymisesta ja kuinka kauan tartuttava vaihe yhdella henkilolla
kestaa.

Esimerkiksi puolustusvoimien kasarmeissa, vastaanottokeskuksissa, vankiloissa, lasten paivdahoidossa ja
perheissa levidvat herkasti sellaisetkin taudit, joiden levidmiskyky muuten on vahainen. Yleensa
tartuntataudeista koituu suurin vaara pienille lapsille seka yleiskunnoltaan heikommille ryhmille, kuten
vanhuksille. Vanhemmat ikdluokat saattavat olla joillekin taudinaiheuttajille immuuneita nuorempana
saadun altistuksen ansiosta.
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Eldintautiepidemioista syntyvat vahingot alueen maataloudelle voivat olla suuria ja pitkaaikaisia. Tautien
leviamisriski kasvaa, kun tuotantoeldimia, niista saatavia elintarvikkeita ja muita tuotteita kuljetetaan eri
puolille maapalloa. Myds lemmikkieldimet matkustavat perheiden mu-kana yha useammin ulkomaille ja

voivat matkalla sairastua vakavaan eldintautiin, joka pahimmassa tapauksessa voi tarttua myds ihmiseen.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Epidemian laajuus riippuu paljon taudinaiheuttajasta ja sen ominaisuuksista. Mikali tarttuvuus on suuri ja
itdmisaika pitka, voi taudille altistua suuri maara ihmisia. Kotimaan lisaksi taudinaiheuttaja voi olla peraisin
myos ulkomailta. Vaikeassa skenaariossa tauti tarttuu tehokkaasti esimerkiksi ilmatartuntana, jolloin
epidemia leviaa nopeasti ja osa sairastuneista saa vakavia oireita, jolloin my06s sairaala- ja tehohoidon tarve
lisadntyy voimakkaasti eri ikdryhmissa. Bakteerien kohdalla taudin hoitaminen on huomattavasti
vaikeampaa, mikali taudinaiheuttaja on resistentti antibiooteille. Epidemiasta koituva suuri maara
sairauspoissaoloja voi haitata yhteiskunnan elintarkeita toimintoja. Pandemian hallinnan toimenpiteillad on
aina hyotyjen lisaksi myo6s haittoja, jotka koskettavat yhteiskuntaa laajasti.

Eldintaudit muodostavat merkittavan riskin alueen maataloudelle. Suomen koti- ja tuotantoeldinten
terveyden tasoa voidaan kuitenkin pitda hyvana. COVID-19 on todettu tarttuvan joihinkin eldimiin, kuten
lemmikki- ja turkiseldaimiin. Afrikkalaisen sikaruton levidminen maailmalla yllapitaa taudin uhkaa
suomalaiselle sianlihantuotannolle ja vaatii jatkuvia tautivalvonta- ja torjuntatoimenpiteita. Tarttuvia
eldintauteja koskevassa riskinarvioinnissa arvioidaan vaaran luonne: taudin aiheuttajan ominaisuudet,
taudin levidamistavat, tartuntatiet ja riskille alttiit eldimet ja tuotantomuodot.

4. Arvio skenaarion todennakoisyydesta

Vakavan alueellisen epidemian on arvioitu tapahtuvan korkeintaan kerran kymmenessa vuodessa.
Kansallisen riskiarvion asteikon mukaan todennakdisyys on siten korkea. Viimeisimmat laajat
influenssapandemiat ovat puhjenneet 10—40 vuoden valein ja uuden pandemian syntymisen
todenndkdisyys on suuri.

Suomen koti- ja tuotantoeldinten terveyden tasoa voi pitda hyvana. Suomi pysynyt vapaana strategisesti
tarkeista tartunnoista. Vuonna 2021 Suomessa todettiin enemman luonnonvaraisten lintujen
korkeapatogeenisen lintuinfluenssan tautitapauksia kuin koskaan aiemmin

Ennustavina heikkoina signaaleina voidaan pitdd maakunnasta tai maasta toiseen siirtyvia sairausaaltoja.

5. Arvio skenaarion seurauksista

COVID-19 (SARS-CoV2) -virus aiheuttaa valtaosalla vdestda pdaosin vain lievan
ylahengitystieinfektion kaltaista tautia. Uusia, taudinaiheuttamiskyvyltdaan vaihtelevia variantteja
ilme-nee tasaisin valiajoin kuten muidenkin ihmisen koronavirusten kohdalla. Harva sairastuu enaa
vakavasti, ja namakin tapaukset keskittyvat iakkaisiin ja korkean riskin ryhmiin. Influenssavirusten
A ja B aiheuttama tauti, jota esiintyy ympari maailman vuosittain toistuvina epidemioina aiheuttaa
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tartunnan vaestosta noin 5—15 %. Kausi-influenssaepidemian aiheuttama ylimaarainen kuolleisuus
Suomessa on useita satoja.

Epidemiat aiheuttavat merkittavaa kuormitusta terveydenhuoltojarjestelmalle seka uhata
terveydenhuoltojarjestelman kantokykya ja voivat pahimmillaan hairita viikkojen ajan mm.
koulujen ja tyoyhteisojen toimintaa. Yhteiskunnalliset ja taloudelliset vaikutukset voivat olla

suuria.

6. Arvioinnin luotettavuus

Arvioinnin pohjana on kaytetty aikaisempaa alueellista riskinarviota, kansallista riskinarviota 2018,
Valtioneuvoston COVID-19 kriisiin liittyvia julkaisuja, Sosiaali- ja terveysministerion ohjetta
pandemian varautumissuunnitelman laatimiseksi, VSSHP:n pandemiasuunnitelmaa, Ruokaviraston
eldintaudit Suomessa 2021 julkaisua sekd asiantuntija artikkeleita. Arvion luotettavuuden
tarkastamisessa on kaytetty asiantuntijoita.

Skenaarion nimi: Laaja epidemia

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X Aiempi
esiintymistaajuus
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vdhdinen (¥) (****)
Vakavat Taudin aiheuttaja vaikuttaa
henkildvahingot X merkittavasti
henkildvahinkojen maaraan.
Taloudelliset vahingot Taloudelliset vahingot riippuvat
taudin aiheuttajasta. Huomion
X arvoista on, etta vakava

elaintauti voi aiheuttaa
merkittavia vahinkoja.

Ymparistovahingot

Taudin aiheuttaja vaikuttaa
ymparistdvahinkojen laatuun.
Pahimmillaan vakava
eldinsairaus voi aiheuttaa
merkittavid vahinkoja, mutta se
on kuitenkin
epatodennakdinen.
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Yhteiskunnalliset
vaikutukset

Ei
vaikutusta,
véhaéinen (%)

Lieva (**)

Merkittava

(***)

Estava tai
vaarantava

(****)

Selitys

Johtaminen

Laajan epidemian torjunnan
johtaminen ja varsinkin
yhteiskunnallisten
rajoitustoimenpiteiden
pystyttdaminen vie johdon
aikaa. Vaikutukset
johtamiseen ovat
todennakdisesti vahaisia ja
koskee yksittaisten henkildiden
poissaoloja.

Sisainen turvallisuus

Viranomaistoiminnan
hairiintyminen, kansalaisten
tyytymattdmyyden
lisdantyminen.

Alueen talous,
infrastruktuuri ja
huoltovarmuus

Tuotannon, viennin ja tuonnin
hairiot.

Vaeston toimintakyky
ja palvelut

Tybvoiman sairastuminen ja
haavoittuvassa asemassa
olevien henkildiden riski
vakavan sairastumisen riskin
lisdantyminen.

Henkinen
kriisinkestavyys

Pitkaan jatkuva hairidtilanne
huonontaa yksildiden
turvallisuuden tunnetta ja
vaikuttaa luottamukseen
paattajia seka viranomaisia
kohtaan.

Hairididen
ketjuuntuminen

Ei
vaikutusta,
vahainen (*)

Lieva (**)

Merkittava

(***)

Estava tai
vaarantava

(****)

Selitys

Laaja epidemia voi uhata
l&hes kaikkia yhteyskunnan
elintarkeita toimintoja.
Yhteiskunnalliset,
tuotannolliset ja taloudelliset
vaikutukset voivat olla suuria.

Arvion luotettavuus

Vahainen

Keskimaa-
rainen

Korkea

Selitys

X
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3.6. Muut skenaariot

36.1 Yhtdaikainen viranomaisresursseja vaativa tilanne

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Yhtaaikaisessa viranomaisresursseja vaativassa tilanteessa voi toimia useita eri viranomaisia, naita
toimijoita ovat mm. hatakeskuslaitos, puolustusvoimat, rajavartiolaitos, poliisi, sosiaali- ja
terveysviranomaiset, ymparistéterveydenhuollon viranomaiset, ymparistéviranomaiset, maa- ja
metsatalousviranomaiset ja vesitalousviranomaiset, liikkenne- ja viestintaviranomaiset, Sateilyturvakeskus,
IImatieteenlaitos seka Siviilipalveluskeskus. Kaikki edelld mainitut skenaariot saattavat johtaa tdhan
yhtaaikaiseen viranomaisresursseja vaativaan tilanteeseen.

Viranomaisten nakdkulmasta tallainen voisi esimerkiksi olla yleis6tapahtumassa sattunut isompi
onnettomuus tai vakivallanteko, mika saisi aikaan suuremman massahysterian. Tallainen tilanne sitoisi jo
itsessdan valtavan maaran viranomaisten resursseja. Tilannetta vaikeuttaisi entisestaan, jos kdaynnissa olisi
samanaikaisesti jokin muu tilanne, esimerkiksi tulipalo merkittavassa kohteessa. Alueen erityispiirteita
tassakin skenaariossa voi olla saariston tuomat haasteet, jos onnettomuus tai muu vastaava tapahtuu
kyseisella alueella. Haasteita tuottaa liikenneyhteydet, keliolosuhteet ja vasteaikojen kasvu, mita
hankalammin onnettomuus on tavoitettavissa.

2. Skenaarion toteutumisen valittomat syyt

Skenaarion toteutumiseen voi olla lukuisia syitd, riippuen skenaariosta ja sen laajuudesta. Esimerkki
tapauksessa eli keskikokoisessa 2000-5000 ihmisen yleis6tapahtumassa tapahtuva vakivallanteko saattaisi
aiheuttaa massahysterian, jolloin suuri ihmisjoukko pyrkisi pois tapahtuma-alueelta yhtaaikaisesti.
Tapahtuman koon maarittely riippuu myos paljon jarjestamispaikasta, Turun alueella 2000-5000 ihmisen
tapahtuma voi olla keskisuuri, mutta saaristossa 2000 ihmisen tapahtuma voidaan luokitella jo suureksi
tapahtumaksi. Tilanne saattaisi johtaa lukuisiin loukkaantumisiin tai kuolemiin (ks. vakava henkildjoukkoon
kohdennettu vakava véakivallanteko). Tilanteen purkamiseen ja ihmismassan hallintaan tarvittaisiin
runsaasti viranomaisresursseja koko tilanteen ajan. Tilanne pahentuisi, jos samaan aikaan jossain muualla
olisi kdynnissa viranomaisresursseja sitova tehtava. Esimerkkina tdssa tapauksessa voisi olla tulipalo
merkittavassa kohteessa, mika voi aiheutua monista eri syista (ks. tulipalo merkittavassa kohteessa).

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Esimerkki tilanteessa tapahtumat voivat edeta hyvinkin nopeasti ja tilanteen vaativuus kasvaa
merkittavasti. Yleisotapahtumassa tapahtuva vakivallanteko olisi ensisijaisesti poliisijohtoinen tehtava,
jossa mukana kuitenkin olisi my6s useita muita viranomaisia. Hatdakeskus vastaanottaa tiedon ja halyttaa
paikalle tarvittavat viranomaiset. Poliisi vastaisi tilanteen rauhoittamisesta ja turvaamisesta. Kyseisessa
tilanteessa sosiaali- ja terveysviranomaiset vastaisivat ensihoidosta ja tarvittavasta kriisiavusta. Pelastuksen
paatehtdvana olisi henkildiden pelastaminen ja muiden viranomaisten tukeminen. Samaan aikaan
tapahtuva tulipalo merkittavassa kohteessa sitoisi resursseja ja vaikeuttaisi toisen laajan tehtdvan
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suorittamista. Onnettomuuden sattuessa esimerkiksi saariston alueella, voi merkittavassa roolissa olla
my0s rajavartiolaitoksen apu mm. poliisin tukena.

4. Arvio skenaarion todennakoisyydesta

Skenaarion toteutuminen tassa laajuudessa on melko epatodennakdinen, mutta tiettyina aikakausina
kuitenkin mahdollinen. Esimerkiksi kesaaikana yleisétapahtumia jarjestetddn runsaasti ja loma-ajan takia
henkilostomaarat yrityksissa tai muissa merkittavissa kohteissa saattavat olla minimissa, minka takia
kohteiden toiminta ja tdta kautta valvonta voi olla vahaista.

Tilanteen ennakoitavuus on paasaantoisesti huomioitu yleisétapahtumissa ja jarjestelyt ovat sen mukaiset.
Tama ei kuitenkaan anna taytta varmuutta siita, etteiko tilanne voisi tapahtua. Taman takia tilanteen
kehittyminen voi olla hyvinkin nopeaa eikd vahvoja signaaleja toteutumisesta saada ajoissa. Tulipalo
merkittavassa kohteessa voi kehittya nopeastikin ja on tdman takia huonosti ennakoitavissa.
Ennakoitavuutta parantavat kuitenkin erilaiset halytin- ja valvontalaitteet.

5. Arvio skenaarion seurauksista

Skenaarion toteutuessa se suurella todennakdisyydelld sitoo useita eri viranomaisia, jopa
pitkdksikin aikaa. Tasta saattaa seurata muiden halytystehtdvien vasteaikojen kasvua, mika voi
toistuessaan aiheuttaa esimerkiksi enemman vahinkoa muissa tilanteissa. Tehtavien
paallekkaisyyksien vuoksi, resurssien jakaminen saattaa tuottaa haasteita ja lisdresurssien
saaminen hankaloituu, tdma muodostaa hairididen ketjuuntumista ja kertaantumista. Tilanteen
suuruus ja kesto ovat pitkalti verrannollisia toisiinsa, yhteiskunnallisesti yksi isompi tapaus ei
valttdmatta ole vield merkittava. Kuitenkin on huomioitava, etta vakivallanteko
yleisdtapahtumassa aiheuttaisi taloudellisia tappioita tapahtumalle, mutta myds jalkiseurauksena
yhteiskunnalle. Tulipalo merkittavassa kohteessa voi aiheuttaa suuriakin taloudellisia tappioita
alueellisesti ja yhteiskunnallisesti, riippuen kohteesta.

6. Arvioinnin luotettavuus

Pohdintaan on kaytetty useamman asiantuntijan parasta mahdollista arviota ja mietitty tilannetta
aivoriihi menetelmalla. Tilastoa ja suoraa Iahdemateriaalia aiheesta on saatavilla hyvin vahan.
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Skenaarion nimi: Yhtaaikainen viranomaisresursseja vaativa tilanne

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahdinen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistovahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous,
infrastruktuuri ja X
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X Asiantuntija-arvio
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3.6.1. Ympdristbonnettomuus maa- tai merialueella

1. Skenaarion tausta, muutosvoimat ja alueelliset erityispiirteet

Vakava onnettomuus maalla tapahtuu yleensa akillisesti ja ennalta-arvaamatta. Onnettomuuden
vaikutusalue voi olla aluksi paikallinen, mutta voi kasvaa jatkuvasti ajan kuluessa, ellei tehokasta
pelastustoimintaa aloitetaan nopeasti. Vakava onnettomuus syrjaisella alueella, esimerkiksi saaristossa,
tehokkaiden torjuntatoimien alkaminen kestaa yleensa huomattavasti kauemmin kuin mantereella.
Seuraukset voivat olla tasta syysta paljon vakavammat.

Kaikkea ei voi ennakoida ja suunnitelmistamme huolimatta voi tapahtua onnettomuuksia, joihin emme
olemme varautuneet. Tatad kutsutaan “Musta Joutsen” ilmioksi. Musta joutsen on metafora, joka tarkoittaa
yllattavaa, vaikutuksiltaan laaja-alaista tapahtumaa, jota ei ole uskottu mahdolliseksi. lImion logiikkaan
kuuluu se, etta ilmio on yllattava, vaikutuksiltaan laaja-alainen tapahtuma, jota ei ole oletettu
mahdolliseksi, koska emme ole niista edes tietoisia. Mustan joutsenen onnettomuus edellyttaa
viranomaisilta hyvaa kriisijohtamiskykya ja hyvan pelastustoimen toimintavalmiuden yllapitamista. Mustia
joutsenia ovat olleet esimerkiksi Talvivaaran pato-onnettomuus, Suomen ensimmainen kouluampuminen ja
Korona pandemia. Lahialueelta voidaan esimerkiksi mainita tapahtuma Halikosta (7.3.2022), missa kaksi
autonkokoista kallionlohkaretta putosi talojen pihaan.

Varsinais-Suomen merialueilla liikkuu suuria maaria 6ljya ja kemikaaleja ympari vuoden. Nama aineet
vapautuessaan voivat aiheuttaa suurta haittaa ymparistolle. Suuri maara kuljetuksista suuntautuu
Naantalin satamaan. Ympadristéonnettomuus voi aiheutua 6ljy- tai kemikaalialuksesta aiheutuneesta
paadstosta tai kauppa-alusten omien polttoainetankkien repeytymisesta esimerkiksi karilleajon seurauksena.

Ahtaat kulkuvaylat seka liikenteen solmukohdat, jossa laivavaylat ristedvat, kasvattavat
ymparistéonnettomuuden riskia. Satamien sisdantulovaylat muodostavat myos oman riskinsa. Pimeys ja
esimerkiksi talviolosuhteet vaikuttavat myds olennaisesti meriliikenteen turvallisuuteen.

2. Skenaarion toteutumisen valittomat syyt

Skenaarion toteutumisen kaynnistaa yleensa merenkulun virhe, muu virheellinen toiminta, tekninen vika tai
esimerkiksi tulipalo aluksella. Nama kaikki voivat johtaa esimerkiksi karilleajoon tai pohjakosketukseen,
jolloin haitallisten aineiden paasy ymparistoon on todennakdista. Esimerkiksi todettu pohjakosketus
kdynnistaa valittomasti epdilyn seka toimenpiteet torjuntaan, mikali ymparistolle haitallisia aineita on
paassyt vapautumaan.

3. Skenaarion kuvaus ja mahdolliset kehityskulut

Ympdristolle haitallisia aineita vapautuu ymparist66n hyvin todennakoisesti aluksen saadessa vaurioita
runkoonsa. Paaston suuruus voi olla, aluksen koosta riippuen, jopa satoja tonneja. Haitalliset aineet
lahtevat leviamaan sddolosuhteiden ohjaamana paatyen rannikolle, ellei levidmista onnistuta estamaan
pian onnettomuuden jalkeen. Seuraukset ovat katastrofaaliset luonnolle.

Matkustajaliikenteen onnettomuuksissa voi seurata useiden ihmishenkien menetysta. Laajat tulipalot tai
muut onnettomuudet rakennetussa ymparistossa voivat aiheuttaa pitkdaikaisen esteen toiminnan
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jatkumiselle. Laajat metsapalot ja muut pitkdkestoiset onnettomuudet voivat sitoa pelastusviranomaisten
resurssit pitkdksi aikaa ja pelastusviranomaisten varautumisaste voi laskea.

Torjuntatoimenpiteet voivat kestaa useita paivia ja vaatii lisaresurssien tuomista alueelle.
Onnettomuusalueelle kutsutaan tilanteesta riippuen kansallisia ja kansainvalisia yksikoita. Vahinkojen
minimoiseksi on tarkeda pyrkia aloittamaan torjuntatoimenpiteet niin pian kuin mahdollista, ennen kuin
paasto levida laajemmalle alueelle.

4. Arvio skenaarion todennakoisyydesta

Lilkennemaarista ja alusten suurista bruttovetoisuuksista johtuen on suuren ymparistdonnettomuuden
todenndkdisyys Varsinais-Suomen merialueilla korkea.

Musta joutsen ilmi6 saattaa olla havaittavissa heikoista signaalista. Heikko signaali on uusi, dkillisesti
ilmestyva ilmio, tapahtuma tai kehityskulku, jota ei ole osattu eika voitu ennakoida, mutta joka voidaan
nahda sellaisenaan tai jonkin toisen ilmidn, tapahtuman tai kehityskulun ensimmaisena ja usein vahaisena
merkkind.

5. Arvio skenaarion seurauksista

Ympadristdonnettomuus merialueella aiheuttaa suuren riskin ympariston vahingoittumiselle.
Kohteena on alkutilanteessa Varsinais-Suomen merialueet seka rannikko. Seuraukset voivat
kuitenkin paatya myos mantereelle asti. Oljyt ja kemikaalit aiheuttavat joka tapauksessa alueen
lajistolle lyhyt- ja pitkaaikaisia seurauksia, mikali padstoja ei kyeta poistamaan merestd. Kohteena
on myo0s luontokohteet seka elinkeinot, kuten kalatalous. Merialueen saastumisen johdosta sen
kaytolle saatetaan joutua asettamaan rajoituksia pitkaksi ajaksi.

Ymparistoonnettomuus merialueella vaatii suuria viranomaisten torjuntaresursseja. Tehtdvaan
pitdd todenndkoisesti kutsua myos lisdaresursseja, mika vaikuttaa muiden tehtdvien hoitamiseen.
Hallitsemattoman ymparistévahingon vaikutukset heijastuvat taloudellisina vaikutuksina.
Vaikutukset voivat kestda vuosia ja torjuntatoimet ovat aina kalliita toimenpiteita.

6. Arvioinnin luotettavuus

Arvio perustuu tilastoihin ja tutkittuun tietoon. Arvioinnin tukena on kaytetty esimerkiksi
vastuuviranomaisten varautumissuunnitelmia. Varautumiseen kdytettyjen resurssien maaran
perusteella arviointia pidetdan luotettavana ja se perustuu todellisiin riskiarvioihin.
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Skenaarion nimi: Ymparistoonnettomuus maa- tai merialueella

Skenaarion kuvaus ja toteutumistapa lyhyesti

Todenndkoisyyden Hyvin Matala Keskimaa- | Korkea Hyvin Selitys
arviointi matala rdinen korkea
X
Seurausten arviointi
Valittomat Ei Lieva (**) Merkittdava | Erittain Selitys
vaikutukset vaikutusta, (***) merkittava
vahdinen (¥) (****)
Vakavat X
henkildvahingot
Taloudelliset vahingot X
Ymparistdvahingot X
Yhteiskunnalliset Ei Lieva (**) Merkittava | Estava tai Selitys
vaikutukset vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
Johtaminen X
Sisainen turvallisuus X
Alueen talous,
infrastruktuuri ja X
huoltovarmuus
Vaeston toimintakyky X
ja palvelut
Henkinen X
kriisinkestavyys
Hairididen Ei Lieva (**) Merkittava | Estava tai Selitys
ketjuuntuminen vaikutusta, (***) vaarantava
vdhdinen (¥) (****)
X
Arvion luotettavuus Vahainen Keskimaa- | Korkea Selitys
rdinen
X
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4. Koontitaulukko

Skenaario Toden- Vilittomat vaikutukset Yhteiskunnalliset vaikutukset
nakoisy
ys
Henkil6- | Ymparisté | Taloudelliset | Johtaminen Sisainen Alueen talous, Vaeston Henkinen
vahingot | vahingot vahingot turvallisuus infrastruk- toimintakyky kriisin-
tuuri ja palvelut | kestavyys
Tulva/Talvimyrsky 4 * *ok ork * . o - .
Merellinen 5 Tk *kkk *kk - * ox o —_—
suuronnettomuus
Vakava lento- 2 Tk *kkk *kk - * —_— o —_—
onnettomuus
Vakava 3 *% *k deokk * * *k ok *
raideliikenneonnettomuus
CBRNE-onnettomuus 3 Hkk o o ok - *x o o
Vakava maantieliikenteen 4 xx ** ** * * * * ok
onnettomuus
Vedenjakelun hairioé 5 ** ok *x whk ok *k >k -
Logistiikan hairié 4 Frk bl Fkkok xk ok *xk T *x
Sahkojakelun ja 2 * o o o o o - ok
energiatuotannon hairid
Alkutuotannon hairié 4 * * >k *x *k * *x >




Vakava onnettomuus
alueellisesti merkittavassa
kohteessa

*%

*kk

*k%k

Tietoliikenteen ja
viestintateknologian hairid

*%

*%

*%

*%

*%

*%

Isojen vakijoukkojen
vakivaltainen liikehdinta

*k%k

*%

*kk

*kk

*kkk

*%

*%

*khkk

Vakava henkildjoukkoon
kohdennettu
vakivallanteko

*kkk

*%

*kk

Laajamittainen
maahantulo

*%

*%

*%

*%

*%

Sotilaallisen voiman kaytto

*kkk

*khkk

*kk

*kk

*kkk

*khkk

*kk

Informaatiovaikuttaminen

*kkk

*%*

*%

*kkk

Laaja epidemia

*%

*%

*%*

*%

*%

Yhtaaikainen
viranomaisresursseja
vaativa tilanne

*%

*%

*k%k

Ymparistoonnettomuus
maa- ja merialueella

*khkk

*khkk

*%

Todenndkdisyys: 1 = Hyvin matala (harvemmin kuin kerran 1000 vuodessa), 2= Matala (kerran 500-1000 vuodessa), 3= Keskimaarainen (kerran 100-500

vuodessa), 4 = Korkea (Kerran 10-100 vuodessa), 5 = Hyvin korkea (useammin kuin kerran 10 vuodessa)

Valittomat vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Erittdin merkittava (****)
Yhteiskunnalliset vaikutukset: Ei vaikutusta, vahainen (*), Lieva (**), Merkittava (***), Estava tai vaarantava (****)




